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                   Уважаемые коллеги, дорогие друзья!

Развитие любой страны в условиях глобальной экономики 
определяется ее научным потенциалом и возможностями в обла-
сти производства. Поступательное развитие фундаментальной нау-
ки и связанное с ним использование новейших технологий позво-
ляют государству оставаться полноценным суверенным и экономи-
чески независимым членом мирового сообщества.

Практическое применение и всесторонняя апробация совре-
менных научных знаний являются отличительными чертами де-
ятельности нашего Института, который добился больших резуль-
татов. Это, в первую очередь: научное обоснование, разработка 
и проектирование систем и средств защиты информации, работа-
ющих на различных физических принципах; разработка и практи-
ческая реализация инновационных методов неразрушающего кон-
троля и прочностной диагностики; совершенствование теоретиче-
ских основ и реализация перспективных разработок в области на-
вигационно-баллистического обеспечения, АСУ и связи.

Консолидация в Институте коллектива, состоящего из уникаль-
ных ученых и специалистов, обладающих большими теоретически-
ми знаниями в различных областях науки и практическим опытом 
проведения инновационных исследований, а также оснащение на-
ших научных подразделений уникальным оборудованием мирового 
уровня с возможностью проводить широкий спектр исследований 
в различных областях, позволяет нам уверенно смотреть в будущее 
и при реализации новых для нас направлений: медико-биологиче-
ского (создание перспективных лекарственных препаратов и изде-
лий инженерной медицины); направления квантовых информаци-
онных технологий, которые доведены до практической реализации 
в рамках НИР и ОКР с участием и государственных заказчиков.

Большую значимость имеют результаты нашей деятельности 
и в рамках реализации государственной программы создания им-
портонезависимой экономики. Мы можем отметить уже реализуе-
мый проект создания на базе МОУ «ИИФ» ряда мелко- и средне-
серийных производственных участков: участок приборостроения, 
включающий в себя линию подготовки корпусов, создания ком-
мутационных устройств, линию поверхностного электромонтажа 
5-го класса, испытательный участок; участок опытно-промышлен-
ного фармацевтического производства с широким ассортиментом 
лекарственных форм выпускаемой продукции.

МОУ «ИИФ» в полной мере оправдывает свое название научно-
го, образовательного и производственного объединения: мы про-
водим научные фундаментальные и прикладные исследования, 
осуществляем подготовку научно-исследовательских и производ-
ственных высококвалифицированных кадров, а результаты науч-
ных исследований доводим до практической реализации и произ-
водства. Это является залогом нашей уверенности в дальнейшей 
успешной деятельности Института на благо Родины.

С праздником, дорогие друзья! С Днем российской науки!

Сергей Владимирович Смуров 
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Оценка эффективности вариантов 
построения интегрированных
комплексов навигации,
наведения и целеуказания
в условиях воздействия помех 
специального вида

Evaluation of the effectiveness 
of options for building integrated 
systems navigation, guidance
and targeting in the conditions
of interference of a special kind

УДК 629.78
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начальник управления
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Аннотация
Целью статьи является представление результатов решения задачи оценки эф-

фективности вариантов построения интегрированных комплексов навигации, на-
ведения и целеуказания в условиях воздействия помех специального вида на при-
мере обобщенной схемы системы навигации, наведения и целеуказания крылатых 
ракет, как наиболее известного и реализованного на практике подхода к построе-
нию систем такого класса. 

Обоснованы показатели оценки эффективности, показано, что наиболее трудо-
емкой операцией является оценка значений вероятности обнаружения помехи 
специального вида в структуре спутникового радионавигационного сигнала. Пред-
ставлены основные этапы решения задачи оценки показателей эффективности ме-
тодами математического моделирования, при этом обоснован механизм форми-
рования структуры и параметров помехи, не распознаваемой системой контроля 
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целостности при определенных условиях, представлены номограмма для оценки 
погрешностей интегрированных навигационных комплексов при различных исход-
ных данных. 

Результатами исследований являются номограммы, определяющие следующие 
зависимости: зависимость вероятности обнаружения интеллектуальной помехи 
системой встроенного контроля целостности интегрированной навигационной си-
стемы от времени движения объекта до терминальной точки и заданной величины 
бокового отклонения в терминальный момент времени; зависимости показателя 
эффективности выбранного варианта построения от времени движения и заданно-
го бокового отклонения; зависимости вероятности достижения цели в функции бо-
кового отклонения и времени движения. 

Данные номограммы возможно получать оперативно для конкретного вариан-
та при условии задания параметров функционирования, математической модели, 
времени движения, значений бокового отклонения.

Ключевые слова: Интегрированная навигационная система, контроль целостно-
сти измерительной информации, вероятность распознавания (обнаружения), ме-
тоды математического моделирования, погрешность навигации.

Summary
The purpose of article is representation results of the solution of efficiency evalu-

ation problem for different variants of integrated navigation and targeting systems 
functioning in the conditions of express hindrances influence. The generalized scheme 
of navigation and targeting system of cruise missiles is considered, as the most known 
approach to creation of such class systems realized in practice.

Indicators of an efficiency evaluation are proved. It is shown that the most sophisti-
cated operation is the probability estimation of detection of a special type hindrance 
in a structure of a radio navigational signal. The main stages of the problem solution of 
an efficiency estimation by numerical methods are presented. Approach to formation 
of structure and parameters of the hindrance which is not distinguished by the integri-
ty monitoring system is suggested. Nomograms for an estimation of errors of the inte-
grated navigation system are given for various initial data.

Results of researches are given in a type of the nomograms defining the following 
dependences. Dependence of probability of an intellectual hindrance detection by 
firmware integrity monitoring system of the integrated navigation system on time of 
object’s movement to the aim and the predefined value of a lateral deviation in a termi-
nating instant. Dependence of an efficiency of the chosen construction option on time 
of object’s movement and the predefined lateral deviation. Dependence of probabili-
ty of aim achievement on the given lateral deviation and time of object’s movement.

It is possible to obtain these nomograms quickly for concrete option at the given pa-
rameters of functioning of integrated system, its mathematical model, time of move-
ment, values of object lateral deviation.

Keywords: the integrated navigation system, measuring information integrity con-
trol, probability of recognition (detection), methods of mathematical modeling, nav-
igation error.

Введение

Мировые тенденции развития средств на-
вигации и наведения таковы, что альтернативы 
интегрированным системам и комплексам нет 
[1-7].

Лучшие мировые образцы автономных нави-
гационных систем, реализующих методы счис-
ления пути, обеспечивают следующие значения 
погрешностей (СКО) позиционирования: нави-
гация наземных объектов – порядка 50 метров  
при безостановочном автономном движении по 

маршрутам протяженностью до 80 километров; 
навигация летательных аппаратов – порядка 
700 м за час движения. Обладают большой мас-
сой, габаритами и стоимостью.

Вывод 1. Технологические возможности по-
вышения точности навигационных датчиков 
и приборов, обеспечивающих высокоточное 
автономное позиционирование объектов при 
безостановочном автономном движении по про-
тяженным маршрутам на основе реализации ме-
тодов счисления пути, в настоящее время и на 
далекую перспективу исчерпаны. 
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Радиотехнические средства (спутниковые ра-
дионавигационные системы), реализующие по-
зиционные методы навигации, в принципе обе-
спечивают высокоточную коррекцию показаний 
инерциальных навигационных систем с  СКО 
порядка единиц метров, однако обладают низ-
кой помехозащищенностью [8, 9].

Общепризнанной тенденцией дальнейшего 
повышения точности является использование 
новых информационных ресурсов в виде нави-
гационных полей рельефа, оптического контра-
ста и др., что предполагает реализацию обзор-
но-сравнительных методов навигации (коррек-
ции) и создание на их основе интегрированных 
комплексов навигации и наведения (ИКНН) 
[10, 11].

В настоящее время лучшие мировые образ-
цы, например, для крылатых ракет (КР), обеспе-
чивают погрешность позиционирования и наве-
дения (СКО) на уровне единиц метров.

Реализация методов обзорно-сравнительной 
навигации предполагает использование высоко-
точных цифровых карт как местности и ориен-
тиров на локальные участки местности.

Вывод 2. Учитывая мировые тенденции и 
масштабность процесса создания цифровых 
карт, включая цифровые карты местности, мож-
но сделать вывод, что в ближайшем будущем 
данный информационный  ресурс можно будет 
отнести к глобальному навигационному полю, 
как например, поле инерционных сил.

С целью контроля достоверности инфор-
мации данных интегрированных комплексов 
навигации и наведения (ИКНН) разработаны 
различные системы контроля целостности на-
вигационной информации, в частности, борто-
вая автономная система контроля целостности 
AAIM (Airborne Autonomous Integrity Monitor-
ing) [12-19].

Основное содержание процесса функциони-
рования систем класса AAIM сводится к реали-
зации алгоритмов формирования статистики 
на основе значений невязок измерительной 
информации от различных источников навига-
ционной информации, объединенной на основе 
априорно сформированных уравнений связей, а 
также реализации алгоритмов их анализа. При 
этом содержание процедуры анализа сводится 
к оценке значений  вероятности распознавания 
факта несоответствия прогнозных значений зна-
чениям данных измерительной информации, в 
конечном счете, оценке показателей достовер-
ности формируемых оценок навигационных па-
раметров.

Физической предпосылкой организации дан-
ных процедур контроля достоверности является 

различный спектр погрешностей навигацион-
ных датчиков интегрированных систем, нали-
чие избыточности измерений и «корректоров-
ограничений» в виде уравнений связей между 
навигационными данными, полученными от 
различных источников информации. 

В настоящее время активно проводятся рабо-
ты по изучению устойчивости интегрированно-
го решения, с учетом совместного функциониро-
вания с системой контроля целостности навига-
ционной информации.

Так, например, в работе [13] рассмотрены 
жесткосвязанные интегрированные системы, 
представлены результаты тестирования алго-
ритмов обнаружения медленно нарастающих 
помех, рассмотрена структура  алгоритма повы-
шенной точности идентификации факта нали-
чия медленнонарастающих помех, в работе [14] 
предложены робастные алгоритмы, контроля 
целостности, отсекающие ненаблюдаемые спут-
ники, в [15] рассмотрены вопросы повышения 
информационной надежности на основе реа-
лизации дополнительных аппаратных средств, 
в частности установке дополнительных антенн, 
в работах [16, 17] приведены результаты иссле-
дований экстраполирующих и хи-квадрат алго-
ритмов обнаружения помех жесткосвязанных 
систем, показано, что хи-квадрат эффективен в 
распознавании ступенчатых и быстронарастаю-
щих помех, экстраполятор – медленнонарастаю-
щих, рассмотрены алгоритмы жесткосвязанной 
системы, позволяющий распознать сбои дина-
мической модели и выключить их из измере-
ний, в работе [18] рассмотрен новый метод раз-
деления ошибок: быстрый и чувствительный, в 
[19] подробно рассмотрены вопросы контроля 
целостности глубокоинтегрированных навига-
ционных систем с применением микромехани-
ческих гироскопов.

В основном все исследования направлены 
на разработку методов идентификации помех 
и при этом не затрагивают вопросы оценки эф-
фективности тех или алгоритмов к так называ-
емым интеллектуальным уводящим помехам, 
которые могут, при определенных условиях, не 
распознаваться полностью системой встроенно-
го контроля целостности интегрированных ком-
плексов, не рассматриваются вопросы оценки 
последствий нераспознавания уводящих помех 
с учетом целей применения ИКНН при реше-
нии конкретных задач навигации, наведения и 
целеуказания.

Учитывая вероятностный характер оценок, 
как следствие и вероятностный характер приня-
тия решения о возможном наличии такого рода 
помех, в работе ставится задача обоснования 
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структуры и параметров уводящих траекторий 
(помех), не распознаваемых встроенной систе-
мой контроля целостности с заданной вероят-
ностью, а также разработки механизма оценки 
возможных последствий их не распознавания.

Сложность решения задачи определяется 
многими факторами, в частности: 

● задача является динамической, стохасти-
ческой, поскольку таковой является модель по-
грешностей инерциальных навигационных си-
стем;

● задача является минимаксной (с одной сто-
роны необходимо найти минимум вероятности 
обнаружения интеллектуальной помехи, с дру-
гой – искомый минимум вероятности определя-
ется, как максимальное значение вероятности 
обнаружения помехи интегрированной систе-
мой на интервале времени движения объекта;

● задача нахождения уводящей траектории 
некорректна в части формирования ее модели, 
поскольку априорно неизвестна структура ис-
комых функций, определяющих зависимости 
погрешностей координат, измеренных СНАП, 
от времени движения. Необходимы некоторые 
дополнительные предположения об этих функ-
циях, например, что они с достаточной точно-
стью приближения могут быть представлены 
степенными многочленами;

● задача относится к классу задач с приняти-
ем решений, выбором, поскольку в ней фигури-
рует процедура обнаружения интеллектуальной 

помехи в интегрированной навигационной си-
стеме (принятия соответствующего решения).

● задача является нелинейной, что предпола-
гает на практике поиск оптимума численными 
методами.

Учитывая сложность задачи, ее многомерность, 
решение обосновывается методами математиче-
ского моделирования. При этом авторы осознают, 
что данный метод анализа не дает ответа на глав-
ный вопрос: «Обоснованность решения во мно-
жестве всех возможных исходных данных», что 
является следствием применимого метода. Этот 
недостаток можно рассматривать как постановка 
задачи молодым исследователям на будущее.

Постановка задачи
Исходные данные

1.  Задан обобщенный состав интегрирован-
ного комплекса навигации и наведения (на при-
мере системы навигации, наведения и целеука-
зания крылатой ракеты): бесплатформенная на-
вигационная система (БИНС), спутниковая на-
вигационная аппаратура потребителя (СНАП), 
обзорно-сравнительные системы навигации по 
рельефу местности и оптическим ориентирам 
в терминальной области – системы TERCOM и 
DSMAC соответственно.

Структура интегрированного комплекса 
с контуром оценки показателей эффективности 
представлена на рисунке 1.

 Рис. 1. Пример структуры интегрированного комплекса навигации
и наведения с контуром оценки показателей эффективности
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2. Заданы значения вектора погрешностей 
БИНС, СНАП, границы терминальной области 
наведения d0 – значения границ областей «за-
хвата цели» в районах терминальной точки на-
ведения; d – требуемое значение отклонения от 
точки наведения в терминальной точке.

3. Метод комплексирования информации: ал-
горитмы калмановской фильтрации (алгоритм 
оценки вектора погрешностей интегрирован-
ной навигационной системы) [20-28].

4. Алгоритмы контроля целостности основы-
ваются на анализе значений сформированной 
статистики невязок алгоритмов оптимальной 
обработки информации [13].

5.  Заданы требуемые значения вероятности 
обнаружения уводящей траектории, времени 
достижения терминальной точки (цели) движе-
ния объекта или требуемые значения отклоне-
ния к терминальному моменту времени. 

Необходимо

1. Определить обобщенные и частные пока-
затели оценки эффективности выбранного вари-
анта построения ИКНН, обосновать соотноше-
ния для их оценки.

2.  Провести анализ и интерпретацию полу-
ченных результатов исследований.

Решение
Обоснование обобщенного алгоритма
оценки показателей эффективности

Значения показателя должны обеспечить  
оценку эффекта применения ИКНК при гене-
рации радионавигационного поля с введением 
уводящей траектории (интеллектуальной по-
мехи) относительно варианта при нормальном 
функционировании всех подсистем навигации, 
наведения и целеуказания РТК (при заданных 
значениях: погрешностей БИНС, градиентах 
рельефа местности, погрешностей определения 
координат спутниковой навигационной аппара-
турой потребителя, внутренних границ областей  
работы систем терминального наведения и др.).

Под показателем эффективности П будем по-
нимать отношение вероятности P0 достижения 
цели без воздействия ложных навигационных 
сигналов на системы навигации и наведения 
РТК к соответствующей вероятности PП при 
воздействии ложных навигационных сигналов 
(ЛНП). 

Сущность оценки значений показателя эф-
фективности сводится к сравнительному анали-
зу значений вероятностей достижения цели для 
двух вариантов (рисунок 2):

– вероятность достижения цели при нор-
мальном функционировании всех подсистем на-
ведения и целеуказания (рисунок 2а);

–  вероятность поражения достижения при 
наличии в структуре радионавигационного сиг-
нала уводящей траектории – «интеллектуальной 
помехи» (рисунок 2б).

Данное значение позволяет оценить умень-
шение вероятности достижения цели в резуль-
тате применения ЛНП.

Алгоритм оценки определяется следующей 
последовательностью вычислений

                       
                               

                  ,                                                        (1)

где  П – обобщенный показатель эффективности 
средств защиты ИКНН от воздействия уводя-
щих траекторий;

 

 

Рис. 2. К вопросу оценки
эффективности защиты ИКНН

а

б
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Р0 – вероятность достижения цели при отсут-
свии в структуре радионавигационного сигнала 
уводящих траекторий (нормальное функциони-
рование всех подсистем наведения и целеуказа-
ния РТК); 
РП – вероятность достижения цели при нали-
чии в структуре радионавигационного сигнала 
уводящих траекторий воздействии с учетом воз-
можностей их идентификации встроенной си-
стемой контроля целостности навигационных 
определений,  входящей в состав ИКНН;
РОБН – вероятность обнаружения уводящей тра-
ектории (ложного навигационного сигнала) (ве-
роятность идентификации факта воздействия);
d0 – значения границ областей «захвата цели» 
в районах терминальной точки наведения;
d – требуемое значение отклонения от точки на-
ведения в терминальной точке (должно превы-
шать значения границ областей «захвата цели», 
с целью обеспечения срыва решения задачи на-
ведения).

Замечание: наиболее сложным вычислени-
ем (и основным) является вычисление вероят-
ности обнаружения РОБН уводящей траектории 
в структуре радионавигационного сигнала. 
В  дальнейшем этому вопросу и будет уделено 
основное внимание, так как это определяющим 
образом зависит от структуры интегрированно-
го комплекса, алгоритмов комплексной обработ-
ки информации и контроля целостности навига-
ционной информации.

Оценка вероятности P0 достижения цели
при отсутствии уводящей траектории

в структуре радионавигационного сигнала

Оценку значений вероятности  P0 получим 
на основе показателей точности работы систе-
мы навигации и наведения, а именно: погреш-
ностей БИНС, СНАП, системы коррекции по 
рельефу местности и оптической системы наве-
дения на цель, функционирующей на заключи-
тельном участке траектории. Располагая харак-
теристикой этих систем, используем допущение, 
согласно которому цель будем достигнута, если 
отсутствует срыв работы последней системы (оп-
тической). Необходимым условием захвата цели 
оптической системой будем считать вывод объ-
екта системой наведения в квадрат, центр кото-
рого совпадает с точкой цели, размер стороны 
равен 2d0 (рисунок 2а).

Вывод объекта в указанный квадрат является 
случайным событием, исход которого зависит от 
точности выработки значений координат инте-
грированной системой. На рисунке 2а двумя пре-
рывистыми линиями схематично показаны гра-

ницы области, за которую объект не выходит в 
процессе своего движения с некоторой заданной 
вероятностью. В общем случае для нахождения 
вероятности попадания в указанный квадрат, 
необходимо знать значения погрешностей коор-
динат, вырабатываемых интегрированной нави-
гационной системой.

Погрешности интегрированной навигаци-
онной системы (БИНС+СНС+ системы кор-
рекции по рельефу) в осях системы координат 
обозначим DX и DY. Будем полагать, что значе-
ния данных погрешностей  нормально распре-
делены, центрированы, взаимно независимы-
ми и имеют среднеквадратические погрешно-
сти определения координат в плане (СКП) sX и 
sY , соответственно.

Тогда вероятность попадания в квадрат 
определяется общей формулой

     ,           (2)

где f(ΔΧ, ΔΥ) – функция плотности распределе-
ния вероятностей случайных погрешностей DX 
и DY определения координат в плане (далее для 
сокращения – плотность).

С учетом сделанных относительно погрешно-
стей ΔX и ΔY предположений получим в резуль-
тате конкретизации предыдущей формулы

            ,                 (3)

где erf(X) – интеграл Лапласа.
Ниже приведен ряд оценочных числовых приме-

ров расчета значений вероятности.
 В  интегрированной навигационной систе-
ме СКП координат примем sX=sY=50  м. При 
d0=500 м получим вероятность достижения цели 
P0=1. С увеличением значений стороны квадра-
та данное значение не уменьшается, поскольку 
erf является возрастающей функцией при поло-
жительном аргументе.

Далее предположим отсутствие СНАП в со-
ставе интегрированной системы (сигнал пода-
вляется или по иным причинам не используется 
в контуре обработки информации интегриро-
ванной системы). Для этого случая допустим 
следующие уровни значений СКП sX=sY=200 м 
(погрешность коррекции по рельефу с учетом 
накопленной погрешности БИНС в автономном 
режиме за промежуток времени движения РТК 
от последней коррекции до точки цели). Расчет-
ное значение вероятности составит P0 ≈ 0.97. Как 
и в предыдущем случае, искомая вероятность 
близка к единице.

В случае низкой информативности поля ре-
льефа (равнинная местность, отсутствие пере-
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падов высот, срыв коррекции по рельефу) веро-
ятность P0 уменьшается вследствие увеличения 
погрешностей определения координат. Если 
предположить полное отсутствие возможности 
уточнения местоположения объекта с помощью 
информации о рельефе местности, то в автоном-
ной БИНС за время движения 2000 с накапли-
вается погрешность, характеризуемая следу-
ющими значениями СКО sX=sY=500  м. Здесь 
вероятность P0  ≈  0.32. При тех же условиях и 
d0=1000 м получим P0 ≈ 0.91. 

В общем случае для оценки значений вероят-
ности достижения цели можно воспользоваться 
таблицей ниже (таблица 1).

Оценка вероятности достижения цели
при наличии уводящей траектории

в структуре радионавигационного сигнала

Для этого целесообразно выстроить последо-
вательность событий, начиная от момента воз-
действия ложного навигационного поля, и за-
канчивая моментом достижением цели. Такая 
последовательность схематично представлена 
на рисунке 3, где показаны также и вероятности 
переходов от одного события к другому. Здесь 
отметим, что представленная схема является 
простой, но достаточной для оценки эффектив-
ности в решаемой задаче. При необходимости 

Таблица 1
Зависимость значений вероятности достижения цели от значений стороны квадрата (зоны захвата) d0

и значений СКП sX=sY определения координат навигационной системы в терминальной области наведения

d0, м
Уровень СКП sX = sY координат, м

100 200 300 400 500 600 700 800 900 1000
500 1 0.97 0.81 0.62 0.46 0.35 0.27 0.21 0.17 0.14

1000 1 1 0.99 0.97 0.91 0.81 0.71 0.62 0.53 0.46
1500 1 1 1 0.99 0.99 0.97 0.93 0.88 0.81 0.75
2000 1 1 1 1 0.99 0.99 0.99 0.97 0.94 0.91
2500 1 1 1 1 1 0.99 0.99 0.99 0.98 0.97

Рис. 3. События случайного процесса достижения цели
и соответствующие вероятности перехода
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она может быть дополнена другими событиями, 
которые потребуется учесть в оценке эффектив-
ности, соответствующими переходными вероят-
ностями, представлена в большей степени фор-
мализации – в виде графа.

Согласно схеме (рисунок 3) в случае воздей-
ствия ложного навигационного поля на систему 
навигации и наведения РТК возможно обнару-
жение этого факта с вероятностью PОБН.

Зависимость значений вероятности обна-
ружения PОБН интеллектуальной помехи инте-
грированной системой от времени T движения 
объекта до цели и заданной величины бокового 
отклонения d в виде номограмм дополнительно 
будет рассмотрена ниже.

Приведем здесь фрагмент номограммы для 
удобства уяснения (рисунок 4).

Из нее видно, что при различных исходных 
данных d, T весьма вероятны исходы событий, 
как обнаружения воздействия ложного навига-
ционного поля, так и его отсутствия (нельзя до-
пустить, что вероятности «почти равны» нулю 
или единице).

В случае обнаружения воздействия системой 
наведения ВТО предполагается автономная вы-
работка координат. В этом случае погрешности 
координат возрастают во времени t по известно-
му закону. Это приводит к тому, что вероятность 
поражения цели (в автономном режиме) зависит 
от времени движения объекта до цели: P0(t). Для 
расчета этой вероятности могут использоваться 
формулы, аналогичные полученным выше, с той 
лишь разницей, что уровни СКП координат бу-
дут являться функциями времени t.

Пример такой функции, которая мо-
жет быть аппроксимирована полиномом 

, приведен на рисунке 5. С уче-

том нее вероятность в момент времени T опре-
деляется формулой

                  ,                       (4)

В формулах будем различать параметры, за-
висящие и независящие от времени, имеющих 
такое же обозначение переменных.

В случае если воздействие не обнаружено, 
СКП координат интегрированной системы ожи-
дается не хуже СКП спутниковых координат, 
sX = sY = 50 м. В данном случае расчет вероят-
ностей попадания в квадрат должен учитывать 
важное обстоятельство, состоящее в том, что 
погрешности DX и DY нельзя считать центриро-
ванными в силу движения объекта по  УТ. Это 
иллюстрирует рисунок 2б, где в отличие от «про-
тотипа» – рисунка 2а, показана УТ (прерывистая 
жирная линия). Смещение максимума плотно-
сти f(DΧ, DΥ) по направлению от цели приводит 
к уменьшению вероятности попадания объекта 
в квадрат. Получим формулы для расчета веро-
ятности в этом случае.

Для этого конкретизируем в исходной фор-
муле совместную плотность f(ΔΧ, ΔΥ), положив 
в ней неравенство нулю математического ожи-
дания погрешности координат, характеризую-
щей промах по направлению (вбок и влево от-
носительно точки цели на рисунке 2б). Учитывая 
возможность произвольного выбора ориента-
ции системы координат XY, для определенно-
сти предположим неравенство нулю математи-
ческого ожидания погрешности координаты 
ΔX, M[ΔX] = d. Тогда матожидание погрешности 
ΔY равно нулю. Совместная плотность распреде-
ления этих погрешностей примет вид

 .

С учетом этого вероятность попадания в ква-
драт при условии не обнаружении воздействия 
определяется по формуле

Рис. 4. Номограмма для определения значений веро-
ятности PОБН обнаружения интеллектуальной помехи 

Рис. 5. Типовая зависимость СКП координат БИНС от 
времени (0<t<2000 с)
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   . 

(5)
На основании схемы, приведенной на рисун-

ке 3, вероятность достижения цели при наличии 
в структуре радионавигационного сигнала уво-
дящих траекторий воздействии с учетом воз-
можностей их идентификации встроенной си-
стемой контроля целостности навигационных 
определений,  входящей в состав ИКНН будет 
определяться следующим соотношением

.

Оценка вероятности обнаружения уводящей 
траектории в структуре радионавигационного 

сигнала средствами встроенной системой
контроля целостности навигационных данных

Существо этой процедуры схематично ил-
люстрируют рисунки 6а и 6б. На рисунке 6а воз-
можная уклоняющая траектория (УТ) показана 
для простоты в виде прямолинейного отрезка, 
соединяющего точку начала воздействия ложно-
го навигационного поля и точку цели, причем 
точка цели намеренно отклонена на расстоя-
ние d. Этой форме УТ соответствует некоторая 
(неоптимальная в общем случае) зависимость 
вероятности PОБН обнаружения воздействия от 
времени  T. В последней зависимости условно 
можно выделить часть с максимальными значе-
ниями PОБН и часть с «провалом» относительно 
минимально возможного уровня вероятности. 

В первом приближении можно считать, что пло-
щадь под кривой PОБН(t) является фиксирован-
ной величиной, зависящей от продолжитель-
ности воздействия T и требуемой величины от-
клонения d. Это выступает в качестве основного 
ограничения в решаемой задаче.

С учетом данного ограничения в осях PОБН , t 
задача оптимизации УТ состоит в выборе таких 
ее параметров, которые обеспечивают умень-
шение пиковых значений зависимости PОБН(t) за 
счет увеличения минимальных значений, в ре-
зультате чего максимум этой функции на интер-
вале [0, T] уменьшается до минимально возмож-
ного значения. Схематически это показано на 
рисунке 6б. В результате достигается минимально 
возможный уровень вероятности обнаружения 
помехи на всем рассматриваемом интервале. 
Ему соответствует оптимизированная УТ, схема-
тично показанная в нижней части рисунка 6б.

По сути, формирование уводящей траекто-
рии основывается на моделировании работы 
процесса функционирования интегрированно-
го комплекса навигации и наведения и системы 
встроенного контроля целостности, входящей 
в состав интегрированного комплекса, представ-
ленного на рисунке 1.

Учитывая, что значения невязок непосред-
ственно определяют значения вероятности 
обнаружения «неполадок» стоит задача, путем 
моделирования процесса функционирования 
системы целеуказания, системы встроенного 
контроля выбрать такие параметры уводящей 
траектории, которые обеспечивали минималь-
но возможные значения вероятности обнару-
жения.

Рис. 6. Возможная УТ и соответствующая
ей зависимость вероятности обнаружения помехи от времени

а б
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Обоснование алгоритма поиска
субоптимальной уводящей

траектории (УТ)
Задача нахождения УТ, наилучшей в смысле 

обеспечения минимальной вероятности обна-
ружения интеллектуальной помехи, характери-
зуется следующими особенностями, важными с 
позиций поиска ее практического решения.

Исходя из перечисленных особенностей 
целесообразным является непосредственное 
численное нахождение УТ на основе просто-
го перебора значений ее параметров. Следова-
тельно, получаемое таким образом решение не 
является строго оптимальным (субоптимальное 
решение). Близость получаемого решения к оп-
тимальному обеспечивается малым шагом сеток 
варьируемых параметров УТ. На практике она 
ограничивается только производительностью 
исполняющего программу вычислителя.

Практика решения задачи поиска УТ показа-
ла, что искомые УТ являются «гладкими» (отсут-
ствуют разрывы, скачкообразные изменения ко-
ординат – функций времени). Поэтому простой 
перебор в данном случае представляется оправ-
данным, учитывая указанные выше особенности 
задачи. Достоинством его является минималь-
ная вероятность возникновения методических 
ошибок решения оптимизационной задачи и 
погрешностей вычислений, а также «гарантия» 
получения пользователем субоптимального ре-
шения за заданное (конечное) время.

УТ задается оператором посредством 5 слай-
деров. В дополнение к ним используется слай-
дер масштаба, позволяющий кратно увеличи-
вать боковое отклонение объекта. Их положе-
ние, по существу, и определяет параметры УТ. 
Посредством слайдеров формируются 5 точек 
УТ, равномерно расположенных на оси времени 
движения объекта к цели. В промежутках между 
этими точками положение объекта рассчиты-
вается с помощью кубического сплайна. Такой 
подход позволяет построить модуль поиска па-
раметров субоптимальной УТ на основе автома-
тического (выполняемого самим модулем) из-
менения положения слайдеров с последующим 
анализом результатов расчетов – выбором «наи-
лучшей» УТ.

Методология решения задачи
Задача решается методами математического 

моделирования.
Задаются истинные значения параметров 

траектории движения подвижного объекта, вре-
мя движения подвижного объекта, рассчитыва-
ются истинные значения ускорений и текущих 

координат. На основе данных значений форми-
руются истинные показания датчиков БИНС и 
СНАП.

Формируются модели погрешностей БИНС и 
СНАП (структура функций в виде уравнений со-
стояния и наблюдения), вводятся исходные дан-
ные для решения системы уравнений состояния 
и наблюдения численными методами в функции 
времени, что обеспечивает получение значений 
погрешностей систем БИНС и СНП в функции 
времени.

Формируются измеренные значения навига-
ционных систем Zб и ZСНАП .

Формируется уводящая траектория (на на-
чальном этапе приближенная).

На основе модели истинных параметров и 
модели погрешностей, а также значений пара-
метров и структуры функции уводящей траек-
тории, формируются значения измерительной 
информации БИНС и САНП, при этом предус-
матривается возможность оперативного измене-
ния структуры и параметров функции.

Запоминание начальных значений искомой 
УТ, заданных оператором посредством слайде-
ров.

 Варьирование значений параметров УТ пу-
тем автоматического задания положения слай-
деров в окне основной программе.

Измерительная информация СНАП (с уче-
том значений функции уводящей траектории) 
и БИНС объединяются алгоритмами комплекс-
ной обработки информации, например, на осно-
ве алгоритмов калмановской фильтрации, на ос-
нове значений невязок фильтра в i-х временных 
точках формируются значения статистики, зна-
чения которой подчинены хи-квадрат распреде-
лению, по значениям которых для i-х моментов 
времени рассчитываются вероятности распозна-
вания наличия уводящих траекторий.

Проводятся n экспериментов, в каждом экс-
перименте изменяется траектория (в работе из-
менялись 5 контрольных точек функции), опре-
деляется максимальное значение вероятности 
распознавания и соответствующий момент вре-
мени. После проведения экспериментов (по-
рядка 10 000) по максимальным значениям ве-
роятности  выбиралась функция уводящей тра-
ектории, которой соответствовало минимальное 
значение вероятности из всех максимальных 
значений.

Решая обратные задачи, осуществлялась 
оценка и других параметров в соответствии  с 
постановкой задачи. 

Учет характеристик обзорно-сравнительных 
систем осуществляется путем заданием значе-



 

№
1(

43
)2

01
7

12

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

Рис. 7. Методика оценки показателей эффективности 
выбранного варианта построения ИКНН

а) Окно ввода параметров уводя-
щей траектории

б) Окно ввода погрешностей 
БИНС

в) Окно программы для расчета значений 
показателей эффективности

г) Изолинии вероятности поражения (достижения) цели, 
функция от времени T действия ложного радионавигаци-
онного поля и величины бокового отклонения d

е) Расчетные значения показателя эффективности П 
(изолинии)

д) Зависимость вероятности обнаружения интеллекту-
альной помехи от времени движения объекта до терми-
нальной точки и заданной величины бокового отклоне-
ния в терминальный момент времени
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ний стороны квадрата зоны захвата и СКО к 
моменту начала генерации уводящих траекто-
рий. На рисунке 7 представлены основные этапы 
процедуры оценки эффективности выбранного 
варианта ИКНН.

Реализация предлагаемого подхода обеспе-
чивает решение следующих задач:

– при заданных значениях  времени движе-
ния объекта и вероятности обнаружения факта 
наличия помехи, в виде уводящей траектории, 
определить максимально возможные значения 
погрешностей определения местоположения 
в терминальных точках;

– при заданных значениях вероятности рас-
познавания и значениях погрешности в терми-
нальных точках определить требуемое время 
движения;

– при заданных погрешностях в терминаль-
ных точках, времени движения определить ве-
роятность распознавания факта наличия уводя-
щей траектории в виде погрешностей СНАП; 

– проводить оценку значений вероятности 
поражения (достижения) цели, в функции вре-
мени T действия ложного радионавигационного 
поля и заданных величин боковых отклонений d 
в терминальных точках;

– проводить оценку значений показателя эф-
фективности П;

– учитывать характеристики обзорно-сравни-
тельных систем наведения путем ввода значе-
ний в половины стороны квадрата зоны захвата 
цели оптической системой наведения.

Пример использования номограмм (по ре-
зультатам  экспериментальных исследований 
методами математического моделирования):

–  задается вероятность распознавания, на-
пример крайний правый график (0,1), задается 
время движения по оси абсцисс (1800 с), опреде-
ляется предельно-возможное отклонение по оси 
ординат (примерно 1500 метров);

–  задается предельное отклонение по оси 
ординат, например 1500 метров, задается вре-
мя движения по оси абсцисс, например 1300 с, 
определяется вероятности распознавания 
(в данном случае 0,2);

–  задается вероятность распознавания, на-
пример 0,2, предельная погрешность (1500 ме-
тров) определяется необходимое время движе-
ния (в данном случае 1300 с).

Заключение
1. В статье показано, что в общем случае мож-

но сформировать класс функций изменения по-
грешностей СНАП (уводящих траекторий), не-
распознаваемых встроенной системой контроля 

целостности интегрированных навигационных 
систем, приводящих к погрешности выведения 
объекта навигации в терминальную точку с за-
данной погрешностью.

При этом значение погрешности в терми-
нальной точке определяется временем движе-
ния объекта навигации к терминальной точке 
маршрута.

2.  Механизм появления данных погрешно-
стей может быть как случайный (влияние при-
родных факторов) так и детерминированный 
(преднамеренный).

3.  Вероятность обнаружения такого рода по-
мехи тем меньше, чем больше времени дости-
жения цели и чем меньше величина заданного 
бокового отклонения. 

4.  Вероятность обнаружения помехи почти 
линейно зависит от величины бокового отклоне-
ния при фиксированном аргументе – времени.

5. Зависимость вероятности обнаружения по-
мехи от времени является нелинейной сложной 
функцией. Она имеет максимумы и минимумы 
при значениях времени до ≈1000 с, и является 
убывающей функцией при бόльших значениях 
аргумента времени.

6. Если время достижения терминальной точ-
ки менее 800-1200  с, то построение уводящей 
траектории, которая обеспечивает увод объекта 
от цели более чем на 1000 м по боку, является 
малоэффективным (вероятность обнаружения 
помехи интегрированной системой превышает 
0,1-0,2).

7.  Эффективная тактика применения раз-
работанного программного комплекса состоит 
в оценке последствий при задании такой УТ, 
которая обеспечивает принудительный увод 
объекта из зоны захвата оптической системы 
наведения  в терминальной области при мини-
мальном боковом отклонении и максимально 
возможном времени воздействия ложного нави-
гационного поля.
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Аннотация
Рассматривается проблема обеспечения требуемых точностных характеристик 

азимутального ориентирования выбранного опорного направления с применени-
ем спутниковой геодезической аппаратуры космических навигационных систем. 
Проводится анализ погрешностей азимутального ориентирования и условий до-
стижения среднеквадратической погрешности (СКП) определения азимута опор-
ного направления на уровне долей угловой секунды. Приводятся основные поло-
жения методики азимутального ориентирования и контроля достоверности полу-
ченных результатов.

Ключевые слова: геодезическая аппаратура, спутниковая геодезическая аппа-
ратура, азимутальное ориентирование, высокоточное азимутальное ориентиро-
вание.

Summary
The problem of providing the required accuracy characteristics of azimuthal orien-

tation to a selected reference direction with the use of satellite geodesic equipment 
of space navigation systems. The analysis of the errors of azimuthal orientation and 
the conditions for achieving mean square error (RMS) azimuth reference direction at 
the level of fractions of angular seconds. The main provisions of the methodology azi-
muthal orientation and validation of the results.

Keywords: surveying instruments, satellite geodetic equipment, the azimuth orien-
tation, high precision the azimuth orientation.

Введение

Высокоточные азимутальные определения 
играют важную роль при ориентировании ис-
ходной геодезической основы при решении как 
прикладных, так фундаментальных геодезиче-
ских задач, а также при создании метрологиче-
ских полигонов.

В настоящее время широкое применение на-
ходят гироскопические приборы автономно-
го азимутального ориентирования, погрешно-
сти которых составляют первые единицы угло-

вых секунд. Принцип построения и особенно-
стей эксплуатации таких приборов предпола-
гает периодическое определение (уточнение) 
их систематической погрешности (формуляр-
ной поправки), вызванной конструктивными 
особенностями. Определение формулярной по-
правки проводится с использованием направле-
ний с известными значениями астрономических 
азимутов. Значения погрешности определения 
азимутов данных направлений должны быть в 
2-3 раза меньше значений погрешностей гиро-
скопических приборов автономного азимуталь-
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ного ориентирования [1]. То есть СКП значений 
азимутов опорных направлений должна быть ме-
нее одной секунды. Определение азимутальных 
направлений с такими точностными характе-
ристиками теоретически можно обеспечить, ис-
пользуя астрономические оптические угломер-
ные приборы. Практическая реализация астро-
номических методов азимутального ориентиро-
вания затруднительна по следующим причинам:

– мировое и российское оптическое приборо-
строение не разрабатывает новых астрономиче-
ских угломерных приборов массового примене-
ния, а известные приборы практически исчер-
пали свой технический ресурс;

–  резко сократилось число профессиональ-
ных «астрономов-практиков», способных про-
водить прецизионные измерения по сложным 
многочасовым методикам;

– изменения мирового климата привело к со-
кращению количества времени «открытого неба».

Совместно разработанная МОУ «ИИФ» 
г. Серпухов и ОАО «Концерн «ЦНИИ «Электро-
прибор» г. Санкт-Петербург автоматическая си-
стема определения астрономического азимута 
определяет азимут нормали собственного кон-
трольного элемента с погрешностью (СКП) 0,7ʹʹ 
[2], но требует размещения в специально обору-
дованном помещении.

Приведенные факторы и необходимость не-
посредственного определения азимутальных на-
правлений в полевых условиях обуславливают 
необходимость поиска альтернативных методов 
и средств азимутального ориентирования. Аль-
тернативная технология высокоточного опреде-
ления азимутов заданных направлений может 
быть создана на основе методов космической ге-
одезии с использованием потребителей геодези-
ческого класса космических навигационных си-
стем «ГЛОНАСС» и «GPS».

1. Постановка задачи

Метод азимутального ориентирования с ис-
пользованием потребителей геодезическо-
го класса космических навигационных систем 
«ГЛОНАСС» и «GPS» основан на решении об-
ратной геодезической задачи определения ази-
мута заданного направления по измеренным 
приращениям координат точек, закрепляющих 
данное направление.

Рассмотрим схему определения азимута двух 
опорных направлений, приведенную на рисун-
ке 1, которая может обеспечить контроль досто-
верности результатов.

Выражение для определения геодезического 
азимута A12 направления между ориентирными 

пунктами, координаты которых известны, (гео-
дезический метод азимутального ориентирова-
ния) имеет вид [3, 4]

A12=arctg, 

 (1)
где  ΔΧ12, ΔΥ12,  ΔΖ12 – приращения прямоуголь-
ных геоцентрических координат между опор-
ными пунктами ОРП 1 и ОРП 2;
B1, L1 – геодезические координаты ОРП 1.

Необходимо решить следующие задачи:
–  обосновать требования к точностным ха-

рактеристикам измеряемых параметров ΔΧ12, 
ΔΥ12,  ΔΖ12, B1, L1 обеспечивающие определение 
геодезического азимута опорного направления 
с СКП 0,5»;

– определить методику измерений геодезиче-
ских параметров спутниковой геодезической ап-
паратурой космических навигационных систем 
с требуемыми точностными характеристиками;

– определить параметры дополнительных из-
мерений и допустимые отклонения, обеспечива-
ющие повышение достоверности результатов.

2. Анализ погрешностей геодезического
метода азимутального ориентирования

Среднеквадратическую погрешность опреде-
ления геодезического азимута σА, определяемо-
го выражением (1), можно, опуская индексы, за-
писать в виде 

σA= ,
    (2)

где σx, σy, σz, σx, σB, σL – СКП измерения соот-
ветствующих прямоугольных геоцентрических 
и геодезических координат;

 – функции (коэффициенты) влияния погреш-
ностей соответствующих геодезических параме-
тров на погрешность определения азимута.

Рис. 1. Схема азимутального ориентирования
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Функции влияния частных погрешностей, по-
лученные путем нахождения частных произво-
дных, имеют громоздкие выражения и не явля-
ются предметом рассмотрения данной статьи. 
Приведем упрощенные выражения, указанных 
частных производных для частного случая, ха-
рактеризуемого следующими исходными дан-
ными: ΔΧ12 = 0, ΔΖ12 = 0. Приведенные исходные 
данные соответствуют взаимному расположе-
нию ориентиров в плоскости горизонта в направ-
лении восток-запад, что практически не окажет 
влияния на результаты проводимого анализа.

Приведем без вывода функции влияния част-
ных погрешностей для принятых исходных дан-
ных имеют вид:

                        (3)
 

Нулевой коэффициент влияния погрешно-
сти по координате Y физически объясняется вы-
бранной азимутальной ориентацией опорного 
направления, при которой погрешность прира-
щения координат вдоль самого направления не 
влияет на погрешность определения азимута.

Учитывая требование обеспечения СКП 
определения азимута 0,5ʹʹ определим значение 
СКП составляющих погрешностей σi , при допу-
щении их равноточности, взаимной независи-
мости и распределении по нормальному закону, 
можно записать

            σA = 0,5ʹʹ = ∑5

1 iσ ; σi = 0,22ʹʹ.                    (4)

Расчеты, проведенные для значений параме-
тров B=50°; L=30°; ΔY=1000 м, дают следующие 
значения коэффициентов влияния:

                       
 

(5)

Учитывая требования к допустимым значе-
ниям составляющих погрешностей (4) и значе-
ния коэффициентов влияния (5) получаем допу-
стимые значения измеряемых геодезических па-
раметров, обеспечивающие СКП определения 
геодезического азимута 0,5ʹʹ, а именно:
      σx доп=1,3 мм; σz доп=1,7 мм; σB доп=0, 35»;
      σL доп=0, 27».                                                        (6)

Следует отметить, что критическими параме-
трами, с точки зрения обеспечения требуемой 
точности, являются погрешности определения 
приращения координат. Геодезические коорди-
наты можно определять с погрешностями на по-
рядок менее требуемых значений. Практически 
данные погрешности можно не учитывать при 
обосновании точностных характеристик, что по-
зволяет увеличить допустимые значения СКП 
определения относительных значений коорди-
нат до диапазона 1,5-2,0 мм.

Требуемые высокоточные определения от-
носительных координат двух точек можно обе-
спечить, применяя метод относительного пози-
ционирования  средствами спутниковой геоде-
зической аппаратуры космических навигацион-
ных систем.

3. Основные положения методики
измерений приращений координат

спутниковой геодезической аппаратуры 
космических навигационных систем

Технология относительного позиционирова-
ния, основана на получении приращений коор-
динат двух приемников, установленных на пун-
ктах, выбранных как носители эталонных ази-
мутов [3, 4]. Для получения астрономическо-
го азимута с СКП ±0,5» с применением техно-
логии относительного позиционирования необ-
ходимо использовать статический метод полу-
чения и обработки измерительной информации 
на миллиметровом уровне точности и аппарату-
ру потребителей геодезического класса (ГАП), 
работающей на двух частотах по сигналам двух 
ГНСС – ГЛОНАСС и GPS [5, 6].

При выполнении измерений на пунктах, вы-
бранных как носители эталонных азимутов, вы-
полняют следующие операции:

– подготовка оборудования к работе;
– установка ГАП на пунктах наблюдений, 

включение, инициализация;
– проведение спутниковых наблюдений;
– прием и сохранение данных наблюдений;
– обработка результатов наблюдений.
Подготовка оборудования к работе заключа-

ется в проверке технического состояния аппара-
туры и записи в память приборов единые для 
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всех станций рабочие установки (параметры на-
блюдений).

Установка ГАП на пунктах наблюдений вклю-
чает установку антенн на устройствах принуди-
тельного центрирования пунктов наблюдений, 
измерение и фиксирование высоты антенны над 
геодезической маркой пункта наблюдений.

Спутниковые измерения на пунктах выпол-
няют 4-мя 3-х часовыми сеансами. Между сеан-
сами антенны приемников поворачивают на 90 
градусов [3, 4, 7]. По истечении заданного вре-
мени наблюдения прекращают, повторно изме-
ряют высоту антенны над центром и условия на-
блюдений.

Прием и сохранение данных наблюдений
По окончании наблюдений данные копиру-

ют на устройства длительного хранения инфор-
мации – компакт-диск, жесткий диск компьюте-
ра и т.д. 

Обработка результатов наблюдений выпол-
няется с использованием программного обеспе-
чения разработчика ГАП с целью оперативной 
оценки качества измерений для решения следу-
ющих задач:

–  предварительная обработка – разрешение 
неоднозначностей фазовых псевдодальностей до 
наблюдаемых спутников, получение координат 
определяемых точек в системе координат гло-
бальной навигационной спутниковой системы и 
оценка точности [8, 9]:

– трансформация координат в принятую си-
стему координат;

–  уравнивание геодезических построений и 
оценка точности;

–  сходимость с ранее выполненными изме-
рениями и контрольными расстояниями между 
известными пунктами.

В качестве программного обеспечения для 
производства вычислительной обработки ис-
пользуются программные пакеты (офисное про-
граммное обеспечение типа «Leica Geo Office»), 
прилагаемые к спутниковой аппаратуре, при-
менявшейся для производства полевых ра-
бот [5, 6].

При осуществлении вычислительных работ 
в качестве руководства должна использоваться 
техническая документация изготовителя приме-
няемых средств измерений, прилагаемая к каж-
дому программному пакету.

4. Контроль достоверности результатов
Контроль достоверности результатов измере-

ний проводится по внутренней сходимости, ис-
ходя из требований геодезических и картогра-
фических норм и правил [1].

Для повышения достоверности результатов 
предлагается использование дополнительных 
независимых линейных и угловых измерений.

В качестве дополнительного независимого 
линейного измерения можно использовать зна-
чение расстояния между пунктами, измерен-
ное, например, высокоточным лазерным даль-
номером. Современные лазерные дальномеры 
[7] обеспечивают измерения расстояний с по-
грешностями (СКП) σD = 1 мм + 2·10–6D мм, что 
соответствует погрешности на расстоянии 1 км 
σD = 3 мм.

Можно показать, что погрешность измере-
ния расстояний, вычисленных по приращени-
ям координат, измеренных в свою очередь с по-
грешностями, указанными в (6), составляет при-
мерно такое же значение. 

Следовательно, с доверительной вероятно-
стью 99,7% можно утверждать, что допустимая 
разность между вычисленной по приращениям 
координат дальностью и дальностью, измерен-
ной лазерным дальномером, не должна превы-
шать Δd доп=11,2 мм. 

Для реализации углового метода контроля 
достоверности результатов геодезический ази-
мут определяется для двух направлений, как по-
казано на рисунке 1. По вычисленным азимутам 
определяется угол между опорными направле-
ниями 

                       Α23 = A13 – A12 .                            (7)
Погрешность вычисленного по выражению 

(7) угла при СКП геодезических азимутов А13 и 
А12  σА = 0,5ʹʹ составит σα = 0,7ʹʹ

Современные электронные оптические угло-
мерные приборы – тахеометры обеспечивают 
измерение углов с погрешностью 0,5ʹʹ [7].

Допустимое рассогласование между вычис-
ленным по выражению (7) значением угла меж-
ду ориентирами и значением этого же угла, из-
меренного тахеометром, определенное с до-
верительной вероятностью 99,7% составляет 
Δα доп=2,6».

Заключение
Высокоточные азимутальные определения 

играют важную роль при ориентировании ис-
ходной геодезической основы при решении как 
прикладных, так фундаментальных геодезиче-
ских задач, а также при создании метрологи-
ческих полигонов. Несмотря на отработанные, 
хорошо зарекомендовавшие себя астрономиче-
ские методы высокоточных определений, суще-
ствуют серьезные основания для поиска альтер-
нативных методов азимутального ориентирова-
ния, так как имеющийся парк астрономических 
приборов интенсивно использовался и практи-
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чески выработал свой технический ресурс. Базо-
вые технологии создания прецизионных опти-
ко-электронных приборов в России по ряду из-
вестных причин утрачены.

Альтернативная технология высокоточно-
го определения азимутов заданных направле-
ний может быть создана на основе методов кос-
мической геодезии с использованием потреби-
телей геодезического класса космических нави-
гационных систем «ГЛОНАСС» и «GPS». При 
этом целесообразно увеличить расстояния базо-
вых линий до величины 2 км и при строитель-
стве ориентирных пунктов обеспечит их распо-
ложение примерно в одной плоскости горизон-
та, что позволит снизить требования к величи-
нам погрешностей определения приращений 
координат между соответствующими ориентир-
ными пунктами до диапазона 4-6 мм.

Результаты практических измерений, вы-
полненных с участием авторов на ориентирных 
пунктах геодезического полигона МОУ «ИИФ», 
полностью подтвердили результаты теоретиче-
ского анализа, приведенного в данной статье.

Целью дальнейших исследований является 
обоснование алгоритмов оптимального уравнива-
ния измеренных значений приращений коорди-
нат с привлечением дополнительной информации 
дальностей и углов между ориентирными пункта-
ми, измеренной независимыми средствами.
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Экспериментальное исследование 
показателя производительности 
маршрутизатора в защищаемой 
телекоммуникационной сети

Experimental study
of the performance index 
of the router in a protected 
telecommunications network

УДК 004.7  

Аннотация
В работе рассматривается предложенная авторами модель зависимости пока-

зателя производительности маршрутизатора от интенсивности входного сетево-
го трафика. Данная модель состоит из трех основных фаз. В статье подробно опи-
сана экспериментальная установка, разработанная в ходе исследования для ве-
рификации модели, а также методика тестирования маршрутизатора с управляе-
мыми сетевыми настройками с использованием нагрузочных тестов.

По полученным экспериментальным данным была подтверждена корректность 
предложенной модели и гипотеза о том, что динамика изменения показателя про-
изводительности и доступности идентичны. Это позволит при оценке величины 
доступности переходить к величине показателя производительности устройств и 
систем.

Ключевые слова: модифицированная граница Рао-Крамера, дисперсия оцен-
ки, задержка сигналов, псевдодальность, BOC-модуляция, аддитивный белый га-
уссовский шум.

Summary
In this article authors offer the model of dependence of the router performance 

measure on the input network traffic intensity. This model consists of three main phas-
es. Article describes in detail the experimental installation for model verification and 
the router testing methodology with the managed network settings using load tests.

Experimental results confirm the correctness of the offered model and the hypoth-
esis that dynamics of change of the performance measure and availability are identi-
cal. It will allow engineers to go from the assessment of value of availability to the val-
ue of the performance measure of devices and systems.

Keywords: index performance, availability, traffic intensity, stress tests, the capaci-
ty of the router, the router’s buffer memory.

Юрий Михайлович Монахов
кандидат технических наук
доцент кафедры информатики
и защиты информации
Владимирский государственный университет 
имени А.Г. и Н.Г. Столетовых
Адрес: 600000, г. Владимир, ул. Горького, 87
Тел.: +7(904)596-91-14
Е-mail: unklefck@gmail.com

Анна Михайловна Власова
магистрант
инженер кафедры информатики
и защиты информации
Владимирский государственный университет 
имени А.Г. и Н.Г. Столетовых
Адрес: 600000, г. Владимир, ул. Горького, 87
Тел.: +7(920)940-46-77
Е-mail: lost_anita@mail.ru

В настоящее время все чаще возникают по-
вышенные требования к обеспечению эффек-
тивности работы телекоммуникационных се-
тей, без которых нельзя представить повсед-
невную деятельность предприятий, организа-

ций и учреждений. Эффективность работы сети 
во многом зависит от производительности и до-
ступности маршрутизаторов, входящих в состав 
сети. В процессе оптимизации функционирова-
ния сети следует определить значения параме-
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тров, при которых будет достигаться максималь-
ная доступность таких устройств. Для этого не-
обходимо знать характер зависимости показате-
ля производительности от интенсивности вход-
ного трафика, а также параметры, влияющие на 
характер данной зависимости.

На основе анализа различных источников [1-7] 
была разработана модель зависимости показателя 
производительности маршрутизатора от интен-
сивности входного трафика, состоящая из 3 фаз:

Фаза №1. При значениях интенсивности 
входного трафика, при которых скорость трафи-
ка не будет превышать пропускную способность 
маршрутизатора, показатель производительно-
сти будет принимать значения, близкие к 1, по-
скольку все пакеты, поступающие на входной 
интерфейс маршрутизатора, будут обработаны 
и переданы на выходной интерфейс , но так как 
происходят потери пакетов вследствие искаже-
ния пакетов в процессе передачи, превышения 
времени «жизни» пакета и по другим причинам, 
то значение показателя производительности мо-
жет отклоняться от 1. 

Фаза №2. При значениях интенсивности 
входного трафика, при которых скорость тра-
фика будет превышать  пропускную способность 
маршрутизатора и буферная память маршрути-
затора не будет переполнена, будет наблюдаться 
плавное снижение показателя производитель-
ности. Буферная память маршрутизатора ис-
пользуется для временного хранения фреймов 
(данных) и последующей их отправки по нужно-
му адресу в случае, если их невозможно немед-
ленно передать на выходной интерфейс. Пока 
одна часть пакетов обрабатывается маршрутиза-
тором, другая часть пакетов будет направлять-
ся в буферную память маршрутизатора, что в 
свою очередь приведет к увеличению задерж-
ки пакетов, поэтому часть пакетов не будет до-
ставлена за директивное время [8, 9]. Количе-
ство недоставленных за директивное время па-
кетов будет плавно расти с увеличением интен-
сивности входного трафика. Данная фаза будет 
продолжаться до переполнения буферной памя-
ти маршрутизатора. 

Фаза №3. При значениях интенсивности вход-
ного трафика, при которых скорость трафика бу-
дет превышать пропускную способность марш-
рутизатора и буферная память маршрутизатора 
будет переполнена (перегрузка маршрутизато-
ра), будет наблюдаться стабилизация показате-
ля производительности на минимальном уровне. 
При переполнении буферной памяти маршрути-
затора все входящие пакеты отбрасываются, при 
этом на выходной интерфейс будет передавать-
ся фиксированное, минимальное число пакетов. 

На рисунке 1 представлен предполагаемый 
график зависимости показателя производитель-
ности маршрутизатора от интенсивности вход-
ного трафика. При значениях интенсивности 
тестового трафика I1-I7 наблюдается колебание 
значения показателя производительности око-
ло значения 1, что соответствует Фазе №1. При 
значениях интенсивности тестового трафика 
I7-I13 наблюдается снижение показателя произ-
водительности, связанное с заполнением буфер-
ной памяти маршрутизатора, что соответствует 
Фазе №2. При значениях интенсивности I13-I20 
показатель производительно стабилизирует-
ся на минимальном уровне вследствие полного 
заполнения буферной памяти маршрутизатора 
(перегрузка), что соответствует Фазе №3.

Рис. 1. Гипотетический график зависимости показате-
ля производительности маршрутизатора от интенсив-
ности входного трафика

Для верификации разработанной моде-
ли зависимости показателя производительно-
сти маршрутизатора от интенсивности входного 
трафика, был проведен эксперимент, в котором 
использовалась следующая установка: конечная 
станция (Компьютер A), работающая в режиме 
отправителя информационного трафика с задан-
ными характеристиками; фрагмент телекомму-
никационной сети с управляемыми настройка-
ми сетевого оборудования (маршрутизатор); ко-
нечная станция (Компьютер B), которая работа-
ет в режиме получателя трафика и обеспечивает 
трассировку процесса получения пакетов и вы-
полняет функции обработки результатов, конеч-
ная  станция (Компьютер C), которая опраши-
вает маршрутизатор, отправляя эхо-запросы на 
него (по числу полученных от маршрутизатора 
пакетов будет определяться значение его факти-
ческой доступности). Схема соединения элемен-
тов установки приведена на рисунке 2.

Эксперимент был проведен в следующих ус-
ловиях: на компьютере B была запущена про-
грамма для приема входного трафика; на ком-
пьютере A была запущена программа для гене-
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рации тестового трафика; во время генерации 
трафика на компьютере С запускалась утилита 
Ping для опроса маршрутизатора для определе-
ния величины его доступности по количеству от-
правленных/полученных ICMP-пакетов по фор-
муле:

		  A = Cполуч./Сотправ.*100%,	 (1)

где Cотправ. – количество отправленных ICMP-
пакетов на маршрутизатор за директивное вре-
мя; Сполуч. – количество полученных от маршрути-
затора ICMP-пакетов за директивное время. 

По значениям интенсивности генерируемого 
трафика и интенсивности трафика, измеренного 
на компьютере B вычислялось значение произ-
водительности маршрутизатора по формуле:

Рис. 2. Экспериментальная установка
для верификации предложенной модели

Рис. 3. Зависимость показателя производительности и доступности
маршрутизатора от интенсивности входного трафика (Vпакетов = 512 Кб)

                      T = Iвыходн./Iвходн.*100%                 (2) 

где Iвходн. – интенсивность трафика, поступающе-
го на маршрутизатор; Iвыходн. – интенсивность тра-
фика на выходном интерфейсе маршрутизатора. 

Результаты описанного выше эксперимента 
приведены на рисунках 3-5 в виде графиков за-
висимости показателя производительности и 
доступности маршрутизатора от интенсивности 
входного трафика с размером пакетов 512Кб, 
768Кб и 256 Кб соответственно. 

На представленных рисунках (3-5) видно, что 
динамика изменения показателя производи-
тельности и доступности идентичны.	

Анализируя полученные результаты, можно 
сделать выводы о том, что: предложенная мо-
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дель зависимости показателя производительно-
сти маршрутизатора от интенсивности входного 
трафика корректна; динамика изменения пока-
зателя производительности и доступности иден-
тичны, что позволяет при оценке величины до-
ступности перейти к величине показателя про-
изводительности.

Рис. 4. Зависимость показателя производительности и доступности
маршрутизатора от интенсивности входного трафика (Vпакетов = 768 Кб)

Рис. 5. Зависимость показателя производительности и доступности
маршрутизатора от интенсивности входного трафика (Vпакетов = 256 Кб)

На основании полученных результатов для 
увеличения величины доступности маршрутиза-
тора авторами предлагается: уменьшать размер 
передаваемых пакетов; увеличивать пропуск-
ную способность маршрутизатора; увеличивать 
размер буферной памяти маршрутизатора; огра-
ничивать интенсивность входного трафика.
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Данная статья содержит результаты исследо-
вания, проведенного в рамках гранта РФФИ № 
16-47-330055 «Проведение поисковых исследова-
ний по разработке моделей и алгоритмов контро-
ля доступности в информационно-телекоммуни-
кационных системах регионального масштаба».
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Аннотация
В статье представлено описание разработанного и собранного эксперимен-

тального стенда для проведения исследований осцилляций Раби на ансамбле ку-
битов в NV-центрах кристалла алмаза. Представлены результаты измерений зави-
симости частоты осцилляций Раби от мощности электромагнитного поля в кри-
сталле алмаза с использованием зеленого лазера для считывания квантового со-
стояния.

Ключевые слова: квантовые системы, NV-центры в алмазе, осцилляции Раби, ку-
биты.

Summary
The article contains the description of the experimental setup designed and assem-

bled for carrying out a study of Rabi oscillations in an ensemble of qubits in NV-cent-
ers of a diamond crystal. Results of the measured dependence of the Rabi oscillations 
frequency on a microwave field power with the use of green laser for data read-out 
are presented.

Keywords: quantum systems, NV-centers in diamond, Rabi oscillations, qubits.

РАДИОТЕХНИКА И СВЯЗЬ

Введение

Одним из фундаментальных явлений в кван-
товой оптике являются так называемые осцил-
ляции Раби – периодические переходы систе-
мы между ее стационарными состояниями под 
действием внешнего поля. Американский фи-
зик Исидор Раби теоретически предсказал это 
явление взаимодействия резонансного излуче-
ния с веществом в 1937 году [1], за что получил 
Нобелевскую премию в 1944 году. Впервые экс-
периментально осцилляции Раби наблюдались в 
1949 году на ядерных спинах в радиочастотном 
магнитном поле [2]. 

Реальные атомы являются сложными объек-
тами. Даже простейший атом водорода имеет 
непростую структуру энергетических уровней. 
Однако теоретикам удается аппроксимировать 
поведение реального атома поведением намно-
го более простой квантовой системы. В теории 
атом представляется квантовой системой, име-
ющей только два энергетических собственных 
состояния. В этом случае и возникает модель 
двухуровневой системы (двухуровневого атома). 
Модель двухуровневой системы в одномодовом 
квантовом поле, являясь одной из простейших, 
эффективно описывает качественные характе-
ристики взаимодействия квантовой системы 
с  резонансным внешним полем. Характерным 
свойством системы являются осцилляции Раби – 
периодические по времени изменения заселен-
ности состояний атома. 

Известно, что частота осцилляций Раби зави-
сит от амплитуды и мощности внешнего поля. 
Изменяя их, можно осуществлять управление 
процессами перехода системы между уровнями, 
то есть осуществлять элементарные однокубит-
ные операции [3, 4] (например, логическое НЕ). 

Длительность импульса внешнего микровол-
нового поля позволяет управлять состоянием 
квантовой системы, переводя ее с одного энер-
гетического уровня на другой. Поэтому помимо 
фундаментального интереса к ним, осцилляции 
Раби важны и как средство реализации бинар-
ной логики. В данной статье анализируется ча-
стота осцилляций Раби на ансамбле NV-центров 
в кристалле алмаза в зависимости от мощности 
внешнего микроволнового поля. Для возбужде-
ния и считывания состояния кубита использо-
вался зеленый лазер.

Метод исследований осцилляций Раби
в кристаллах алмаза

В качестве платформы для исследований по 
квантовой информатике выбрана твердотельная 
система, а именно NV-центры в кристаллах ал-
маза [5]. Главную тревогу в твердотельной систе-
ме вызывает время декогеренции, то есть вре-
мя потери квантовой информации, которая за-
кодирована в кубите. Декогеренция твердотель-
ного кубита вызвана неконтролируемым взаи-
модействием этого кубита с окружающей сре-
дой. Чтобы минимизировать время декогерен-
ции, привлекательным является использование 
для кубита спина ядра азота, которое находит-
ся как бы в ловушке в кристаллической решетке 
из атомов углерода и имеет, как результат, боль-
шое время декогеренции даже при комнатной 
температуре (десятки миллисекунд). Такие ядра 
очень подходят для долговременного хране-
ния квантовой информации. Однако, два таких 
ядра, даже если находятся близко друг к  дру-
гу в двух разных NV-центрах, слабо взаимодей-
ствуют между собой, и связать их воедино очень 
трудно. Электроны же, напротив, взаимодей-
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ствуют очень сильно между собой, однако куби-
ты, построенные на спине электрона, имеют го-
раздо меньшее время декогеренции (миллисе-
кунды при комнатной температуре). 

Замечательным свойством NV-центра яв-
ляется то, что кубит на спине электрона может 
быть инициализирован и прочитан светом от 
лазера с энергией вне резонанса между двумя 
энергетическими уровнями NV-центра. Для это-
го использовался лазер с длиной волны 532 нм. 
Схему электронных энергетических уровней 
NV-центра можно увидеть в работе [4]. Основное 
энергетическое состояние NV-центра  – это 
спин-триплет ³А. Оно связано с возбужденным 
состоянием (спин-триплет ³Е при комнатной 
температуре) оптическим резонансным перехо-
дом с нулевой фононной линией (PZL – phonon 
zero line) в 637 нм. Это происходит, когда кри-
сталлическая решетка не возбуждается, то есть 
нет обмена фононами между узлами кристал-
лической решетки, что фиксируется пример-
но в 3-4% случаев при комнатной температуре. 
В  остальных 96-97% случаев происходит воз-
буждение решетки с испусканием/поглощени-
ем фононов, и в спектре люминесценции виден 
широкий размытый пик справа по длине волны 
от PZL. Это, так называемый, широкий боковой 
фононный пик (PSB – phonon side band). Есть 
еще, как минимум, два синглетных состояния 
[6]. Прямой переход с сохранением проекции 
спина из возбужденного триплетного состояния 
³Е по спину в основное триплетное состояние ³А 
идет с флуоресценцией. Назовем это «светлым» 
переходом. Переход через синглетные состоя-
ния с изменением проекции спина идет, прак-
тически, без флюоресценции, интенсивность 
которой при этом «подавлена» в 10 000 раз по 
сравнению с прямым переходом. Назовем это 
«темным» переходом. Впервые NV-центры в ал-
мазах наблюдались Грубером в 1997 году с по-
мощью конфокального микроскопа [7].

Манипулировать кубитом на спине электрона 
в NV-центре можно при комнатной температуре 
с использованием техники ОДМР – оптически 
детектируемого магнитного резонанса [5]. При 
этом детектироваться будет люминесценция, 
зависящая от проекции спина («светлый» или 
«темный» переходы). Метод исследования осцил-
ляций Раби в изменении заселенности энергети-
ческих уровней ms=0 и ms=±1 (эти два уровня 
вырождены в отсутствии магнитного поля, то 
есть, имеют одинаковую энергию) заключается в 
следующем. Конфокальный микроскоп сфокуси-
рован на ансамбле NV-центров в алмазе в куби-
ческой области с размером грани ~200-300  нм. 
Сначала в течение нескольких микросекунд с по-

мощью зеленого лазера с длиной волны 532 нм 
происходит инициализация кубитов на основе 
спина электрона в NV-центрах в этой области в 
состояние ms=0. Затем подается микроволновый 
импульс определенной длительности, перево-
дящий состояние кубитов в суперпозицию двух 
состояний ms=0 и ms=±1 при отсутствии по-
стоянного магнитного поля в NV-центре. Затем 
многократно происходит считывание (то есть, 
возбуждение и последующая возможная люми-
несценция по «светлому» переходу) состояний зе-
леным лазером. Этот полный цикл повторяется 
несколько раз для увеличения статистики. Затем 
определяется величина люминесценции для дан-
ной длительности микроволнового импульса. 

Далее длительность микроволнового им-
пульса меняется, и осуществляется новый пол-
ный цикл. В результате получается зависимость 
величины люминесценции от длительности ми-
кроволнового импульса. Это и есть осцилляции 
Раби. При каждой же конкретной фиксирован-
ной длительности микроволнового импульса ни-
какой осцилляции нет. В результате фита дан-
ных на графике определятся длительность, так 
называемого, пи-импульса, инвертирующего со-
стояние кубита.

Экспериментальная установка
для исследования осцилляций Раби

Экспериментальная установка представлена 
на рисунке 1. 

Рис. 1. Экспериментальная
установка для исследования осцилляций Раби

В данных исследованиях использовался конфо-
кальный микроскоп от компании Sol Instruments 
(Минск). Лазер 532 нм использовался для иници-
ализации кубита в исходное состояние с проекци-
ей спина mS=0. Этот же лазер возбуждал электрон 
NV-центра для регистрации состояния кубита с 
помощью метода ОДМР. Для требуемой последо-
вательности импульсов лазера 532  нм использо-
вался акусто-оптический модулятор.
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СВЧ-генератор с импульсной модуляци-
ей в области близкой к резонансной частоте 
2.87  ГГц позволял управлять состояниями ку-
бита. Собственно регистрация сигнала методом 
ОДМР происходила с помощью счетчиков оди-
ночных фотонов и многоканального время-циф-
рового преобразователя с точностью регистра-
ции времени до 80 пс. Последовательность из-
мерений и преобразований контролировалась 
генератором сигналов произвольной формы 
с частотой дискретизации 1200 MS/s.

Микроволновое излучение усиливалось с по-
мощью СВЧ-усилителя с максимальной мощно-
стью 40 Вт и подавалось на образец алмаза по ко-
аксиальному кабелю через самодельную антенну.

Временная диаграмма управляющих импуль-
сов представлена на рисунке 2. 

Рис. 2. Временная
диаграмма управляющих импульсов

При указанной на рисунке 2 последовательно-
сти управляющих импульсов, полезный сигнал 
регистрировался как разница между интенсив-
ностью получаемых с однофотонных счетчи-
ков сигналов сразу после воздействия СВЧ-
импульса определенной длительности (первый 
период на рисунке 2) и после инициализации ку-
бита в состояние ms=0 (второй период на рисун-
ке 2). Интенсивность определялась по интервалу 
времени 5 мкс после начала работы зеленого ла-
зера. Такая постановка эксперимента позволила 
получить стабильные повторяемые результаты, 
так как за 50 мкс между измерениями параме-
тры установки оставались стабильными. 

Длительность сигнала управления зеленым 
лазером оптимизирована по максимуму интен-
сивности флуоресценции после инициализации 
кубита в состояние ms=0. Следует отметить, что 
длительности в 1-2 мкс, которая использовалась 
в работе [6], в данном случае было недостаточно, 
что указывает на низкую эффективность возбуж-
дения лазером 532 нм нашего образца. 

Измерения проводились при комнатной тем-
пературе. Однако, для более качественных ре-
зультатов из двух состояний ms=±1 при прове-
дении измерений с помощью магнитного поля 
было выбрано только одно ms=–1.

Результаты и обсуждение

Частота осцилляций Раби зависит от свя-
зи спина электрона с подаваемым СВЧ-полем. 
Качество этой связи зависит, прежде всего, от 
мощности СВЧ-поля, но и качество самого об-
разца имеет значение. Посторонние примеси в 
алмазе и флуктуации полей решетки, очевидно, 
будут приводить к уменьшению частоты и уве-
личению затухания осцилляций Раби.

На рисунках 3-6 представлены результа-
ты измерения осцилляций Раби при частоте 
микроволнового поля 2,78 ГГц и разных мощ-
ностях усилителя этого микроволнового поля. 
Относительные величины мощностей указаны 
в подписях к рисункам. По экспериментальным 
точкам проведено фитирование функцией
         p0+p1*exp(p3*x)*cos(p2*(x+p4)) .      (1)

Параметры фильтра p0-p4 представлены на 
рисунках 3-6. Параметр p2 соответствует частоте 
осцилляций Раби, p1 показывает максимальный 
контраст ОДМР, по p3=1/T можно оценить вре-
мя «затухания» осцилляций за счет декогерен-
ции. Можно заметить, что декогеренция зави-
сит от качества образца и находится в пределах 
500±100 нс для всех мощностей сигнала СВЧ. 
Параметр p4 учитывает неидеальность модулято-
ра СВЧ-сигнала – видно, что минимальная дли-
тельность СВЧ-импульса, которая может быть 
получена на нашем оборудовании, составляет бо-
лее 8.5 нс. Поскольку длительность инвертирую-
щего импульса (π-импульс), который и представ-
ляет практический интерес, много больше этого 
порога даже в случае 100% мощности СВЧ – Tπ = 
= 2π/0.053 = 118.5 нс, – это ограничение не по-
влияет на управление состоянием кубита.

Рис. 3. Мощность генератора 100%

На рисунке 7 представлена зависимость часто-
ты Раби от мощности СВЧ. В наивной модели 
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Рис. 4. Мощность генератора 75%

Рис. 5. Мощность генератора 50%

Рис. 6. Мощность генератора 25%



 

№
1(

43
)2

01
7

30

РАДИОТЕХНИКА И СВЯЗЬ

 

можно было бы ожидать линейную зависимость 
частоты осцилляций Раби от мощности СВЧ-
поля. Однако, поскольку измерения проводи-
лись с дополнительной постоянной составляю-
щей магнитного поля, при приближении мощ-
ности поля к нулю вклад связи спина электро-
на с постоянным полем должен увеличиваться, 
приводя к нелинейному поведению. 

Заключение

В ходе исследования наблюдались осцилля-
ции Раби на ансамбле NV-центров в образце ал-
маза при нескольких значениях мощности СВЧ-
поля. Для возбуждения и считывания состояния 
кубита использовался зеленый лазер. 

Также были вычислены длительности им-
пульсов для управления состоянием кубитов 
на NV-центре в алмазе. Получена монотонная, 
нелинейная зависимость частоты осцилляций 
Раби от мощности СВЧ-поля. 

Постоянная времени затухания осцилляций 
Раби составила 500 нс, что заметно меньше ре-
кордных характеристик для NV-центров в алма-

Рис. 7. Зависимость частоты Раби от мощности СВЧ-генератора

зе и обусловлено высокой концентрацией при-
месей в исследуемом образце алмаза.
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Подходы к решению задачи нахождения
оптимальных параметров подсистемы
кадровой синхронизации в сети
радиосвязи метрового диапазона
с подвижными объектами при реализации 

процедуры временного разделения каналов

Approaches to solving the problem
of finding the optimal parameters
of the frame synchronization
subsystem of a radio network
in the meter range with moving objects
in the implementation of time-division 
multiplexing procedure

УДК 621.39

Аннотация
В данной статье представлен подход для нахождения оптимальных параметров 

подсистемы кадровой синхронизации сети связи с подвижными объектами при 
ограничениях, наложенных на другие параметры подсистемы кадровой синхро-
низации.

Ключевые слова: кадровая синхронизация, временное разделение каналов, 
сеть связи с подвижными объектами, оптимизация.

Summary
In this article approach for finding of optimum parameters of a subsystem of frame 

synchronization of a communication network with mobile objects in case of the re-
strictions imposed on other parameters of a subsystem of frame synchronization is 
provided.

Keywords: frame synchronization, time division multiplexing communications net-
work with mobile objects, optimization.
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РАДИОТЕХНИКА И СВЯЗЬ

Применение сетей радиосвязи метрового ди-
апазона для организации связи с подвижны-
ми объектами в различных отраслях народно-
го хозяйства обусловлено их достоинствами и 
получило достаточно широкое распростране-
ние [2, 4]. Среди многообразия топологий сете-
вых структур, иерархический принцип постро-
ения радиосети представляется наиболее об-
щим и естественным. Структура рассматривае-
мой радиосети в виде неориентированного гра-
фа представлена на рисунке 1.

 Преимуществами радиосетей метрового ди-
апазона являются: относительно быстрое раз-
вертывание сети, возможность организации свя-
зи в движении, циркулярное доведение инфор-

мации до абонентов и т.д. К недостаткам таких 
радиосетей можно отнести ограниченную про-
пускную способность каналов связи, при огра-
ничениях на массо-габаритные характеристики 
каналообразующей аппаратуры, установленной 
на подвижных объектах.

Однако современные достижения в обла-
сти цифровых телекоммуникационных техно-
логий позволяют повысить скорость переда-
чи данных в радиоканалах метрового диапазо-
на на порядок, без снижения помехоустойчиво-
сти, оцениваемой вероятностью ошибки на бит 
передаваемой информации. В [2, 4, 5] описаны 
методы организации информационного обме-
на с разделением каналов при наличии доста-
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точных ресурсов по их пропускной способности. 
Вышеизложенное обуславливает возможность 
организовать в радиосети временное разделе-
ние каналов, что повысит число элементарных 
каналов. Реализация других известных методов 
разделения каналов в данных условиях либо не 
целесообразно, либо невозможно и требует до-
полнительных исследований [1]. Структура вре-
менной последовательности при этом будет 
иметь вид, представленный на рисунке 2.

Реализация процедуры временного разделе-
ния каналов в сети невозможна без обеспече-
ния кадровой синхронизации узлов коммута-
ции (УК) сети между собой. Задача по обеспе-
чению и поддержанию кадрового синхрониз-
ма между УК сети возлагается на подсистему ка-
дровой синхронизации (ПКС). Для ее решения 
применяются широкополосные фазоманипули-
рованные (ШПС-ФМ) сигналы – сигналы кадро-
вой синхронизации (СКС). 

Проведенные ранее исследования [1] позво-
лили установить, что показателями эффективно-
сти функционирования ПКС сети являются сле-
дующие:

1. Кг сети – коэффициент готовности ПКС сети, 
как вероятность нахождения в кадровом син-
хронизме всех подчиненных УК с вышестоящим 
УК, во всех типовых сегментах сети в любой мо-
мент времени.

2. η – коэффициент кадровой эффективности, 
как отношение времени передачи полезной ин-
формации к общему времени передачи.

Зависимость коэффициента кадровой эффек-
тивности типового сегмента сети от параметров 
его ПКС будет иметь вид

, (1)

где γ – относительная нестабильность опорных 
генераторов;
l – число уровней иерархии сети;
∆R – неопределенность знания расстояний меж-
ду УК сети [м];
τз – величина защитного интервала [с];
τво – длительность временного окна [с].

Рис. 1. Топология радиосети иерархической структуры

Рис. 2. Структура временной последовательности
в системах связи с временным разделением каналов
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Анализ показал, что зависимость (1) можно 
оптимизировать для достижения максимума ко-
эффициента кадровой эффективности с опреде-
лением оптимальной величины защитного ин-
тервала. Для этого зависимость (1) преобразуем 
к виду

		

	 .                                             (2)

Проведя замену
 

, получим функцию (4).

	        .                  (3)

               .                               (4)

Найдем значения x при которых y принима-
ет максимальное значение, для этого исследуем 
функцию (4) на экстремум с помощью произво-
дной. Производная первого порядка от (4) при-
мет вид

   .   (5)

По теореме о необходимом условии существо-
вания экстремума функции известно, что в точке 
экстремума первая производная функции либо 
равна нулю, либо равна бесконечности, либо не 
существует, поэтому необходимо найти значе-
ния x при которых yʹ = 0. Значение x = 0 обра-
щает знаменатель (5) в ноль и поэтому смысла не 
имеет. Поэтому yʹ = 0 при выполнении условия

      .        (6)
Выполнив преобразования, получим ква-

дратное уравнение
     .        (7)
Дискриминант уравнения (7) найдем по фор-

муле (8), причем он всегда больше нуля [3].
                    .                           (8)
Уравнение (7) будет иметь два решения

             .                (9)

Согласно достаточному условию существова-
ния экстремума функции возможны следующие 
исходы:

  

                                                                           .  (10)
		

Учитывая условие (3), системы а) и в) выраже-
ния (10) не существуют, а система б) не имеет фи-
зического смысла учитывая тот факт, что вели-
чина γ на несколько порядков меньше τво, а сле-
довательно первое уравнение системы б) выра-
жения (10) меньше нуля. Следовательно, усло-
виям удовлетворяет система уравнений г) выра-
жения (10), а это значит, что корни уравнения 
(7) x1 и x2 имеют разные знаки. Тогда решением 
уравнения (7) будет значение, определяемое вы-
ражением

              .               (11)

Подставив в выражение (11) исходные значе-
ния переменных, получим формулу для нахож-
дения оптимальной величины защитного интер-
вала для компенсации нестабильности опорных 
генераторов (12) при которой коэффициент ка-
дровой эффективности принимает свое макси-
мальное значение.

                                                                     .  (12)
Зная оптимальное значение защитного ин-

тервала для компенсации относительной неста-
бильности опорных генераторов (12) запишем 
формулу (13) для определения оптимального 
значения периода коррекции ПКС сети:

                       .                           (13)
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Аннотация
В статье представлена система управления образовательным процессом на ка-

федре как сложная организационно-техническая система, состоящая из комплек-
са средств автоматизации и работающих на нем коллектива ППС и ИТС. Определе-
но содержание комплекса средств автоматизации. Предлагаемая система диагно-
стики качества реализации каждой основной образовательной программы по изме-
нению показателей качества ее освоения позволяет не только определять причины 
снижения качества учебы, но и оценивать эффективность управления каждым кон-
туром по каждой образовательной программе. 

Ключевые слова: система управления образовательным процессом, организа-
ционно-техническая система, комплекс средств автоматизации, технические сред-
ства обучения, информационно-коммуникационные технологические комплексы, 
системы управления базами данных и знаний, информационные средства поддерж-
ки принятия управленческих решений, виды образовательной деятельности, конту-
ры управления образовательной деятельностью, состояние образованности обуча-
ющегося, состояние подготовленности ППС, объекты образовательного процесса, 
ФГОС, автоматизированной системы диагностики качества реализации образова-
тельных программ, качественный показатель учебы обучающихся, эффективность 
управления образовательной деятельностью.

Summary
The article presents the system of management of educational process at the Depart-

ment, as a complex organizational-technical system, consisting of a complex of means 
of automation and working on it team of teaching staff and its. To determine the con-
tent of a complex of means of automation. The proposed system of diagnostics of qua-
lity of the implementation of the basic educational program on change of quality in-
dicators of its development allows not only to determine the reasons for the decline 
of the quality of education, but also to evaluate the effectiveness of each control circuit 
for each educational program.

Keywords: system of management of educational process, organizational and tech-
nical system, complex automation equipment, technical training, information and com-
munication technological systems, systems of database management and knowledge 
information tools of support of managerial decision-making, educational activities, out-
lines of management of educational activity, as the education of the student, the state 
of preparedness of faculty, the objects of the educational process, GEF, the automated 
system of diagnostics of quality of realization of educational programs, a quality indi-
cator of the school students, the effectiveness of management of educational activity.
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Систему управления образовательным про-
цессом на кафедре формально можно опреде-
лить как сложную организационно-техниче-
скую систему, состоящую из комплекса средств 
автоматизации и работающих на нем коллекти-
ва ППС и ИТС. В комплекс средств автомати-
зации входят современные интерактивные тех-
нические средства обучения, информационно-
коммуникационные технологические комплек-
сы, системы управления базами данных и зна-
ний, информационные средства поддержки 
принятия управленческих решений по управле-
нию различными видами деятельности. Коллек-
тив ППС и ИТС кафедры представляет собой 
совокупность должностных лиц-исполнителей 
(ИДЛ) и лиц, принимающих решения по учеб-
ной, методической, научной и другим видам об-
разовательной деятельности (РДЛ) [1]

Структура управления кафедрой состоит из 
ряда взаимосвязанных контуров управления 
(рисунок 1). 

В образовательной деятельности кафедры 
имеет место главный контур управления – это 
контур управления учебной работой (на рисун-
ке 1 показан самым большим пунктирным кон-
туром), в результате функционирования кото-

рого на выходе имеет место обучающийся (быв-
ший абитуриент – будущий выпускник).

Поэтому состояние образованности обучаю-
щегося  по каждой j-й основной образователь-
ной программе можно описать следующим об-
разом:
ХО,j = F(ХА(УХа),j; ХООП(УХооп),j; ХИДЛ(УХидл),j;
ХРДЛ(УХрдл),j; ХУМКД(УХумкд),j; ХТСО(УХтсо),j; ХМ(УХм),j),

(1)
где ХО,j – текущее состояние образованности об-
учающегося по j-й основной образовательной 
программе;
ХО,j = (х1,j; х2,j; х3,j; х4,j;)Т, х1,j – духовно-нрав-
ственная составляющая образованности обуча-
ющегося;
х2,j – фундаментальная составляющая образо-
ванности обучающегося;
х3,j – функциональная составляющая образован-
ности обучающегося;
х4,j – состояние подготовленности к управлению 
подразделением в мирное время (уровень КМН 
и НВР);
ХА(УХа), – состояние образованности абитуриен-
та по j-й основной образовательной программе, 
УХа означает научное обоснование форм довузов-
ской работы;

Рис. 1. Контуры управления образовательной деятельностью
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ХООП(УХооп),j – содержание j-й основной образова-
тельной программы, формирующее у обучающе-
гося компетенции ФГОС и КТ заказчика; УХооп 
означает кондиционность научного содержания 
ООП;
ХИДЛ(УХидл),j – состояние подготовленности ППС 
и ИТС и других должностных лиц, участвующих 
в реализации j-й ООП (непосредственно прово-
дящих мероприятия учебного плана j-й ООП); 
УХидл означает научную обоснованность системы 
профессионально-должностной подготовки и 
повышения квалификации ППС-исполнителей;
ХРДЛ(УХрдл),j – состояние подготовленности ППС 
и ИТС и других должностных лиц, участвующих 
в управлении видами деятельности по  j-й ООП; 
УХрдл означает научную обоснованность системы 
профессионально-должностной подготовки и 
повышения квалификации ППС-руководителей 
видами деятельности;
ХУМКД(УХумкд),j – состав и содержание элементов  
учебно-методических комплексов дисциплин j-й 
ООП; У означает научную обоснованность со-
става и содержания  элементов УМКД;
Хтсо(У),j – состояние технических и автоматизи-
рованных средств обучения и воспитания по j-й 
ООП; УХумкд означает научно-методическое обо-
снование привлекаемых технических  средств;
ХМ(УХм),j – состояние мотивации обучающихся к 
учебе по j-й ООП; УХм означает  научно-обосно-
ванную платформу мотивирования  обучающих-
ся к учебе;.
F(*) – некая функциональная зависимость теку-
щего состояния обучающихся от перечислен-
ных выше состояний субъектов т объектов обра-
зовательного процесса.

Через плановый период (семестр, учебный 
год) изменение состояния образованности мож-
но выразить следующим образом:
ΔХО,j = (∂F(*)/∂ХА,j)ΔХА,j + (∂F(*)/∂ХООП,j)ΔХООП,j +
+ (∂F(*)/∂ХИДЛ,j)ΔХИДЛ,j + (∂F(*)/∂ХРДЛ,j)ΔХРДЛ,j + 
+ (∂F(*)/∂ХУМКД,j)ΔХУМКД,j + (∂F(*)/∂ХТСО,j)ΔХТСО,j +
+ (∂F(*)/∂ХМ,j)ΔХМ),j + (∂F(*)/∂ХА,j)(dХА(УХа,j),j/
УХа,j,) ΔУХа,j + (∂F(*)/∂ХООП,j)(dХООП(УХооп,j),j/dУХооп,j)
ΔУХооп,j + (∂F(*)/∂ХИДЛ,j)(dХидл(УХидл),j/dУХидл,j)
ΔУХидл,j + (∂F(*)/∂ХРДЛ,j)(dХрдл(УХрдл,j),j/dУХрдл)
ΔУХрдл,j + (∂F(*)/∂ХУМКД,j)(dХУМКД(УХумкд,j),j/dУХумкд)
ΔУХумкд,j + (∂F(*)/∂ХТСО,j)(dХТСО(УХтсо,j),j/dУХтсо,j)
ΔУХтсо,j + (∂F(*)/∂ХМ,j)(dХМ(УХм,j),j/dУХм,j)ΔУХм,j.

После очевидных преобразований получим 
выражение для относительных отклонений
δХо,j=К1,jδХА,j +  К2,jδХооп,j +
+ К3,jδХидл,j+К4,jδХрдл,j + К5,jδХумкд,j +
+ К6,jδХтсо,j + К7,jδХм,j, +  К8,jδУХа,j + К9,jδУХооп,j +
+ К10,jδУХидл,j + К11,jδУХрдл,j + К12,jδУХумкд,j  +
+ К13,jδУХтсо,j + К14,jδУХм,j.                                      (2)

где δХо,j= ΔХо,j/Хо,j;
δХА,j= ΔХА,j/ХА,j, δХООП,j= ΔХООП,j/ХООП,j;
δХИДЛ,j= ΔХИДЛ,j/ХИДЛ,j, δХРДЛ,j= ΔХРДЛ,j/ХРДЛ,j;
δХУМКД,j= ΔХУМКД,j/ХУМКД,j, δХТСО,j= ΔХТСО,j/ХТСО,j;
δХМ,j, = ΔХМ,j/ХМ,j, δУХа,j = ΔУХа,j/ УХа,j,                   
δУХооп,j = ΔУХооп,j/ УХооп,j, δУХидл,j  = ΔУХидл,j/ УХидл,j,
δУХрдл,j = ΔУХрдлп,j/ УХрдл,j, δУХумкд,j  = ΔУХумкд,j/ УХумкд,j,
δУХтсо,j = ΔУХтсо,j/ УХтсо,j, δУХм,j  = ΔУХм,j/ УХм,j,                (3)
– относительные отклонения или доля измене-
ний состояний в соответствующих видах дея-
тельности; относительные отклонения опреде-
ляются руководителями видов деятельности и 
утверждаются начальником кафедры;
К1,j =  (∂F(*)/∂ХА,j)(ХА/Хо,j);
К2,j = (∂F(*)/∂ХООП,j)(ХООП,j/Хо,j);
К3,j = (∂F(*)/∂ХИДЛ,j)(ХИДЛ,j/Хо,j);
К4,j = (∂F(*)/∂ХРДЛ,j)(ХРДЛ,j/Хо,j);
К5,j =(∂F(*)/∂ХУМКД,j)(ХУМКД,j/Хо,j);
К6,j = (∂F(*)/∂ХТСО,j)(ХТСО,j/Хо,j);
К7,j= (∂F(*)/∂ХМ,j)(ХМ,j/Хо,j)                                                                    
К8,j = (∂F(*)/∂ХА,j)(dХА(УХа,j),j/dУХа,j)(УХа,j /Хо,j);
К9,j = (∂F(*)/∂ХООП,j)(dХООП(УХооп,j),j/dУХооп,j)
(УХооп,j /Хо,j);
К10,j = (∂F(*)/∂ХИДЛ,j)(dХидл(УХидл),j/dУХидл,j)
(УХидл,j /Хо,j);
К11,j = (∂F(*)/∂ХРДЛ,j)(dХрдл(УХрдл,j),j/dУХрдл)
(УХрдл,j /Хо,j);
К12,j = (∂F(*)/∂ХУМКД,j)(dХУМКД(УХумкд,j),j/dУХумкд) 
(УХумкд,j /Хо,j);
К13,j = (∂F(*)/∂ХТСО,j)(dХТСО(УХтсо,j),j/dУХтсо,j)
(УХтсо,j /Хо,j);
К14,j = (∂F(*)/∂ХМ,j)(dХМ(УХм,j),j/dУХм,j) (УХм,j /Хо,j)

(4)
– коэффициенты влияния или весовые коэффи-
циенты, определяемые экспертным путем.

Причем
К1,j +  К2,j + К3,j + К4,j + К5,j + К6,j + К7,j + К8,j +

+ К9,j + К10,j + К11,j + К12,j + К13,j + К14,j = 1. 
На рисунке 2 представлена структурная схема 

автоматизированной системы диагностики каче-
ства реализации образовательных программ.

Выражение (2) справедливо как для отдель-
ного обучающегося, так и для учебного отделе-
ния. Хо,j представляет собой качественный по-
казатель учебы обучающихся, например сред-
ний бал по дисциплине во время экзаменацион-
ной сессии, итогового междисциплинарного эк-
замена, защиты выпускных квалификационных 
работ и т.д. Автоматизированная система диа-
гностики рассчитывает действительное (реаль-
ное) относительное приращение качественного 
показателя за плановый период.

Относительные изменения (3) обосновыва-
ются руководителями контуров управления, по-
казанных на рисунке 1. Каждое изменение пред-
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ставляет собой относительный показатель каче-
ства соответствующего контура управления. По-
сле обсуждения в предметно-методических ко-
миссиях, заседании кафедры, других рабочих 
группах, созданных на плановом периоде, эти 
показатели утверждаются начальником кафе-
дры.

Далее уточняются экспертные оценки ве-
совых коэффициентов (4). В соответствии с вы-
ражением (2) система рассчитывает ожидаемое 
приращение показателя качества δХо,j.

При выполнении условия: модуль разности 
действительного и ожидаемого приращения по-
казателя качества менее допустимого значения – 
делается положительный вывод о работе всех 
ответственных должностных лиц ППС и ИТС и 
нештатных коллективных органов управления 
образовательной деятельностью на кафедре.

При невыполнения логического условия 
проводятся последовательно итерационные 
процедуры коррекции показателей качества в 
видах деятельности до тех пор, пока не выпол-

нится условие. При этом корректирующие дей-
ствия должны быть результатом консенсуса всех 
руководителей контуров управления. 

Результаты коррекции являются хорошим 
подспорьем для оценки позитивных результа-
тов в контурах управления и планирования ра-
боты в тех контурах управления, где наметились 
негативные тенденции. 

Предлагаемая система диагностики качества 
реализации каждой основной образовательной 
программы по изменению показателей качества 
ее освоения целесообразна, так как позволяет не 
только определять причины снижения качества 
учебы, но и оценивать эффективность управле-
ния каждым контуров по каждой образователь-
ной программе.
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Рис. 2. Структура автоматизированной системы диагностики (АСД)
качества реализации образовательных программ
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Аннотация
В статье рассмотрены принципы работы UBA-аналитики, а также задачи, которые 

должны решать UBA-системы для обеспечения безопасности информации в автома-
тизированных системах военного назначения. 
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Практика борьбы с компьютерными злоу-
мышленниками показывает, что кроме атак на 
автоматизированные системы (АС) из внешней 
сети, все большую опасность представляют вну-
тренние атаки, когда преступник получает до-
ступ изнутри системы. К сожалению, квалифика-
ция и техническое оснащение злоумышленни-
ков продолжает улучшаться. Преступники дей-
ствуют внутри АС, в том числе в информацион-
ных системах, использующих технологию вир-
туализации [4], будучи незамеченными другими 
пользователями и системами безопасности. На-
целенность защитного инструментария на обо-
рону АС от атак извне, а не от собственных со-
трудников, у которых уже есть доступ, делает си-
стему весьма уязвимой против взломов внутрен-
ними злоумышленниками.

Современные атаки на АС являются ком-
плексными, злоумышленники используют соци-
альную инженерию, добытые различными спо-

собами знания о внутреннем устройстве и уяз-
вимостях информационной инфраструктуры 
АС. Злоумышленники используют комплексный 
подход для получения несанкционированного 
доступа к внутренней сети.

Следовательно, в систему защиты от та-
ких атак необходимо добавить еще один уро-
вень – контроль пользователей. Эти мероприя-
тия называются UBA-аналитикой (User Behavior 
Analytics – профилирование поведения пользо-
вателей) и дают возможность:

● распознавать подозрительную активность 
пользователя и своевременно обнаруживать но-
вые, ранее неизвестные угрозы, исходящие из-
нутри организации;

● повысить эффективность работы экспертов 
по безопасности;

● снизить вероятность нарушений безопасно-
сти и степень их влияния на работы организа-
ции;
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● улучшить защиту и адаптивность системы 
безопасности.

Данная система анализирует действия вну-
тренних и внешних пользователей в АС. Если 
UBA-система обнаруживает отклонения от 
обычных действий, служба организации безо-
пасности информации может сосредоточиться 
на этих событиях, проанализировать их. А на ос-
новании выводов внести изменения в систему 
управления. Таким образом, не только устраня-
ются узкие места в безопасности, но и повышает-
ся эффективность работы администраторов ор-
ганизации безопасности информации.

Практика показывает, что если данные орга-
низации или ее сотрудников представляют ин-
терес для злоумышленников, они не устанут ис-
кать способы взломать АС тем или иным спосо-
бом, пока не получат необходимую информа-
цию. То есть, вопрос не в том, смогут ли они в 
принципе попасть внутрь инфраструктуры ор-
ганизации, а в наличии технических и орга-
низационных решений, позволяющих обнару-
жить злоумышленников до того, как они нане-
сут ущерб.

Как работает UBA-анализ

Средства, анализирующие модели поведения 
для обнаружения и отражения атак, уже исполь-
зуются в современных комплексах информаци-
онной безопасности. Как правило, применяется 
эвристический анализ возможных атак и попол-
няема библиотека данных о возможных направ-
лениях и методах атак. Однако существующие 
системы управления данными о безопасности и 
службы обнаружения вторжений (SIEM и IDS) 
применяют анализ на основе тех моделей по-
ведения, которые составил поставщик изделия 
или впоследствии внесли администраторы орга-
низации. Слабость данной защиты в том, что она 
способна отражать только уже известные, ранее 
исследованные виды атак. Любую технику на-
падения нового типа, по неизвестной модели, 
классические решения информационной безо-
пасности остановить не могут.

Технологии UBA-аналитики, использующие 
данные учетной записи сотрудника организа-
ции, отлично защищают от атак неизвестного 
типа. Подобные решения, анализирующие дея-
тельность пользователей дополняют традицион-
ные системы безопасности, которые, даже при 
«многослойной» защите, довольно однобоки и 
не отвечают современным требованиям.

Решения безопасности по технологии UBA, 
как правило, не требуют дополнительных про-
грамм-агентов или внутренних сканнеров. UBA 

использует существующие данные, в большом 
количестве накапливаемые АС. Ведь каждый 
пользователь совершает множество событий, 
который фиксируются в различных журналах 
приложений, протоколах событий в сети и до-
ступа к информации, системах управления без-
опасностью информации. И технология UBA-
аналитики, без дополнительного мониторинга 
работы сотрудников, собирает данные из суще-
ствующих журналов и хранилищ, а затем анали-
зирует их.

На основании такого анализа создает «эта-
лон» – модель типичного поведения пользова-
теля (время работы, к каким данным обраща-
ется, какими инструментами и службами поль-
зуется). При создании подобных профилей си-
стемы UBA используют различные интеллекту-
альные алгоритмы и системы машинного само-
обучения.

В дальнейшем система безопасности будет в 
режиме реального времени сравнивать текущие 
действия пользователя системы с его эталон-
ным профилем. Если злоумышленник взлома-
ет учетную запись, то его действия в системе бу-
дут отличаться от типичной работы пользовате-
ля и эти аномалии будут своевременно обнару-
жены. В том случае если пользователь будет ре-
гистрироваться в сети в нетипичное время, под-
ключаться из новых локаций, обращаться сер-
верам, которые обычно не использует, админи-
страторы безопасности будут извещены об этом 
и смогут проанализировать активность конкрет-
ной учетной записи.

Задачи применения UBA-аналитики

1.  Компрометация учетной записи пользо-
вателя. Необходимое, но недостаточное условие 
для UBA-аналитики. Решение должно легко об-
наруживать факт получения злоумышленником 
контроля над учетной записью сетевого пользо-
вателя независимо от направления вектора ата-
ки или использования вредоносных программ. 
Это включает в себя обнаружение атак типа 
«pass the hash» и «golden ticket». Функция обнару-
жения должна работать с любыми сочетаниями 
учетных записей пользователей, устройств или 
IP-адресов. Важно, что способность к обнаруже-
нию факта компрометации учетной записи лю-
бого пользователя в пределах организации яв-
ляется основополагающим требованием.

2.  Компрометация учетной записи приви-
легированного пользователя. Компрометация 
учетной записи привилегированного пользова-
теля является более трудной задачей. Привиле-
гированные пользователи могут не работать со-
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гласно стандартным шаблонам поведения, так 
как им регулярно приходится реагировать на 
экстремальные ситуации. Поэтому профили-
рование действий таких пользователей оказы-
вается более трудной задачей. Решения UBA-
аналитики должны быть способны идентифи-
цировать определенные типы атак на привиле-
гированных пользователей, которые обладают 
правами доступа к критичным системам. Атаку-
ющие получают контроль над учетной записью 
привилегированного пользователя, затем полу-
чают непосредственный доступ к ключевым си-
стемам; средства UBA-аналитики должны не-
медленно распознавать эту ситуацию.

3. Доступ к ресурсам руководства. Очевид-
ными целями злоумышленником являются ре-
сурсы, принадлежащие руководителям органи-
заций. Эффективные решения UBA-аналитики 
должны обладать способностью к автоматиче-
скому построению моделей ресурсов, идентифи-
цирующих системы, принадлежащие руковод-
ству организации, и должны затем контролиро-
вать нестандартный и необычный доступ к та-
ким системам.

4. Внутренние угрозы. Хотя многие из боль-
шинства наиболее известных уязвимостей были 
вызваны вредоносным воздействием, направ-
ленным извне, внутренние злоумышленники 
продолжают оставаться источником потери дан-
ных. Решения UBA-аналитики должны быть 
способны обнаруживать ситуации, когда лицо, 
относящееся или не относящееся к категории 
привилегированных пользователей, соверша-
ет рискованные операции, выходящие за рамки 
обычного профиля поведения.

5. Блокировка учетных записей. Блокиров-
ка учетных записей требует неожиданно боль-
ших затрат времени на администрирование. 
Обычно в крупных организациях используют 
персонал, работающий в круглосуточном ре-
жиме в течение всего года, только для анали-
за блокировок пользовательских учетных запи-
сей и выявления, была ли блокировка вызвана 
простой ошибкой в наборе пароля или является 
признаком имевшей место попытки перехвата 
аккаунта. Для определения степени риска адми-
нистраторы безопасности информации неред-
ко по 4-5 часов анализируют данные по учетной 
записи, связанные с той или иной конкретной 
блокировкой. Решения UBA-аналитики долж-
ны быть способны автоматизировать этот про-
цесс и выносить вердикт о риске для учетной за-
писи. При эффективном использовании реше-
ния UBA-аналитики могут снизить трудозатра-
ты для персонала, работающего в круглосуточ-
ном режиме в течение года.

6. Создание учетных записей. Злоумышлен-
ники часто проникают в сеть через вредоносное 
ПО, установленное на одной системе, а затем ис-
пользуют этот доступ для создания новых учет-
ных записей, не связанных с использовавшимся 
для входа аккаунтом. Даже если администрато-
ры безопасности информации перезапишут об-
раз скомпрометированной машины, злоумыш-
ленники уже будут находиться в системе, ис-
пользуя новые учетные записи. Решения UBA-
аналитики должны анализировать поведение 
при создании учетных записей и быстро иден-
тифицировать необычные операции, например 
неавторизованное создание новой учетной запи-
си или нарушение установленных процедур.

7.  Совместное использование учетных за-
писей. Многие организации сталкиваются с 
проблемами, вызванными использованием од-
них и тех же учетных записей несколькими 
пользователями, что является нарушением по-
литики и представляет опасность для безопас-
ности. Например, группа администраторов мо-
жет совместно использовать аккаунт в базе дан-
ных для резервного копирования и восстанов-
ления, настройки производительности и др. Ре-
шения UBA-аналитики должны идентифициро-
вать такие случаи с указанием пользователей, 
использующих аккаунт в режиме совместного 
доступа, а также должны помогать в рационали-
зации данной задачи.

8.  Классификация сервисных учетных за-
писей. Как правило, администраторы безопас-
ности информации обладают ограниченными 
возможностями для контроля за сервисными 
учетными записями, которые обладают высоким 
уровнем полномочий, что делает такие аккаун-
ты мишенью для атакующих. Решения UBA-
аналитики должны автоматически идентифи-
цировать сервисные аккаунты и помечать их со-
ответствующим образом при обнаружении нео-
бычного поведения в пределах этих аккаунтов.

9.  Неактивные учетные записи. Во многих 
организациях действуют политики в отношении 
неактивных учетных записей. Если пользова-
тель не входил в свой аккаунт в течение 30 дней 
то возможно, что этот пользователь покинул ор-
ганизацию и нормальный процесс деактивации 
пользователя не был доведен до конца. Решения 
UBA-аналитики должны обеспечивать возмож-
ность непрерывного наблюдения за сотрудника-
ми, не использовавшими свои учетные записи в 
течение установленного периода.

10. Расследование оповещения системы без-
опасности. Решения для UBA-аналитики сосу-
ществуют в рамках организации со многими ре-
шениями информационной безопасности, на-
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пример с программами защиты от вредоносно-
го ПО, DLP, средствами управления сетевым 
доступом и другими. Эти программы выдают 
оповещения, которые должны быть рассмотре-
ны для устранения имеющихся проблем. Одна-
ко эти оповещения могут содержать ограничен-
ную информацию (например, IP-адрес, но без 
фамилии владельца и названия отдела), что ус-
ложняет процесс расследования. Решения UBA-
аналитики должны обеспечивать полный ана-
лиз контекста для пользователя и ресурсов, свя-
занных с оповещением от сторонних систем без-
опасности. Администраторы безопасности ин-
формации АС должны иметь возможность досту-
па к идентификаторам оповещений, формируе-
мых сторонни программами в UBA, для просмо-
тра всего информационного контекста соответ-
ствующего оповещения.

11.  Расследования учетных записей. Как 
правило, организации запрашивают ежемесяч-
ные отчеты с историей действий пользователя. 
Извлечение и интеграция информации в преде-
лах всех систем, устройств, сетей, IP-адресов и 
учетных записей представляет трудоемкую руч-
ную работу. Решения UBA-аналитики должны 
предоставлять автоматический просмотр вре-
менной диаграммы всех сетевой активности, 
включая доступ пользователя через VPN и изме-
нения учетной записи в пределах одной систе-
мы, и выделять необычное поведение вместе с 
оценками риска таких операций. При правиль-
ном выполнении это может экономить несколь-
ко дней работы для каждого расследования.

12. Обзор нарушений безопасности. После 
обнаружения инцидента, связанного с утечкой 
данных или взломом сети, работа внутренних и 
внешних команд расследования инцидентов мо-
жет занять недели и месяцы кропотливого тру-
да для стыковки временных диаграмм всех на-
рушений безопасности и определения действий 
участников, точного времени и перечня си-

стем, затронутых инцидентом. Решения UBA-
аналитики должны обеспечивать возможность 
автоматической обработки больших объемов 
информации для построения временных диа-
грамм, отражающих всех пользователей и систе-
мы, затронутые инцидентом.

Заключение

Таким образом, мероприятия по анализу ра-
боты пользователей и обнаружению аномалий 
являются мощным инструментом раннего выяв-
ления угроз. Ведь перед атакой злоумышленник 
осуществляет разведку, изучение инфраструкту-
ры изнутри. Служба организации безопасности 
информации сможет своевременно обнаружить 
проникновение и принять меры. Также важно 
наличие в UBA-системах функций автоматиче-
ского реагирования (от отсылки сообщений ад-
министраторам до временной блокировки подо-
зрительной учетной записи), которое уменьша-
ет время, в течение которого нарушитель может 
принять дополнительные меры по сокрытию 
своей деятельности или похищению данных.
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Аннотация
Рассматривается информационная компонента системы мониторинга научно-про-

изводственных комплексов наукоградов. Анализируются возможности программ-
ных средств информационно-аналитической компоненты и предлагаемого инстру-
ментария. 

Ключевые слова: наукограды, стратегия, мониторинг, показатели, информацион-
ная аналитическая система, формы представления.

Summary
The article discusses the information component of the monitoring system of scientif-

ic-industrial complexes of science cities. The potential of software tools of information 
and analytical component and proposed toolkit are analyzed.

Keywords: science city, strategy, monitoring, indicators, information analytical 
systems, the form of presentation.
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Неотъемлемым элементом отечествен-
ной экономики были и остаются муниципаль-
ные территориальные образования с высо-
кой плотностью размещения наукоемких про-
изводств, именуемые с 1991 года наукограда-
ми. Наукограды, изначально построенные та-
ким образом, чтобы за счет тесного взаимодей-
ствия научных и производственных подразде-
лений, наличия высококвалифицированных ка-
дров и уникального оборудования обеспечивать 
сокращение возможных временных издержек 
при внедрении результатов научных исследова-
ний в конкретных разработках

Важность роли наукоградов подтверждает-
ся наличием государственного участия в разви-
тии их научно-производственных комплексов 

(НПК), определяемого Федеральным законом 
«О статусе наукограда Российской Федерации» 
№ 70-ФЗ от 7 апреля 1999 года, устанавливаю-
щего, в том числе, условия сохранения и приоб-
ретения территориальными образованиями со-
ответствующего.

C 2017 года деятельность наукоградов 
Российской Федерации регулируется положе-
ниями Федерального закона № 100 – ФЗ от 20 
апреля 2015 года, в котором основное внимание 
государства направлено на придание инноваци-
онного характера развитию НПК муниципаль-
ных образований. Для наукоградов существен-
но расширяются границы использования госу-
дарственных субсидий, применение которых те-
перь становится возможным не только для соци-
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альных нужд, но также для выполнения любых 
проектов инновационного развития. 

Последнее, с учетом принципиальной несо-
поставимости возможностей наукоградов, по-
рождает необходимость в разработке и исполь-
зовании при проведении государственного 
управления определенных методических и ор-
ганизационно-технических подходов и средств. 
Так, например, применение мер государствен-
ного управления развитием наукоградов может 
в существенной степени оказаться неэффектив-
ным при отсутствии достаточно полной инфор-
мационной, аналитической и организационной 
поддержки процессов мониторинга деятельно-
сти наукоградов. 

Основу информационной компоненты мони-
торинга составили данные, собранные в пери-
од 2010-2015 гг., которые для каждого наукогра-
да охватывали информацию по всем предпри-
ятиям НПК, а также содержали сведения ха-
рактеризующие развитие наукограда в целом. 
Информационным носителем системы была из-
брана среда СУБД MS Access 2010.

Наполнение информационной компоненты 
составили данные по предприятиям НПК нау-
коградов, включающие информацию о:

● перечне организаций, образующих НПК 
(рисунок 1, таблицы 1 и 2);

● тематике исполняемых работ (в соот-
ветствии Приоритетными направлениями и 
Критическими технологиями); 

● статистические данные о показателях про-
изводственно-хозяйственной деятельности (ос-
новных показателях согласно действующему 

№70-ФЗ (рисунок 1, таблица 3 (А), и дополнитель-
ных – рисунок 1, таблица 4(Б) согласно №100-ФЗ), 
а также для каждого наукограда по годам дан-
ные;

● о соответствии НПК критериям (согласно 
положениям №70-ФЗ рисунок 1, таблица 5(В) и 
положениям №100-ФЗ рисунок 1, таблица 6(Г));

● текстовые сведения по основным характе-
ристикам программы инновационного развития 
наукограда (рисунок 1, приложение 4(Д));

● по показателям социально-экономического 
развития в части состава населения, трудовых 
ресурсов, производственной сферы, капиталь-
ного строительства и образования (рисунок 1, та-
блица 7(Е));

● по поступлениям налоговых платежей в 
бюджеты всех уровней (рисунок 1, таблица 8(П)).

Главная форма системы информационно-
аналитического сопровождения мониторинга, 
представленная на рисунке 2, автоматически за-
гружается при открытии системы. 

В содержательном плане множество элемен-
тов управления главной формы образует три 
функциональные зоны: 

● выбора параметров информационного ана-
лиза (стрелки 1-4 вверху-слева);

● отображения информации (стрелки 13-14 
внизу-слева);

● управления (стрелки 5-12 и 15-17 справа).
В свою очередь, в зоне управления: 
● кнопки 5-6 обеспечивают управление ин-

формационно-справочной поддержкой;
● кнопки 7-8 аналитической поддержкой;
● кнопки 9-12 обеспечивают системные функ-

 1, 2, 3, 4

5

6

7

8

9

10

11

12
1314

15,16, 17

Рис. 2. Главная форма системы
информационно-аналитического сопровождения мониторинга
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ции редактирования и вывода на печать, либо в 
xls-файл; 

● кнопки 15-17 формирования уточненного 
выбора параметров.

Процесс выбора объекта мониторинга осу-
ществляется с помощью выпадающих списков 
(стрелки 1-4)  главной формы  для таких полей 
как: Наукоград, Организация (последние назва-
ния организаций НПК), Раздел, класс для орга-
низации наукограда (предлагающей данные  та-
блиц А и Б на рисунке 1), либо таблиц В, Г, Д, Е 
и П – для наукограда в целом), а также исследу-
емый год. 

Предоставляемая информация по наукогра-
ду делится на два раздела, выбор которых уста-
навливается нажатием кнопки «Общие сведе-
ния» (стрелка 5), открывающей текстовые дан-
ные из Программы развития наукограда, либо 
кнопки «Показатели» (стрелка 6), демонстриру-
ющей числовые данные для выбранного объек-
та мониторинга.

При этом ряд дополнительных  возможно-
стей для уточнения объекта исследования пре-
доставляют расположенные на главной форме 
внизу справа кнопки, (рисунок 3, стрелки 1-4).

Кнопка-переключатель «Выборка данных» 
главной формы должны быть переведена в по-
ложение «Организации» за одно нажатие (стрел-
ка 1) или «Показатели» за два нажатия , в кото-
рых соответственно вызываются классификато-
ры по организациям и перечню основных и до-
полнительных характеристик и показателей 
производственно-хозяйственной деятельности 
организаций, входящих в НПК.

С помощью активирующихся при этом ниже 
расположенных кнопок «Выбрать всех» (стрелка 

2), «Удалить всех» (стрелка 3) и «Инвертировать» 
(стрелка 4) можно в ручном режиме (проставляя 
или снимая «галочки» в поле «Выбор» (стрелка 
5))  уточнять списки входящих в наукоград орга-
низаций, а также перечень необходимых пока-
зателей и параметров, которые будут выводить-
ся в полях главной формы. 

При изменении объекта мониторинга обнов-
ление данных выполняется кнопкой «Показать» 
(рисунок 4). Там же при нажатии на кнопку 
«Отчет» (стрелка 2 на рисунке 4) главной формы 
может быть автоматически сформирован и от-
форматирован для печати информационный от-
чет (стрелка 3 на рисунке 4) с данными, соответ-
ствующими рассматриваемому объекту.

Кнопки «Сводная наукограды» (рисунок 2, 
стрелка 7) и «Сводная организации» (рисунок 2, 
стрелка 8) в правой части Главной формы слу-
жат для отображения сводной информации по 
любой выбираемой совокупности параметров  и 
для любой выбираемой совокупности наукогра-
дов (или совокупности предприятий наукогра-
да). 

Например, в представленной на рисунке 5 
Сводной формы наукоградов для выбора: 

● наукоградов и года служат списочные поля 
(стрелка 1 и 2), а также (стрелка 8) для выбора 
годов по отдельным наукоградам выборочно;

● раздела показателей (стрелка 3) и самих по-
казателей (стрелка 4), значения которых отобра-
зятся в столбцах (стрелка 6) в перекрестной та-
блице.

Нажимая на кнопку «Диаграмма» (стрелка 
10) внизу сводных форм можно вызвать соответ-
ствующие графические отображения тех же дан-
ных (рисунок 6) и отображать необходимую ин-
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Рис. 3. Выбор организаций
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1

 2

3

Рис. 4. Вывод печатного отчета

формацию в виде графиков и диаграмм также по 
любой совокупности параметров, выбираемых в 
полях сводных диаграмм.

Полнота и эргономичность представленно-
го инструментария определили его примене-
ние в составе штатных информационно-спра-
вочных и аналитических средств у специалистов 

Минобрнауки, деятельность которых связана с 
развитием системы российских наукоградов.

Кроме того, удачность избранной в информа-
ционной системе организации данных открыли 
целый ряд возможностей прикладного исполь-
зования накопленной информации для целей 
исследования особенностей развития наукогра-

 

9

73 52

8

641

10

Рис. 5. Форма «Сводная наукограды»
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дов. Так, с использованием информационных 
массивов системы была получена многоуровне-
вая оценка инновационного потенциала науко-
градов [1], а также предложен алгоритм класте-
ризации наукоградов на основе корреляции по-
казателей, характеризующих их инновацион-
ную деятельность [2]. 

Построенная классификация инновацион-
ных возможностей наукоградов позволила вы-
делить (для каждого из наукоградов) содержа-
тельные направления развития их НПК, реаль-
но сложившееся упорядочение которых мож-
но рассматривать как стратегию (политику) дан-
ного наукограда по реализации программы ин-
новационного развития [3]. В частности, такая 
трактовка избранного наукоградом способа реа-
лизации развития указывает на возможность по-
строения оптимального государственного управ-
ления развитием инновационных возможностей 
НПК, при котором обеспечивается наибольшая 

Рис. 6. Графическая форма «Сводная наукограды»

консолидированная эффективность от использо-
вания государственных средств. Решение этой 
задачипозволяет увязать результаты деятельно-
сти наукоградов с распределением бюджетных 
средств, направляемых на реализацию их про-
грамм инновационного развития. 
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Аннотация
В рамках теории групп симметрий пространства и дискретных симметрий мно-

гоатомных систем типа NV-центров в алмазных кристаллах мы обсуждаем вопро-
сы квантования электронных спектров, которые могли бы быть связаны как с явны-
ми, так и со скрытыми симметриями, которые, соответственно, могли бы привести к 
объяснению уже известных энергетических уровней и к возможному открытию но-
вых. 

Ключевые слова: группы симметрий, энергетический уровень, NV-центр, алмазный 
кристалл.

Summary
Within the theory groups of symmetries of space and discrete symmetries polyatom-

ic system type NV-centers in diamond crystals, we discuss questions of quantization of 
the electron spectra that could be associated with known and hidden symmetries, which, 
accordingly, could lead to the explanation of already known energy levels and possible 
opening the new ones..
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Введение

Хорошо известно, что успех квантовой фи-
зики в достижении точных решений нереляти-
вистских и релятивистских уравнений [1, 2] для 
атома водорода способствовал созданию полно-
го описания многоэлектронных орбитальных 
структур всех атомов таблицы Менделеева. Бо-
лее того, именно теоретически найденные осо-
бенности структур электронных орбиталей в 
атомах позволили открыть образование кова-
лентных связей, которые соединяют атомы в мо-
лекулы. В настоящий момент практические при-
ложения квантовой физики микромира стреми-
тельно развиваются в конденсированных сре-
дах, квантовой оптике, биологии, информации 
и т.д. [3]. В научной литературе продолжает пу-
бликоваться множество как теоретических, так и 
экспериментальных работ, посвященных глубо-
кому изучению спектрального анализа различ-
ных атомарных наносистем с примесями ато-
мов Ge, P, Si в кристаллах алмаза, в частности 
азот – вакансии в алмазе или NV – центров [4]. 
В процессах квантовой информации особые на-
дежды на практический успех связывают с ин-
дивидуальными центрами отрицательно заря-
женных азот – вакансий в алмазе NV – (NV 0), ко-
торые можно использовать как кубиты. Элек-
тронные структуры NV –  и NV 0 можно обнару-
жить с помощью методов либо обычного элек-
тронного парамагнитного резонанса (ЭПР), 
либо оптически детектируемого магнитного ре-
зонанса (ОДМР).

Ожидаемый прогресс практических приме-
нений во всех нанотехнологических разработ-
ках атомарных центров требует более глубоко-
го теоретического обоснования, которое могло 
бы дать точное предсказание всего энергетиче-
ского спектра многоатомной системы с учетом 
решения проблемы вырождения уровней. Точ-
ное решение волнового уравнения Шредингера 
для системы двух тел – электрон в Кулоновском 
поле протона – открыло существование скрытых 
симметрий [7, 8], которые с одной стороны объ-
яснили известное из самих решений вырожде-
ние энергетических уровней, а с другой – поста-
вили вопрос об их геометрическом происхож-
дении. Более того, проблема вырождения уров-
ней в атоме водорода тесно переплелась с Ке-
плеровской проблемой движения планет в Сол-
нечной системе, которая была решена при по-
мощи дополнительного квантового инварианта 
движения Лапласа – Рунге – Ленца. Опыт кван-
тования атома водорода показал, как важно по-
лучить точное решение таких атомарных систем 
как центр в алмазе.

При описании отдельных атомов и атомар-
ных систем современная квантовая физика со-
вместно с основными квантовыми положениями 
включает в себя ряд основополагающих связую-
щих концепций о геометрии и симметриях:

1. Геометрия пространства – времени включа-
ет в себя описание симметрии и соответствую-
щие законы сохранения, инвариантности и дви-
жения объектов. В нерелятивистском случае в 
качестве группы симметрии трехмерного про-
странства R3 выбирается ортогональная груп-
па SO(3) с дважды накрывающей унитарной 
группой SU(2). В релятивизме группа Лоренца 
SO(3,1) расширяется до дважды накрывающей 
ее специальной группы SL(2,C) с учетом группы 
R4 до трансляций D =  (1+3) – мерного псевдо-
эвклидова пространства R(3,1) и до группы Пуан-
каре:

                ,                       (1)
где R4 = {xµ = x’µ+aµ , µ = 0, 1, 2, 3}.	

2.  При групповом подходе рассматриваемые 
объекты и динамика их процессов связаны с 
представлениями групп пространственной сим-
метрии [9]. В этом случае рассматриваются как 
непрерывные группы Ли (алгебры Ли), так и 
конечные дискретные группы. Конечные груп-
пы могут представлять собой подгруппы непре-
рывных групп Ли. Так, спин частицы определя-
ется группой Ли SU(2) ≈ S3, дважды накрываю-
щей пространственную группу SO(3) ≈ RP3, где 

 – трехмерная сфера, вложенная в четы-
рехмерное Евклидово пространство R4 и трех-
мерное проективное пространство RP3  ≈  S3/С2, 
где С2 = Z2 = {I, –I}(циклическая группа второ-
го порядка).

Волновая динамика в квантовой механике за-
ключается в том, что частицы описываются вол-
новой функцией ψ(x,y,z,t), подчиняющейся урав-
нению Шредингера:

              
,              (2)

где ħ – постоянная Планка;
i – мнимая единица.

Для оператора энергии Гамильтона Ĥ имеем 
следующее уравнение квантовой механики:

              Ĥ ψ(x,y,z) = E ψ(x,y,z).                          (3)
Групповые операции оставляют гамильтони-

ан инвариантным:
                                     (4)

то есть выполняется условие коммутативности: 
 Гамильтониан сохраняет форму в раз-

ных системах координат, которые отличают-
ся групповыми преобразованиями giÝG. Состо-
яния |ψ> с определенной энергией Е: Ĥ|ψ> = 
= E| ψ>, преобразованные под действием груп-
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пы |ψ>→gi|ψ>, являются также собственными 
состояниями гамильтониана с той же энергией Е:
Ĥ (gi| ψ>) = gi (Ĥ| ψ>) = gi (E| ψ>) = E (gi| ψ>).

(5)

Пространственные и динамические
симметрии водородоподобных атомов 
и вырождение квантовых состояний

Прежде чем описывать пути квантования 
многоэлектронных атомов и сложных многоа-
томных молекул, необходимо кратко выделить 
роль явных пространственных и скрытых ди-
намических симметрий в квантовании системы 
двух тел [7, 8].

Для достижения более точного понимания 
особенностей квантования спектра атома во-
дорода, были привлечены компактные и не-
компактные группы симметрий. Квантование 
в рамках компактных групп последователь-
но происходило от группы SO(2) (формула 7) 

 до группы SO(3) (формула 8), а затем до 
 [7], учитывающей скрытую 

симметрию Лапласа – Рунге – Ленца [8], которая 
объясняла дополнительное вырождение энер-
гетических уровней по орбитальному моменту 
l = (n–1),…,1,0

             (Lz = mħ), m = –l, l–1,…l–1, +l ,            (6)
            L2 = ħ2l(l+1),                                         (7)

где Lz  –  оператор проекции орбитального мо-
мента;
L – оператор полного орбитального момента.

Открытие спина и дважды накрывающих 
групп

,

	
	 (8)
позволило полностью изучить спектральный 
анализ атома водорода. В решениях нереляти-
вистского трехмерного уравнения Шредингера 
были прослежены групповые свойства динами-
ческой симметрии атома водорода

            (9)
которые исходили из явной SO(3) – симметрии 
гамильтониана:

       ,       (10)

где r – расстояние от электрона до ядра.
Как известно, решения уравнения Шредин-

гера в силу очевидной инвариантности относи-
тельно группы SO(3) нужно искать в сфериче-
ских координатах (x,y,z) → (r,θ,φ), в которых ла-
пласиан

                                      (11)

явно выражается через оператор Казимира – L2 
группы SO(3):

                    [L2,H] = [L2,Li] = 0.                    (12)
Волновые функции ψnlm(x,y,z,t), как SO(3) ре-

шения уравнения Шредингера, представляются 
в атоме водорода в виде трехмерных сфериче-
ских орбиталей [1, 2] 

               ψnlm(r,θ,φ) = Rnl(r)Ylm(θ,φ),                  (13)
              Ylm(θ,φ) = Plm(θ)exp(imφ).                    (14)

образующих (2l+1) – мерные
(m=  –l,  –l+1,…,l–1,  l) неприводимые представ-
ления группы вращения, которые соответству-
ют преобразованию поворота вокруг оси z. На-
чиная с инвариантности уравнения Шредингера 
относительно группы вращений SO(3), мы полу-
чаем энергетический спектр электронов 

 где n = 1,2,3...,a l = 0,1,…,(n-1).
(15)

с известным набором состояний, имеющих одну 
и ту же энергию

                                    (16)
Полученное n2 кратное вырождение энерге-

тических уровней больше, чем (2l+1) – кратное 
вырождение, требуемое группой SO(3) симме-
трии гамильтониана. С учетом спина это вырож-
дение равно 2n2. Полученное из решений урав-
нения Шредингера n2  –  кратное вырождение 
связано со скрытой динамической SO(4)  –  сим-
метрией гамильтониана [7,  8]. Скрытая симме-
трия берет начало от специфической формы ку-
лоновского потенциала взаимодействия , и 
характеризуется инвариантным вектором Ла-
пласа – Рунге – Ленца [8]:

                ,                         (17)

где  – обобщенный импульс-вектор частицы;
K  –  const (параметр, описывающий величину 
центральной силы).

Эрмитов оператор  является интегралом 
движения, так как он коммутирует с кулонов-
ским гамильтонианом:  На основе того, 
что операторы  удовлетворяют соотношени-
ям

                                                      (18)

                   (19)

можно сказать, что операторы

                                           (20)
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     где i = 1,2,3…   (21)

удовлетворяют известным коммутационным со-
отношениям группы SO(4), являющейся прямой 
суммой двух алгебр :

			 
			 

		
			                (22)

.			 
			 

Таким образом, операторы  имеют ком-
мутационные соотношения угловых момен-
тов, они взаимно коммутируют, и их ква-
драты имеют одинаковые спектры. Так как 

 и  то набор 
состояний будет (2j+1)2  –  вырожденным, где 
2j+1=n=nr+l+1, а  [8]:

(23) 
Квантово-механическая проблема электрон-

ного спектра атома водорода ассоциируется с 
классическим аналогом кеплеровской пробле-
мы движения вращения планеты в гравитаци-
онном поле Солнца с потенциалом Кеплеров-
ская проблема была решена более 300 лет назад 
с помощью рассмотрения в орбитальных враще-
ниях планеты специфического инварианта дви-
жения, известного как вектор Лапласа – Рунге – 
Ленца. Этот инвариантный вектор возникает и 
в решениях уравнения Шредингера для волно-
вой функции электрона в кулоновском поле про-
тона. Уравнение Шредингера для атома водоро-
да строилось на основе явной сферической сим-
метрии SO(3) группы вращений в трехмерном 
3D пространстве.

Движение электрона в R3 в кулоновском поле 
эквивалентно свободному движению на трех-
мерной сфере . Рассмотрим расширение 
пространства:
        R3 → R4:(x, y, z) → (w, x, y, z), (px, py, pz) →
        → (pw, px, py, pz)                                               (24)
и построим стереографическую проекцию S3 на 
R3 [7]:

        		
		

        .                                        (25)
Единичный вектор  ортогонален 

всем векторам в R3. Координатное движение 
электрона в кулоновском поле протона в им-

пульсном пространстве соответствует круговому 
движению

             px
2 + py

2 = pz
2 = const → SO(3).              (26)

Эта стереографическая проекция трансфор-
мирует циркулярное движение в R3 в циркуляр-
ное движение на трехмерной сфере . Рас-
ширение компактной группы SO(4) до динами-
ческой неинвариантной группы SO(4,2) позво-
лило рассматривать ее в качестве генерирующей 
весь спектр атома водорода. Это было обуслов-
лено тем, что любая волновая функция Ψnlm мо-
жет быть получена из другой Ψnlm с помощью ге-
нераторов SO(4,2), которые не коммутируют с Ĥ. 
В результате, получен бесконечный набор свя-
занных состояний, порождаемый бесконечно-
мерным неприводимым представлением груп-
пы SO(4,2) [10].

                        Ψnlm: n Î N+,                              (27)
где l = 0,1,2…,(n–1), а m = –l,–l+1…,l–1,l.

С одной стороны, благодаря виду волновых 
функций, решения уравнения Шредингера дают 
информацию о свойствах электронов в атомах, 
что приводит к осознанию структуры всех воз-
можных атомов, которые являются атрибутами 
современной таблицы Менделеева.

С другой стороны, для водородоподобных 
атомов групповой метод теории представлений 
дает достаточно полный анализ всего бесконеч-
ного набора энергетических уровней с учетом их 
вырождения. Таким образом, групповая струк-
тура неприводимых представлений не только 
совпадает со спектром энергетических уровней, 
но и позволяет понять их вырождение, которое 
связано как с явными, так и со скрытыми симме-
триями рассмотренных квантовых систем.

От квантования атома водорода до теории
атомарных и молекулярных орбиталей

При квантовании атома водорода использу-
ются только непрерывные группы и алгебры 
Ли, но в случае квантования многочастичных 
систем огромную роль играют дискретные ко-
нечные симметрии рассматриваемых систем от-
носительно групп перестановок Sn или их под-
групп [11,  12]. Более того, в стандартных слу-
чаях рассматриваемые конечные группы явля-
ются подгруппами непрерывных групп Ли. На-
пример, группы вращения и отражения, явля-
ющиеся подгруппами группы SO(3), могут быть 
представлены в виде циклических групп, диэ-
дральных групп, а также групп тетраэдра, куба 
и икосаэдра. Очевидно, что при изучении элек-
тронных кулоновских и колебательных осцил-
ляторных спектров и их особенностей в много-
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атомных центрах, расположенных в кристал-
лической решетке, важным моментом является 
определение возможных скрытых симметрий. В 
таких случаях как NV–центры, дискретные сим-
метрии кристаллической структуры алмаза, ко-
торые составляют группу тетраэдра  с 
учетом примеси и дефектов последовательно на-
рушаются до группы C3v [11, 12].

В кубической ячейке решетки алмаза восемь 
атомов расположены в вершинах, шесть ато-
мов – на ее гранях и четыре атома – в ее объе-
ме. В алмазе каждый атом углерода расположен 
в центре тетраэдра, четыре вершины которого 
образованы соседними атомами углерода (рису-
нок 1).

Из рисунка видно, что атомы образуют тетра-
эдное расположение ковалентных связей. Атом 
углерода в вершине заменяется атомом азота, а 
место одного атома углерода (фиолетовый цвет) 
становится вакансией. Постоянная алмазной ре-
шетки равняется 0,356 нм.

NV–центры представляют собой сложную ато-
марную систему, составленную из трех атомов 
углерода 12C, одного атома азота 14(15)N, вакансии 
(С) и пяти или шести электронов [4, 13-15]. Как 
видно из рисунка 1, к вакансии обращены четыре 
разорванные атомные связи {σC1,σC2,σC3,σN}.

Кристаллическая структура алмаза, в кото-
рой каждый атом углерода ковалентно связан 
с четырьмя соседними атомами углерода, обра-
зует равновесное состояние системы с миниму-
мом потенциальной энергии. При выводе этой 
системы из положения равновесия, в кристал-
ле возникают сложные упругие колебания. При 
квантомеханическом описании вводится квант 
колебания  –  фонон  –  квазичастица со спином 
равным нулю и импульсом

Рис. 1. NV–центр в кристаллической
решетке алмаза в элементарной кубической ячейке

                                               
(28)

где k – волновое число;
ω – частота;
υ – скорость колебательной волны.

Экспериментальные значения E  =  ħωmax cо-
ставляют 30÷70 мэВ. С точки зрения квантовой 
(и классической) механики, нормальные колеба-
ния решетки ведут себя как набор независимых 
гармонических осцилляторов. При квантовании 
NV–центра надо учитывать все виды движения 
и энергий, которые будут давать определенные 
вклады в полный гамильтониан, а именно: элек-
тронное, колебательное и вращательное движе-
ния. Для такой системы гамильтониан должен 
учитывать все взаимодействия между ядрами 
атомов, между ядрами и электронами, а также 
электронными облаками.

Для решения таких сложных систем исполь-
зуется адиабатическое приближение, в кото-
ром все виды движения решетки, атомов и элек-
тронных облаков не зависят друг от друга. Тог-
да полную волновую функцию гамильтониана 
можно описать в виде произведения волновых 
функций, связанных с указанными видами дви-
жений [11, 12]:

                    Ψ(total) = Ψe×Ψvibr×Ψrot ,                     (29)
где Ψe  –  функция, описывающая электронный 
спектр;
Ψvibr  –  функция, описывающая колебательный 
спектр;
Ψrot  –  функция, описывающая вращательный 
спектр.

При таком приближении полная энергия яв-
ляется простой суммой трех видов энергий (ку-
лоновские взаимодействия, колебательные и 
вращательные движения)

                  Etotal = Ee + Evibr + Erot.                     (30)
Для NV–центров полный электронный га-

мильтониан может быть представлен в виде [12]:
	

                                                                     ,        (31)

где VNe  –  потенциалы кулоновского поля NV–
центра;

 – радиус-вектор NV–центра;
Vso – спин-орбитальное взаимодействие;
Vee – кулоновское взаимодействие электронов;
Vss – спин-спиновое взаимодействие электронов.

В соответствии с тремя системами уровней 
энергии – электронной, колебательной и вра-
щательной, энергетический спектр системы со-
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стоит из совокупности электронных, колеба-
тельных и вращательных спектров. В действи-
тельности, это разделение условное, так как ча-
сто электронные переходы могут сопровождать-
ся изменением как колебательной, так и враща-
тельной энергии системы. Электронные моле-
кулярные спектры возникают при изменении 
электронной энергии молекул, если при этом не 
меняются колебательные и вращательные энер-
гии. Они наблюдаются в поглощении (спектры 
поглощения), в испускании (спектры люминес-
ценции) и в рассеянии (Рамановское рассеяни-
вание).

Современные реалистичные подходы рас-
четов электронных и вибронных спектров NV–
центров в алмазе основаны на теории функцио-
нальной плотности [15, 16].

Нарушение дискретных симметрий
многоатомных центров

и расщепление энергетических уровней

Основные идеи динамики квантовых систем 
заключаются в механизмах снятия вырождения 
с помощью различной природы возмущений [1, 
2, 11, 12]:

                         Ĥ = Ĥ0 + Ĥʹ.                         (32)
Симметрия Ĥʹ < симметрии Ĥ0 →→→. Пред-

ставления Ĥ’ содержатся в неприводимых пред-
ставлениях Ĥ0. Представление Ĥʹ является при-
водимым представлением Ĥ0. Разлагая пред-
ставления Ĥʹ, мы снимаем вырождение.

R – приводимое представление размерности 
dim = n и соответственно его характер χR может 
быть разложены через прямую сумму неприво-
димых представлений Rα и их характеров χr , где 

R = ∑α nα Rα ,

χR = ∑α nα χ α.                             (33)

Коэффициент nα имеет следующий вид [11]:

  , (34)

где С – классы сопряжения;
NC – размерность.

Важным аргументом использования групп 
перехода в атомных системах является то, что 
размерность неприводимого представления со-
впадает со степенью вырождения энергети-
ческого уровня. В качестве примера рассмо-
трим группу всех перестановок треугольника 
C3v (S3 ≈ D3), которая используется при квантова-
нии NV–центра в алмазе. Эта группа некомму-
тативна и генерируется двумя групповыми эле-

ментами: вращением q и отражением r со следу-
ющими соотношениями: {q3 = r2 = e, qr = rq2}. По-
мимо этого, эта группа имеет три класса сопря-
жения:

                     C(I) = {R(I)},
                     C2q = {R(q), R(q2)},                          (35)

                     C3r = {R(r), R(rq, R(rq2)}
и три неприводимых представления. Два не-
приводимых представления одномерны, одно 
из них тождественное  –  А1, а второе альтерна-
тивное – А2. Третье же неприводимое представ-
ление  –  Е является двумерным, причем, появ-
ление двумерного неприводимого представле-
ния является следствием некоммутативности 
этой группы. Таблица характеров для неприво-
димых представлений группы C3v имеет следую-
щий вид:

              .              (36)
  
 

Для трехатомной углеродной подсистемы в 
алмазе, образующей геометрически правиль-
ный треугольник с группой симметрии C3v , элек-
тронным орбиталям можно сопоставить приво-
димое представление Гs, которое в соответствии 
с характером χs = {χ(I), χ(C2q), χ(C3r)}={3,0,1} раз-
лагается на неприводимые представления 
Гs=Г1+Г3=A1+E. В кубической кристаллической 
структуре чистого алмаза естественной группой 
является тетраэдральная группа Td, имеющая 
порядок |Td|  =  24, структура которой содер-
жит пять классов сопряжения Ci. Соответствен-
но, для такой группы можно построить пять не-
приводимых представлений Ri, представленных 
в таблице характеров тетраэдной группы Td:

	
	

	 (37)

Наряду с конечными группами, в кристаллах 
можно использовать группу сферической симме-
трии SO(3), преобразование которой состоит из 
собственных вращений R и вращений с инвер-
сией Ri. Характер 2l+1 – мерного представления 
Dl(Φ) группы SO(3) равняется [11]:

	

(38)
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Понижение сферической симметрии до сим-
метрии кристалла приводит к расщеплению вы-
рожденных уровней энергии. Если поле сфери-
ческой симметрии понизить до поля симметрии 
тетраэдра Td , то матрицы Dl(R) = Dl , RÝTd осу-
ществляют представление группы Td размерно-
сти (2l+1). Максимальная размерность неприво-
димых представлений группы Td равна трем, по-
этому для (2l+1)>3 представление будет приво-
димым. Таблица характеров тетраэдной группы 
Td позволяет определить вид расщепления уров-
ней энергии с разными орбитальными момента-
ми в поле симметрии кристалла:

					   
	

                                                                        
(39)              		

где D0  =  A1  –  невырожденный энергетический 
уровень s – состояния (l = 0 так и остается невы-
рожденным уровнем представления группы);
D1=T1  –  трехкратно вырожденный p  –  уровень 
(l = 0 не расщепляется в поле симметрии).

Примеси в алмазном кристалле могут локаль-
но нарушать симметрию Td до симметрий более 
низкого порядка. Так, в NV–центре примесь 
азота нарушает тетраэдральную симметрию Td 
до тригональной симметрии C3v. Проследим на 
групповом языке механизм этого нарушения. 
Для четырехатомной атомарной системы, в ко-
торой соответствующие волновые функции свя-
заны с вершинами тетраэдра, можно опреде-
лить приводимое представление Гs с характера-
ми χs = {4,1,0,2,0}. В данном случае приводимое 
представление в соответствии с разложением ха-
рактеров имеет вид χs = χ1+χ5. Оно расщепля-
ется на два неприводимых представления груп-
пы Td: Гs = A1+T2. В случае NV –  центра, мож-
но рассмотреть модель, основанную на sp3 разо-
рванных σ-связях, из которых три {σ1,σ2,σ3} цен-
трированы на каждом из трех атомов углеро-
да вокруг вакансии и четвертая связь {σN} цен-
трирована с атомом азота [4, 13-16]. Учитывая, 
что четырехразорванные связи {σ1,σ2,σ3,σN} пре-
образуются друг в друга относительно группы 
преобразований C3v, можно построить в одноэ-
лектронном базисе следующие орбитали, кото-
рые соответствуют двум одномерным неприво-
димым представлениям:

			 
		

			 
		

			 
                        (40)

и одному двумерному представлению группы 
C3v:

                     			 
			 

                      			 
		    	                                       (41)

Точечная группа симметрии C3v кубиче-
ской решетки алмаза вместе с числом электро-
нов определяет свойства дефекта. В отрицатель-
ном заряженном состоянии дефект NV содержит 
шесть электронов, которые, в соответствии с мо-
делированием вакансии, распределены в (aʹ1), 
(a1), (ex, ey) – электронных конфигурациях. Соот-
ветствующие уровни показаны на рисунке 2.

Орбиталь (a’1) всегда заселена двумя электро-
нами, в этом случае следует рассматривать пере-
ходы электронов между одномерной (a1) и дву-
мерной (ex, ey) – орбиталями, то есть, нас интере-
сует как основное состояние a1

2
 e

2(3A2), так и воз-
бужденные энергетические уровни a1e

3(3E), в ко-
торых один из электронов с уровня (a1) попада-
ет на уровни ex или ey. Расположение энергетиче-
ских уровней можно вычислить либо на основе 
простой модели кулоновского взаимодействия 
ядра и электрона [15, 16], либо в более фунда-
ментальной теории функциональной зарядо-
вой плотности [17]. В случае NV– и NV0  –  цен-
тров каждый атом углерода выделяет в элек-
тронные орбитали по одному электрону, а атом 
азота – два электрона. Дополнительный шестой 
электрон в случае NV– попадает из окружающего 
пространства от другого атома азота. Основное 
состояние для электронного облака NV– центра 
состоит из четырех электронов, полностью зани-

Рис. 2. Орбитали четырех электронов
из шести электронов NV–центра

в основном и возбужденных состояниях
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мающих симметричные уровни (aʹ1) и (а1), остав-
шиеся же два электрона попадают в (ex, ey) – орби-
тали. Шесть электронов заполняют уровни в соот-
ветствии с увеличением энергии по правилу Хун-
да [11], учитывая принцип Паули для частиц со 
полуцелым спином  Таким образом, полная 
волновая функция а  –  электронного состояния 

 включающая пространственные 
φα и спиновые D1/2 степени свободы, должна быть 
полностью антисимметричной [1,  2]. В случае 
NV– центра, спиновое состояние двух электронов 
может быть разложено в соответствии с правила-
ми прямого перемножения неприводимых пред-
ставлений. В результате, основная электронная 
конфигурация a2

1e
2 представляется в виде следу-

ющих орбиталей [4, 13-16]:
1A1 орбиталь соответствует синглетному со-

стоянию |S = 0>
                              (31)

орбиталь 1E:  – спин а – нуль |S=0>дублет
	 					   
                             (32)
3A2 – триплетные состояния |S = 1>орбиталь

		

                                                                      ,       (33)

с магнитными  проекциями ms = +1,0,–1, соот-
ветственно.

Первое возбужденное состояние a1e
3 имеет 

следующие орбитали: 3E соответствует спино-
вым состояниям |S = 1>

	     

(34)
с магнитными проекциями 
ms = +1,0,–1, соответственно.

1E соответствует спиновым со-
стояниям |S = 0>

     

      (35)
Спиновые волновые функции 

для отдельных состояний элек-
тронов отмечены соответственно 
как {ex,y,  a1} или 

 
в зави-

симости от проекции квантован-
ных спинов  или  на 
ось, совпадающей с аксиальной 
z = симметрии NV–центра. При-
знаками NV– и NV0 являются их 
оптические нуль фононные ли-
нии (НФЛ) при 1,945 эВ (637 нм) 

и 2,156 эВ (575 нм) [4-6,13 - 16], соответственно, 
и связанные с ними колебательные полосы, ко-
торые простираются от их НФЛ к энергии по-
глощения и излучения (см. рисунок 5). Дополни-
тельный инфракрасный НФЛ на 1,190 эВ (1042 
нм), который является единственным наблю-
даемым при оптическом освещении (с энерги-
ей 1,945 эВ), был связан с NV–центром. Острые 
линии НФЛ и четко определенные колебатель-
ные полосы NV  0 и NV– показывают, что пере-
ходы происходят между дискретными уровня-
ми дефектов, которые находятся внутри алмаза 
так, что зоны континуума валентности или зоны 
проводимости не участвуют в оптических пере-
ходах.

Схематически изображенные известные элек-
тронные структуры NV– и NV0 на рисунке 3 могут 
быть обнаружены с помощью методов обычного 
ЭПР или ОДМР.

Из-за спин  –  спинового взаимодействия ос-
новное состояние спиновых подуровней расще-

Рис. 3. Электронные орбитали
основного a1

2e2 и возбужденных a1e
3 состояний

Рис. 4. Энергетические уровни NV–центра (радиационные переходы 
указаны сплошными стрелками, а нерадиационные переходы – пунктир-
ными стрелками)
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Рис. 5. Спектр флуоресценции в алмазе с большим числом NV–центров. 
Наблюдаются узкий высокий пик Рамана и маленькие пики нуль-фононных 

линий для NV 0 575 нм (2,156 эВ) и NV – – 637 нм (1,945 эВ) центров

пляется на 2,87 ГГц. Каждая орбитальная ветвь 
является спин триплетом, чьи подуровни опти-
чески связаны с правилами отбора сохранения 
спина, поэтому при резонансном возбуждении 
дефект NV должен выявить шесть уровней. Тем 
не менее, только два подуровня E, Ex и Ey, в соче-
тании с A1 в основном состоянии, включают пе-
реходы, четыре других подуровня состояния 3Е 
могут распадаться в метастабильном состоянии 
из-за спин – орбитального взаимодействия с по-
следующим распадом 1E – А1 подуровней основ-
ного состояния. Этот механизм лежит в основе 
оптического процесса инициализации спина.

Заключение
Трудности квантования многоатомных си-

стем в рамках уравнений Шредингера прежде 
всего связаны с математической проблемой мно-
гих тел. Расчеты энергетических спектров таких 
систем помимо динамики движения электрон-
ных облаков должны учитывать колебательные 
и вращательные движения атомов остовов си-
стемы с учетом упругих свойств кристалличе-
ской решетки. При решении кулоновских за-
дач  в определении электронных спектров в 
NV–центрах мы сталкиваемся с проблемой опре-
деления колебательных спектров в кристаллах, 
для решения которой приходится рассматри-
вать уравнения Шредингера с осцилляторными 
потенциалами V~k r2. Энергетические спектры в 
этом случае также дискретны, но дают уже ли-
нейную зависимость от номера уровня [11,  12] 

 где n = 0,1,2,3… Фактически, в 
результате взаимовлияния этих двух динами-

ческих процессов мы получаем общую карти-
ну энергетических спектров NV–центров. Так, 
в оптических измерениях NV–центров в алмазе 
мы наблюдаем спектральную картину с узкими 
и интенсивными НФЛ на фоне широкой колеба-
тельной полосы [6] (см. рисунок 5).

Для более детального спектрального анали-
за электронной и вибронной структур алмаз-
ных NV–центров очень важно проследить пути 
нарушения группы тетраэдральной симметрии 
Td в кубической структуре алмаза до тригональ-
ной симметрии C3v с подробным анализом всех 
возможных энергетических уровней и выяснить 
роль уже известных пространственных как яв-
ных SO(3), так и скрытых SO(4)-групп симме-
трий, которые проявились при квантовании 
атома водорода и квантового осциллятора.

Необходимо отметить, что с одной стороны 
стремление к точным квантовым вычислениям 
в рамках обобщенных уравнений Шредингера 
для многоатомных центров позволяет понять 
геометрию и динамику движения электронных 
орбиталей, но с другой стороны  –  методы тео-
рии групп и их представлений на основе непре-
рывных симметрий пространства  –  времени и 
дискретных симметрий многоатомных центров 
дополняют спектральный анализ исследуемо-
го электронного облака и, как следствие, связы-
вают квантовые свойства атомных объектов ми-
кромира с классической динамикой движения 
планет и звезд. Более того, сравнительный ана-
лиз этих двух подходов открывает путь к поиску 
скрытых симметрий многоатомных центров, ко-
торые смогли бы принести новый прогресс в на-
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шем осознании многомерного расширения гео-
метрии и, соответственно, пространственно-вре-
менной симметрии видимой Вселенной.
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Аннотация
В статье приведено обоснование выбора расчетной модели оценки избыточ-

ного давления и времени прихода воздушной ударной волны. Приведена сравни-
тельная оценка отечественных и зарубежных подходов. Теоретически обоснова-
ны формулы по определению избыточного давления на фронте воздушной удар-
ной волны, основой которых является закон сохранения ее механической энергии 
с учетом происходящих при этом диссипативных потерь энергии. Обоснован вы-
бор расчетной модели.

Ключевые слова: воздушная ударная волна, взрывчатые вещества, поражаю-
щие факторы взрыва, обычные средства поражения.

Summary
The article presents the rationale for the choice of the computational model 

estimating the overpressure and the time of arrival of the air blast. The comparative 
evaluation of domestic and foreign approaches. Theoretically substantiated formula 
to determine the overpressure at the front of the air blast, which are based on the law 
of conservation of mechanical energy it considering dissipative energy losses occur. 
Selection of the calculation model is justified.

Keywords: air blast, explosives, blast threat, conventional weapons.

В современных условиях обеспечение безо-
пасности потенциально опасных объектов ос-
ложняется тем, что предприятия, использую-
щие опасные технологии, вещества и материа-
лы могут рассматриваться как цели наиболее эф-

фективного применения противником средств 
поражения. В то же время высокий уровень 
устойчивости и защищенности объектов эконо-
мики и территорий является сдерживающим 
фактором в вооруженных конфликтах. Устойчи-
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вая к внешним воздействиям экономика – есть 
составная часть обороноспособности государ-
ства, выражающаяся в устойчивом функциони-
ровании предприятий, учреждений, организа-
ций и систем жизнеобеспечения в условиях во-
енного времени [1]. 

Территориальные органы управления РСЧС 
и ГО, организации, объекты экономики долж-
ны быть готовы к функционированию при воз-
действии различных дестабилизирующих фак-
торов. Состояние составных частей объекта при 
воздействии на них обычных средств пораже-
ния определяется, в том числе, исходя из воз-
можных параметров воздействующей на них 
воздушной ударной волны [2]. 

К поражающим факторам обычных средств 
поражения относятся: ударное воздействие бо-
еприпаса на преграду за счет его кинетической 
энергии; взрывная волна, возникающая в за-
щитной толще сооружения или в грунте (волна 
сжатия); воздушная ударная волна взрыва и ток-
сическое действие продуктов взрыва [2, 3, 4].

Существует большая группа веществ, назы-
ваемые взрывчатыми веществами, которые при 
определенных условиях способны взрываться 
благодаря протекающей при этом в них хими-
ческой и ядерной реакции. Она сопровождает-
ся распространением по взрывчатому веществу 
детонационной волны, преобразующей его в 
так называемые продукты детонации. И уже по-
следние, расширяясь под воздействием высоко-
го в них внутреннего давления, генерируют воз-
душную ударную волну – основной поражаю-
щий фактор взрыва [5]. 

Прогнозирование состояния составных ча-
стей объекта, учитывающего одновременное 
комбинированное воздействие по составным 
частям объекта обычных средств поражения, 
должно быть направлено на определение места 
возможного повреждения, вероятности появле-
ния и оценки потенциальной возможности нега-
тивных последствий с максимально возможным 
учетом специфики технологического оборудова-
ния, условий протекания взрывоопасных про-
цессов, пространственной организации поме-
щений и оперативного выполнения адекватных 
прогнозов развития ситуаций [4]. 

Разработка адекватных прогнозных моде-
лей должна основываться на учете физических 
принципов протекания взрывных процессов. 
Главное внимание в настоящий момент уделяет-
ся критическому анализу существующих эмпи-
рических формул по определению параметров 
воздушной ударной волны, как основного пора-
жающего фактора взрывов, с целью замены этих 
формул их теоретическими аналогами с привле-

чением как отечественного, так и иностранного 
материала [5].

Актуальность исследуемого вопроса обуслов-
лена тем, что возникает необходимость пересмо-
тра существующей методической базы в области 
гражданской обороны. В настоящее время про-
водится соответствующая работа в этом направ-
лении, так например, за последние годы принят 
ряд новых документов по вопросам обеспечения 
гражданской обороны. Одним из наиболее важ-
ных документов является ГОСТР 42.2.01-2014 
«Гражданская оборона. Оценка состояния по-
тенциально опасных объектов, объектов оборо-
ны и безопасности в условиях воздействия по-
ражающих факторов обычных средств пораже-
ния. Методы расчета». Данный документ пред-
назначен оценки состояния потенциально опас-
ных объектов, объектов обороны и безопасности 
как при угрозе воздействия, так и после воздей-
ствия поражающих факторов обычных средств 
поражения [2]. 

Однако, в нормативном документе [2] не рас-
сматриваются вопросы оценки значений пора-
жающих факторов, а производятся расчеты воз-
можных последствий, точность и достоверность 
которых в свою очередь зависит от учета физи-
ческих свойств протекания негативных воздей-
ствий.

Как показывает анализ, проведенный в работе 
[6], существующие методические рекомендации 
не позволяют получить достоверные прогноз-
ные значения поражающих факторов обычных 
средств поражения, не учитывают физические 
особенности, особенности размещения оборудо-
вания, тип пространства и условия распростране-
ния волны (наличие волн отражения) и т.д.

В соответствии с этим возникла необходи-
мость в выборе и обосновании математиче-
ской модели определения избыточного давле-
ния на фронте волны. В общем случае давление 
на фронте воздушной ударной волны, распро-
страняющейся в открытой атмосфере, затухает 
по мере удаления от центра взрыва по причине 
увеличивающейся при этом поверхности фрон-
та волны и диссипации ее механической энер-
гии [5]. Если пренебречь последним фактором, 
то согласно закону сохранения энергии при-
менительно к полусферной форме заряда ВВ и 
фронта волны можно записать:

 , откуда  ,        (1)

где 0R  – приведенный радиус подрываемого за-
ряда ВВ;
Р0 – полное давление на фронте воздушной удар-
ной волны вблизи поверхности заряда (началь-
ное давление);
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Рис. 1. Зависимость параметра   от приведенного расстояния   

Рф – полное давление на фронте воздушной 
ударной волны на приведенном расстоянии  
от центра взрыва.

Учитывая, что , запишем соглас-
но (1)
     
      ; откуда  ;  (2)

 ;  ,

где Ра – нормальное атмосферное давление.
Теперь для того, чтобы учесть влияние на ве-

личину ∆Рф диссипации энергии взрыва, введем 
в формулу (2) так называемый коэффициент дис-
сипации, записав

 
              ,

             откуда  ,    (3)

где  – коэффициент диссипации.
Эмпирическая формула М.А. Садовского [7] 

в области, где она достоверна, учитывает для 
практики с достаточной точностью влияние на 
величину ∆Рф оба отмеченных выше фактора. 
Поэтому для определения коэффициента дисси-
пации в формуле (3) воспользуемся соотношени-
ем М.А. Садовского, согласно которому

; при P0≈103 кПА .    (4)

В таблице 1 приведены результаты расчетов 
по формулам (4) и (3), а на рисунке 1 по этим дан-

ным построен график в координатах

                      –  .

Поскольку диссипация энергии взрыва 
уменьшается по мере удаления от центра взры-
ва, т.е. по мере уменьшения давления ∆Рф коэф-
фициент диссипации при этом должен увеличи-
ваться, что и наблюдается на графике рисунка 1 
в области . 

Увеличение же параметра  в ближ-
ней зоне взрыва противоречит физической сущ-
ности коэффициента диссипации и, следователь-
но, это обусловлено только погрешностью эмпи-
рической формулы, которую, как уже отмеча-
лось, нельзя экстраполировать ни в ближнюю, 
ни в дальнюю зоны взрыва. Вместе с тем, как сле-
дует из графика на рис. 1 в диапазоне  
наблюдается линейная зависимость параметра 
от приведенного расстояния . Статистическое 
обобщение методом наименьших квадратов ре-
зультатов расчета по формулам (3) и (4), приве-
денных в таблице 1, позволило аппроксимиро-
вать параметр   на участке  ли-
нейной зависимостью следующего вида

               .              (5)

Подставляя в (3) значение параметра  

  из (5) получим

                 ,               (6)

откуда
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               .                   (7)

Полагая, что зависимость (5) справедли-
ва во всем диапазоне значений приведенно-
го расстояния , формулу (5) можно рекомен-
довать взамен эмпирической формулы М.А. Са-
довского, поскольку она, во-первых, в диапазо-
не  соответствует экспериментальным 
данным, во-вторых, при =  = 
= 0 434P∆ = , что практически совпадает с тео-
ретически полученным значением этой вели-
чины, и, наконец, в-третьих, нулевое значение 
параметра ∆Рф наступает не при , а при 

.
Для определения параметров воздушной 

ударной волны, генерируемой взрывами ВВ, от-
личными от тротила, рекомендуется применять 
аналогичные, что и для тротила, формулы, под-
ставляя в них эквивалентное тротилу количество 
подрываемого взрывчатого вещества, равное

                                      qэк=ηqв ,                            (8)
где qв – количество подрываемого взрывчатого 
вещества;
η – коэффициент приведения массы подрывае-
мого ВВ к массе тротила по мощности взрыва.

В связи с этим формулы (6) и (7) приводятся 
к следующему виду

          ;             (9)

          .                          (10)

Значение коэффициента η рекомендуется 
принимать равным отношению удельной тепло-
ты взрыва подрываемого ВВ к удельной тепло-
те взрыва тротила. Однако при этом формула 

Таблица 1
Значения параметра  в зависимости от приведенного расстояния 

0R
0,5 1,0 2,0 4,0 6,0 8,0 10,0 12,0 15,0

 (4) 2466 10� 127,0 18,79 3,25 0,73 0,35 0,22 0,16 0,12 0,09

 (5) 14,42 5,66 4,45 4,12 5,26 6,97 8,84 10,77 12,73 15,58

 (5) - - - - 5,13 7,03 8,93 10,83 12,73 15,58

(5)/(4) - - - - 0,98 1,00 1,01 1,00 1,00 1,00

(9) не удовлетворяет граничному условию: при 
  ; . Поэтому, чтобы устранить 

данное противоречие значение коэффициента 
η следует находить из следующего соотношения

 ;    .  

(11)
Обоснование предложенных моделей проде-

монстрируем расчетным примером. Рассмотрим 
давление на фронте ударной волны, возникаю-
щей вследствие взрыва подрываемого вещества. 
В качестве примера рассмотрим взрыв ракеты с 
разрывным зарядом в 34 кг тротила. Давление 
фронта ударной волны рассчитывается на рас-
стоянии Rф=10 м от центра взрыва.

Приведенное расстояние Rф  от центра взры-
ва (м/кг1/3) считается по следующей отечествен-
ной формуле

                        ,

где qэк – масса взрывчатого вещества в троти-
ловом эквиваленте. Для тротила с коэффици-
ентом 1 qэк=34 кг. Приведенное расстояние 
Rф =3.09 м/кг1/3.

Для расчета давления во фронте ударной вол-
ны обычно используется следующие формулы 

           (12)

где Pa – нормальное атмосферное давление.
Для рассматриваемого взрыва, с учетом 

Pa=101 325 Па, значение давления Рф на фрон-
те ударной волны на расстоянии R составляет 
91881 Па. 

Для нахождения времени прихода фрон-
та волны можно воспользоваться следующими 
формулами
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   (13)

где Da – скорость звука в атмосфере (343,1 м/с 
при н.у.),

Для текущего случая время прихода фронта 
волны tф составляет 0.021 с.

В литературе зарубежных авторов [5] приве-
дены немного другие формулы для расчета па-
раметров ударной волны. Так, для давления на 
фронте приведена следующая формула [5]:

                                 (14)

А для времени прихода фронта волны:

             .           (15)

Для рассматриваемого случая расчеты дают 
Рф=6.05*104 Па, tф = 0.017 с.

Сравним результаты по формулам (12), (13) и 
(14), (15) для ударных волн на различных рас-
стояниях от центра взрыва. Так, для давле-
ния во фронте волны отечественные и зарубеж-
ные расчеты дают идентичные результаты (ри-
сунок 2). Красной линией отмечены номограмм-
ные значения параметра давления фронта вол-
ны из зарубежного источника [8].

Рис. 2. Давление во фронте ударной волны на разных расстояниях от центра взрыва

Рис. 3. Время прихода фронта волны на разных расстояниях от центра взрыва
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Сравнения результатов для времени прихода 
фронта волны представлены на рисунке 3. Расче-
ты по (12) и (13) дают более высокий результат 
на всем рассматриваемом участке.

Таким образом, подход, основанный на (14) и 
(15) не может быть использован, потому что та-
кие параметры, как время прихода волны и из-
быточное давления фронта, не корреспондиру-
ются между собой, а сами номограммные значе-
ния времени прихода фронта волны занижены в 
1,5–2 раза по сравнению с расчетными значени-
ями. Результаты же расчетов по (12) и (13) при-
мерно на 20% превосходят результаты расчетов 
по (14) и (15). 

В статье раскрыта структура формул, которые 
заменяет существующие  эмпирические форму-
лы. Это теоретически обоснованные формулы по 
определению избыточного давления на фронте 
воздушной ударной волны, основой которых яв-
ляется закон сохранения ее механической энер-
гии с учетом происходящих при этом диссипа-
тивных потерь энергии. Раскрыто содержание 
методического аппарата по оценке мощности  
различных видов ВВ не удельной теплотой их 
взрыва, а в зависимости от  таких параметров, 
которые напрямую характеризуют мощность 
взрывчатого вещества: давление  на фронте воз-
душной ударной волны; скорость фронта этой 
волны; плотность взрывчатого вещества. Что со-
ответственно позволяет с большей точностью 
осуществлять прогноз состояния объектов после 
воздействия воздушной ударной волны генери-
руемых потенциальным противником обычны-
ми средствами поражения.
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Аннотация
Рассматриваются концептуальные вопросы сигнатурного анализа безопас-

ности программного обеспечения. Приводится общий принцип работы сигна-
турного анализатора. Проводится сравнительный анализ методов сигнатурно-
го анализа относительно моделей представления программного кода. Обосно-
вывается применение сигнатурного анализа для идентификации кода и выявле-
ния уязвимостей программного обеспечения. Представлены примеры форми-
рования сигнатур и выявления дефектов безопасности методом анализа сиг-
натур. 

Ключевые слова: информационная безопасность, сигнатурный анализ, сигна-
тура, модели представления кода, идентификация кода.

Summary
Conceptual questions of software security signature analysis are discussed. We 

provide a general principle of the signature analyzer work process. The article shows 
a comparative analysis of signature analysis methods in reference to code represen-
tation model. We justify the use of signature analysis to identify the program code 
and detect software vulnerabilities. The article provides examples of signature for-
mation and detection of security flaws using signature analysis method.

Keywords: information security, signature analysis, signature, code representa-
tion model, code identification.

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Проблема безопасности программного обе-
спечения (ПО) на сегодняшний день являет-
ся одной из основных в вопросах обеспечения 
информационной безопасности (ИБ). Для ре-
шения данной проблемы требуется непрерыв-
ное совершенствование методов тестирования, 
испытаний и контроля. В настоящее время ос-
новная масса коммерческого программного обе-
спечения распространяется в виде скомпилиро-
ванных модулей без предоставления исходных 
текстов с целью защиты авторских прав. Такой 
подход обуславливает необходимость проверки 
с помощью идентификации кода его компонен-

тов, что в большинстве случаев, позволяет обна-
ружить функции и модули, исполняющие вредо-
носный код или являющиеся программными за-
кладками.

Для решения задачи идентификации кода 
применяется антивирусное и специальное про-
граммное обеспечение, использующие методы 
сигнатурного анализа, что позволяет выявить 
потенциально опасные участки кода.

Сигнатурный анализ – это метод обнаруже-
ния кода, основанный на сравнении исследуемо-
го кода с известными образцами конструкций, 
занесенных в базу сигнатур анализатора [1]. 
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Важнейшим свойством такого подхода являет-
ся однозначное определение типа вредоносно-
го или потенциально опасного кода. Сигнатура 
– совокупность свойств, описывающих характер-
ные признаки функционально опасного кода в 
наиболее удобной для поиска форме и обеспечи-
вающих возможность его идентификации. Важ-
но отметить, что количество сигнатур не равня-
ется количеству функциональных единиц кода, 
которые возможно идентифицировать с их по-
мощью, так как одна сигнатура может использо-
ваться для обнаружения похожих функций или 
целого их семейства. Сигнатура позволяет опре-
делить не только наличие функционально опас-
ного кода, но и указать его тип, деструктивные 
функции и возможные способы исправления 
данного недостатка [2].

Основной проблемой сигнатурного подхода 
является получение сигнатур и необходимость в 
постоянном обновлении сигнатурной базы. Для 
получения сигнатуры необходимо исследование 
нескольких копий файла, относящегося к одно-
му классу вредоносного кода. В состав сигнатуры 

должны входить уникальные строки этого фай-
ла, достаточно характерные для уменьшения ве-
роятности ложного срабатывания – неверной 
идентификации безопасного участка кода. Ос-
новным стандартом, использующимся для фор-
мирования сигнатур, является Common Weak-
nesses Enumeration (CWE) – формальный список 
типов программных уязвимостей. Данный стан-
дарт служит общим языком описания уязвимо-
стей программного обеспечения, а также обе-
спечивает общие положения для их идентифи-
кации [3]. В таблице 1 приведены примеры пра-
вил формирования сигнатур для функциональ-
ных и нефункциональных ошибок, соответству-
ющих стандарту CWE.

Задачу поиска и анализа сигнатур, составлен-
ных по подобным правилам, выполняют сигна-
турные анализаторы. Общий принцип работы 
сигнатурных анализаторов представлен на ри-
сунке 1.

Принцип работы сигнатурного анализато-
ра основывается на поиске сигнатур в исходных 
данных (исследуемом модуле ПО). При обнару-

Таблица 1
Примеры правил формирования сигнатур

Элемент CWE
верхнего уровня

Элемент CWE
нижнего уровня

Признаки
наличия

Порядок
формирования сигнатуры

Недостаточная ин-
капсуляция (Insuffi-
cient Encapsulation) 

Остаточный отла-
дочный код (Left-
over Debug Code) 

Наличие отла-
дочного кода

Порядок присутствия вызо-
вов функций из списка отладоч-
ных, наличия подозрительных 
правил в названиях отладочных 
функций, ключевых слов по de-
bug, в том числе в комментариях

Механизмы без-
опасности (Secu-
rity Features)

Использова-
ние жестко про-
писанных паро-
лей (Use of hard-
coded password) 

Наличие паролей 
и других данных 
авторизации не-
посредственно в 
коде приложения

Проверка вызовов функций с па-
раметрами авторизации, исполь-
зующих аргументы со строко-
выми константами; поиск функ-
ций, требующих авторизации 
вместе с переменными, кото-
рым были присвоены константы

Индикатор плохо-
го качества кода 
(Indicator of Poor 
Code Quality)

Присваивание 
вместо сравне-
ния (Assigning ins-
tad of Comparing)

Наличие “=” вме-
сто “= =” в бло-
ке if, где срав-
ниваются лишь 
переменные

Проверка заданного списка ре-
гулярных выражений для содер-
жимого заданных типов блоков

Ошибки очист-
ки и инициализа-
ции (Initialization 
and Cleanup Errors)

Неверная инициа-
лизация (Improp-
er Initialization)

Отсутствие ини-
циализации зна-
чений объек-
тов перед их ис-
пользованием

Поиск объявлений объектов, кото-
рые требуют инициализации пе-
ред своим использованием; по-
иск первого использования объ-
екта в вызовах и операциях; при 
отсутствии их инициализации



 

№
1(

43
)2

01
7

66

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

жении известной сигнатуры анализатор фикси-
рует факт обнаружения программной конструк-
ции, соответствующей данной сигнатуре.

Важным аспектом в работе анализатора явля-
ется тип модели представления кода, от которо-
го зависит и тип накладываемого шаблона поис-
ка. Наиболее распространенными на сегодняш-
ний день моделями представления кода являют-
ся [4]:

● исходные тексты ПО. Выполняется контроль 
зависимостей на уровне компонентов и отдельных 
файлов проекта. Поиск сигнатур в данной модели 
происходит по регулярным выражениям;

● абстрактное синтаксическое дерево (Ab-
stract Syntax Tree, AST). В такой модели про-
водится лексический и синтаксический анализ 
представления, поиск сигнатур проводится не-
посредственно по AST;

● абстрактный синтаксический граф (Abstract 
Syntax Graph, ASG): поток управления. Проис-
ходит определение связей объектов в иерархии. 
Производится поиск сигнатур последовательно-
стей инструкций;

● абстрактный синтаксический граф (ASG): 
поток данных. Происходит определение зависи-
мостей по данным. Производится поиск внутри-
процедурных сигнатур последовательностей ин-
струкций с учетом передаваемых значений;

● абстрактный синтаксический граф (ASG): 
межпроцедурный анализ. В данной модели не 
требуется декомпозиция и анализ структуры 
программы, производится поиск сигнатур с уче-
том связей между процедурами;

● абстрактный синтаксический граф (ASG): 
семантические описания конструкций. В данной 
модели так же не требуется декомпозиция и ана-
лиз структуры программы, поиск сигнатур про-
изводится на основе семантической базы кон-
струкций.

Следующим шагом в работе анализатора яв-
ляется непосредственно поиск сигнатур. Суще-
ствуют следующие сигнатурные методы иденти-
фикации кода:

● метод контекстного поиска. В основе мето-
да лежит процедура поиска определенного мно-

жества символов в исходных данных, что позво-
ляет эффективно идентифицировать код с по-
мощью точного задания параметров сигнатуры, 
которую необходимо выявить;

● метод анализа состояний. Данный метод 
формирует сигнатуры атак в виде последова-
тельности переходов процессов в исследуемом 
модуле из одного состояния в другое, при этом 
каждый переход связан с наступлением в иссле-
дуемом модуле определенных событий, опреде-
ляющихся в параметрах сигнатуры;

● методы, базирующиеся на экспертных си-
стемах. Подобные методы позволяют описы-
вать программные конструкции на естествен-
ном языке с высоким уровнем абстракции. Экс-
пертные системы, на которых основаны методы 
этого типа, состоят из базы фактов и базы пра-
вил. Факты представляют собой исходные дан-
ные, правила – методы логического вывода о 
функциональности кода на основе имеющейся 
базы фактов.

Наибольшее распространение из данных ме-
тодов получил метод контекстного поиска в силу 
его универсальности и более простыми возмож-
ностями реализации по сравнению с другими 
методами.

Итоговым шагом в работе сигнатурного ана-
лизатора является представление результатов 
работы. В общем случае таким представлени-
ем является отчет, в котором указываются все 
идентифицированные фрагменты кода и уро-
вень угрозы обнаруженных объектов и функций 
(безопасно, небезопасно, требует дополнитель-
ной проверки).

В качестве примера использования сигнатур-
ного анализа предлагается рассмотреть фраг-
мент программы на языке PHP с потенциально 
реализуемой SQL-инъекцией содержимого cook-
ies клиентского браузера в СУБД PostgreSQL [4] 
(листинг 1).

Для выявления потенциально опасного фраг-
мента возможно использование, например, вну-
трипроцедурным представлением кода. Для вы-
деления потенциально опасного фрагмента ис-
пользуются две проверки:

Рис. 1. Общий принцип работы сигнатурного анализатора
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● выявление потенциально опасных опера-
ций (в данном случае, pg_query);

● выявление непроверенных источников 
данных (_COOKIE).

Выполнение внутрипроцедурного анализа 
составляет 4 шага, представленные в листинге 2.

Листинг 2
Выполнение внутрипроцедурного анализа

После выполнения шага 4 одновременно сра-
ботают две сигнатура критичных операций (по-
лучение данных из COOKIE и выполнение за-
проса к СУБД), что сигнализирует о наличии 
потенциально опасной конструкции: использо-
вание данных, введенных пользователем в SQL-
запросах без предварительной фильтрации.

Сигнатурный подход выявления уязвимо-
стей и дефектов безопасности в области ИБ оста-
ется основным, т.к. практика выявления крити-
ческих уязвимостей (например: интегрирован-
ные ключи, константы парольных переменных, 
возможность подмены модулей и др.) показыва-
ет, что выявлены они были именно сигнатурны-

ми подходами. Сигнатурный анализ возможно 
реализовать на различных уровнях представле-
ния кода, выбор которого зависит от эффектив-
ности и особенностей используемого анализато-
ра, соответствующего конкретному языку про-
граммирования. Достоинствами сигнатурного 
анализа являются относительная простота реа-
лизации анализатора и базы структур, высокая 
скорость работы, возможность портирования их 
на различные платформы и легкость модифика-
ции сигнатур. В то же время, должна учитывать-
ся необходимость постоянного обновления сиг-
натурных баз для эффективной работы анализа-
тора, а также синтаксическую вариатативность 
различных языков программирования, слож-
ность реализации качественного межпроцедур-
ного анализа и сложность обработки конструк-
ций, распределенных по модулям ПО. Данные 
положения означают, что для эффективного 
проведения проверок безопасности кода необ-
ходимо использование комплексного подхода, 
сочетающего методики как статического анали-
за, так и других способов идентификации.
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Аннотация
В статье рассмотрены технические аспекты построения многоуровневой за-

щиты корпоративных информационных систем с использованием гибридной 
ложной информационной системы. 

Ключевые слова: корпоративная информационная система, гибридная лож-
ная информационная система, многоуровневая защита.

Summary
In the article describes the technical aspects of building a multi-level protection of 

corporate information systems using a hybrid false information systems.
Keywords: corporate information system, hybrid false information system, 

a multi-level protection.

Введение

Тенденции развития компьютерных техно-
логий привели к невозможности ведения эф-
фективного бизнеса без применения корпора-
тивных информационных систем (КИС), кото-
рые позволяют повысить эффективность всех 
сторон деятельности компаний, таких как мар-
кетинг, производство, продажи, платежи, поиск 
новых сотрудников, анализ и управление биз-
нес-процессами и другие. Важнейшей состав-
ляющей функционирования КИС является ин-
формационная безопасность, под которой пони-
мается защищенность корпоративной информа-
ции и поддерживающей инфраструктуры от слу-
чайных и преднамеренных воздействий, способ-
ных нанести ущерб владельцам или пользовате-
лям информации [1]. Ущерб от нарушения ин-
формационной безопасности может привести к 
крупным финансовым потерям вплоть до пре-
кращения деятельности в целом. Модель терри-
ториально-распределенной КИС представлена 
на рисунке 1.

Специалисты по безопасности решают 
огромный спектр задач, одна из основных – это 
сбор сведений, позволяющих обнаружить сете-
вые атаки, понять, как они действуют и поче-
му. Чаще всего приходится анализировать ин-
формацию, оставшуюся во взломанной системе, 
в  основном путем изучения системных журна-
лов, однако такая информация крайне скудна и 
мало что может сказать об угрозе в целом. Тем 
более что квалифицированный злоумышленник 
ставит перед собой не только задачу взлома ин-
формационной системы, но и удаления следов.

Множество систем безопасности, применяе-
мых в КИС в настоящее время, являются систе-
мами поиска совпадений (используют сигнатур-
ный анализ) и моделей поведения уже извест-
ных угроз. Они бессильны против новых атак, 
для которых еще нет сигнатур и патчей от про-
изводителя. Такие атаки называются атаками 
«нулевого дня». Данный вид атак в свою очередь 
наносит наибольший ущерб для компаний. В 
целях повышения защищенности КИС и проти-

Дмитрий Вячеславович Смирнов
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востояния сетевым атакам «нулевого дня» пред-
лагается разработать модель гибридной ложной 
информационной системы (ЛИС) в соответствии 
с концепцией многоуровневой (эшелонирован-
ной) защиты информации, согласно которой не-
обходимо защищать следующие элементы КИС: 
сеть, узел, приложение. Далее рассмотрим тех-
нические аспекты создания гибридной ЛИС для 
каждого из защищаемых элементов КИС.

ЛИС для защиты сети КИС
Для защиты сети КИС необходимо использо-

вать ЛИС в режиме отделения, в котором меж-
ду защищаемой сетью КИС и внешними недове-

ренными сетями функционирует дополнитель-
ная сеть из эмулируемых узлов. Параметры та-
ких эмулируемых узлов (тип и версия операци-
онной системы, набор функционирующих сер-
висов и другие) совпадают с параметрами реаль-
ных объектов защищаемой сети. Модель ЛИС, 
применяемая в режиме отделения, представле-
на на рисунке 2.

Эмулируемая сеть разворачивается между 
двумя сетевыми шлюзами, один из которых от-
деляет эмулируемую сеть от недоверенных се-
тей, второй – от реальной защищаемой сети. 
Таким образом, все пользователи (легитимные и 
нелегитимные) из недоверенных сетей первона-

Рис. 1. Модель территориально-распределенной КИС

Рис. 2. Модель ЛИС в режиме отделения
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чально попадают в эмулируемую сеть. То есть, 
все пользователи, находящиеся в недоверенных 
сетях, могут получить информацию о наличии 
сети за входным маршрутизатором, ее параме-
тры (например, через протоколы динамической 
маршрутизации), также имеют возможность вза-
имодействовать с узлами эмулируемой сети. В 
частности, возможный злоумышленник может 
успешно (с его точки зрения) воспользоваться 
средствами сетевого сканирования.

При этом легитимные пользователи облада-
ют информацией о наличии и параметрах второ-
го сетевого шлюза в эмулируемой сети, через ко-
торый осуществляется доступ к ресурсам реаль-
ной защищаемой сети. Злоумышленнику, в от-
личие от легитимных пользователей, неизвестен 
сам факт наличия второго шлюза. Таким обра-
зом, приняв эмулируемую сеть за целевую, ата-
кующий направит свои усилия на сканирование 
этой сети с целью получения информации о то-
пологии, узлах и функционирующих сервисах, 
что позволит его обнаружить до попытки его до-
ступа в реальную защищаемую сеть. После обна-
ружения злоумышленник может быть в любой 
момент заблокирован на сетевом уровне сред-

ствами межсетевого экранирования на первом 
сетевом шлюзе.

ЛИС для защиты сетевых узлов КИС
Для защиты сетевых узлов КИС необходимо 

использовать ЛИС в режиме внедрения, в ко-
тором ЛИС размещается в одной подсети с за-
щищаемыми сетевыми узлами. При этом эму-
лируемые сетевые узлы располагаются в адрес-
ном пространстве защищаемой сети, занимая 
незанятые IP-адреса, а их параметры (сетевой 
адрес, имитируемые сетевые сервисы) должны 
быть максимально схожи с реальными объекта-
ми, MAC-адреса эмулируемых узлов не должны 
совпадать с адресами реальных объектов в сети. 
Модель ЛИС, применяемая в режиме внедре-
ния, представлена на рисунке 3.

Легитимные пользователи обладают инфор-
мацией о местонахождении реальных узлов 
в сети и, соответственно, не обращаются к эму-
лируемым узлам. Злоумышленник, в свою оче-
редь, не обладает информацией о местонахож-
дении эмулируемых узлов. Поэтому вероят-
ность обращения злоумышленника к эмулиру-
емому узлу достаточно велика. Любое обраще-

Рис. 3. Модель ЛИС в режиме внедрения

Рис. 4. Модель агента ЛИС
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ние к эмулируемому узлу будет зарегистрирова-
но как событие нарушения безопасности с выда-
чей соответствующего оповещения администра-
тору безопасности.

ЛИС для защиты
приложений пользователей КИС

Для защиты приложений пользователей 
КИС необходимо разработать агента ЛИС, ко-
торый должен устанавливаться на ПЭВМ поль-
зователей КИС и корректно функционировать 
под управлением операционных систем поль-
зователей. Модель агента ЛИС представлена на 
рисунке 4.

Агент ЛИС будет вводить злоумышленника в 
заблуждение путем навязывания ложной инфор-
мации, имитации функционирования сетевых 
сервисов, увеличения времени сканирования.

Агент ЛИС должен обеспечить дезинформи-
рование злоумышленника о наличии открытых 
и закрытых портов на ПЭВМ. Данное дезин-
формирование предполагает блокировку уста-
новленного ряда портов (указанная настройка 
зависит от конкретных условий эксплуатации 
ПЭВМ в рамках КИС) на отправку пакетов сред-
ствами стандартного брандмауэра хостовой опе-

Рис. 5. Функциональная модель гибридной ЛИС

рационной системы. В результате исключают-
ся стандартные ответы предполагаемых «уязви-
мых» сетевых сервисов, а в качестве реакции на 
действия злоумышленника, сканируя входящие 
пакеты на заблокированные порты, средствами 
агента ЛИС необходимо отправлять стандарт-
ные ответы, обеспечивающие достоверную ими-
тацию открытого порта и доступного на нём сер-
виса. Соответственно обращение к данного вида 
портам подразумевается по умолчанию нелеги-
тимным.

Комплексное применение описанных
подходов для построения гибридной ЛИС
Рассмотренные в статье компоненты ЛИС 

можно применять и по отдельности, но наи-
больший эффект даст их совместное примене-
ние в рамках гибридной ЛИС в соответствии с 
концепцией многоуровневой (эшелонирован-
ной) защиты информации. Функциональная мо-
дель гибридной ЛИС представлена на рисунке 5.

Литература
1. Шаньгин В.Ф. Защита информации в ком-

пьютерных системах и сетях. М.: ДМК Пресс, 
2012. 592 с.

ИНФОРМАТИКА,
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ



 

№
1(

43
)2

01
7

72

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

О воспроизводимом извлечении 
криптографического ключа
из нечеткого образа

The reproducibility of extraction
of cryptographic keys of fuzzy image

УДК 004.056.5

Вадим Геннадьевич Грибунин
доктор технических наук
главный научный сотрудник
МОУ «ИИФ»
Адрес: 142210, Московская обл., г. Серпухов, 
Большой Ударный пер., д. 1а
Тел.: +7(4967)35-31-93
E-mail: wavelet2@mail.ru

Аннотация
В статье рассмотрены два основных подхода к извлечению случайных после-

довательностей из нечетких образов: нечеткие экстракторы и нейронные сети. 
Случайные последовательности могут в дальнейшем быть использованы как 
ключевые данные в алгоритмах защиты информации. 

Ключевые слова: экстракторы, физически неклонируемые функции, случай-
ность, энтропия, биометрия.

Summary
The article discusses two main approaches to the extraction of random sequenc-

es of fuzzy sources: fuzzy extractors and neural networks. Random sequences may 
further be used as key data in the security algorithms for protection of information.

Keywords: extractors, physically unclonable functions, randomness, entropy, bi-
ometry.

В статье [1] предложен алгоритм извлече-
ния уникальной числовой последовательности 
из различных изображений объекта в одних и 
тех же условиях. Так как вопрос о вероятност-
ных распределениях извлекаемых числовых по-
следовательностей предложенным алгоритмом 
не рассматривался, то возможность использова-
ния предложенного подхода в средствах защи-
ты информации остается открытым.

Совокупность различных изображений объек-
та, полученных в одних и тех же условиях, фор-
мируют его нечеткий образ. Аналогичным нечет-
ким образом является биометрический образ (на-
пример, снимок радужной оболочки глаза), а так-
же совокупность откликов устройств, использу-
ющих технологию физически неклонируемых 
функций (ФНФ). Описанные в статье [1] экспери-
менты также относятся к оптическим ФНФ.

Воспроизводимое извлечение уникальной 
числовой последовательности из нечеткого об-

раза имеет важное значение в системах аутенти-
фикации, системах биометрия-код, ФНФ-ключ 
(шифрования). Вместе с тем, извлеченная по-
следовательность может не отвечать критериям 
случайности, например, в ней могут быть одно-
родные области, преобладание единиц над ну-
лями. Кроме того, от эксперимента к экспери-
менту она может несколько изменяться. Ключ, 
напротив, должен быть неотличим от случай-
ной последовательности с точки зрения различ-
ных критериев и быть одним и тем же для всех 
экспериментов с точностью до бита. Для дости-
жения таких результатов требуется определен-
ная постобработка извлеченной последователь-
ности. 

В мире известны два подхода к такой посто-
бработке: использование нечетких экстракторов 
(в основном, зарубежные авторы [2,3]) и приме-
нение нейросетевых технологий (в основном, 
отечественные авторы [4,5]). 

Дмитрий Вячеславович Смирнов
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В настоящей статье приведены основные 
свойства о нечетких экстракторах, а также све-
дения о применении искусственных нейронных 
сетей в системах биометрия-код.

Нечеткие экстракторы
Назовем почти случайной последователь-

ностью последовательность, имеющую распре-
деление близкое к равномерному. Можно ли 
«улучшить» ее случайность, то есть приблизить 
ее распределение к равномерному? Оказывает-
ся, можно. И инструментом, позволяющим сде-
лать это, является математическая конструкция, 
называемая экстрактором, а сама процедура на-
зывается извлечением случайности.

Для введения понятия экстрактора приве-
дем понятие минимальной энтропии. Наиболее 
общее выражение для энтропии следующее (эн-
тропия Реньи):

,

где в зависимости от параметра α мы можем по-
лучить энтропию по Хартли (α=0), по Шеннону 
(α→1) и т.д. При α→∞ существует предел, кото-
рый как раз и описывает минимальную энтро-
пию (min-энтропию):

             
.

Min-энтропия названа так потому, что это 
наименьшее возможное значение функциона-
ла Нα(Х), что делает ее привлекательной для ис-
пользования в криптографии (так как рассма-
тривается как бы наихудший случай).

Тогда (k,ε)-экстрактор [2] – это функция E:
                

такая, что для любой случайной переменной Х 
длины n, E(X,Ud) длины m<n имеет статистиче-
ское расстояние от равномерного распределе-
ния не превосходящее ε.

Здесь Ud – начальное заполнение экстрактора 
(случайная последовательность) длиной d<<n; 
k  – min-энтропия «слабослучайного» источни-
ка X.

При проектировании экстракторов стремят-
ся достичь следующих параметров: d→min, ε→0, 
m→k. Оптимальными значениями являются 
m=k, d=log(n/ε2) [2].

Вооружившись понятием экстрактора, пе-
рейдем к понятию нечеткого экстрактора. Для 
этого вначале нам понадобится конструкция, 
называемая secure scetch (в отечественной ли-
тературе иногда встречается дословный пере-
вод этого понятия – эскиз безопасности, кото-
рый нам кажется неудачным). Обозначим нечет-

кий образ через wʹ. Для воспроизводимого из-
влечения из него случайной последовательности 
необходимо вначале восстановить «чёткий» об-
раз w, из которого затем извлечь случайную по-
следовательность. Для восстановления чёткого 
образа применяется вспомогательная конструк-
ция, называемая secure scetch.

Пусть задана функция расстояния dis в неко-
тором метрическом пространстве М, dis(w, w’) ≤ t.

Тогда -secure sketch есть пара ран-
домизированных процедур SS и Rec со следую-
щими свойствами [3]:

1.  есть битовая строка:  
(она используется для восстановления четкого 
образа).

2. Если dis(w, wʹ) ≤ t, то Rec(wʹ, SS(w)) = w (свой-
ство корректности, гарантирующее, что если ис-
кажения не превышают некоторого порога, то 
безошибочное восстановление четкого образа 
всегда возможно).

3.  Для распределения W в пространстве М 
с min-энтропией m, значение W может быть вос-
становлено нарушителем на основе s c вероятно-
стью не более чем  (свойство безопасности).  
Т.е. , где  – остаточная min-
энтропия. λ = m –  – потери энтропии (дли-
на s). Таким образом, имеет место обмен исправ-
ляющей способности и безопасности.

4. SS() и Rec() должны вычисляться в полино-
миальное время (свойство эффективности).

  Располагая понятиями экстрактора и secure 
scetch, мы приходим к понятию нечёткого экс-
трактора.

Нечеткий экстрактор (M,m,l,t,ε) есть пара ран-
домизированных процедур Gen() (генерация) и 
Rep (восстановление) со следующими свойства-
ми:

1. Результат выполнения процедуры
                          

есть 2 битовые строки:
случайная

2. Если dis(w, wʹ) ≤ t, то Rep(wʹ, P) = R (свойство 
корректности).

3. Для распределения W в пространстве М с 
min-энтропией m, последовательность R неот-
личима от равномерной, даже при общеизвест-
ном Р (свойство безопасности). Т.е. SD((R, P), 
(Ul, P)) ≤ ε. Потери энтропии в данном случае со-
ставляют m – l.

4. Gen() и Rep() должны вычисляться в поли-
номиальное время (свойство эффективности).

На рисунке 1а представлены общие конструк-
ции нечеткого экстрактора, а на рисунке 1б – кон-
струкция нечеткого экстрактора, получаемого 
из экстрактора и secure sketch.
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На рисунке 1б на вход процедуры SS подает-
ся, помимо образа w, еще и некоторая случай-
ная последовательность r. Пара (X, s) образует 
хэлпер, публикуемый открыто. Последователь-
ность s используется для получения четкого об-
раза, а начальное заполнение Х – для извлече-
ния из него случайной последовательности. 

Пример практической реализации схемы из-
влечения случайной последовательности из не-
четкого образа на основе нечеткого экстрактора 
приведен на рисунке 2 [3].

Здесь для исправления ошибок используют-
ся БЧХ-коды, а в качестве экстрактора случай-
ности используется хэш-функция SHA (суще-

ствует доказательство того, что эта хэш-функция 
является экстрактором).

Использование искусственных
нейронных сетей для получения случайных 
последовательностей из нечетких образов
В нашей стране принята серия националь-

ных стандартов [4], посвященных средствам вы-
соконадежной биометрической аутентифика-
ции. В них приведены требования к таким сред-
ствам, к тестированию их стойкости, к формиро-
ванию баз биометрических образов, к алгорит-
мам обучения нейросетевых преобразователей 
биометрия-код и другие требования.

Рис. 1. Конструкции нечеткого экстрактора
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Рис. 2. Пример практической реализации извлечения случайной
последовательности из нечеткого образа на основе нечеткого экстрактора [3]
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В стандартах описана следующая процедура 
применения данных средств. Во время своей ре-
гистрации пользователь предъявляет несколь-
ко примеров биометрического образа «Свой» и 
свой код доступа. Автомат обучения должен вы-
полнить обучение нейросетевого преобразо-
вателя биометрия-код доступа так, чтобы при 
предъявлении преобразователю примеров об-
раза «Свой» он выдавал на выходе код досту-
па «Свой», а при предъявлении преобразовате-
лю случайного образа «Чужой» преобразователь 
выдавал на выходе случайный код. Таким об-
разом, задача похожа на рассмотренную выше 
в настоящей статье и в работе [1] (извлеченный 
случайный код можно всегда привести к требуе-
мому путем сложения его с кодовым дополнени-
ем). Отличие заключается в том, что для нечет-

ких экстракторов не требуется обучение и, тем 
более, использование в нем кода.

Рекомендуется использовать одно- либо двус-
лойную сеть [5]. В случае однослойной сети об-
учение нейронов производить независимо друг 
от друга (каждый нейрон отвечает за бит выход-
ного ключа) (рисунок 3). 

Автомат обучения одного нейрона должен 
решать задачу «выталкивания» распределения 
откликов нейрона на примеры образа «Свой» 
на периферию распределения откликов образов 
«Чужой» (рисунок 4). 

Подробно технология использования искус-
ственных нейронных сетей для реализации пре-
образования «биометрия-код» изложена в моно-
графии [6]. В ней показано, что при применении 
нейросетей достигается значительно большая 

Рис. 3. Блок-схема обучения одного искусственного нейрона [6]

Рис. 4. Пример распределения откликов «Свой» и «Чужой» до и после обучения [5]
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энтропия получаемых кодов, чем при использо-
вании нечетких экстракторов. С другой сторо-
ны, нечеткие экстракторы имеют ясное теоре-
тико-информационное обоснование, что позво-
ляет гарантировать их специфические для задач 
защиты информации свойства.
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Аннотация
Рассматривается оценка взаимосвязи между двумя точками на изображении. 

Приведена математическая модель траекторий движения пар различным обра-
зом связанных точек под действием случайных возмущений. Предложен алго-
ритм определения характера связи по данным о траекториях движения точек. 

Ключевые слова: обработка изображений, траектории точек, модель связей.

Summary
The paper considers estimation of the connection type between two points 

of the image. A mathematical model trajectories of pairs connected points in differ-
ent ways under the influence of random disturbances. An algorithm for determining 
the character of the connection by data about the trajectories of points.

Keywords: image processing, track points, contacts model.

Введение
В настоящее время обработка изображений 

является важным направлением применения 
современной вычислительной техники. Извест-
ны такие задачи обработки изображений, как 
фильтрация, восстановление изображений, сег-
ментация, сжатие информации [2]. Все это необ-
ходимо для того, что получить из изображения 
как можно больше информации. 

Дополнительной информацией для решения 
задач идентификации [4] могут служить харак-
терные особенности внутренних механических 
связей между отдельными точками объекта. В 
этом случае становятся различимыми внешне 
схожие объекты, имеющие существенные отли-
чия во внутреннем строении (материале, составе 
и др.). Данная работа просвещена оценке меха-
нических связей между точками объекта на изо-

бражении для построения математической мо-
дели, позволяющей исследовать реакцию этого 
объекта на любые внешние воздействия, приво-
дящие к изменению положения по горизонталь-
ной оси.

Математическая модель связи
между двумя точками

Было рассмотрено три варианта связей двух 
точек, имеющих массы m1 и m2:

Вариант 1. Связь между точками отсутствует, 
то есть они либо принадлежать разным телам, 
либо являются свободными. 

Вариант 2. Точки имеют жесткую связь, на-
пример, привязаны к двум концам недеформи-
руемого стержня. 

Вариант 3. Точки имеют упругую связь, на-
пример, привязаны к двум концам пружины.
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В рамках исследования были заданы случай-
ные возмущения F1 и F2, распределенные по нор-
мальному закону, а для координат точек x1 и x2 
приняты некоторые начальные условия.

Для того, чтобы установить тип связи между 
двумя точками, было проведено моделирование 
их движения в соответствии с формулами

1) в случае отсутствия связи между точками: 
                    

(1)
 
2) в случае жесткой связи между точками:
 
                                   (2)

3) в случае упругой связи между точками:

  
                  

(3)
                  

где k – коэффициент жесткости пружины;
Δx – деформация пружины.

В реальных колебательных системах [1] при-
сутствует демпфирующее сопротивление. С уче-
том этого формулы (3) будут иметь вид

 

            
 

(4)

Алгоритм определения
типа связи между точками

Для определения типа связи между точками 
необходимо:

1) провести моделирование движения точек;
2) оценить коэффициент жесткости связи k. 
Для определения значения коэффициента 

k использовано быстрое преобразование Фурье 
(БПФ) [3] разницы координат точек x1 и x2 без 
учета постоянной составляющей: 

(5)

где N – количество компонент разложения;  
x(n) – разница измеренных значений в дискрет-
ных временных точках n; 
f(m) – значение амплитуды спектра x(n) в точках 
m.

По графику БПФ было найдено максималь-
ное значение амплитуды спектра и соответству-
ющая ему частота f. Значение коэффициента 

жесткости связи k было вычислено по формуле

                   (6)

где fmax = max{f(m)};
m=0,…,N–1.

Результаты моделирования
определения типа связи

В первом случае точки являются свободны-
ми, а их траектории движения не зависят друг 
от друга. При жесткой связи траектории точек 
совпадают, то есть можно рассматривать их как 
единую систему. В случае упругой связи траек-
тории также совпадают, но имеют колебатель-
ный характер. 

Для оценки эффективности алгоритма опре-
деления типа связи был проведен анализ траек-
торий движения точек по горизонтальной оси с 
допущениями, что силы трения отсутствуют, а 
пружина и стержень являются невесомыми.

 При оценке коэффициента жесткости свя-
зи k было выявлено, что в случае, если точки не 
связаны, k равно 0. При жесткой связь k равно 
бесконечности. Другие значения коэффициента 
жесткости соответствуют упругой связи.

Среднеквадратические отклонения (СКО) 
ошибки определения коэффициента жесткости 
связи между двумя точками по результатам мо-
делирования представлены на рисунке 1.

Из графика, представленного на рисунке 1, 
видно, что при наличии демпфирующего сопро-
тивления связи, значение ошибки определения 
коэффициента жесткости связи увеличивается. 

График зависимости СКО ошибки опреде-
ления коэффициента жесткости связи от коли-
чества зарегистрированных координат точек 
представлен на рисунке 2.

В соответствии с рисунком 2 для повышения 
точности определения параметров связи необ-
ходимо учитывать большее количество измере-
ний координат.

Заключение
В данной работе рассмотрен алгоритм оцен-

ки механических связей между точками объекта 
для трех вариантов их связей между собой: от-
сутствие связи, жесткая и упругая связь. 

Построена математическая модель связи 
между двумя точками, проведена оценка коэф-
фициентов жесткости связей и вычислены СКО 
ошибки определения коэффициента жесткости. 
Из графика, представленном на рисунке 1, вид-
но, что предложенный способ определения ко-
эффициента жесткости связи k обладает высокой 
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Коэффициент жесткости  связи  

СКО  
ошибки,  

Н/м
 

Рис. 1. График СКО ошибки определения коэффициента жесткости связи между дву-
мя точками. Пунктирной линией обозначено СКО при наличии демпфирующего со-
противления связи, а сплошной – при его отсутствии.
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Рис. 2. График зависимости среднеквадратического отклонения ошибки определения 
коэффициента жесткости связи между двумя точками от количества зарегистрирован-
ных координат

точностью. Наличие демпфирующего сопротив-
ления приводит к росту СКО ошибки.

Так как в реальных колебательных системах 
присутствует демпфирующее сопротивление, 
его необходимо оценивать для получения луч-
ших результатов и создания методов компенса-
ции потери точности определения типа связи 
между точками. Также, согласно графику, пред-
ставленному на рисунке 2, для увеличения точно-
сти необходимо увеличивать количество изме-
рений координат точек.

В дальнейшем ожидается развитие данной 
тематики для выявления механических связей 
между большим числом точек.
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информации от космических
систем дистанционного
зондирования земли

The technique of evaluation
of the timeliness of receipt
of information from space
remote sensing systems
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Аннотация
В статье изложены подходы к оцениванию временных характеристик применения косми-

ческих систем дистанционного зондирования Земли по заданной области с помощью имита-
ционного моделирования. Представлены результаты вычислительного эксперимента, на ос-
нове которых предложены пути повышения оперативности получения информации от кос-
мических систем. 

Ключевые слова: космическая система, дистанционное зондирование Земли, оператив-
ность получения информации.

Summary
The article describes approaches to the evaluation of temporal characteristics of applying 

space systems for remote sensing of the Earth by the specified region using simulation. Presents 
the results of computational experiment on the basis of which the proposed ways of expediting 
the receipt of information from space systems.

Keywords: space system, remote sensing of the Earth, the speed of obtaining information.
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Введение

Одной из основных целей космической поли-
тики Российской Федерации является удовлет-
ворение растущих потребностей государствен-
ных структур, регионов, а также населения стра-
ны в космических средствах и услугах на основе 
повышения эффективности использования кос-
мического пространства для решения задач в 
экономической, социальной, научной, культур-
ной и других областях деятельности, а также в 
интересах безопасности страны. При этом феде-
ральной космической программой предусматри-
вается проведение мероприятий по созданию 
интегрированной космической системы дистан-
ционного зондирования Земли (КС ДЗЗ).

Оперативность получения информации от 
КС ДЗЗ характеризует интервал времени от на-
чала мониторинга заданной области до предо-
ставления информации об объектах или явле-
ниях потребителю. При этом в современных ус-
ловиях требования к оперативности получения 
информации непрерывно возрастают [1], что об-
уславливает необходимость поиска путей повы-
шения этой характеристики в условиях ограни-
ченности ресурсов. 

В качестве основных направлений повыше-
ния оперативности получения информации от 
КС ДЗЗ можно выделить:

●	 развертывание и наращивание состава ор-
битальных группировок космических аппаратов 
(ОГ КА) ДЗЗ;

●	 совершенствование порядка получения, 
обработки и обмена информацией наземны-
ми пунктами приема космической информации 
(ППИ);

●	 повышение тактико-технических характе-
ристик КА ДЗЗ (увеличение полосы обзора, по-
вышение разрешающей способности, совершен-
ствование режимов работы целевой аппарату-
ры, увеличение количества спектральных диа-
пазонов наблюдения и т.д.).

Для реализации данных направлений ак-
туальной является задача оценивания степени 
влияния каждого из них на длительность ин-
тервала времени от начала мониторинга задан-
ной области до предоставления информации по-
требителю (далее – время обнаружения), а так-
же обоснование путей повышения оперативно-
сти получения информации от КС ДЗЗ по каж-
дому из указанных направлений.

Обоснование исходных данных
и средств проведения эксперимента

Решение поставленной задачи предполагает 
проведение эксперимента по оцениванию влия-

ния на время обнаружения ряда факторов. К та-
ким факторам относятся:

1. Состав орбитальной группировки ДЗЗ (NKA). 
Нижней границей изменения фактора явля-
ются пять КА ДЗЗ, находящихся на орбите 
по состоянию на сентябрь 2016 года, а имен-
но «Канопус-В1», «Ресурс-ДК1» «Ресурс-П1», 
«Ресурс-П2» и «Ресурс-П3». До конца 2017 года 
планируется вывести на орбиту еще три КА ДЗЗ 
«Канопус-В», что позволяет принять в качестве 
верхней границы изменения фактора восемь 
единиц КА [1].

2. Интенсивность обработки информации в 
ППИ (с). Представляет собой одну из основ-
ных характеристик работы ППИ. В настоя-
щее время многие из этих пунктов оборудова-
ны устаревшими приемными станциями и ма-
лоразмерными антеннами. Программное обе-
спечение ППИ позволяет производить первич-
ную обработку информации операторами в те-
чение 30 минут [1, 2]. Поскольку также требует-
ся учесть время на прием информации и дове-
дение ее соответствующему должностному лицу, 
определим нижнее значение изменения факто-
ра равное 0,0004 1/с, что соответствует 41,6 мин. 
Верхнюю границу изменения факторов опреде-
лим в соответствии с перспективами развития 
инфраструктуры ППИ и сокращения времени 
на обработку информации [2] в размере 0,0008 
1/с, что соответствует 20,8 мин.

3. Вероятность успешного выполнения разово-
го цикла применения КА (Робн). Главным образом 
зависит от характеристик целевой аппаратуры 
КА ДЗЗ. Кроме того, на эту вероятность оказы-
вают существенное влияние гидрометеорологи-
ческие условия в области, по которой осущест-
вляется ДЗЗ, режимы работы и характеристи-
ки надежности бортовой и наземной аппарату-
ры, а также воздействие иных внешних факто-
ров. Обоснование значений данной вероятно-
сти основывается на обработке больших масси-
вов статистических данных по работе различ-
ных КА ДЗЗ и представляет собой отдельную 
научную задачу, не рассматриваемую в рамках 
данной статьи. Поэтому нижнюю границу изме-
нения факторов зададим директивно в размере 
0,7, а верхнюю (для практически идеальных ус-
ловий применения КА) – в размере 0,99.

Целью эксперимента является построение мо-
дели зависимости времени обнаружения от ука-
занных факторов, а также разработка рекомен-
даций по снижению данного времени. 

В качестве средства проведения эксперимен-
та выбрана имитационная модель, предназна-
ченная для оценивания оперативности получе-
ния информации от КС ДЗЗ, основу которой со-
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ставляет программный модуль, более подробно 
рассмотренный в работе [3]. Математическую и 
алгоритмическую основу данного модуля состав-
ляют модели, представленные в работах [4, 5]. 

В качестве исходных данных используются:
а) параметры области, по которой осущест-

вляется применение КС ДЗЗ (географическое 
положение, а также интервал времени примене-
ния КС ДЗЗ);

б) параметры, характеризующие применение 
КС ДЗЗ:

● параметры движения каждого КА из соста-
ва орбитальной группировки (наклонение, от-
носительный эксцентриситет, большая полуось 
орбиты, аргумент широты перигея, долгота и 
время выхода на экватор на начальном витке);

● параметры целевой аппаратуры КА (углы 
отклонения целевой аппаратуры по осям крена 
и тангажа, угол полураствора бортовой аппара-
туры, вероятность разового выполнения цикла 
применения целевой аппаратуры);

в)	параметры, характеризующие появление 
подвижных объектов в заданной области (на-
чальные широта и долгота, азимут и скорость 
движения);

г)	параметры функционирования пункта 
приема информации (географическое положе-
ние, ограничение на угол места радиотехниче-
ских средств приема информации и характе-
ристики обработки полученной информации в 
ППИ).

Поскольку в состав параметров имитацион-
ной модели входят случайные факторы, время 
обнаружения объекта также является случай-
ным. Следовательно, проведение эксперимента 
осуществляется в два этапа:

1.	Определение закона распределения вре-
мени обнаружения.

2. Проведение полного факторного экспери-
мента и построение математических моделей за-
висимости параметров распределения времени 
обнаружения от исследуемых факторов.

Проверка гипотезы о законе
распределения времени обнаружения

объектов или явлений в заданной области

Гипотеза о виде и параметрах теоретическо-
го закона распределения базируется на эмпири-
ческих данных, полученных по результатам 500 
прогонов имитационной модели. В соответствии 
с полученными оценками параметров распреде-
ления, сделанным по выборке и гистограммой 
эмпирического распределения (рисунок 1), была 
сформулирована гипотеза: Н0 – время обнаруже-
ния объектов или явлений в заданной области 
имеет распределение Пирсона типа V. 

Плотность теоретического распределения 
Пирсона типа V рассчитывается по формуле [1]:

    ,       (1)

где α, β – параметры распределения Пирсона 
типа V; Г(α) – гамма-функция.
Параметры распределения (1) рассчитаны исхо-
дя из соотношений:
 

                                                 (2)

Рис. 1. Гистограмма плотности эмпирического распределения
и плотность  распределения предполагаемого теоретического закона
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                                (3)

где МЕ , DE – выборочные математическое ожида-
ние и дисперсия.

С целью проверки статистической гипоте-
зы используем c2-критерий Пирсона, в качестве 
меры расхождения которого используется вели-
чина c2

                             (4)

где R 	 – обобщенный показатель, имеющий c2 
распределение с k=7 степенями свободы;
ni – число значений эмпирического распределе-
ния в i-м интервале;
n – общее количество элементов вариационно-
го ряда;
m – число интервалов гистограммы;
pi – ожидаемая доля величин, которые попадают 
в i-й интервал (αi–1; αi),

                   

Для доверительной вероятности γ=0,9 кри-
тическое значение статистического критерия 
определяется как Rкр=2,83.

Поскольку Rкр>R, гипотеза Н0 принимается. 
Таким образом, с доверительной вероятно-

стью 0,9 распределение времени обнаружения 
объектов или явлений в заданной области имеет 
закон Пирсона типа V.

План эксперимента
и обработка результатов

Для построения модели зависимости време-
ни обнаружения от исследуемых факторов про-
ведем полный факторный эксперимент типа 2k .

Сущность эксперимента заключается в вы-
боре двух уровней (как правило, минимально-
го и максимального значения) каждого факто-
ра и проведении прогонов имитационной мо-
дели для каждой из 2k возможных комбинаций. 
Исходные данные для проведения эксперимен-
та и кодированные значения факторов приведе-
ны в таблице 1.

План эксперимента и его результаты приве-
дены в таблице 2.

Таблица 1
Исходные данные для эксперимента

Фактор
Минимальное

значение фактора
( )

Минимальное
значение фактора

( )

Максимальное
значение фактора

( )

Максимальное
значение фактора

( )

NKA 5 –1 8 +1

Робн 0,7 –1 0,99 +1

λцпи 0,0004 –1 0,0008 +1

Таблица 2
План и результаты эксперимента

№
п/п

Факторы
М(Тобн)

Параметры распределения 
Пирсона типа V

NKA Робн λцпи α β

1 –1 –1 –1 10,55817 5,14017 43,71261

2 –1 –1 1 13,46010 3,64176 35,55831

3 –1 1 –1 13,10994 4,78164 49,57711

4 –1 1 1 4,87173 3,53360 12,343

5 1 –1 –1 21,21652 4,95679 83,9493

6 1 –1 1 5,07471 3,69995 13,70149

7 1 1 –1 27,26757 8,77720 212,0653

8 1 1 1 6,02463 4,17530 19,13
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Для обработки результатов эксперимента 
типа 2k применяются линейные модели [6], в ко-
торых функция отклика имеет вид

                        ,ˆ
1

0 ∑
=

+=
k

i
ii xbby                           (5)

где i – номер фактора ;,1 ki =
b0 – свободный член (центр эксперимента);
bi – главный эффект фактора xi.

Коэффициенты уравнения (5) определяются 
по формулам:

                          ;1
0 n

y
b

n

j
i∑

==                                 (6)

                                                        (7)

где yj – результат j-го эксперимента.
Главные эффекты факторов в модели показы-

вают половину средней величины изменения в 
отклике при изменении фактора с минимально-
го уровня на максимальный. Знак главного эф-
фекта фактора отражает направление влияния 
соответствующего фактора на отклик, а его абсо-
лютная величина – степень влияния фактора на 
отклик. Несмотря на то, что линейные модели 
имеют существенные погрешности, их примене-
ние вполне оправдано для определения направ-
ления влияния фактора на отклик и ранжирова-
ния факторов по степени влияния на отклик в 
области, ограниченной минимальным и макси-
мальным значениями факторов. Следовательно, 
рассмотренная модель может быть использована 
для достижения цели эксперимента.

Используя соотношения (5)–(7) и результаты 
эксперимента, приведенные в таблице 2, получе-
ны следующие модели для параметров распре-
деления времени обнаружения:

(8)

(9)
(10) 

Проведенный анализ полученной моде-
ли показывает, что единственным фактором, 
уменьшающим время обнаружения, является 
интенсивность обработки информации на ППИ. 
Поскольку главный эффект фактора λцпи макси-
мален по абсолютному значению, то можно сде-
лать вывод о том, что он оказывает наибольшее 
влияние на исследуемый показатель.

Кроме того, обращают на себя внимание по-
ложительные знаки главных эффектов факторов 
NKA и Робн, которые говорят об увеличении вре-

мени обнаружения при увеличении количества 
КА ДЗЗ, входящих в КС, и вероятности успеш-
ного выполнения разового цикла применения 
КА. Анализ функционирования модели показал, 
что полученные результаты объясняются увели-
чением потока информации, поступающей на 
ЦПИ от орбитальной группировки. Для более 
детального исследования влияния факторов NKA 
и Робн были построены частные модели экспери-
ментов для фиксированных значений  λцпи :

              (11)
                     

(12)
Анализ моделей (10) и (11) позволяет сделать 

вывод о том, что увеличение состава орбиталь-
ной группировки КА ДЗЗ и вероятности успеш-
ного выполнения разового цикла применения 
КА уменьшает время обнаружения только при 
высокой интенсивности обработки информации 
на ППИ.

Таким образом, повышение оперативности 
применения КС ДЗЗ целесообразно проводить 
в следующей последовательности:

1.	Совершенствование порядка получения, 
обработки и обмена информацией наземными 
ППИ;

2.	Развертывание и наращивание состава ОГ 
КА ДЗЗ;

3.	Улучшение тактико-технических характе-
ристик КА ДЗЗ (увеличение полосы обзора, по-
вышение разрешающей способности, совершен-
ствование режимов работы целевой аппарату-
ры, увеличение количества спектральных диа-
пазонов наблюдения и т.д.).

Выполнение первого шага позволяет для те-
кущей модельной ситуации снизить матема-
тическое ожидание времени обнаружения на 
5,34 ч (42%). Последующее наращивание орби-
тальной группировки космических аппаратов 
(ОГ КА) позволит снизить математическое ожи-
дание еще на 1,81 ч (24,6%), а улучшение такти-
ко-технических характеристик КА ДЗЗ – еще на 
1,71 ч (23,2%). При этом наращивание ОГ КА и 
улучшение тактико-технических характеристик 
дают положительный эффект только в случае со-
вершенствования порядка получения и обмена 
информацией наземными ППИ.

Заключение

Рассмотренный в статье эксперимент по мо-
делированию применения средств ДЗЗ в задан-
ной области показал, что время обнаружения 
объектов и явлений в заданной области имеет 
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распределение Пирсона типа V. По результатам 
эксперимента были построены линейные моде-
ли зависимости параметров распределения вре-
мени обнаружения от изменения состава КС, по-
рядка приема и обработки информации в ППИ, 
а также изменения тактико-технических харак-
теристик КА, которые могут быть использова-
ны для аналитического расчета вероятности об-
наружения объектов и явлений в заданной об-
ласти. Результаты эксперимента позволили обо-
сновать пути повышения оперативности приме-
нения КС ДЗЗ.
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Исследование процесса
омеднения волокон
полиэтилентерефталата
химическими методами

Process of copper
deposition on lavsan fibers
by chemical methods

УДК 541.64:621.793.3

Аннотация
Разработан химический метод нанесения тонкого медного покрытия на нити из лавсана, 

основанный на реакции восстановления солей меди в щелочной среде в присутствии ком-
плексообразователей. В качестве восстановителя использовали борогидрид натрия. Найден 
недеструктирующий метод предварительной модификации лавсанового волокна путем соз-
дания на поверхности нитей полярных групп. Исследовано влияние природы аниона солей 
меди на процесс металлизации волокна. Выявлено, что наиболее эффективно использова-
ние ацетата меди. Методами РФА и РСМА найдено, что образующееся покрытие состоит из 
чистой меди без примеси окислов или других элементов. Морфологию поверхности омед-
ненных нитей изучали методом РЭМ. Показано, что полученное плотное покрытие состоит из 
агломератов кристаллов меди размером порядка 500 нм. Металлизированные лавсановые 
нити имеют высокую электрическую проводимость.

Ключевые слова: лавсановое волокно, химическое меднение, морфология поверхности, 
растровая электронная микроскопия.

Summary
The chemical method of deposition of copper coating on Lavsan (Dacron) fibers based on the re-

action of the copper salts reduction in alkaline media in the presence of complex formation com-
pounds has been developed. Sodium bohrohydride was used as a reducing agent. A non-destruc-
tive method of preliminary modification of Lavsan fibers by creation of polar groups on the fila-
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Введение
Металлизация диэлектриков гальванически-

ми и химическими методами стала применять-
ся в промышленности с середины прошлого 
века в производстве радиоэлектронных прибо-
ров и для декоративного покрытия различных 
изделий. Имеется целый ряд монографий, по-
священных этой теме [1-4]. Были разработаны 
методы омеднения ряда текстильных матери-
алов [5, 6] и волокон, таких как стекловолокно 
[7], углеродное волокно [8], хлопковые нити [9] 
и волокно из базальта [10].

Очевидна потенциальная привлекательность 
металлизированных изделий из лавсана (полиэ-
тилентерефталат, ПЭТФ) в связи с его прочно-
стью, химической стойкостью и высокой темпе-
ратурой плавления. Электропроводящие мате-
риалы на его основе, отличающиеся гибкостью и 
малым весом, могут уже в ближайшем будущем 
стать основой для создания электронных прибо-
ров следующих поколений. Уже сейчас коммер-
чески доступна гибкая растягивающаяся плен-
ка из ПЭТФ с покрытиями из меди, серебра и 
золота, нанесенных напылением. Как сообщает-
ся [11], такая пленка с медным покрытием имеет 
сопротивление порядка 10–9 Ом и выдерживает 
1000 циклов растяжения без потери проводимо-
сти. Высокая светопроницаемость металлизиро-
ванных тонких пленок из ПЭТФ позволит соз-
давать прозрачные электроды и диоды, излуча-
ющие свет. Медь обладает противобактериаль-
ным и противовирусным действием, при этом 
она не имеет свойств, наносящих вред коже. В 
связи этим, методом напыления производят са-
мостерилизующиеся материалы, убивающие 
бактерии устойчивые к антибиотикам. Из таких 
тканей производят антивирусные перчатки и 
носки, а также фильтры для очистки воды [12].

Тонкие и легкие проводники на основе ме-
таллизированных нитей из ПЭТФ могут быть ис-
пользованы для создания нагревательных эле-
ментов для скафандров и водолазных костюмов, 
а также экранов для поглощения вредных излу-
чений. Отмечается также, что аналогичные ма-
териалы могут быть использованы при создании 

ment surface was used. The influence of the nature of copper salts anions on the process of fiber 
metallization was studied. Processes, where copper acetate was used, were shown to be the most 
effective ones. With the use of X-Ray diffraction method and microprobe analysis, it was found 
that coatings obtained consist of pure copper without admixtures of copper oxides or other ele-
ments. The morphology of the metallized surface was studied by the method of scanning electron 
microscopy. The dense copper coating obtained consisted of copper agglomerates about 500 nm 
in size and had high electrical conductivity.

Keywords: Lavsan (Dacron) fiber, chemical copper plating, surface morphology, scanning 
electron microscopy.

миниатюрных электроприборов для операций 
на сердце и сосудах [11]. Металлизированные 
нити с покрытием из серебра производятся в не-
больших количествах в США. Замена серебра на 
медь дала бы существенную экономию по стои-
мости продукта без потери электропроводности.

Экспериментальная часть
В работе использованы нити ПЭТФ (лав-

сан) производства ОАО Могилевхимволокно 
(Беларусь), состоящие из большого числа очень 
тонких нескрученных нитей, марок Текс 93,5, 
тип 980 (нить А) и Текс 220, тип М980 (нить Б).

Нанесение медного покрытия на короткие 
отрезки нитей (5–100 см) производили путем 
восстановления водных растворов солей меди 
Cu(CH3COO)2∙H2O, CuSO4∙5H2O и CuСl2∙2H2O 
марки “чда” в присутствии аммиака (аммиак во-
дный марки “осч” и Трилона Б (“хч”). В каче-
стве воссановителя использовали растворы бо-
рогидрида натрия и NaOH марки “чда” в дис-
тиллированной воде.

Электрическое сопротивление образцов 
омедненных нитей измеряли с помощью омме-
тра М57Д.

Рентгенофазовый анализ (РФА) проводили с 
использованием CuKα-излучения на дифракто-
метре ДРОН-3М. Дифрактограммы получали в 
режиме пошагового сканирования в интервале 
углов 2q=10о–80о. Морфологию исходных и об-
работанных волокон исследовали методом рас-
тровой электронной микроскопии (РЭМ). С этой 
целью использовали сканирующий электрон-
ный микроскоп высокого разрешения с автоэ-
миссионным катодом JSM 7500F фирмы JEOL 
(Япония). Исследования проводили в режиме 
низкоэнергетических истинно-вторичных элек-
тронов, так как этот режим обеспечивал наилуч-
шее разрешение. При ускоряющем напряжении 
5 кВ, разрешение составляло 1 нм.

Исследования элементного состава поверх-
ности волокон образцов проводили методом 
рентгеноспектрального микроанализа (РСМА). 
С этой целью использовали аналитическую при-
ставку к растровому электронному микроско-

ИННОВАЦИОННЫЕ ПРОЕКТЫ



 

№
1(

43
)2

01
7

88

пу: энергодисперсионный микроанализатор 
INCA Penta FET-x3, (OXFORD INSTRUMENTS). 
Анализатор был оборудован кремний-литиевым 
детектором с азотным охлаждением, разреше-
ние по углероду составляло 129 эВ. Калибровку 
детектора проводили, используя металлический 
кобальт. Методом магнетронного распыления 
на поверхность нитей наносили тонкий слой 
платины (порядка 10 нм). Размер зерен плати-
ны составлял 5-10 нм. Напыление тонкой плен-
ки платины проводили с двумя целями: исклю-
чить разрушение полимерных волокон под дей-
ствием электронного зонда, а также их зарядку, 
возникающую в диэлектрике под действием по-
тока первичных электронов.

Препарированные образцы, наклеенные 
двухсторонним проводящим скотчем на поверх-
ность столика электронного микроскопа, поме-
щали в камеру прибора.

Результаты и их обсуждение
Модификация поверхности лавсановых нитей
Как известно, при металлизации диэлектри-

ков большое значение имеет их предваритель-
ная обработка для получения прочного устойчи-
вого покрытия. С этой целью принимают меры 
для повышения шероховатости материала [12] 
и увеличения количества полярных групп на 
его поверхности. При чрезвычайной инертно-
сти ПЭТФ по отношению к химическим реаген-
там активизация поверхности этого полимерно-
го материала является непростой задачей. Для 
этой цели обычно применяют обработку щело-
чами при высоких температурах [13], сильными 
кислотами или окислителями, например, рас-
творами бихромата натрия или перманганата 
калия [14, 15], а также гидроксилирование пе-
рекисью водорода [16], аминирование [17] или 
обработку ферментами в автоклавах [18]. Во 
всех перечисленных случаях появление поляр-
ных групп на поверхности изделий из лавсана 
обусловлено деструкцией полимера с образова-
нием по концам цепей групп -OH и -COOH. В 
наименьшей степени связанное с этим уменьше-
ние молекулярного веса и прочности волокна 
наблюдается при использовании ферментов, та-
ких как липозим и эстераза. Однако в этом слу-
чае требуется удаление непрореагировавшего 
фермента. В связи с этими недостатками пред-
принимались попытки модификации поверхно-
сти лавсана путем введения полярных групп без 
разрушения цепи, например, путем введения в 
полимер монослоев 3-аминопропилтриметокси-
силана под действием УФ-излучения [19]. В ра-
боте китайских авторов [20] модификацию лав-
сана осуществляли путем введения слоев хитоза-

на и хондроитинсульфата для получения групп 
совместимых с клетками эндотелия человека.

В настоящей работе использован недеструк-
тирующий метод введения полярных групп 
в  лавсановое волокно, основанный на реакции 
альдегидов с ароматическим кольцом ПЭТФ 
в растворах органических кислот (уксусной, му-
равьиной, щавелевой) с образованием в цепи 
полимера химически присоединенных групп 
-OH [21]. Реакцию проводили в водной среде 
при комнатной температуре.

Следующей стадией предварительной обра-
ботки диэлектриков перед металлизацией обыч-
но является активирование этого процесса пу-
тем введения солей драгоценных металлов (в ос-
новном PdCl2 совместно cо SnCl2 [1], реже AgNO3 
[22]. В настоящей работе активирование процес-
са не проводили.

Омеднение модифицированных лавсановых нитей
Омеднение модифицированных нитей про-

водили по вышеописанной методике восста-
новления ацетата меди борогидридаом натрия 
NaBH4 в щелочной среде при комнатной темпе-
ратуре. После длительного индукционного пе-
риода (более 1 ч) голубая окраска Cu++ перехо-
дит в зелёную и начинается омеднение нити. К 
концу реакции раствор снова становится голу-
бым, затем бесцветным. Природа этого явления 
мало изучена. Можно предположить, что изме-
нение окраски раствора связано с образованием 
комплексов меди различной валентности. В па-
тенте [23] описано несколько методов получе-
ния такого раствора зеленого цвета по реакции 
медной пыли или медных пластин с галогенида-
ми меди в кислой среде в присутствии некото-
рых ПАВ. Раствор использовали для активации 
поверхности, помещая в него деталь на корот-
кое время перед омеднением с использованием 
сульфата меди и формалина в качестве восстано-
вителя.

В случае применения сульфата меди для ини-
циирования реакции восстановления раствор 
необходимо нагревать до 50оC, а при использо-
вании хлорида меди реакция начинается быстро 
и протекает полностью за полчаса. При этом обе 
реакции также проходят через стадию появле-
ния зеленой окраски раствора. Однако, в отли-
чие от вышеописанной реакции восстановления 
ацетата меди на последней стадии реакции об-
разуется коричневая дисперсия меди, вероят-
но, в виде наночастиц. Описан метод получения 
наночастиц меди путем восстановления бороги-
дридом натрия комплекса ацетата меди с бипи-
ридином [24].

Качество покрытия оказывается выше при 
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более медленной реакции восстановления соли 
в случае применения ацетата меди, что, вероят-
но, связано с разницей в скоростях между реак-
цией восстановления и осаждения меди на по-
верхность нити. При медленной химической ре-
акции осажденная медь образует более круп-
ные и связанные между собой кристаллы, что 
способствует получению более устойчивого по-
крытия. Для получения более равномерного по-
крытия и увеличения толщины слоя нанесенной 
меди проводили повторное омеднение, которое 
протекало быстро и без индукционного перио-
да при комнатной температуре. Путем взвеши-
вания удлиненных образцов исходных и омед-
ненных нитей было показано, что осажденная 
медь составляет около 20% от веса омедненной 
нити после первого и около 30% после повтор-
ного омеднения.

Электрическое сопротивление полученных 
таким способом отрезков омедненных лавсано-
вых нитей составляло 0,3–1 Ом/см.

Исследование поверхности
омедненных волокон ПЭТФ

Методом РФА показано, что полученные по-
крытия содержат только кристаллы меди без 
примеси окислов меди или других элементов 
(рисунок 1). Примечательно, что наночастицы 
синтезированные в аналогичной системе путем 
восстановления борогидридом натрия комплек-
са ацетата меди с бипиридином содержат значи-
тельное количество CuO [24]. Авторы считают, 
что окисление наночастиц происходит в процес-
се их отмывания водой.

Рис. 1. Дифрактограмма образца
металлизированной нити А

Методом РСМА был также определен эле-
ментный состав медного покрытия. Было найде-
но, что поверхность обработанных волокон по-
крыта пленкой меди толщиной порядка 3-4 мкм. 

Результат находится в соответствии с данными 
РФА, приведенными выше. 

На рисунке 2 представлены РЭМ изображения 
волокон, формирующих нити ПЭТФ, при ма-
лых увеличениях. Видно, что размер попереч-
ного сечения волокон после обработки меняет-
ся. Так, для исходного волокна диаметр в сред-
нем составляет 18-20 мкм (рисунок 2а), в то время 
как для волокна покрытого медью – 22-24 мкм 
(рисунок 2б).

Большие увеличения выявляют морфологию 
покрытия, которая кардинально отличается от 
таковой для исходных волокон. Если исходные 
волокна имеют относительно однородную, глад-
кую поверхность (рисунок 2в), то поверхность 
обработанных волокон является чешуйчатой, 
волокна как бы окутаны “шубой” (рисунок 2г). 
Чешуйки плотно примыкают друг к другу (рису-
нок 2д). Из полученных микрофотографий следу-
ет, что покрытие является равномерным и без-
дефектным по всей длине волокна (рисунки 2б, 
2г). При этом на нано-масштабе обнаруживает-
ся, что чешуйки представляют собой зерна раз-
мером порядка 500 нм, которые плотно сраста-
ются друг с другом, образуя сплошное однород-
ное покрытие (рисунок 2 д).

          a)                                             б)

          в)                                             г)

          д)

Рис. 2. РЭМ изображения поверхности волокон А. 
Исходные волокна (а, в), металлизированные путем 
восстановления ацетата меди (б, г, д).
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В отличие от вышеописанного случая омедне-
ния с использованием ацетата меди, при исполь-
зовании хлорида меди морфология поверхности 
носит иной характер (рисунок 3). Видно, что на-
несенная медь представляет собой рыхлый слой 
(рисунки 3а, 3б) состоящий из отдельных кри-
сталлов со средним размером 0.2-0.6 мкм.

Как было отмечено выше, реакция восста-
новления хлорида меди борогидридом натрия 
протекает с гораздо большей скоростью, чем в 
случае использования ацетата меди. Вероятно, 
к моменту окончания этой реакции кристаллы 
меди не успевают образовать гладкое прочное 
покрытие. На необходимость проведения омед-
нения с малой скоростью было указано ранее [1] 
при использовании и других восстановителей, 
таких как формалин или гидразин сульфат.

Таким образом, в работе показана возмож-
ность получения тонкого медного покрытия на 
нитях из лавсанового волокна химическими ме-
тодами в мягких условиях без применения де-
структирующего травления сильными кислота-
ми или щелочами. Исследовано влияние при-
роды исходных солей меди для образования 
устойчивого электропроводящего покрытия. 
Методами сканирующей микроскопии  показа-
но образование плотного покрытия в виде агло-
мератов кристаллической меди на поверхности 
исследованных нитей.  Разработанный метод 

может найти применение для получения гибких 
и легких электрических проводников. 
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Рис. 3. РЭМ изображения поверхности волокон А, ме-
таллизированных с использованием хлорида меди при 
различных увеличениях: ×200 (а), ×3000 (б), ×15000 (в)

ИННОВАЦИОННЫЕ ПРОЕКТЫ



№
1(

43
)2

01
7

91

ПРОФЕССИОНАЛЬНОЕ  ОБРАЗОВАНИЕ

Денис Викторович Шугалей
преподаватель
начальник медицинской службы
филиал ВА РВСН им. Петра Великого
Адрес: 142210, Московская обл.,
г. Серпухов, ул. Бригадная, д. 17
Тел.: +7(929)681-81-36
E-mail: denmsi@mail.ru

Здоровьесбережение
в образовательном процессе
курсантов ФВА РВСН

Health care competence
in the educational process cadets
in the Branch of the Military Academy 
of the Strategic Missile Forces

УДК 378.6

Аннотация
Статья посвящена актуальной проблеме формирования культуры здоро-

вьесбережения курсантов. В ней анализируется влияние здоровьесберега-
ющей культуры на образовательный процесс курсанта. Отражены показате-
ли рациональной организации учебного процесса, психолого-педагогические 
факторы и культура здоровьесбережения курсантов. Приведен мониторинг 
состояния здоровья курсантов ФВА РВСН. Выявлены главные задачи для до-
стижения формирования здоровьесберегающей культуры в образователь-
ном процессе. Предложены рекомендации по формированию здоровьес-
берегающей культуры в системе военного образования и практике воспита-
тельной работы курсантов.

Ключевые слова: здоровьесбережение, охрана здоровья, формирование 
качеств.

Summary
The article deal with the problem of cadets health saving and forming the prop-

er attitude to physical culture. The authors analyze factors which influence the 
developing health saving culture of cadets. The article contains the criteria of ca-
dets’ competence in the sphere of health saving, the influence of weather condi-
tions upon the increase in morbidity rates, development of health saving compe-
tence and ways of sickness prevention. The article gives comparative analysis of 
health saving competence of conscripts and contracted cadets. The main aim of 
implementation of principles of health saving competence is outlined here. The 
authors suggest some recommendations on forming health saving competence 
in the process of military education.
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Состояние здоровья человека – это его есте-
ственный капитал, часть которого является на-
следственной, а другая – приобретенной в ре-
зультате усилий самого человека и общества. По-
этому формирование здорового образа жизни – 
новое направление политики Российской Феде-
рации. В связи с этим система образования не 
может стоять в стороне от задач, стоящих перед 

страной и обществом по сохранению здоровья 
каждого гражданина, а тем более молодого. Об-
разование будет выполнять функцию укрепле-
ния здоровья подрастающего поколения в том 
случае, если здоровью будут не только учить, но 
здоровье станет образом жизни. 

Приобщение курсанта к проблеме сохране-
ния своего здоровья это, прежде всего, процесс 
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социализации – воспитание. Это создание высо-
кого уровня душевного комфорта, который за-
кладывается с детства на всю жизнь. Для форми-
рования душевного комфорта необходимы зна-
ния о законах развития своего организма, его 
взаимодействии с социальными факторами. Су-
ществующая система образования при всей ее 
научности не учитывает главного: конкретного 
человека, индивидуальных законов его разви-
тия. 

Курсанты ВА РВСН всегда востребованы в 
специальных службах, и очень важно, чтобы в 
Вооруженные силы приходило духовно и физи-
чески здоровое поколение специалистов, веду-
щих здоровый образ жизни.

Поэтому состояние здоровья курсантов, обу-
чающихся в государственных образовательных 
учреждениях военного образования, представ-
ляет практический интерес для организаторов 
образовательного процесса.

Задачи для достижения поставленной цели:
● дать гигиеническую характеристику усло-

вий обучения — уровня санитарно-эпидемиоло-
гического благополучия учреждения и органи-
зации образовательно воспитательного процес-
са ФВА РВСН;

● обосновать содержание профилактических 
и оздоровительных мероприятий (здоровьесбе-
регающих технологий) в образовательно-воспи-
тательном пространстве филиала, включая со-
вершенствование системы формирования ком-
петентности «здоровьесбережения».

Здоровьесберегающие образовательные 
технологии. Главный их отличительный при-
знак – не место, где они реализуются, а исполь-
зование психолого-педагогических приемов, 
методов, технологий подходов к решению воз-
никающих проблем. Наиболее обобщенной из 
множества классификаций является выделение 
2-х типов здоровьесберегающих технологий ор-
ганизационных – технологии, создающие усло-
вия безопасного для здоровья обучения; педа-
гогических – включают все аспекты воздействия 
педагога на здоровье ученика (воспитанника) – 
на всех уровнях (информационном, психологи-
ческом, биоэнергетическом и т.д.). Системоо-
бразующим принципом здоровьесберегающей 
педагогики выступает приоритет заботы о здо-
ровье учащихся, в рамках которого необходимо 
выделить такие обязательные условия, как науч-
но-методическую обеспеченность работы, под-
бор и подготовку педагогических кадров и до-
статочное финансирование всего проекта

Критерии здоровьесберегающих техноло-
гий: 

1. Обеспечение мотивации обучения. 

2. Построение обучения в соответствии с за-
кономерностями становления психических 
функций. 

3. Обучение с учетом принципов природосо-
образности, здоровья, целостности, уникально-
сти их личности, безусловной любви и др. 

4. Обеспечение прочного запоминания. 
5. Обеспечение адекватного восстановления 

сил. 
6. Осознание успешности обучения.
Рассмотрим показатели рациональной орга-

низации учебного процесса, использующиеся в 
образовательном пространстве ФВА РВСН. 

1. Рациональное расписание учебных заня-
тий.

При составлении расписания учебная часть 
филиала учитывает то, что работоспособность во 
время учебной деятельности курсантов меняет-
ся. Вначале она повышается (период врабаты-
вания), затем устанавливается на высоком уров-
не (период снижения работоспособности и раз-
вития утомления). В период снижения работо-
способности выделяют 3 зоны: неполной ком-
пенсации, конечного порыва, прогрессирующе-
го утомления. Исходя из этого, начало занятия, 
учебной недели, полугодия, года облегченное, 
так как продуктивность в это время снижена. По 
завершении периода врабатывания к курсан-
там предъявляются уже более высокие требова-
ния. В это время проводится изложение нового 
учебного материала, даются контрольные и про-
верочные работы. В середине учебной недели 
(вторник, среда),  в середине учебного года пла-
нируется наибольший объем учебной нагрузки, 
в том числе и внеаудиторных занятий.

2. Рациональная организация учебного за-
нятия. 

Психолого-педагогические факторы (завися-
щие в большей степени от преподавателя):

● психологический климат в классах, на заня-
тиях, наличие эмоциональных разрядок; 

● стиль педагогического общения преподава-
теля с курсантами;

● степень владения современными образова-
тельными технологиями и возможности иннова-
ционной деятельности преподавателя;

● профессиональная подготовленность пре-
подавателя по вопросам здоровьесберегающих 
образовательных технологий;

● характер проведения опросов и экзаменов, 
проблема оценок;

● соответствие используемых образователь-
ных методик и технологий обучения возраст-
ным и функциональным возможностям курсан-
тов; 

● степень ограничений в свободе естествен-
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ных телесных, эмоциональных и мыслительных 
проявлений курсантов на занятиях;

● личностные, психологические особенности 
преподавателя, его характера, эмоциональных 
проявлений; 

● состояние здоровья преподавателя, его об-
раз жизни и отношение к своему здоровью; 

● обремененность преподавателя собствен-
ными проблемами.

Подтверждением того, что активное исполь-
зование здоровьесберегающих технологий сни-
жает утомляемость, перегрузки курсантов, со-
кращает количество простудных заболеваний и 
долю хронических заболеваний, является еже-
годный мониторинг состояния здоровья кур-
сантов, который отражен в представленной диа-
грамме (рисунок 1):

Преподаватели филиала придерживаются 
определенных критериев рациональной орга-
низации учебного занятия, так как от правиль-
ной его организации, уровня гигиенической 
рациональности во многом зависит функцио-
нальное состояние курсанта в процессе учебной 
деятельности, возможность длительно поддер-
живать умственную работоспособность на высо-
ком уровне и предупреждать преждевременное 
наступление утомления, что, в конечном счете, 
будет способствовать сохранению здоровья об-
учающихся и профилактике различных заболе-
ваний. 

В заключение хочется отметить, что практи-
ка использования в обучении здоровьесберега-
ющих технологий ведет к улучшению психоло-
гического климата в детских и педагогических 
коллективах, активно приобщает родителей 

школьников к работе по укреплению их здоро-
вья. Учебный процесс в филиале способствует 
формированию здорового образа жизни курсан-
тов. В процессе обучения формируется личность 
будущего специалиста, обладающая такими раз-
виваемыми качествами как стремление к заботе 
о своем здоровье, появляется возможность рас-
крытия оздоровительных возможностей чело-
века, развивается валеологическая активность, 
то есть курсант овладевает опытом практиче-
ской деятельности, направленной на оздоров-
ление организма, развитие умения вести здоро-
вый образ жизни, т.к. успешная профессиональ-
ная деятельность будущих офицеров зависит, 
в том числе, от наличия крепкого здоровья. Та-
кой опыт приобретает особую важность с учетом 
профилактической направленности современ-
ной армии.
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Рис. 1. Мониторинг состояния здоровья курсантов ФВА РВСН
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Аннотация
В статье рассматриваются теоретические и практические положения ком-

петентностного подхода в области подготовки специалистов-управленцев.
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специалист-управленец.

Summary
The article deals with theoretical and practical position the competency ap-

proach in training-managers.
Keywords: competence, competence, knowledge, skills, specialist manager.

УДК 378.1

Тема формирования компетенций и уровня 
компетентности в любой деятельности - образо-
вательной, научной, профессионально-техниче-
ской или бытовой, не является новой, хотя по-
нятия «компетенция» и «компетентность» устой-
чиво закрепились в системе образования отно-
сительно недавно. Проблематика этого явления 
возникает периодически на разных уровнях. 
Интерес к исследованию компетентностного 
подхода вызван, прежде всего, реформой систе-
мы образования. Очевидно, что сущность ком-
петентностного подхода должна ориентировать-
ся на конкретные условия и деловую практику, 
образующие в итоге систему устойчивых знаний. 
Знания всегда были результатом и целью любо-
го образовательного процесса. Никто не будет 
оспаривать тот факт, что знания без умений и 
навыков бессмысленны, умения без знаний не-
возможны, также как и навыки. Зачем же тогда 
противопоставлять «знаниевую парадигму» ком-
петентностному подходу, как это просматрива-
ется в работах некоторых отечественных и зару-
бежных исследователей? Очевидно, что в этом 
нет никакого смысла. Компетентность нельзя 

приобрести без знаний, без умений и навыков, 
потому что это и есть ее составляющие.

Компетентный специалист-управленец мо-
жет сформироваться исключительно на осно-
ве знаний полученных им в разных сферах жиз-
ни и деятельности. Нет знаний – нет компетент-
ностного специалиста.

Компетентность, как уровень постижения 
компетенций можно выразить следующим обра-
зом:

                       К = ƒ (З, У, Н),                         (1)
где К – компетентность специалиста- управлен-
ца, как результирующая функция зависящая от 
следующих переменных:
З – знания;
У – умения;
Н – навыки.

Каждая из переменных этой функции в свою 
очередь тоже является функцией. Например, 
функцию «знания» можно выразить как:

                      З = ƒ (К, С/К, И/Т),                  (2)
где З – знания;
К – когнитивные способности личности;
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С/К – социально-коммуникативная предраспо-
ложенность личности;
И/Т – информационно-технологические воз-
можности внешней среды.

Часть составляющих данной функции явля-
ется природными возможностями индивидума, 
как, например, способность воспринимать, оце-
нивать окружающее и формировать представле-
ния о нем, развивающие социальные знания и 
оценки. Нельзя «вложить» кому-то знания или 
«навязать» их без имеющихся к этому предрас-
положенностей и желаний. 

Функция умений:
                У = ƒ (С/К, СО, О, К, З),                (3)

где У – умения;
С/К – социально-коммуникативная предраспо-
ложенность личности;
СО – социальный опыт, т.е. профессиональные 
и жизненные установки, ценности и традиции;
О – обучаемость и восприимчивость;
К – креативность;
З – знания.

Знания есть функция умений постигать, по-
знавать и накапливать, а умения есть функция 
накопленной информации, возможной к управ-
ленческому использованию. Важно то, что без 
знаний невозможны умения. Умение проекти-
ровать организационную структуру управления 
современных организаций может быть основано 
только лишь на знании этих структур, их отли-
чий, технологий создания и возможных послед-
ствий их функционирования. Следовательно, 
знания определяют и упреждают результаты 
умений. Знания – залог успешной реализации приме-
нения умений.

Следующий функциональный сегмент управ-
ленческих компетентностей – навыки. Стоит от-
метить, что это не менее сложная функция, чем 
предыдущие и ее факторные признаки взаимос-
вязаны со многими из тех, которые приведены 
выше. Наряду с этим, навыки управленческой 
компетентности еще зависят и от двух других 
переменных.

Они могут быть формализованы в виде следу-
ющей функции:

                 Н = ƒ(З, У, СО, ПС, СУ),                 (4)
где Н – навыки;
З – знания;
У – умения;
СО – социальный опыт, т.е. профессиональные 
и жизненные установки, ценности и традиции;
ПС – профессиональная стабильность;
СУ – социальная устойчивость.

Профессиональная стабильность может быть 
охарактеризована как устойчивое во времени и 

пространстве подтверждение работником своих 
профессиональных умений. Эта переменная ве-
личина прямым образом влияет на качество на-
выков в современных динамичных средах, вы-
двигающих новые требования к управленцам. 
Устойчивость умений работника в области из-
бранной профессии и сферы деятельности - сви-
детельство реального профессионализма и, сле-
довательно, успешной деятельности.

Компетентностные навыки, кроме перечис-
ленных факторов, определяются и социальной 
устойчивостью, т.е. умением профессионала-
управленца адекватно реагировать на внешние 
негативные воздействия, способные повлиять 
на качество профессиональных навыков и эф-
фективность управленческих решений.

Практика компетентностного подхода опре-
деляет необходимость выделения следующих 
проблемных вопросов в этом направлении:

1.  Есть ли разница в формировании и реа-
лизации компетентностного подхода при под-
готовке и переподготовки управленческих ка-
дров?

2.  Второй вопрос следует из первого - что 
нужно понимать под подготовкой и переподго-
товкой специалистов в сфере управления? 

3. Можно ли в настоящий момент говорить о 
готовности преподавательского корпуса к тому, 
чтобы в полной мере формировать практиче-
ские управленческие компетенции нового каче-
ства у специалистов, являющихся объектами пе-
реподготовки и подготовки?

4. Должны ли быть унифицированными или 
дифференцированными планы переподготовки 
в области управления для различного рода спе-
циалистов. 

5.  Насколько унифицированными или диф-
ференцированными должны быть требования 
(квалификационные характеристики) к препо-
давателям и их управленческие компетенции 
с компетенциями, которые прописаны в стан-
дартах подготовки и переподготовки, а также в 
учебных программах дисциплин учебных пла-
нов?

6. Насколько соответствуют реально суще-
ствующие формы и методы повышения квали-
фикации профессорско-преподавательского со-
става задачам реализации компетентностно-
го подхода в подготовке новой управленческой 
формации?

Современный управленец - это прежде все-
го специалист с универсальным образованием, 
получивший соответствующую подготовку в об-
ласти экономики, управления, права, деловой 
культуры, лингвистических и компьютерных 
технологий. Но можно ли квалифицировать мо-
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лодого специалиста как нового руководителя, 
руководителя-экономиста, руководителя-пси-
холога, т.е. вообще, как профессионального ру-
ководителя? Видимо, для этого нужны следую-
щие условия, как предваряющие его поступле-
ние в вуз, так и сопровождающие его обучение 
в вузе. Это:

– наличие более совершенной системы отбо-
ра потенциальных управленцев в системе обще-
образовательных учреждений, а также и среди 
обучающихся других средних специальных и 
высших учебных заведений;

– такая система отбора должна быть основана 
на вполне конкретных формализованных крите-
риях и системах оценки потенциала возможных 
будущих лидеров-управленцев (начальников);

– нужны максимально сегментированные из 
всего многообразия учебно-методических и ре-
гламентирующих документов, те из них, кото-

рые действительно направлены на развитие 
объективно имеющихся лидерских предрас-
положенностей, базовых знаний и креативно-
сти у людей, которые потенциально могут быть 
управленцами;

– общество должно располагать условиями 
для развития имеющихся лидерских навыков у 
молодых людей пришедших в систему управле-
ния, для воспитания у них самостоятельности и 
ответственности.
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Аннотация
Статья посвящена обзору основных направлений исследовательской и производствен-

ной деятельности МОУ «ИИФ» в области медико-биологических исследований в настоя-
щее время, в среднесрочной перспективе и в ходе дальнейшего их развития.
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The main directions of research and production activities of «The Institute of Engineering 
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Выделение новой самостоятельной струк-
турной единицы – управления медико-биоло-
гических исследований знаменовало собой зна-
чительное расширение интересов и поля науч-
но-исследовательской и производственной дея-
тельности МОУ «Институт инженерной физики» 
(МОУ «ИИФ»). Важнейшая отличительная чер-
та, определившая цель и траекторию развития 

медико-биологических исследований, заключа-
ется в ориентации на отечественные разработки 
и инновации в области фармацевтики, медицин-
ских изделий и новой медицинской техники. 
Детальное профессиональное изучение состоя-
ния дел в этих областях свидетельствует о том, 
что насаждаемое СМИ и рядом «ответственных» 
организаций представления о безнадежной от-
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сталости в России научной мысли и наукоемких 
технологий по всем направлениям во многом 
не соответствует действительности. Для коллек-
тива нашего Института стало уже привычным 
опровергать делом подобные представления. 
Этому способствуют не только уверенность в 
собственных силах и убежденность в том, что до-
стижения искусства, науки, технологии не явля-
ются чей-то государственной или национальной 
привилегией, а реальное наличие значительно-
го задела и буквально инновационных протубе-
ранцев ни где-то там вдалеке, а здесь, у себя, в 
собственных руках.

Главным в развитии принятого в Институте 
целеустремления стало внимательное отноше-
ние к отечественным разработкам и опыту, кри-
тически оцениваемым с позиций современных 
мировых достижений. И дело здесь не сводится 
к пресловутому, хотя и остро необходимому, им-
портозамещению, а в выявлении наличия дей-
ствительно достойных поддержки перспектив-
ных направлений в медико-биологических на-
учных исследованиях и технологиях. На основе 
такого подхода удалось понять необходимость, 
изыскать возможность и главное получить ре-
альные основания для реализации медико-био-
логического направления в Институте.

Одним из наиболее сложных вопросов про-
ектирования медико-биологического производ-
ства стал отбор препаратов и изделий, на кото-
рые хватит сил, знаний, материальных и чело-
веческих ресурсов. Упорная работа, не без оши-
бок и сбоев, предшествовала определению пер-
вых практических целей медико-биологических 
исследований, которые могут быть материализо-
ваны в продукции, планируемой для изготовле-
ния на создаваемом при Институте новом про-
изводственном комплексе. При формировании 
перечня будущей продукции выбор строился 
на основе анализа острой и устойчивой потреб-
ности здравоохранения в будущей продукции 
и многократном проведении натурных испыта-
ний реализуемости в производственных услови-
ях принятых к рассмотрению предложений.

Среди лекарственных средств в настоящее 
время на первый план вышли препараты, об-
ладающие иммунокорректорными свойствами, 
а также препараты и изделия на основе пер-
фторуглеродных газопереносящих сред. Выбор 
этих видов препаратов стал возможным благо-
даря созданию полноценного маломасштабного 
фармацевтического производства, оснащенного 
в соответствии с современными требованиями, 
что обеспечило его успешную государственную 
регистрацию. На нем уже созданы и апроби-
рованы технологии изготовления лиофильных 

форм двух видов лекарственных средств. Име-
ющееся на производстве оснащение при доу-
комплектовании позволит разработать, апроби-
ровать и подготовить к масштабированию тех-
нологии получения не только лиофилизован-
ных препаратов, но и широкой линейки жидких 
форм на основе газопереносящих сред.

Остановимся на основных характеристиках и 
показаниях для этих препаратов. 

Очевидно, первенцем будет лекарственное 
средство в виде лиофилизированной формы 
производного аминофталгидразида. Этот препа-
рат относится к группе низкомолекулярных им-
муномодуляторов, полученных с помощью на-
правленного химического синтеза. Его прямы-
ми предшественниками являются отечествен-
ные лекарственные средства «Тамерит» (в на-
стоящее время в России не производится) и «Га-
лавит» (регистрационный номер Р N000088/02 
от 02.06.2010).

Препарат предназначен для лечения вторич-
ного иммунодефицита, предотвращения про-
грессирования очаговой и общей инфекции. Он 
способствует мобилизации всех звеньев иммун-
ной системы: моноцитов/макрофагов, нейтро-
фильных лейкоцитов, Т- и В-лимфоцитов, им-
муноглобулинов, интерферона. Одновремен-
но препарат обладает выраженным противовос-
палительным действием и обеспечивает акти-
вацию процессов регенерации поврежденных 
тканей. Это достигается, очевидно, за счет по-
давления киллерной активности гиперактиви-
рованных микро- и макрофагов, что приводит 
к уменьшению размеров раневого очага. Важ-
ным компонентом эффекта препарата являет-
ся уменьшение интенсивности окислительного 
стресса и его повреждающего действия. Ускоре-
ние заживления ран и активация процессов ре-
генерации сопровождаются более ранней нор-
мализацией температуры, уменьшением боле-
вого синдрома, быстрым восстановлением ка-
чества жизни: нормализуются аппетит, сон, на-
строение, общая активность и работоспособ-
ность. Ожидается облегчение течения хрониче-
ских патологических процессов и частичное вос-
становление эндокринных функций, в частности 
при сахарном диабете и гипогонадизме.

Кроме того велика вероятность проявления 
детоксицирующего действия препарата, что по-
зволит приостановить процесс старения, омола-
живая клетки организма. 

Второй препарат – нейротропный иммуномо-
дулятор, получаемый путем синтеза природно-
го нонапептида, изготавливаемый также в виде 
лиофилизированной лекарственной формы. Его 
прямым предшественником является отече-
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ственное лекарственное средство «Дельтаран». 
Наш препарат предназначен для лечения и 

профилактики нарушений памяти, нейроаллер-
гических состояний, невротических и связан-
ных со стрессом расстройств, психоэмоциональ-
ного переутомления, нарушений сна, динамиче-
ских и органических расстройств кровообраще-
ния. Препарат способствует ускорению восста-
новления при астении (психическом и сомати-
ческом истощении), в частности, после острых и 
хронических заболеваний. Благодаря выражен-
ному адаптогенному действию он увеличивает 
устойчивость организма к влиянию различных 
неблагоприятных факторов, характеризуется 
антидепрессивным действием, нормализует сон, 
проявляет антитоксические свойства, повышает 
умственную и физическую работоспособность, 
способствует нормализации иммунных реакций 
организма.

Этот нейропептид уменьшает риск разви-
тия кардиоваскуляторных нарушений при сте-
нокардии и в постинфарктном состоянии, пре-
дотвращает многие виды динамических рас-
стройств мозгового кровообращения. Снижа-
ет первичную патологическую тягу к алкоголю 
и наркотическим веществам, облегчает устране-
ние проявлений абстинентного синдрома. Исхо-
дя из фармакокинетики препарата, можно ожи-
дать геропротекторное действие нейропепти-
да, что даст сохранение высокого уровня рабо-
тоспособности при старении. 

Разработана концепция препаратов на осно-
ве перфторуглеродов и эмульсий перфторугле-
родов (усовершенствованной нами ранее вы-
пускавшейся только в нашей стране так назы-
ваемой «голубой крови»). Исследования и ра-
боты в этом направлении обеспечены устойчи-
вым стратегическим партнерством МОУ «ИИФ» 
и ФГБУН «Институт теоретической и экспери-
ментальной биофизики Российской академии 
наук» (ИТЭБ РАН). На территории ИТЭБ РАН 
в рамках сотрудничества по заказу МОУ «ИИФ» 
создан отдельный производственный участок с 
«чистой зоной», оснащенной уникальным обору-
дованием, позволяющим реализовать не имею-
щую аналогов технологию изготовления наноэ-
мульсий перфторуглеродов. 

Препараты, получаемые на этапах этой тех-
нологии и в результате полного технологическо-
го цикла, имеют самое разнообразное предна-
значение. От возмещения массивной кровопо-
тери, лечения широкого круга заболеваний со-
судов и нарушений кровотока, тяжелой череп-
но-мозговой травмы и переохлаждения, до уско-
ренного заживления хронических инфициро-
ванных ран, язв, ожогов, отморожений и трофи-

ческих повреждений ткани. На базе этой техно-
логии разработан совместно с ФГБУН «Инсти-
тут элементоорганических соединений им. А.Н. 
Несмеянова Российской академии наук» (ИНЭ-
ОС РАН) и ФГБОУ ВО «Московский государ-
ственный университет имени М.В. Ломоносова» 
(МГУ им. М.В. Ломоносова) регламент получе-
ния диагностических средств для ЯМР диагно-
стики. Выступая как Индустриальный партнер, 
МОУ «ИИФ» принял активное участие в разра-
ботках с МГУ им. М.В. Ломоносова по теме «Фто-
руглеродные соединения в биомедицинских ис-
следованиях in vivo с применением мультиядер-
ной МРТ визуализации».

В настоящее время освоена технология изго-
товления медицинской основы для лекарствен-
ной и декоративной «кислородной» космети-
ки. Одним из новых направлений совместных 
с РАН исследований являются работы по созда-
нию на основе эмульсий перфторуглеродов но-
вого типа матрикса как изделия, которое имеет 
перспективы использования в биотехнологии и 
в лечении различных повреждений биологиче-
ских тканей. 

Технологический комплекс, созданный на 
средства МОУ «ИИФ», в виде «чистой зоны» на 
базе ИТЭБ РАН и фармацевтического производ-
ственного участка собственно в Институте, по-
зволяет приступить в ближайшее время к выпу-
ску первых пробных партий медицинского из-
делия на основе перфторуглеродов для хирур-
гической офтальмологии. По качеству это изде-
лие существенно превосходит зарубежные ана-
логи. При том, что стоимость нашего изделия 
вдвое ниже, чем у импортируемого.

Значительные усилия были предприняты для 
реализации силами сотрудников МОУ «ИИФ» и 
ИТЭБ РАН нового актопротектора – средства, 
повышающего работоспособность и скорость 
восстановления после экстремальных по ин-
тенсивности физических и психо-эмоциональ-
ных нагрузок. Одним из замечательных свойств 
созданного актопротектора является обеспече-
ние мягкой отмены на его фоне различного вида 
анаболических и иных допингов без существен-
ного падения работоспособности и без развития 
депрессии. При этом сам актопротектор не мо-
жет быть причислен к допингам, так как содер-
жит только природные включающиеся в энер-
гетический обмен вещества. Новый актопротек-
тор получил в ноябре 2016 года государствен-
ную регистрацию в виде биологически активной 
добавки, которая изготавливается на производ-
ственной базе в Санкт-Петербурге. В настоящее 
время ведутся исследования по созданию на ос-
нове БАД лекарственного средства.
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Более двух лет продолжались подготовитель-
ные работы по выбору устройства и разработ-
ке программного обеспечения для прецизион-
ной медицинской диагностики с помощью вы-
сокочувствительной портативной тепловизион-
ной техники. Эти исследования также проводят-
ся совместно с сотрудниками ИТЭБ РАН. В на-
стоящее время исследования вышли на этап НИ-
ОКР. Новая разработка предназначена для реа-
лизации программ неинвазивной диагностики и 
оценки эффективности лечения различных пора-
жений сосудов конечностей, для ранней диагно-
стики ряда заболеваний молочной железы, а так-
же для массового сканирования людей с целью 
выявления острых респираторных заболеваний.

На повестке дня продвижение двух весьма 
значимых разработок медицинской техники, 
реализованных нами в действующих макетах 
и устройствах. Среди них генератор низкотем-
пературной газовой плазмы, предназначенный 
для стерилизации, дезинфекции и регуляции 
процессов регенерации поврежденных тканей, 
магнитотрон, позволяющий создавать практи-
чески когерентные комбинированные магнит-
ные поля с заданными характеристиками, резо-
нансными биологически активным элементам 
клеток человека, животных и растений.

Существенным, крайне важным звеном в раз-
витии медико-биологических исследований и 
технологий стало успешное развитие и интен-

сивная работа в этом году отдела контроля ка-
чества. 

Перед медико-биологическим управлением 
стоят многопараметрические задачи в разверну-
тых исследованиях, по совершенствованию и до-
ведению до высоких требований современных 
ГОСТов системы обеспечения и контроля каче-
ства, технологического оснащения существую-
щих производственных участков, по участию в 
проектных работах создаваемого при Институте 
производственного комплекса.

Гарантией реализуемости планов является 
уникальный кадровый состав медико-биологи-
ческого управления, где каждый сотрудник до-
бросовестно выполняет несколько сопряжен-
ных функций, в ряде случаев выходящих далеко 
за рамки должностных обязанностей, и постоян-
но участвует в обучении и повышении квалифи-
кации. Развитие исследований и производствен-
ной базы медико-биологического направления 
не были бы возможны без постоянного внима-
ния, поддержки и достаточно жесткого контро-
ля со стороны руководства МОУ «ИИФ». 

Представленный краткий обзор, естествен-
но, не дает полного описания состояния дел, но 
позволяет считать ближайшей перспективой 
начало внедрения новых наукоемких разрабо-
ток в области медико-биологических исследо-
ваний в интересах национальной безопасности 
России.
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Институт инженерной физики:
основные итоги 2016 года

В МОУ «ИИФ» по основным направлени-
ям деятельности – навигации и геодезическому 
обеспечению, медицине, АСУ и связи, физико-
энергетическим системам, защите информации 
и другим заметен стабильный рост. Увеличилось 
количество абонентов мультисервисной сети 
МОУ «ИИФ». Благодаря плодотворной рабо-
те УТКУ постоянно улучшается качество услуг. 
Увеличивается количество клиентов и расширя-
ется спектр услуг, предоставляемых УТОиСН: 
это системы видеонаблюдения, охранно-пожар-
ной сигнализации, ГЛОНАСС/GPS-мониторинг 
и другие.

Успешно ведется образовательная и воспита-
тельная работа в Учебном центре «Интеграция» 
МАИ, аспирантуре, Центре дополнительного 
образования «Развитие – 21 век».

Институт стал активным участником круп-
ных Международных выставок – «Армия», «Ком-
плексная безопасность», «INTERPOLITEX», 
«День передовых технологий и инноваций в си-
стеме МЧС России», «СПЕЦ-экипировка» и мно-
гих других, в ходе которых сделаны доклады об 
инновационных разработках Института мини-
стру обороны С.К. Шойгу, заместителю Предсе-
дателя Правительства РФ Д.О. Рогозину, мини-
стру МЧС В.А. Пучкову, заместителям министра 
обороны, другим руководителям силовых мини-
стерств и ведомств. Ученые Института активно 
участвовали и выступали с докладами на науч-
но-практических конференциях, круглых сто-
лах, форумах.

Министр обороны РФ наградил медалями «За 
достижения в области развития инновационных 
технологий» Президента Института – Председа-
теля Правления Института А.Н. Царькова и Со-
ветника Президента Института В.А. Грачева «За 
значительный вклад в осуществление инноваци-
онной деятельности, технологическое сопрово-
ждение прорывных и высокорискованных иссле-
дований и разработок в области обороны».

Генеральный директор – Первый Вице-пре-
зидент Института Д.В. Смирнов стал победи-
телем российского конкурса «Менеджер года». 
Победу во Всероссийском конкурсе «Инженер 
года» одержали главный инженер Ю.В.  Котов, 
инженер-программист А.К.  Никитин, старший 
инженер-дефектоскопист В.А. Сторожишин. Ла-
уреатом премии Губернатора Московской об-
ласти в сфере науки и инноваций для молодых 
ученых и специалистов стал старший научный 
сотрудник Р.Н. Садеков, лауреатом премии Гу-

бернатора «Наше Подмосковье» – начальник от-
дела планирования НИОКР А.А. Коробков. Ви-
це-президент Института А.Г. Мурашов был на-
гражден дипломом за активное участие в меро-
приятиях форума «Армия-2016», начальник от-
дела информационных проектов А.В. Шестаков 
– удостоен диплома «За лучшую инновацион-
ную разработку». Почетными грамотами «За за-
слуги в развитии связи, информационных тех-
нологий и массовых коммуникаций, многолет-
ний добросовестный труд» награждены началь-
ник УТКУ А.М. Александров и старший науч-
ный сотрудник М.И. Глебова. Благодарственны-
ми письмами «За заслуги в развитии связи, ин-
формационных технологий и массовых комму-
никаций, многолетний добросовестный труд» 
награждены начальник монтажно-эксплуатаци-
онного отдела Е.В. Достовалов и научный со-
трудник Д.А. Кожурякин. 

Профессиональный, сплоченный коллектив 
позволяет МОУ «ИИФ» достигать весомых ре-
зультатов, успехов в деле укрепления обороно-
способности страны. Институту есть чем гор-
диться, есть к чему стремиться, и коллектив с оп-
тимизмом смотрит в будущее!

Разработки МОУ «ИИФ» –
для Арктики

МОУ «ИИФ» выступил одним из инициато-
ров, организаторов и активных участников ра-
бочего совещания «Вопросы технического осна-
щения медицинской службы Арктической груп-
пировки ВС РФ» под руководством начальни-
ка главного военно-медицинского управления 
МО РФ, которое стало логическим продолжени-
ем круглых столов, посвященных медицинско-
му оснащению ВС РФ, проходивших на Меж-
дународных форумах «Армия» в 2015 и 2016 го-
дах. Совещание проводилось с целью выработ-
ки предложений по плану выполнения и форме 
проведения НИР и ОКР, направленных на даль-
нейшее совершенствование технического осна-
щения медицинской службы Арктической груп-
пировки ВС РФ.

Вице-президент МОУ «ИИФ» А.Г. Мурашов 
выступил с докладом «Разработка систем жизне-
обеспечения и оказания медицинской помощи в 
условиях низких температур окружающей сре-
ды». Участники совещания могли ознакомиться с 
опытными образцами экипировки водолазного и 
сухопутного снаряжения, эвакуационного термо-
мешка, системы для перелива инфузионных рас-
творов в полевых условиях (капельница), осна-
щенных системами локального обогрева.
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Для публикации принимаются статьи на рус-
ском языке. Рекомендуемый объем статьи – 0,2–
0,4 п.л. (8000–16000 знаков).

Тексты должны быть представлены:
m в электронном виде (Word 2003). Иллюстра-

тивный материал (сложные формулы, рисунки, 
фотографии и т.д.) кроме размещения в тексте 
обязательно должны предоставляться отдель-
ными файлами!
m на бумажном носителе формата А4.
 Текст статьи должен быть набран через 1,5 ин-

тервала (гарнитура «Times New Roman»), кегль 14.
Простые символы и формулы не набирать в 

математическом редакторе!
Напечатанный текст должен иметь поля: верх-

нее и левое – 2,5 см, правое и нижнее – 2 см.
Вверху первой страницы статьи размещаются:
m рубрика журнала (см. Приложение 1);
m УДК;
m название статьи с переводом на английский 

язык;
m	имя, отчество, фамилия автора (авторов), 

ученая степень, ученое звание, должность и ме-
сто работы.

Список литературы (Литература) размещает-
ся в конце статьи.

После литературы помещаются:
m список ключевых слов, краткая аннотация 

(на русском и английском языках).
Завершает рукопись полная информация об 

авторе (авторах):
m ФИО;
m ученая степень, ученое звание, должность и 

место работы с переводом на английский язык;
m	 адрес места работы, контактные телефоны, 

электронный адрес (по желанию автора – до-
машний адрес и телефон).

Обращаем особое внимание на:
m	 точность и правильность библиографиче-

ского оформления списка литературы (в соот-
ветствии с ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном наборе;

m полное соответствие файла на электронном 
носителе (диске, дискете) и бумажного варианта.

Редакционная коллегия оставляет за собой 
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Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»

Постоянные рубрики
 Приборостроение, метрология и
    информационно-измерительные приборы
    и системы.
 Радиотехника и связь.
 Информатика, вычислительная техника
    и управление.

Разовые рубрики
 Техника специального назначения.
 Инновационные проекты.
 Техническое регулирование.
 Профессиональное образование.
 Искусственный интеллект и
    робототехника.
 Медицина и фармацевтика.
 Диагностические системы.
 Научные обзоры. Научные рецензии.
    Отзывы.

В соответствии с Решением Межведомственной 
комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 
1993 г., №149-ФЗ «Об информации, информаци-
онных технологиях и защите информации» от 27 
июля 2006 г. статьи для публикации принимают-
ся только при наличии экспертного заключения с 
разрешением на открытое опубликование.

 ТРЕБОВАНИЯ К
           АВТОРАМ СТАТЕЙ
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