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Уходящий 2014 год для Института инженерной физики, кроме ос-
новной – научной, образовательной и производственной деятельности, 
был насыщен событиями, связанными с активной демонстрацией своих 
достижений с целью принятия их на вооружение для повышения обо-
роноспособности страны.

В марте мы приняли участие в совещании, которое провел заме-
ститель председателя Правительства, заместитель председателя ВПК 
Д.О. Рогозин. Ученые Института представили инновационные раз-
работки в области модернизации стрелкового оружия: системы обвеса 
автомата Калашникова и модернизированный вариант пулемета «Пече- 
нег». Д.О. Рогозин дал высокую оценку изобретениям ученых Института, 
и по результатам совещания было одобрено решение министра обороны 
о проведении государственных испытаний модернизированных автома-
та и пулемета с целью принятия их на вооружение.

В мае Институт участвовал в I Международной выставке МО РФ «Ма-
териально-техническое обеспечение силовых структур». Президент Ин-
ститута – Председатель Правления Института А.Н. Царьков доложил 
министру обороны С.К. Шойгу результаты проделанной работы в рамках 
данных министром обороны поручений – это разработки в области со-
вершенствования экипировки водолазного и сухопутного снаряжения, 
оснащенных системами локального обогрева. По итогам выставки МОУ 
«ИИФ» был награжден дипломами «За инновационные разработки в ин-
тересах Министерства обороны» и «Лучшие комплексные решения для 
средств индивидуальной защиты». 

МОУ «ИИФ» стал официальным партнером и активным участником 
II специализированной международной выставки «Дни инноваций МО 
РФ», на которой продемонстрировал высокотехнологичные разработки и 
готовые решения в сфере современного вооружения и военной техники 
и был награжден Знаком министра обороны «За заслуги в области раз-
вития и внедрения инновационных технологий» и дипломом I степени.

В сентябре Институт принял участие в выездном заседании Совета 
ВПК, где представил разработки в области модернизации стрелкового 
оружия и комплекс снаряжения и медицинского оборудования для Ар-
ктики. Д.О. Рогозин отметил особый вклад Института в развитие воору-
жения, специальной техники и средств защиты для ВДВ.

В октябре мы участвовали и были отмечены министром МЧС 
В.А. Пучковым на выставке «День передовых технологий и инноваций в 
системе МЧС России».

На XVIII Международной выставке «INTERPOLITEX-2014» Инсти-
тут представил инновационные охранные системы, светопрозрачные 
бронированные конструкции, аппаратуру расширения возможностей 
СКУД, экипировку водолазного и сухопутного снаряжения с системой 
локального обогрева и систему «мобильный холод» для перевозки меди-
цинских препаратов. По итогам конкурса «Национальная безопасность» 
за разработку системы термообогрева водолазного снаряжения Институт 
награжден дипломом и золотой медалью «Гарантия качества и безопас-
ности».

В ноябре Институт принял участие в совещании руководящего соста-
ва медицинских служб ВМФ и ознакомил участников с медицинским обо-
рудованием для работы в экстремальных условиях.

В наступающем 2015 году ученые МОУ «ИИФ» ставят перед собой 
задачи продолжать развивать инновационные идеи и внедрять разработ-
ки, не имеющие мировых аналогов.

С Новым годом, дорогие друзья! С новыми научными победами!

Александр
Григорьевич
Мурашов

Вице-президент МОУ «ИИФ»
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СРЕДСТВА И МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ

В статье проведен анализ безопасности автоматизированных систем на пред-
мет оценки их уязвимости. Учитывая информационную взаимосвязность элемен-
тов автоматизированных систем и принимая во внимание обстоятельства, опре-
деляющие возможность «информационного выхода» нарушителя на некоторую 
информацию о системе, было введено понятие «компрометирующая информа-
ция».

The article analyzes the security of automated systems to assess their vulnerability. 
Given the information interconnectivity elements automated systems and taking 
into account the circumstances that determine the possibility of the «information 
release» intruder on some information about the system, introduced the concept of 
«compromising information».

Ключевые слова: компрометирующая информация, автоматизированные си-
стемы, уязвимость, неопределенность, информационная взаимосвязность эле-
ментов.

Key words: compromising information, automated systems, vulnerability, uncer-
tainty, information interconnectivity elements.
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Известно, что в основе каждого факта нару-
шения безопасности автоматизированных си-
стем (АС) лежит соответствующая уязвимость их 
защиты, обусловившая успешное осуществление 
атаки. Исходя из этого, анализ случаев наруше-
ния безопасности АС должен основываться не 
столько на исследовании методов, используемых 
нарушителем, сколько на выявлении свойств си-
стемы, позволивших ему осуществить свои дей-
ствия. 

Говоря о свойствах какой-либо системы, не-
обходимо заметить, что многие из них, как пра-
вило, взаимосвязаны друг с другом, и, устано-

вив одно свойство, можно установить и дру-
гие. Таким образом, не имея возможности опи-
сать систему в целом, можно, опираясь на одни 
свойства проявляемые в определенных усло-
виях, предсказать, какие свойства будут прояв-
ляться в других условиях или предсказать дру-
гие свойства, проявляемые в тех же условиях 
[2]. Вытекающий отсюда вывод состоит в том, 
что при анализе уязвимости АС необходимо рас-
сматривать все фазовое пространство ее состоя-
ний, определяемое различными комбинациями 
отображения ее свойств во внешней среде или, 
говоря другими словами, различной степенью 
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отображения во внешней среде компрометиру-
ющей ее информации. Это означает, что незна-
чительная информация о, казалось бы, незначи-
тельных свойствах одного из элементов АС, мо-
жет привести к возникновению реальной угро-
зы нарушения безопасного поведения всей си-
стемы в целом.

Таким образом, понятие информации, ком-
прометирующей АС, т.е. информации, позво-
ляющей идентифицировать и использовать ее 
уязвимости (далее сокращенно Ci - Compromising 
information), является ключевым понятием, лежа-
щим в основе причин существования проблемы 
обеспечения безопасности АС. 

Под объемом Ci далее будет пониматься не-
обходимый и достаточный для выявления уяз-
вимости АС набор сведений о свойствах ее эле-
ментах и свойствах самой системы, порождае-
мых взаимодействием ее элементов.

Рассматривается автоматизированная систе-
ма S, состоящая из N элементов sm:
       (1)

Множество {sm} включает в себя подмноже-
ство }{ )0(

zs  уязвимых элементов1, которому мо-
жет быть поставлен в соответствие кортеж:

                   (2)

где Rs0 – семантическое правило (rule semantic) 
выделения из множества {sm} на основе множе-
ства актуальных угроз )0(

1Z  элементов подмноже-
ства }{ )0(

zs :

               

 – начальная неопределенность АС с точ-
ки зрения возможности выявления множества  

}{ )0(
zs  (показатель сложности анализа априорной 

уязвимости АС при заданном значении )0(fdi ):

                          ( ))0(
1

)0( fdifH A = ,

где )0(fdi – коэффициент распространения ин-
формации (factor of distribution of the information) об 
АС во внешней среде (ВС) на момент проведе-
ния анализа;
f1(…) – некоторая функция.

На основании }{ )0(
zs  определено расчетное 

множество {sx} защищаемых элементов АС (т.е. 
элементов, через которые априори должны 

1 Во множество {sz
(0)} могут входить как элементы 

АС, выполняющие защитные функции (технические, 
аппаратные и программные средства защиты), так и 
интегрированные с элементами АС элементы объек-
та защиты, а также элементы АС, не выполняющие 
защитных функций (технические и программные 
средства, реализующие различные функции автома-
тизации).

пройти )0(
1L  траекторий угроз2 множества )0(

1Z ):
                  (3)

где Rsx – семантическое правило дополнения 
множества {sz

(0)} не вошедшими в него элемента-
ми множества {sm} (т.е. {sm}\{sz

(0)}):

               
)0(

SW – требования по эффективности противо-
действия АС множеству )0(

1Z  актуальных угроз. 
Эти требования эквивалентны условию макси-
мизации вероятности прохождения )0(

1L  траек-
торий этих угроз через множество {sx} защища-
емых элементов:

                                   (4)

Вероятность ( )}{)0(
1 xsLP  характеризует уяз-

вимость АС на множестве угроз )0(
1Z  в момент 

t=0.
Объективная невозможность исключить 

утечку информации из IFS (информационного 
поля АС) приводит с течением времени к изме-
нению множества }{}{ )()0( t

zz ss → :

  (5)

где )(t
SZ  – множество потенциальных угроз для 

АС на момент t:
( )32

)()(
1

ZZCZ t
Z

t
S

∧= , где ( )32
)(

1
ZZC t

Z ∧  = [ ])(;)( SzISzIf on ;
САВ – (оператор С) дополнение множества А мно-
жеством В;
Rsн – семантическое правило сопоставления на-
рушителем множества )(t

SZ  всех потенциальных 
на момент t угроз с множеством }{ ms :
                 

 – текущая неопределенность или мера не-
знания нарушителем АС с точки зрения воз-
можности выявления ее уязвимости (показатель 
сложности анализа нарушителем априорной 
уязвимости АС при значении )(tfdi ):

                        
где f2(…) – некоторая функция;

)(tfdi
 
– коэффициент распространения информа-

ции об АС на момент t:

           

где q(…) – некоторая функция.

2 Траектория угрозы – мысленная линия, абстраги-
рующая логическую последовательность включения 
элементов АС в цепочку действий нарушителя, пре-
следующего цель изменения исходного состояния 
или установленного режима функционирования са-
мой АС или объекта защиты. Траектория угрозы – это 
модель распространения связанного с угрозой и ини-
циируемого нарушителем возмущения на множестве 
элементов АС.
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Значение показателя эффективности проти-
водействия АС множеству угроз )(t

SZ  на момент t 
может быть представлено в виде

                                             (6)

Тогда )(t
SU  показатель устойчивости функ-

ций безопасности АС на момент t есть отноше-
ние вида

               (7)

Чем меньше значение )(t
SU

(т.е. при ), тем меньше устойчивость 
во времени функций безопасности АС к измене-
нию }{ )0(

zs  при утечке во ВС информации, «про-
воцирующей» это изменение.

Приведенная схема рассуждений не являет-
ся строгой в формальном смысле. Ее цель – рас-
становка акцентов над ключевыми понятиями, 
на основе которых в дальнейшем возможен пе-
реход к формальной постановке проблемы ис-
следований. Продолжая в этом контексте изло-
жение материала, следует акцентировать внима-
ние на следующих общих предположениях, вы-
текающих из вышесказанного.

Первое. Чем полнее определено множество 
}{ )0(

zs , тем меньше вероятность его изменения с 
течением времени, даже при значительных по-
терях информации. Это следует из того, что ре-
альное множество {sz} всех уязвимых элементов 
любой АС всегда конечно. Если расчетное мно-
жество }{ )0(

zs  совпадает с реальным {sz}, что, соб-
ственно говоря, и указывает на его полноту, то 
и «дополняться» ему нечем: все возможные эле-
менты в него уже включены.

Второе. Чем полнее и точнее определено 
множество }{ )0(

zs , тем больше стойкость функ-
ций безопасности. Это предположение исходит 
из того, что определяемое на множестве }{ )0(

zs  
множество {sx} по сути, является расчетной об-
ластью прохождения траекторий угроз. Чем 
она больше, тем к большему числу способов ре-
ализации угроз будет восприимчива защита. 
Необходимо заметить, что речь в данном случае 
идет не столько об эффективности нейтрализа-
ции угрозы, сколько о вероятности попадания 
этой угрозы в область, где возможна ее нейтра-
лизация. Относительно точности определения 
множества }{ )0(

zs  необходимо иметь в виду сле-
дующее. Расширение {sx} = f }{ )0(

zs не всегда при-
водит к увеличению вероятности «перехвата» 
траектории угрозы. Если во множество }{ )0(

zs  
включены «лишние» элементы3, то определяе-
3 То есть элементы, нарушения безопасного состоя-
ния  которых не являются критическими для безопас-
ного состояния АС.

мое на нем подмножество защищаемых элемен-
тов, просто безрезультатно «заберет на себя» 
часть ресурсов защиты.

Иными словами, неточность и фрагментар-
ность определения множества }{ )0(

zs  лежат в ос-
нове существования уязвимостей и потенциаль-
ной неустойчивости функций безопасности АС. 

Рассмотренную схему рассуждений можно 
«усовершенствовать», дополнив ее, например, 
параметрами адаптации, учитывающими дина-
мику структурных изменений в АС, обусловлен-
ных введением в систему элементов, позволяю-
щих установить связи с новыми сторонами про-
явления «агрессивности» ВС. Но насколько це-
лесообразно такое дополнение?

О самомодификации АС речь в данном случае 
вести нельзя: любые изменения в ней всегда свя-
заны с деятельностью человека. Следовательно, 
описание процесса введения новых элементов 
в АС равносильно описанию процесса постоян-
ного «латания дыр» в ее защите, которые явля-
ются следствием неконтролируемого изменения 

}{ )0(
zs  множества ее уязвимых элементов. Не ста-

вя вопрос об эффективности такого рода мето-
дов совершенствования систем защиты, в насто-
ящей работе акцент делается на исследовании 
возможности разработки методов анализа АС 
на предмет более полного и точного выявления 
элементов множества }{ )0(

zs .
Выше уже отмечалось, что сложность прове-

дения анализа потенциальной уязвимости АС 
определяется HА

(t) неопределенностью (энтропи-
ей) в момент t ее текущего состояния, характери-
зуемого величиной fdi(t). Чем больше потери ин-
формации АС, тем больше пространство ее воз-
можных состояний потенциальной уязвимости4, 
и тем меньше вероятность правильной иденти-
фикации текущего из них, а, следовательно, и 
меньше достоверность определяемого множе-
ства }{ )0(

zs . Графически это можно представить 
в виде, показанном на рисунке 1.

В самом общем случае формальная процеду-
ра количественного выражения величины HA 
может быть построена на общих положениях 
комбинаторики и теории информации. Для это-
го необходимо ввести обозначения: IS – инфор-
мация о системе S и Im – информация об ее эле-
менте sm. При этом

                        (8)

Предполагается, что на момент t = 0 во внеш-
ней среде информация Im может быть либо пол-
ностью известной для нарушителя, либо неиз-

4  То есть уязвимости, которая может иметь место при 
потере (утечке во ВС), определяющей ее информа-
ции.
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Рис. 1. Графическая интерпретация изменений пространства состояний
уязвимости АС в зависимости от потерь информации, определяемых показателем fdi

вестной совсем. Под известностью информации 
Im понимается факт наличия ее во ВС, делающий 
ее доступной для ознакомления с ней любого за-
интересованного в этом лица вообще и наруши-
теля в частности.

Тогда mm rI ∃∀  – показатель «известности» 
информации вида Im во ВС (IF(EES)):

                             (9)

В общем виде можно записать

                                      (10)

Вводится следующая величина:

(11)

где ( )ucSI  – информация об АС, содержащаяся в 
сu-ой комбинации ее информационных фрагмен-
тов Im, получивших свое отображение во ВС;
Nfdi – число элементов, информация о которых 
получила свое отображение во ВС (т.е. стала до-
ступной для нарушителя):
                     Nfdi= card{sm: rm = 1}.

Для разработчика системы защиты АС раз-
личные варианты осведомленности о ней нару-
шителя определяют множество ее состояний, 
каждое из которых подлежит анализу на пред-
мет оценки способности АС обеспечивать вы-
полнение требований безопасности в предполо-
жении соответствующего этому состоянию вари-
анта утечки информации в объеме ( )ucSI . В свя-
зи с этим рассматривается следующее эквива-
лентное отношение:

                                                       (12)
где eu – u-ое состояние неопределенности АС, 
определяемое степенью информируемости о 
ней нарушителя, располагающего сведениями в 
объеме ( )ucSI :

                                            (13)
Efdi – множество состояний неопределенности 
АС, определяемых текущим значением показа-
теля fdi (или множеством соответствующих зна-
чению показателя fdi сu-комбинаций отображе-
ния информации об АС во ВС).

Величина ES=
N

ue 2
1}{  – фазовое пространство 

состояний неопределенности АС или множество 
всех состояний АС при всех возможных вариан-
тах отображения информации об N ее элемен-
тах во ВС.

При fdi=fdimax→Efd =ES. Это значит, что в лю-
бой момент t АС с равной вероятностью может 
находиться в одном из 2N состояний. В этом слу-
чае неопределенность HА или энтропия АС бу-
дет определяться формулой:

                                    (14)

Если Efdi<ES , то число анализируемых состо-
яний системы уменьшается и для HА будет спра-
ведливо выражение: 

                                                 (15)
где n – число элементов АС, информация о ко-
торых, исходя из оценки fdi не получила своего 
распространения во ВС.

Ранее уже говорилось о том, что величина HА 
определяет сложность анализа априорной уяз-
вимости АС при заданном значении fdi. Суть та-
кого анализа заключается в следующем.
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Пространство состояний Efdi АС разбивает-
ся на K непересекающихся множеств (подмно-
жеств) Efdi,k , с каждым из которых идентифици-
руется определенный уровень уязвимости АС к 
действиям нарушителя, основанным на знании 
сведений в объеме подмножества Efdi,k . Очевидно, 
что чем больше card Efdi , тем сложнее провести 
его разбиения на указанные подмножества.

Энтропия АС с точки зрения возможности 
идентификации ее уязвимости с одним из K 
уровней определяется выражением:

                                    (16)

где рk – априорная вероятность «попадания» те-
кущего состояния АС в k-й уровень уязвимости:

                                               (17)

Энтропия HA,K определяет меру упорядочен-
ности знаний разработчика системы защиты АС 
о степени ее потенциальной уязвимости, кото-
рая может иметь место при различных вариан-
тах информируемости о ней нарушителя.

Под упорядоченностью знаний понимает-
ся степень различимости состояний АС по уров-
ню ее потенциальной уязвимости в случае утеч-
ки информации в объеме I(S|сu). Чем, больше 
K, тем больше упорядоченность знаний и выше 
степень различимости состояний системы.

Следует отметить, что реальные АС состоят 
из N>>10 элементов. Поэтому число возмож-
ных комбинаций сu для таких систем может быть 
очень большим и необозримым на предмет воз-
можности проведения по такой схеме анализа 
уязвимости АС. Особенно это актуально для не-
защищенных АС, распространение информации 
о которых практически не контролируется, что 

приводит к равенству Efdi =ES. Автоматизировать 
процесс анализа уязвимости невозможно, так 
как разбиение множества Efdi  не имеет формаль-
ных алгоритмов.

Выход из данной ситуации возможен либо за 
счет ограничений на декомпозицию АС на от-
дельные элементы, либо за счет игнорирования 
тех из них, утечка информации о которых во ВС 
в принципе не может сказаться на стойкости ее 
функций безопасности. Такие подходы к реше-
нию проблемы «проклятия размерности» мно-
жества Efdi  могли бы иметь место, если бы поте-
рянная информация об одном элементе не со-
держала информации о других связанных с ним 
элементах. Проблема как раз и состоит в том, 
что в действительности элементы АС взаимосвя-
заны между собой как на функциональном уров-
не, так и на информационном5. Незначительная 
информация, о, казалось бы, незначительных 
свойствах одного из элементов АС, может при-
вести к возникновению реальной угрозы нару-
шения безопасного поведения всей системы в 
целом.

5 В работе [5] говорится о том, что всякая (искус-
ственная или естественная) система, состоящая из вза-
имодействующих элементов, может рассматриваться 
как информационная система. Любая часть совокуп-
ности взаимодействующих элементов (в частности, и 
один из элементов) может изучаться с целью извлече-
ния информации о другой части этой совокупности (в 
частности, о другом отдельном элементе), так как вза-
имодействие обеспечивает соответствие состояний, 
т.е. отражение, содержание информации. Элементы, 
образующие информационную систему, могут иметь 
совершенно произвольную природу.

Из вышесказанного следует, что среди бесконеч-
ного множества свойств, которые присущи любой си-
стеме взаимодействующих элементов (объектов), не-
отъемлемым свойством является их свойство отра-
жать друг друга, содержать информацию друг о друге. 

Рис. 2. Схема изменений пространства состояний уязвимости АС в зависимости от потерь информа-
ции, определяемых показателем fdi, с учетом информационной взаимосвязности ее элементов
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С учетом сделанного замечания рассмотрен-
ная ранее схема изменений пространства состо-
яний уязвимости АС в зависимости от потерь 
информации, определяемых показателем fdi (см. 
рисунок 1), может быть представлена в несколько 
ином виде (рисунок 2).

На рисунке 2 рассматривается некоторая АС с 
фазовым пространством состояний ES. Разбив ES 
на непересекающиеся множества ES,k, и вычис-
лив меру pk каждого из них по формуле (17), мож-
но определить информацию I(eu)=HA,K (см. (16)), 
которую дает знание текущего состояния АС с 
учетом e - использованных при разбиении ES до-
пущений и ограничений. Утечка информации о 
системе и информационная взаимосвязность ее 
элементов с течением времени приводят к тому, 
что образ почти всех ES,k имеет непустое пересе-
чение со всеми остальными ES,i . Это значит, что, 
хотя при t=0 неопределенность с точностью e 
отсутствовала, в дальнейшем она возросла. АС 
увеличила неопределенность своего состояния. 
В таком случае иногда говорят [3], что система 
производит информацию. В данном случае АС 
«производит» информацию о себе во ВС. 

Таким образом, утечка во ВС информации 
об АС, элементы которой информационно вза-
имосвязаны, эквивалентна производству АС эн-
тропии с точки зрения возможности идентифи-
кации ее состояния с одним из K уровней уязви-
мости. Но, как известно [4], любой процесс про-
изводства энтропии «описывает не сохранение 
«причины» в производимых ею следствиях, а 
постепенное исчезновение самой причины». 
Образно говоря, при больших потерях инфор-
мации причина успешной атаки на АС «разма-
зывается» по всему фазовому пространству ее со-
стояний, каждое из которых определяется раз-
личной комбинацией отображения информа-
ции об элементах множества {sm: rm = 1} во ВС. 
При этом любая комбинация отображения во 
ВС информации о любой совокупности элемен-
тов АС может быть интерпретирована как при-
чина произошедшего. Это обстоятельство объ-
ясняет низкую эффективность анализа инфор-
мационных основ причин нарушения безопас-
ности какой-либо АС, подвергшейся атаке. К 
тому моменту, когда процесс «взлома» системы 
завершен, даже ставшее очевидным его инфор-
мационное обеспечение не может быть инверти-
ровано во выявление исходной причины успеш-
ной атаки, т.е. исходной информации DIi(ЕЕs) об 
«исходной» уязвимости, послужившей отправ-
ной точкой к реализации угрозы безопасности. 
Чаще всего «натыкаются» на следствие и отно-
сительно него осуществляют доработку системы 
защиты, связанную с расширением или модифи-

кацией множества {sx}. Как правило, «исходная» 
уязвимость и ее информационные предпосыл-
ки при этом не выявляются и не устраняются. А 
вместе с тем, именно такого рода информацион-
ные предпосылки определяют содержание ком-
прометирующей АС информации Ci.

В случае информационной взаимосвязности 
элементов АС однозначно выявить информаци-
онные предпосылки для ее уязвимости практи-
чески невозможно, так как нарушитель, получая 
доступ к одному из них, «автоматически» может 
получить информацию обо всех с ним связан-
ных элементах в том объеме, в котором она со-
держится в этом элементе. 

В этом контексте предлагается рассмотреть 
гипотетическую АС, с каждого элемента кото-
рой можно снять сигнал Am , характеризующий 
его состояние в любой момент времени:

                                  (18)

Возможны два предельных случая.
Случай 1. Предполагается, что исследуемая 

АС (АС первого типа) представляет собой сумма-
тивное множество элементов sm. Это значит, что 
никакой из элементов sm Ý S не взаимодействует 
ни с каким другим элементом и соответственно 
не содержит о нем ни какой информации. 

С учетом (1.18) можно записать:

                    (19)

т.е. нельзя уменьшить размерность простран-
ства сигналов, не потеряв при этом часть инфор-
мации. Никакой из сигналов Am

(t) не несет ин-
формации о других сигналах. Говоря другими 
словами, множество AS случайно, так как нет бо-
лее короткого описания, чем непосредственное 
представление AS.

Случай 2. Исследуемая АС (АС второго типа) 
представляет собой системное множество эле-
ментов sm. Это значит, что все элементы не толь-
ко тесно взаимодействуют друг с другом, но со-
держат полную информацию друг о друге. С 
учетом замены (18):

                              (20)

т.е. совокупность всех сигналов AS можно опи-
сать одним сигналом bi. Каждый сигнал содер-
жит всю информацию о других сигналах. Это аб-
солютная организованность или, говоря по дру-
гому [1], системность.

Вводится обозначение J – число возможных 
состояний АС с точки зрения различных вари-
антов информированности о ней нарушителя 
(вариант информированности нарушителя эк-
вивалентен определению I(S|сu), см. (11)).
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В первом случае J = 2N. Неопределенность Hн 
или мера незнания нарушителем АС при этом 
будет определяться формулой:

                             (21)
Во втором случае J = 1, так как любой вари-

ант информированности нарушителя позволяет 
получить ему полную информацию об АС, даже 
если он располагает сведениями только об од-
ном из ее элементов. Неопределенность АС Hн в 
этом случае будет равна неопределенности эле-
мента sm , информационное поле I(sm) которого 
выбрано нарушителем в качестве основы для ис-
следования уязвимости АС:

                                           (22)
Из неформальной схемы рассуждений, пред-

ставленной отношениями (1)-(7) следует, что 
при Hн®min, множество {sz

(t)} и LS
(t)®max. В свою 

очередь расширение множества LS
(t) приводит 

к уменьшению вероятности ( )}{)(
x

t
S sLP  и, как 

следствие, к уменьшению US
(t) устойчивости во 

времени функций безопасности АС.
На практике АС, соответствующих системам 

первого и второго типа, не существует. Но со-
временные информационные технологии все 
больше и больше «подвигают» АС к практиче-
ской реализации в них принципа системности и, 
так называемого в [1], принципа максимальной 
информированности (ПМИ). То есть происхо-
дит смещение акцентов в сторону систем второ-
го типа. Это обстоятельство создает нарушите-
лю «благоприятные условия» для исследования 
потенциальной уязвимости АС по минимальной 
выборке ее элементов с незащищенным досту-
пом к их информационным ресурсам.

Отказаться от применения современных ин-
формационных технологий в АС невозможно в 
принципе. В связи с этим возникает противо-
речие, определяющее содержание, так называе-
мой в настоящей работе, субпроблемы «системно-
сти». Формально ее можно представить как

где TS – технология построения АС; Di – показа-
тель информационной зависимости (Dependence 
information) элементов АС; Ass – признак си-
стемного множества (Attribute of system set); fdi – 
коэффициент распространения информации 
(factor of distribution of the information) об АС во ВС; 

US – показатель стойкости функций безопасно-
сти АС (см. (7)).

В соответствии с рассмотренной субпроблемой 
«системности» необходимо ввести следующие 
критерии отбора элементов во множество {sz

(0)}:
● количество информационных связей с дру-

гими элементами → max; ● количество инфор-
мации об АС, содержащейся посредством ин-
формационных связей с другими элементами → 
max; ● текущее (или ожидаемое) значение коэф-
фициента распространения информации во ВС 
→ max.

Таким образом, с учетом субпроблемы «систем-
ности» в качестве первых шагов выявления мно-
жества уязвимых элементов {sz

(0)} необходимо: 
первое, определить вид и степень информаци-
онной зависимости элементов АС друг от друга; 
второе, классифицировать элементы по содер-
жащемуся в их информационном поле количе-
ству информации об АС (классификация предпо-
лагает учет количества и информативности свя-
зей с другими элементами); третье, определить 
для каждого элемента значение fdi с учетом фак-
торов, способствующих появлению и распростра-
нению информации о нем во ВС; четвертое, про-
вести классификацию элементов по значению fdi.

В качестве следующих шагов можно было бы 
определить выделение одного подмножества 
элементов по первым двум критериям и парал-
лельно с ним подмножества элементов по по-
следнему критерию. Пересечение этих подмно-
жеств можно считать искомой выборкой элемен-
тов множества {sz

(0)}, но это будет не верным, так 
как указанные выше критерии являются необ-
ходимыми, но недостаточными для точного и 
полного его формирования. Одной из причин 
этого является необходимость учета еще цело-
го ряда обстоятельств, связанных с так называ-
емыми, субпроблемами «минимально устойчивых 
элементов» и «элементов «домино», о которых речь 

пойдет в следующих выпусках 
журнала.
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В статье рассмотрены вопросы, связанные качеством программного обеспече-
ния, жизненным циклом и методами верификации. Дана классификация ошибок 
ПО по уровню их критичности. Введен показатель применимости, используемый 
для определения оптимального комплекса методов верификации при проверке 
программного обеспечения. На основании данных, полученных во время экспе-
риментов, проведено сравнение экспертизы и статического метода верифика-
ции.

The article discusses issues related to the quality of the software lifecycle and 
methods of verification. A classification of software errors on their level of criticality. 
An index of applicability is used to determine the optimum combination of verification 
methods when checking software. Based on the data obtained during the experiments, 
a comparison of static examination and verification method.

Ключевые слова: качество программного обеспечения, верификация, жизнен-
ный цикл, показатель применимости, результативность методов верификации.

Key words: software quality, verification, life cycle, an indicator of the applicability, 
effectiveness verification methods.

ПОКАЗАТЕЛЬ ПРИМЕНИМОСТИ 
МЕТОДА ВЕРИФИКАЦИИ
ПРИ КОМПЛЕКСНОМ АНАЛИЗЕ 
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ

Леонид Александрович Гулянский
кандидат технических наук, доцент
Московский авиационный институт
(национальный исследовательский
университет)
Адрес: 125993, Москва,
Волоколамское шоссе, д. 4
Тел.: +7(499)158-58-68

УДК 004.052.42

Дмитрий Валерьевич Прянишников
аспирант
Московский авиационный институт
(национальный исследовательский
университет)
Адрес: 125993, Москва,
Волоколамское шоссе, д. 4
Тел.: +7(499)158-58-68
Email: home1231@rambler.ru

В современном компьютеризированном 
мире проблема безопасности программ приоб-
ретает первостепенное значение [1, 2]. Наличие 
уязвимостей в программных ресурсах информа-
ционных систем не только допускает реализа-
цию промышленных компьютерных атак и ви-
русных эпидемий, но и может стать причиной 
различных непреднамеренных отказов и поте-
ри ресурсов [3]. Современные механизмы обна-
ружения недостатков программного обеспече-
ния (ПО) направлены, как правило, на реализа-
цию отдельных аспектов защиты. Целесообраз-
ным является разработка подходов к комплекс-
ному применению анализа для повышения ка-
чества ПО.

Развитие информационных технологий ведет 
к увеличению количества программных ошибок, 
таких как переполнение буфера, ошибки алго-
ритмов, преобразования и так далее [2, 3]. При 

этом количество ошибок на тысячу строк кода 
варьируется от 5 до 50 ошибок [4]. Даже в тех 
системах, которые прошли строгий контроль 
качества, содержатся ошибки (приблизитель-
но 5 ошибок на 1000 строк кода). В программ-
ной системе, прошедшей тестирование только 
на предмет работоспособности функциональных 
возможностей (что справедливо для большей ча-
сти коммерческого программного обеспечения), 
присутствует намного больше ошибок – около 
50 ошибок на 1000 строк кода. Большая часть 
программ как раз попадает в последнюю кате-
горию. Многие поставщики программного обе-
спечения, предполагая, что выполняют строгий 
контроль качества, в действительности исполь-
зуют весьма поверхностные методы тестирова-
ния [2, 3]. 

Строгий контроль качества программного 
обеспечения должен включать в себя не только 
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тестирование возможностей программ, но и те-
стовое внесение неисправностей, а также анализ 
ошибок.

Определение качества программного обеспе-
чения, приведенное в стандарте ISO 9126 – «со-
вокупность его (ПО) характеристик, относящих-
ся к возможности удовлетворять высказанные 
или подразумеваемые потребности всех заинте-
ресованных лиц» [5] – допускает самое различ-
ное толкование этих потребностей и, как след-
ствие, допускает большое количество несоответ-
ствий. Для повышения качества программно-
го обеспечения создаются специализированные 
инструменты поиска ошибок1 – верификаторы.

Существующие методы верификации, пред-
ставленные на рисунке 1, применяются, в боль-
шинстве случаев, только на финальной стадии 
создания, что обусловлено высокой скоростью 
разработки и внедрения ПО [6, 7]. Это позво-
ляет оперативно вывести ПО на рынок, одна-
ко, значительно увеличивает стоимость и трудо-
емкость исправления ошибок, обнаруживаемых 
впоследствии. 

Наличие ошибок в коде, вызванное неэффек-
тивным использованием комплекса методов ве-
рификации, требует введения специального по-
казателя, характеризующего целесообразность 
применения того или иного верификатора на 
каждом из этапов создания ПО, – показателя при-
менимости метода верификации. При этом под 
применимостью метода верификации будем по-

1 Ошибками в ПО являются все возможные раз-
личия между демонстрируемыми характеристика-
ми его качества и сформулированными требования-
ми.

нимать возможность реализации проверки про-
граммного продукта данным методом на каждом 
этапе жизненного цикла ПО с заданными пока-
зателями временных и финансовых затрат.

Для введения показателя применимости не-
обходимо учесть, что методы верификации ис-
пользуются на разных стадиях разработки и экс-
плуатации ПО [8]. Поэтому дальнейшее иссле-
дование проведем на примере каскадной моде-
ли жизненного цикла (ЖЦ) ПО (рисунок 2), к эта-
пам которого в рамках большинства исследова-
ний применяются известные методы верифика-
ции (см. рисунок 1).

Для анализа программного кода необходи-
мо предварительно классифицировать ошибки 
по уровню их критичности, так как некоторые 
ошибки могут приводить к отказу всей систе-
мы, а другие носят лишь рекомендательный ха-
рактер (например, для улучшения «читаемости» 
кода). Используем известную классификацию [2] 
с некоторыми введенными нами изменениями:

1. Causes crash («Разрушительные») – ошибки, 
которые могут повлиять на работу всей системы.

2. Critical («Критические») – ошибки, которые 
могут привести к «зависанию» или «падению» 
самой программы, не затрагивая операционной 
системы в целом.

3. Functional («Значимые», обычно их назы-
вают «Функциональными») – ошибки, не отно-
сящиеся к критическим, возникшие из-за несо-
ответствия между демонстрируемыми и ожидае-
мыми (заявленными в документации) функцио-
нальными характеристиками ПО.

4. Minor («Малозначимые») – ошибки, не вли-
яющие на работу ПО и достоверность отобра-

Рис. 1. Схема методов верификации ПО
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жаемой информации, но приводящие к ухудше-
нию качества программы в части удобства ис-
пользования, «читаемости» кода и т.п.

Следует учесть, что ошибки 1–3 критичности 
влияют не только на функционирование иссле-
дуемого программного обеспечения, но и на си-
стему в целом, поэтому дальнейший анализ бу-
дем проводить только по этим ошибкам (назо-
вем этот класс ошибок – «Недопустимые»).

Введем показатель применимости (S) метода 
верификации – интегральный показатель, чис-
ленно характеризующий целесообразность ис-
пользования данного метода с точки зрения его 
результативности, возможности применения на 
каждом из этапов ЖЦ ПО, длительности про-
цесса верификации и его экономической эффек-
тивности:

                        S=P·Ki ·Kt ·Ks
где Р – результативность верификации данным 
методом; Ki – коэффициент целесообразности; 
Kt – коэффициент длительности верификации 
данным методом; Ks – коэффициент экономиче-
ской эффективности.

При этом,  –

результативность верификации данным мето-
дом, где pi – количество найденных ошибок i-й 
критичности данным методом верификации на 
1000 строк кода. Согласно приведенной выше 
классификации значение iÝ[1, 4];
n – количество строк кода, проверенных данным 
методом; pст – среднестатистический параметр, 
характеризующий количество типовых ошибок 
в ПО данного вида на 1000 строк кода.

 – введенный авторами коэффи-
                         циент целесообразности, характе-

ризующий возможность использования рассма-
триваемого метода верификации2 на нескольких 
этапах, количество которых Iэт = [1, 7],
где Hi – показатель возможности применения 
метода верификации на данном этапе. Значение 
выбирается из таблицы 1 (Hi=0, если метод не-
2 Например, планирование применения динами-
ческого анализа на этапе «Проектирование» при-
ведет к дополнительным расходам на оплату тру-
да экспертов при «нулевом» результате верифика-
ции.

Рис. 2. Этапы ЖЦ и верификация ПО
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целесообразно применять на данном этапе, в об-
ратном случае – Hi=1);
Iэт – количество этапов ЖЦ ПО, в котором ме-
тод применен (для каскадной модели на рисунке 
2 значение iÝ[1, 7]).

       
 –

коэффициент длительности верификации дан-
ным методом,
где tм – время верификации ПО данным мето-
дом, затраченное ЭВМ; tэ – время верификации 
ПО данным методом, затраченное экспертом; 
tоб – время, затраченное на обслуживание и на-
стройку оборудования при верификации дан-
ным методом; tдоп – допустимое время, разрешен-
ное на проведение верификации (например, 
установленное техническим заданием).

 –

коэффициент экономической эффективности,
где sинс – стоимость инструментов верификации;
sэкс – оплата труда экспертов, выполняющих ана-
лиз ПО; sоб – стоимость оборудования, включаю-

Таблица 1
Значение этапного коэффициента

Значение
i Метод 1 2 3 4 5 6 7

З
на

че
ни

е 
H

i Экспертиза 1 1 1 1 1 1 1
Статический анализ 0 0 0 0 1 1 1

Динамический анализ 0 0 0 0 0 1 1

Формальные методы 1 1 1 1 1 1 1

щая настройку и обслуживание, для проведения 
верификации; sдоп – допустимая стоимость вери-
фикации ПО. 

Следует учесть, что увеличение количества 
экспертов, закупка новых верификаторов и обо-
рудования снизит время верификации ПО, но 
при этом увеличит расходы.

С целью оценки предложенного подхода 
по использованию показателя применимости 
были проведены эксперименты по верифика-
ции программного обеспечения с открытым ис-
ходным кодом. Объектом исследования стали 
43 программы (наиболее известные из которых 
«Pyton», «MySql», «Zip», «CMake», «GraphViz»). 
Для экспериментов выбраны методы статиче-
ского анализа и экспертизы из-за их наиболее 
широкого применения в экспертных организа-
циях. В качестве автоматизированного инстру-
мента применен отечественный статический ве-
рификатор PVS-Studio, позволяющий выявлять 
различные ошибки программного кода, напи-
санного на языке С/С++/С++0х [9]. Отметим, 
что экспертиза программ с открытым исходным 
кодом выполнена специалистами с опытом рабо-

Таблица 2
Результаты статического анализа 

№ Тип ошибок Основные разновидности ошибок Кол-во
ошибок

1 Ошибки работы с памятью Переполнение буфера. 46
2 Ошибки алгоритма Некорректное (или ошибочное) использование кру-

глых скобочек и т.п.
37

3 Ошибки преобразования Преобразование целочисленной константы в указа-
тель.

49

4 Ошибки работы с виртуальными 
функциями

Отсутствие виртуального деструктора. 24

5 Ошибки вывода Использование некорректного формата строки. 254
6 Избыточность Использование нескольких функций с идентичны-

ми телами.
Повторное присвоение значения переменной без её 
использования.

207

7 Ошибки условий Идентичные условия в одной проверке.
Идентичные условия после различных операторов 
выбора.
Условие всегда верно/неверно.

118

Итого: 735
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ты по верификации ПО более 5 лет. Результатом 
проведения экспертизы стало нахождение 125 
ошибок, а статическим методом, как показано в 
таблице 2, выявлено 735 ошибок.

В качестве исходных данных приняты сле-
дующие: среднестатистическое количество ти-
повых ошибок в ПО pст=pст1=pст2=5 ошибок 
на 1000 строк кода, общий объем проверенно-
го кода n=n1=n2=6738586 строк, верификация 
проводилась на этапе «Эксплуатация»

        ( ),

коэффициент экономической эффективности 
Ks=Ks1=Ks2=1, допустимое время верифика-
ции tдоп1=tдоп2=400 часов, а время затраченное 
на статический анализ tм1=16 часов, tэ1=1 час, 
tобсл1=0,5 часа и экспертизу tм2=0 часов, tэ2=384 
часа, tобсл2=0 часов.

Основываясь на приведенных данных экспе-
риментов, проведем сравнение по показателю 
применимости экспертизы (S1) и статического 
метода верификации (S2) на этапе «Эксплуата-
ция». С учетом таблицы 2 получим следующее 
значение результата сравнения показателей 
применимости S1 (экспертизы) и S2 (статическо-
го метода):

Из этого результата следует, что статический 

метод верификации в 5,88 раз эффективнее экс-
пертизы на этапе «Эксплуатация». Однако, при 
этом, множества найденных ошибок этими мето-
дами пересекаются лишь частично (см. рисунок 3).

Из этого следует, что совместное применение 
экспертизы и статистического анализа на этапе 
«Эксплуатация» является обоснованным, т.к. 
найденные этими методами классы ошибок раз-
личны. Так, экспертиза, в отличие от статиче-
ского верификатора, неэффективна для анали-
за программного кода, однако незаменима для 
анализа ПО на соответствие документации.

Комплексное применение методов верифика-
ции для нахождения различных классов ошибок 
позволяет использовать верификаторы с макси-
мальной эффективностью. При этом показатель 
применимости позволяет определить наиболее 
целесообразное сочетание методов верифика-
ции для каждого этапа с заданной результатив-

ностью для уменьшения длительности анализа и 
финансовых затрат.

Следует так же отметить, что все ошибки, вы-
явленные статическим верификатором, допуще-
ны на этапе «Кодирование», а ошибки, обнару-
женные экспертизой, – на этапах «Проектирова-
ние» и «Тестирование». Отсюда следует необхо-
димость выявления ошибок на ранних этапах, 

поскольку при этом расходы на 
их обнаружение и устранение ми-
нимальны. Если же ошибки, до-
пущенные во время кодирования, 
начнут выявлять только после 
ввода ПО в эксплуатацию, то рас-
ходы на их устранение возрастут 
минимум в 3 раза.
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Рис. 3. Ошибки, найденные
экспертизой и статическим методом
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ПРОЦЕДУРЫ МЕТОДИКИ ВЫБОРА 
ОПТИМАЛЬНОГО ВАРИАНТА
СИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ 
УПРАВЛЕНЧЕСКИХ РЕШЕНИЙ
ПРИ ПРОЕКТИРОВАНИИ ЭЛЕМЕНТОВ 
ВОЕННОЙ ТЕХНИКИ

На основании использования положений теории векторной оптимизации и ме-
тода последовательных уступок проводится сравнительная оценка и выбор опти-
мального варианта системы поддержки принятия управленческих решений, исхо-
дя из учета ее важности по совокупности показателей свойств.

Based on the use of the theory vector optimization and the method successive 
concessions conducted a comparative evaluation and choice of optimal system, by 
taking into account its importance the total properties indicators.

Ключевые слова: ранжирование, важность, выбор, оптимальный вариант систе-
мы.

Key words: ranking importance choice, the optimal variant of the system.
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Исходя из анализа результатов проведенных 
исследований в организациях и учреждениях 
России можно заключить, что отсутствуют прак-
тические разработки по сравнительной оценке 
и выбору оптимального варианта системы под-
держки принятия управленческих решений 
(СППУР) при проектировании военной техни-
ки (ВТ) на основе использования векторной оп-
тимизации показателей ее основных свойств [1-
7]. Решение такой задачи в общем случае пред-
ставляет собой весьма большие трудности, так 
как сравнительный анализ и синтез СППУР в 
структурном, технологическом и других отно-
шениях, требует к себе многопланового систем-
ного подхода. В связи с этим описание и оцени-
вание должны вестись по целому ряду свойств 
и показателей, каждый из которых отражал бы 
отдельные аспекты функционирования СППУР. 

Но это, в свою очередь, в значительной сте-
пени затрудняет формализацию показателей и 
критериев для решения задачи сравнительной 
оценки, ранжирования и выбора наилучшего 
варианта СППУР. В общем случае ранжирова-
ние вариантов СППУР тесно связано с поняти-
ем важности, которую необходимо рассматри-

вать исходя из их роли и значения в масштабе 
всех вариантов рассматриваемой системы. Тогда 
показатель важности оценивается тем эффектом, 
который достигается при «изъятии» рассматри-
ваемого варианта системы из этого масштаба.

Как правило, показатель важности варианта 
системы СППУР является функцией многих ар-
гументов. К сожалению, в настоящее время та-
кие показатели не имеют строгого аналитиче-
ского описания из-за неполноты знаний, разно-
родности свойств и исходной информации, не 
взаимосвязанности между собой и других [1]. С 
практической точки зрения необходимо иметь 
оценки важности вариантов СППУР, получен-
ные путем учета ее различных свойств, а имен-
но: оперативности подготовки данных, их на-
дежности, защищенности, управляемости, до-
стоверности, обновляемости, восстанавливаемо-
сти, точности, устойчивости, стоимости и дру-
гих. Отсюда возникает множественность показа-
телей и, связанная с этим необходимость много-
показательного подхода при попытках оценить 
важность того или иного варианта СППУР и по-
строить их ранжированную последовательность. 
При этом, естественно, под более важным вари-
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антом СППУР следует понимать такой, «выбор» 
которого приводит к наилучшему результату по 
совокупности показателей, чем «выбор» других 
вариантов.

Известно, что в условиях неопределенности 
исходной информации большой теоретический 
и практический интерес представляют вопросы 
формализации и использования для решения 
рассматриваемых задач качественной информа-
ции о важности показателей, то есть сведений 
типа «один показатель важнее другого» или же 
«оба показателя равноценны». Вполне понятно, 
что такая информация о важности показателей 
является более достоверной и доступной лицу 
принимающему решение, чем количественная 
информация в форме коэффициентов важности, 
которые назначаются, как правило, экспертным 
путем [2, 3]. Поэтому полученные с помощью ка-
чественной информации выводы по решаемой 
задаче должны быть более достоверными, хотя, 
в ряде случаев, результаты моделирования мо-
гут оказаться менее точными. На наш взгляд, 
именно такое положение имеет место при оцен-
ке важности вариантов СППУР по совокупности 
показателей свойств, так как не имеется доста-
точных оснований для получения количествен-
ных значений коэффициентов важности показа-
телей свойств.

Исходя из вышеизложенного, для решения 
рассматриваемой задачи был выбран метод по-
следовательных уступок, относящийся к итера-
тивным методам решения многокритериальных 
задач [2], практические процедуры применения 
которого уточнены и дополнены в соответствии 
с рассматриваемыми условиями, ограничения-
ми и допущениями.

Тогда задачу ранжирования вариантов 
СППУР по важности с учетом совокупности 
свойств и показателей этих свойств можно сфор-
мулировать следующим образом:

● пусть имеется 1, 2,…, m вариантов СППУР 
и каждый из них описывается 1, 2,…, n показате-
лями определенных свойств;

● все n показателей ранжированы по важно-
сти с учетом качественных соображений, напри-
мер, последовательность {П1, П2,…, Пn} означа-
ет, что показатель П1 важнее, чем П2, а показа-
тель П2 важнее, чем П3 и т.д.

Требуется отранжировать все m вариантов 
СППУР по важности, понимая под этим следу-
ющее:

● на первом месте ранжированной последова-
тельности вариантов СППУР должен находить-
ся вариант, например, с индексом один, при ис-
пользовании которого достигается наибольший 
эффект с учетом всех n показателей;

● на втором месте ранжированной последо-
вательности вариантов СППУР должен стоять 
вариант, например, с индексом два, при приме-
нении которого достигается эффект, меньший 
чем при использовании варианта номер один и 
больший, чем при использовании последующих 
вариантов с учетом всех n показателей.

Аналогичным образом проводится дальней-
шая расстановка «оставшихся» m-2 вариантов 
рассматриваемой системы по важности в их ран-
жированной последовательности.

В качестве исходной информации для реше-
ния рассматриваемой задачи используется ма-
трица . Так как, в боль-
шинстве случаев, исходные данные являются 
неоднородными и выражаются в разных едини-
цах измерения, то они должны быть преобразо-
ваны в относительные величины, например, пу-
тем деления текущих значений показателей на 
их максимальные (наибольшие) значения. 

Алгоритм решения сформулированной выше 
задачи на основе применения метода последо-
вательных уступок состоит в следующем [6, 7]. 
Будем рассматривать решение задачи по шагам. 
При этом шаги будут отличаться друг от друга 
количеством вариантов СППУР, не попавших в 
заданную уступку на определенном показателе.

Тогда на первом шаге реализуются следую-
щие процедуры:

,

\

где ,α∆  – абсолютная и относительная уступки 
по показателям свойств системы соответственно.

При этом множество V1 включает I вариантов 
СППУР, множество V2 включает I-I1 вариантов 
данной системы, множество V3 включает I-I1-I2 
вариантов системы и т.д. Vn

 включает, как прави-
ло, один вариант системы. Такой вариант явля-
ется наилучшим, исходя из всех рассмотренных 
показателей, и при условии, что может быть вы-
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бран только один вариант системы. На втором 
шаге реализуется аналогичная схема, только в 
данном случае рассматривается в исходном ва-
рианте m–1 вариантов системы. На третьем шаге 
рассматривается m–k таких вариантов, где k – ко-
личество вариантов системы, распределенных 
по важности на первом и втором шагах и т.д.

В частном случае при реализации n-ой про-
цедуры в заданную уступку могут попасть не-
сколько вариантов системы, тогда предпочтение 
отдается тому варианту, у которого показатель 
П1 (самый важный) имеет большее значение, а 
если значения П1 равны, то тому варианту, у ко-
торого показатель П2 имеет большее значение 
и т.д. Возможно также прекращение решения 
частных задач на i-ом шаге, не доходя до реше-
ния n-ой частной задачи ввиду того, что выбор 
оптимального варианта СППУР выполнится на 
j-ом показателе, причем j<n. В этом случае n–j 
показателей «не работают» и необходимо опре-
делиться с величиной уступки Dj , т.е. ее умень-
шить. Кроме того, прежде чем выполнить вто-
рой шаг, необходимо (может быть многократно) 
вернуться к подмножествам вариантов системы 
V1 – V2, V1 – V2 – V3 и т.д. и распределить «осев-
шие» варианты I1 – I2, I1 – I2 – I3 и т.д. на показате-
лях П2, П3,…,Пn и не удовлетворивших условию 
Kj(V)³qj – Dj , т.е. не попавших в заданные уступ-
ки. Распределение «осевших» вариантов систе-

Таблица 1
Матрица исходных данных

для сравнительной оценки и выбора оптимального варианта СППУР

Номер
варианта
СППУР

Свойства

Оператив-
ность подго-

товки данных

Обновляе-
мость данных

Надеж-
ность данных

Защищен-
ность данных

Восстанавли-
ваемость данных

Стоимость 
системы

Показатели свойств

Коэффициент 
оперативности

Вероятность 
обновления

Вероят-
ность без-
отказно-

го функцио-
нирования

Коэффициент 
защищен-

ности

Вероят-
ность восста-

новления

Средняя 
стоимость 
системы

Обозначения и значения показателей свойств

П1 П2 П3 П4 П5 С

1
2
3
4
5
6

0,92
0,96
0,98
0,95
0,97
0,94

0,64
0,60
0,58
0,56
0,60
0,57

0,93
0,95
0,89
0,91
0,92
0,90

0,73
0,71
0,68
0,69
0,74
0,70

0,84
0,82
0,81
0,86
0,87
0,88

-0,92
-0,90
-1,00
-0,98
-0,96
-0,91

мы необходимо начинать на самом последнем в 
ранжированном ряду показателе, затем на пред-
последнем показателе и т.д. до показателя П2.

Для подтверждения теоретических рассу-
ждений и работоспособности алгоритма реше-
ния задачи рассмотрим иллюстративный пример 
сравнительной оценки и выбора оптимального 
варианта СППУР (таблица 1).

Предположим, что имеется шесть вариантов 
системы, каждый из которых характеризуется 
совокупностью одинаковых показателей свойств. 
Причем показатели свойств отранжированы 
по важности на основе экспертного подхода, 
то есть {П1, П2, П3, П4, П5, П6}, и, как правило, 
используются их средние значения. Исходная 
информация о значениях показателей свойств 
системы может быть получена на основе обработки 
статистических материалов, аналитическим 
и статистическим моделированием процесса 
ее функционирования в различных условиях. 
Величина относительной «уступки» по 
показателям свойств может изменяться в 
пределах 0<a<1, однако предпочтительнее ее 
значения до 0,3, иначе произойдет потеря рабо-
тоспособности используемого метода.

В таблице показатели свойств представлены 
как безразмерные, кроме шестого показателя, 
для которого была применена процедура 
деления текущих значений на максимальное 
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значение в столбце матрицы. И, кроме того, 
чтобы не изменять заложенную в алгоритме 
процедуру максимизации, все значения 
шестого показателя (стоимости варианта 
СППУР) представлены со знаком минус (можно 
было в этом случае использовать процедуру 
минимизации).

Следовательно, реализация процедуры мак-
симизации по пяти показателям и минимизации 
по шестому показателю (стоимости) приводят к 
наилучшему результату, т.е. к определению оп-
тимального варианта системы и построению их 
ранжированной последовательности. Следует 
отметить, что если введены определенные огра-
ничения по показателям свойств, то в этом слу-
чае не рассматриваются варианты системы, ко-
торые не удовлетворяют наложенным ограни-
чениям хотя бы по одному показателю свойства.

Практическая процедура итеративного ре-
шения примера данной задачи состоит из не-
скольких шагов. 

На первом шаге:
● определяется наибольшее (максимальное) 

значение первого показателя – П1 = 0,98 для ва-
рианта № 3 (см. таблицу 1);

● назначается относительная величина «ус-
тупки» по первому показателю – a=0,05, т.е. 5%;

● определяется абсолютная величина «ус- 
тупки» по первому показателю

    – D=a×П1= =0,05×0,98=0,049;
● вычисляется разность
   R=П1–D=0,98-0,049=0,931;
● проверяется условие: если значение пер-

вого показателя i-го варианта больше или рав-
но 0,931, то он будет рассматриваться на вто-
ром показателе; если значение первого показа-
теля меньше 0,931, то вариант остается на преж-
нем месте; в данном случае на втором показате-
ле будут рассматриваться варианты под номера-
ми 2,3,4,5,6 и не рассматриваться – вариант под 
номером 1, так как его значение меньше R (см. 
таблицу 1).

На последующих шагах проводятся анало-
гичные первому шагу логические и математиче-
ские операции.

На втором шаге: П2=0,60; a=0,05; D=0,03; 
R=0,57; тогда варианты под номерами 2,3,5,6 
будут рассматриваться на третьем показателе, 
так как значения их показателей больше R, и не 
будет рассматриваться вариант под номером 4, 
так как значение его показателя меньше R.

На третьем шаге: П3=0,95; a=0,05; D=0,0475; 
R=0,9025 тогда варианты под номерами 2 и 5 
будут рассматриваться на четвертом показателе, 
а варианты под номерами 3 и 6 не будут рассма-

триваться, т.к. значения их показателей меньше 
R.

На четвертом шаге: П4=0,74; a=0,05; 
D=0,037; R=0,703; варианты под номерами 2 и 
5 будут рассматриваться на пятом показателе, 
так как значения их показателей больше R.

На пятом шаге: П5=0,87; a=0,05; D=0,0435; 
R=0,8265; тогда варианты под номерами 2 и 5 
будут рассматриваться на шестом показателе, 
так как значения их показателей больше R.

На шестом шаге: С=–0,90; a=0,05; D=0,045; 
R=-0,945; только вариант под номером 2 удов-
летворяет поставленным требованиям и, следо-
вательно, является наилучшим из всех рассма-
триваемых вариантов системы по совокупности 
показателей, и которому должно быть отдано 
предпочтение при выборе для разработки или 
применения системы (см. таблицу 1).

Полученные результаты позволили сформи-
ровать ранжированную последовательность ва-
риантов системы, которые представлены в ней 
по номерам: 2,5,6,3,4,1. При этом для расстанов-
ки по соответствующим местам в ранжирован-
ном ряду вариантов под номерами 3 и 6, «осев-
ших» на третьем показателе, пришлось заново 
повторить вышеизложенную процедуру сравни-
тельной оценки.

В связи с тем, что в общем случае величи-
на «уступки» и важность показателей, опреде-
ляемая их последовательностью {Пi}, где ( )1,i n=

, назначаются на основе экспертного подхода, 
то для снижения уровня субъективности мож-
но провести оценивание устойчивости получа-
емых ранжированных последовательностей ва-
риантов системы при варьировании величины 
«уступки» в определенных пределах (0<a<1) и 
изменении важности показателей, т.е. вместо 
последовательности {П1, П2, П3, …, Пn} исполь-
зовать другие последовательности: {П2, П3, П1, 
…, Пn} или {П3, П1, П2, …, Пn} и т.д., исходя при 
этом из сущности решаемой задачи.

На основе вышеизложенного, разработана 
машинная программа, позволяющая  транжи-
ровать варианты СППУР по совокупности 
показателей их свойств, оценить их устойчивость 
и учесть закономерности изменения вариантов 
системы в ранжированном ряду при варьи-
ровании исходных данных.

Таким образом, полученные результаты 
позволяют провести ранжирование различных 
вариантов однотипных систем и выбрать 
оптимальные из них по совокупности пока-
зателей. Их можно использовать при сравни-
тельной оценке и анализе вариантов различных 
технических систем, сформированных на основе 
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других методологических и методических 
подходов, для повышения достоверности обо-
снования их потенциальной эффективности 
применения при управлении проектированием 
военной техники.
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ВЛИЯНИЕ ОТКЛОНЕНИЯ ОСНОВНЫХ 

РАЗМЕРОВ РАБОЧЕГО КОЛЕСА

НА ИНТЕГРАЛЬНЫЕ

ХАРАКТЕРИСТИКИ

ЦЕНТРОБЕЖНЫХ НАСОСОВ*

В статье с использованием методов вычислительной гидродинамики определяется влияние 
отклонений основных размеров рабочего колеса, таких как толщина лопатки, ширина межло-
паточного канала, величина выходного угла лопатки на напорно-расходную характеристику и 
кпд центробежного насоса.

This paper aims on analysis of centrifugal pump performance curve (pump discharge head 
and pump efficiency) sensitivty to geometrical parameters devations from main values using 
computational fluid dynamic methods. Such geometrical parameters as impeller blade thickness, 
impeller channel width, blade outlet angle were analyzed.

Ключевые слова: центробежный насос, рабочее колесо, напорно-расходная характеристи-
ка, вычислительная гидродинамика, CFD.

Key words: centrifugal pump, impeller, pump performance curve, computational fluid dynamics, 
CFD.
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ВЫЧИСЛИТЕЛЬНЫЕ  МЕТОДЫ

Насосные агрегаты являются одним из наи-
более распространенных продуктов машино-
строения и встречаются во всех без исключения  
отраслях народного хозяйства. Современный 
курс развития промышленности, направленный 
на повышение эффективности и снижение ма-
териальных затрат на производствах [1] в свою 
очередь предъявляет новые требования к кон-
струкциям насосных агрегатов, их производи-
тельности, энергоэффективностии, материало-
емкости и технологичности. Однако, даже учи-
тывая современную глубину понимания процес-
сов, происходящих в проточной части насосов, 
это все еще является достаточно сложной зада-
чей, обусловленной значительным количеством 
конструкционных элементов проточной части, 
оказывающих влияние на гидродинамические 
процессы, а также невозможностью их отдель-
ного изучения, вне проточной части, ввиду су-
щественности их взаимного влияния [2]. В этой 
связи широкое распространение при проекти-
ровании и оптимизации конструкций насосных 
агрегатов получает использование методов вы-
числительной гидродинамики или CFD (Com-

putational Fluid Dynamic), которые постепенно 
становятся стандартом для насосостроительной 
промышленности. Доказательством этого явля-
ется значительное количество научных статей, 
посвященных тематике насосов, опубликован-
ных в последние годы [3-7].

Основными технико-экономическими свой-
ствами насоса, отражающими его эффектив-
ность, являются его напорно-расходная харак-
теристика, показывающая величину развивае-
мого напора в зависимости от количества пере-
качиваемой жидкости – расхода, и также завися-
щая от расхода величина к.п.д. Для каждой кон-
кретной величины расхода к.п.д. определяется 
как:
                      ,                          (1)

где η – к.п.д.;
N – мощность, подведенная к валу (Вт);

 – полезная мощность насоса (Вт). 
Полезная мощность в ватах определяется как 

произведение величины развиваемого напора 
на соответствующий этому напору расход жид-
кости

                       ,                                 (2)

где H – развиваемый напор (Па);*   Работа выполнена при финансовой
     поддержке РФФИ, грант №12-06-00243а.
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Рис. 1. Ступень центробежного насоса ЭЦНД5А-35

ВЫЧИСЛИТЕЛЬНЫЕ  МЕТОДЫ

Q – расход перекачиваемой жидкости (м3/c).
Мощность, подведенная к валу, вычисляется со-
гласно формуле:

             ,                                (3)
где M – крутящий момент на валу насоса (Нм);
n – скорость вращения (об/c).

Окончательное определение приведенных 
выше параметров проводится на заводских стен-
дах натурных испытаний и вносится в паспорт 
изделия. Однако значения этих величин даже 
для конкретной проектной конструкции могут 
варьироваться в некоторых пределах, исходя из 
допусков на основные размеры проточной ча-
сти рабочего колеса и направляющего аппарата. 
Ввиду того, что увеличение точности  изготовле-
ния элементов конструкции может в значитель-
ной степени влиять на итоговую стоимость из-
делия, необходимо определить степень влияния 
неопределенностей итоговых размеров проточ-
ной части на ее характеристики и на этой основе 
рекомендовать повышение или понижение тре-
бований к точности отдельных размеров, что по-
зволит, сохраняя эффективность конструкции, 
снизить затраты на ее производство.

Проведение таких исследований, используя 
данные натурных экспериментов, не являет-
ся целесообразным. Это связано с тем, что тре-
бования к точности размеров эксперименталь-
ных образцов будут значительно выше требова-
ний к точности размеров базовой конструкции 
для обеспечения их дифференциации. Значи-
тельным будет и количество требуемых экспе-
риментальных образцов для варьирования аб-
солютных величин интересующих размеров и 
их взаимных комбинаций. Методы численного 
моделирования характеристик насосного агре-

гата при достаточной глубине пространствен-
ной дискретизации расчетной области позво-
ляют выполнять анализ, задаваясь абсолютны-
ми величинами геометрических размеров, а так-
же варьировать конкретный размер или группу 
размеров в пределах поля допуска. Это позволя-
ет оценить непосредственный вклад возможно-
го отклонения размера и сформулировать опти-
мизированные требования к точности обработ-
ки элементов конструкции. 

Значительное количество варьируемых пара-
метров и их взаимные комбинации, а также не-
обходимость выполнения расчетов каждого ва-
рианта конструкции для нескольких значений 
расхода перекачиваемой жидкости, требует на-
личия значительных вычислительных мощно-
стей. В частности, для учета влияния 4 размеров 
и 4 вариантов для каждого размера и 10 значе-
ний расходов потребуется провести 44*10=2560 
расчетов, на каждый из которых затрачивается 
по несколько часов машинного времени. 

Согласно статистике можно использовать до-
пущение, что вариация абсолютной величины 
размера соответствует нормальному закону рас-
пределения Гаусса и для сокращения количе-
ства требуемых расчетов можно использовать 
различные статистические методы анализа, та-
кие как метод Монте-Карло [8], метод Латинско-
го гиперкуба [9], метод полиномиального хаоса 
[10]. Однако до окончательного выбора варьи-
руемых размеров следует выполнить предвари-
тельное расчетное исследование, позволяющее 
оценить значительность влияния того или ино-
го размера на основные характеристики насоса. 

В качестве базовой модели исследования 
была выбрана ступень погружного центробеж-

Рис. 2. Центробежный насос
со спиральным отводом
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ного насоса ЭЦНД5А-35 [11] (рисунок 1). Пре-
дыдущий анализ данной конструкции [12] с ис-
пользованием методологии CFD показал хоро-
шую согласованность экспериментальных и рас-
четных значений напора и к.п.д. Ввиду того, что 
направляющий аппарат для насосов такого типа  
проектируется исходя из конструкции рабоче-
го колеса, то его вклад в величину напора, раз-
виваемого ступенью, может варьироваться в за-
висимости от размеров лопаток рабочего коле-
са.  Для предотвращения возникновения такого 
рода погрешности лопаточный направляющий 
аппарат был заменен на упрощенный спираль-
ный отвод (рисунок 2).

К определяющим размерам рабочего коле-
са, используемым для инженерной оценки его 
характеристик, согласно струйной теории Эй-
лера, относятся диаметры входа и выхода, диа-

метр втулки, ширина канала, количество лопа-
стей, лопаточные углы, толщина лопатки и др. 
В текущем исследовании, помимо базовой кон-
струкции, в которой рабочее колесо оставалось 
идентичным ЭЦНД5А-35, расчеты были выпол-
нены для  уменьшенной и увеличенной толщин 
лопатки (рисунок 3), уменьшенной и увеличен-
ной ширины канала (рисунок 4) и уменьшенного 
и увеличенного выходного угла (рисунок 5).

В качестве перекачиваемой жидкости ис-
пользовалась вода при следующих параметрах: 

 

Рис. 3. Толщина лопатки

Рис. 4. Ширина канала

Рис. 5. Расчетная сетка

плотность 1000 кг/м3, динамическая вязкость 
0.001 Па×с. Расчетная сетка изображена на ри-
сунке 6. Общее количество расчетных элемен-
тов составило ~200 тысяч многогранных ячеек.

Выходная граница расчетной области удли-
нена на 100 мм путем экструзии поверхност-
ной сетки приходящийся на выход спирально-
го отвода. Такая модификация позволяет избе-
жать появления обратных токов вблизи выход-
ного граничного условия, связанных с образова-
нием зон рециркуляции особенно характерных 
для работы при малых расхода. Согласно мно-
жеству исследований [13, 14] для анализа инте-
гральных характеристик центробежных насо-
сных агрегатов достаточным является использо-
вание двухпараметрических моделей турбулент-

Рис. 6. Выходной угол
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Рис. 7. Поле скоростей (скалярная форма) Рис. 8. Поле скоростей (векторная форма)
 

 
(а) Уменьшенная ширина лопатки  

 
(б) Увеличенная ширина лопатки  

(в) Зауженный канал  
 

(г) Расширенный канал  

 
(д) Увеличенный выходной угол 

лопатки
 

 
(е) Уменьшенный выходной угол 

лопатки
 

Рис. 9. Скалярное поле
скорости в срединном
сечении рабочего колеса
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ности, основанных на гипотезе Буссинеска [15], 
согласно которой тензор рейнольдсовых напря-
жения можно определить  как произведение 
турбулентной вязкости на составляющие тензо-
ра осредненных скоростей деформации:

                       tij = 2mt S *i j – rkdij                           (4)

где tij – тензор рейнольдсовых напряжений;
mt – турбулентная вязкость;
S *

i j – тензор осредненных скоростей деформа-
ций;
r – плотность жидкости;
k – кинетическая энергия турбулентности;
dij – тензор Кронекера.

В этой связи для адекватного моделирова-
ния турбулентных эффектов в качестве основ-
ной была выбрана двухпараметрическая realiz-
able k-e двухслойная модель [16]. Для уточнения 
влияния модели турбулентности была выполне-
на серия расчетов с использованием модели на-
пряжений Рейнольдса в постановке SSG[17], от-
личия в значениях напора и крутящего момента 
составили ~0.8% и ~4% соответственно. 

Поля скоростей и давлений перекачивае-
мой жидкости для базовой конструкции насо-
са при проектной величине расхода, составляю-
щей 35м3/сут., представлено на рисунке 7 и рисун-
ке 8 соответственно. Где некоторая асимметрич-

 
(а) Уменьшенная ширина лопатки 

 
(б) Увеличенная ширина лопатки 

 
(в) Зауженный канал 

 
(г) Расширенный канал 

 
(д) Увеличенный выходной угол 

лопатки 

 
(е) Уменьшенный выходной угол 

лопатки 

Рис. 10. Векторное поле
скорости в срединном
сечении рабочего колеса
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ность распределений модулей скорости обуслов-
лена использованием спирального отвода, а не 
равномерный прирост давления на выходе из 
межлопаточного канала, что может быть связано 
с недостаточной затесненностью межлопаточно-
го канала на выходе из рабочего колеса.

Для качественной оценки картины течения в 
рабочих колесах с модифицированными разме-
рами (рисунки 3-5) на рисунке 9 представлены ска-
лярные поля скоростей для каждого варианта 
конструкции при величине расхода, составляю-
щей 35м3/сут. Для большей наглядности вихре-
вой структуры потока на рисунке 10 представле-
но то же сечение рабочего колеса, однако, трех-
мерные векторные  поля скоростей визуализи-
рованы с использованием метода локального 
интегрального сглаживания (linear integral con-
volution) [18]. Такой способ позволяет, в том чис-
ле идентифицировать зоны значительного пере-
крытия полезного сечения межлопаточных ка-
налов вихревыми структурами. Например, на 

Рис. 11. Линия перехода в диффузорный участок Рис. 12. Линия выхода из рабочего колеса

рисунке 10 (г) очевидно существенное увеличе-
ние числа вихрей в одном из межлопаточных 
каналов, которое можно объяснить невозможно-
стью формирования крупного вихря из-за зна-
чительной затесненности канала.

Количественно оценить влияния выбранных 
размеров можно на основании локальных про-
филей скоростей, построенных на линии пере-
хода спирального отвода в диффузорный  уча-
сток (рисунок 11) и на выходе из рабочего колеса 
(рисунок 12). На основании рисунка 13 можно за-
ключить об общей схожести  профилей скорости 
на линии перехода спирального отвода в диффу-
зорный участок, однако можно отметить более 
низкие значения величин скорости для расши-
ренного канала, связанные с его большим про-
ходным сечением и обратный эффект для зау-
женного канала. Несколько повышенную ско-
рость потока вблизи рабочего колеса можно на-
блюдать для модели с увеличенной величиной 
выходного угла лопатки. 

Рис. 13. Профиль скорости на линии перехода в диффузорный участок

ВЫЧИСЛИТЕЛЬНЫЕ  МЕТОДЫ
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Рис. 14. Профиль скорости на выходе
из рабочего колеса (различные значения толщины лопатки)

Рис. 15. Профиль скорости на выходе
из рабочего колеса (различные значения ширины канала)

Рис. 16. Профиль скорости на выходе из рабочего колеса 
(различные значения выходного угла лопатки)

ВЫЧИСЛИТЕЛЬНЫЕ  МЕТОДЫ
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Профили скоростей на выходе из рабочего 
колеса представлены на рисунках 14-16. На рисун-
ке 14 можно заметить незначительное измене-
ние затесненности межлопаточного канала, от-
раженное в увеличении или уменьшении ши-
рины секторов с ненулевой скоростью и в повы-
шении или понижении скорости потока относи-
тельно базовой конструкции. Похожее заклю-
чение можно сделать и из рисунка 15, однако в 
этом случае ширина секторов не меняется, так 
как азимутальная ширина каналов не меняется.

Из рисунка 16 видно значительное рассогласо-
вание угловых секторов, приходящихся на меж-
лопаточные каналы, очевидность которого объ-
ясняется положением выходных кромок лопа-
ток (см. рисунок 5), также можно отметить неко-
торое различие характеров профилей, а имен-
но их немонотонность в случаях с увеличенным 
или уменьшенным углом.

Численные значения напоров и к.п.д., разви-
ваемых насосными агрегатами различных кон-
струкций, сведены соответственно в таблицы 1 
и 2.

В таблице 1 обозначены варианты конструк-
ции: №1 – базовая конструкция; №2 – умень-
шенная толщина лопатки; №3 – увеличенная 
толщина лопатки; №4 – расширенный канал; 
№5 – зауженный канал; №6 – увеличенная вели-

Таблица 1
Напорные характеристики для различных вариантов конструкции

Вариант 
конструкции

Расход перекачиваемой жидкости, м3/сут.

10 20 30 35 40 50 60 70 80 90

№1, м.вд.ст. 9.84 9.79 9.49 9.41 9.24 8.62 7.46 6.16 4.67 2.81
№2, м.вд.ст. 9.91 9.80 9.47 9.40 9.24 8.57 7.37 6.04 4.56 2.82
№3, м.вд.ст. 9.71 9.71 9.50 9.40 9.25 8.61 7.54 6.18 4.58 2.86
№4, м.вд.ст. 9.67 9.53 9.31 9.17 8.89 7.86 6.51 5.08 3.26 1.03
№5, м.вд.ст. 9.90 9.92 9.69 9.58 9.46 9.05 8.27 7.13 5.82 4.04
№6, м.вд.ст. 9.36 9.45 9.22 9.13 8.95 8.44 7.52 6.47 5.07 3.70
№7, м.вд.ст. 10.44 10.15 9.84 9.76 9.46 8.57 7.32 5.84 4.15 2.31

Таблица 2
К.П.Д для различных вариантов конструкции

Вариант 
конструкции

Расход перекачиваемой жидкости, м3/сут.

10 20 30 35 40 50 60 70 80 90

№1, %. 31.9 51.8 63.0 65.9 67.8 70.0 66.8 59.4 47.8 31.8
№2, %. 29.3 49.3 60.9 63.2 65.1 68.1 65.2 58.7 47.4 32.5

№3б %.. 33.9 54.4 65.1 68.0 69.8 70.8 67.7 59.5 47.1 31.7
№4, %. 34.4 55.1 64.3 66.7 68.4 67.8 61.7 50.7 35.0 12.3
№5, %. 30.1 49.4 62.0 65.2 67.4 70.3 69.6 65.5 57.3 44.2
№6, %. 32.6 52.2 64.4 66.2 68.7 69.8 65.9 59.5 49.8 37.3
№7, %. 30.5 49.6 61.1 64.0 66.7 68.7 66.2 57.7 44.9 25.7

чина выходного угла лопатки; №7 – уменьшен-
ная величина выходного угла лопатки.

В таблице 2 обозначены варианты конструк-
ции: №1 – базовая конструкция, №2 – умень-
шенная толщина лопатки, №3 – увеличенная 
толщина лопатки, №4 – расширенный канал, 
№5 – зауженный канал, №6 – увеличенная вели-
чина выходного угла лопатки, №7 – уменьшен-
ная величина выходного угла лопатки.

Графическое отображение напорных харак-
теристик для различных конструкций, а также  
величины к.п.д. представлены на рисунках 17-19. 
Для случаев с измененной толщиной лопатки 
(рисунок 17) можно отметить близость значения 
расчетных напоров во всем диапазоне расходов. 
В то же время к.п.д. для конструкции с увели-
ченной толщиной лопатки имеет несколько бо-
лее высокие значения, особенно при малых рас-
ходах, что может служить подтверждением ра-
нее приведенной гипотезы недостаточной за-
тесненности межлопаточного канала на выходе, 
которое в свою очередь приводит к чрезмерно-
му вихреобразованию. При увеличении шири-
ны канала можно отметить некоторое смещение 
максимального к.п.д. в сторону больших расхо-
дов (рисунок 18), а также некоторый прирост на-
пора. Данные изменения характеристики, по 
всей видимости, вызваны меньшими потерями 
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(а) Напорная характеристика  

 
(б) к.п.д.  

Рис. 17. Напорная характеристика и к.п.д.
конструкция с измененной толщиной лопатки

 
(а) Напорная характеристика

 
 

(б) к.п.д.
 

Рис. 18. Напорная характеристика и к.п.д. конструкции
с измененной шириной канала

 
(а) Напорная характеристика  

 
(б) к.п.д. 

Рис. 19. Напорная характеристика и к.п.д. 
конструкции с измененной величиной выходного угла лопатки
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на трение ввиду большей площади проходно-
го сечения рабочего колеса. Однако такая кон-
струкция может приводить к увеличению об-
щего размера насоса в случае многоступенчатой 
конструкции или к меньшей износостойкости 
в абразивных средах, в связи с утонением дис-
ков рабочего колеса. При изменениях выходно-
го угла лопатки к.п.д. практически не меняется, 
за исключением предельно больших расходов, в 
то время как  величина напора несколько воз-
растет при малых расходах в случае уменьшен-
ного выходного угла лопатки.

Заключение

Проведенное исследование 7 вариантов кон-
струкции центробежных насосов подтвердило 
существенность влияния варьируемых размеров 
на интегральные характеристики агрегата. Рас-
четы показали, что отклонения размеров даже 
на доли миллиметров (0.5 мм) может приводить 
к существенным изменениям характеристик. В 
зависимости от варьируемого размера измене-
ния в характеристиках могут происходить во 
всем диапазоне расходов, в том числе вблизи 
точки номинального расхода, равного 35м3.сут. 
В этой связи для формулирования обоснован-
ных требований к точности изготовления эле-
ментов насоса очевидна целесообразность вы-
полнения углубленного исследования с целью 
определения влияния отклонений не только от-
дельных размеров, но и их взаимных комбина-
ций. Прямой расчет всех возможных комбина-
ций даже для четырех размеров является весьма 
ресурсоемкой задачей, так как  требует значи-
тельных вычислительных и временных ресур-
сов, однако использование статистических мето-
дов для формирования репрезентативной ком-
бинаций размеров может позволить существен-
но уменьшить требуемое число расчетов.
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ИССЛЕДОВАНИЕ КАЧЕСТВА РАБОТЫ 

НЕЛИНЕЙНЫХ СЛЕДЯЩИХ

АВТОМАТИЧЕСКИХ СИСТЕМ

УПРАВЛЕНИЯ ПРИ ВЛИЯНИИ

ГАРМОНИЧЕСКИХ И СЛУЧАЙНЫХ 

ВОЗМУЩАЮЩИХ ВОЗДЕЙСТВИЙ

Произведено исследование влияния гармонических и случайных воздействий 
на точность нелинейной следящей автоматической системы как аналитически, 
так и путем цифрового моделирования в среде визуального программирования 
«Simulink». Показано влияние уровня ограничения в нелинейной следящей систе-
ме управления (НССУ) на величину ошибок управления в зависимости от характе-
ра возмущения.

The research on the influence of harmonic and random influences on the accuracy 
of nonlinear automatic tracking system analytically, as well as by digital simulation in 
the visual programming environment «Simulink». Shows the influence of the level of 
constraints in nonlinear piss on the magnitude of the error control depending on the 
nature of the disturbance.

Ключевые слова: нелинейная следящая система управления, нелинейный эле-
мент, передаточная функция, задающее воздействие, математическое ожида-
ние, среднеквадратическая ошибка управления.

Keywords: nonlinear tracking control system, a nonlinear element, the transfer 
function describing the impact, mathematical expectation, mean square error control.
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Введение

Часто на практике при разработке следя-
щих автоматических систем управления возни-
кает задача анализа точности данных систем как 
при влиянии гармонических возмущений, так и 
при влиянии случайных воздействий. К таким 
задачам относятся, например, задачи стабили-
зации платформ, установленных на морских су-
дах, подверженных гармонической качке, кото-
рая приводит к нарушению работы аппаратуры, 
установленной на указанных 
платформах. Кроме того, воз-
никает задача анализа точности 
нелинейных следящих систем 
управления (НССУ) при дей-
ствии ветровых нагрузок на ан-
тенны вышеуказанных систем 
[1, 2, 4]. Цель статьи – исследо-
вание влияния гармонических 

и случайных воздействий на точность нелиней-
ной следящей автоматической системы управле-
ния.

Математическая модель ошибок
управления нелинейной ССУ при гармони-

ческих возмущениях и ее исследование

Структурная схема нелинейной следящей си-
стемы управления с внешними воздействиями 
приведена на рисунке 1.
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На рисунке 1 введены следующие обозначе-
ния:

НЭ – нелинейный элемент (например, не-
линейность типа «ограничение»); ( )pW p  – пе-
редаточная функция (ПФ) разомкнутой следя-
щей системы управления; ( )x t  – задающее воз-
действие; ( )y t  – управляемый процесс; ( )tε  – 
ошибка управления, равная разности между за-
дающим воздействием и управляемым процес-
сом; ( )f t  – возмущение, равное ( ) sinf t A tω= ; 
A  и ω  – амплитуда и частота гармонического 

возмущения соответственно.
Из структурной схемы следует, что ошибка 

управления
( ) ( )( ) ( ) ( ) ( ) ( ), ( ) sin , 1, 2,...i i
x ft W p x t W p f t f t A t iε εε ω= + = =

(1)
где символ i  характеризует оператор ошиб-
ки как от задающего воздействия, так и возму-
щения, обусловленный наличием нелинейного 
элемента.

Известно, что п.ф. ошибки от задающего воз-
действия
              ( )

( )

1( ) , 1, 2,...
1 ( )

i
x i

p

W p i
W pε = =

+
,              (2)

а оператор ошибки от возмущения

             ( )
( )

1( ) , 1, 2,...
1 ( )

i
f i

p

W p i
W pε = − =

+
             (3)

Часто на практике следящие автоматические 
системы управления в разомкнутом состоянии 
(например, электроприводы управления ан-
тенн) описываются передаточной функцией

          ( )

1 2

( )( ) , 1, 2,...
(1 )(1 )

i i
p

KW p i
p T p T p

b
= =

+ +
,      (4)

где ( )iK b  – коэффициент усиления K , который 
является функцией параметров ib  нелинейного 
элемента; 1T  и 2T  – постоянные времени. 

Следует заметить, что для п.ф. (4) ошибки по 
положению и по скорости от задающего воздей-
ствия определяются следующим образом

               0 0,õε =   ,
( )

x
x

iKn
ϑε
b

=                     (5)

где xϑ  – скорость изменения задающего воздей-
ствия.

Учитывая, что операторы ошибок от задаю-
щего воздействия и от возмущения (выражения 
(2), (3)), отмечаются только знаком, имеем следу-
ющие ошибки по положению, скорости и выс-
шим производным от возмущения

       
(6)

Из анализа выражения (6) следует, что сколь-
ко раз гармонику не дифференцируй получает-
ся снова гармоника. Поэтому для исключения 
ошибок от возмущения необходимо повышать 
порядок астатизма, что приводит к нарушению 
устойчивости, что неприемлемо. Другой подход 
заключается в анализе влияния гармонических 
возмущений на точность ССУ с  целью уменьше-
ния этих ошибок [5].

Составим схему моделирования нелинейной 
астатической следящей системы при линейном 
задающем и гармоническом возмущающем воз-
действиях при нелинейности типа «ограниче-
ние» с учетом выражения (4). Схема моделиро-
вания в среде визуального программирования 
«Simulink» приведена на рисунке 2. Здесь нели-
нейная ССУ реализована с помощью следующих 
блоков: Transfer Fun 1, Transfer Fun 5, Integrator 
1, Situration (нелинейность типа «ограничение»). 
Линейное задающее воздействие имитировалось 
блоком Ramp, а сама ошибка управления снима-
лась с блока вычитания. Помимо линейного за-
дающего воздействия, подавалось также гармо-
ническое возмущение с помощью блока Save [3].

При моделировании параметры нелинейной 
ССУ задавались следующими: K  = 1…5 1c− ; 1T  
= 0,2 c ; 2T  = 1 c . При этом нелинейность типа 

Рис. 2. Схема моделирования нелинейной астатической следящей систе-
мы при линейном задающем и гармоническом возмущающих воздействиях
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«ограничение» изменялась в следующих преде-
лах: ± 0,5 и ± 1. Задающее воздействие изменя-
лось по линейному закону ( ( ) 0,5x t t= ), ампли-
туда гармонического возмущения принималась 
равной единице ( A =1), а его частота ω  изменя-
лась следующим образом: 0,2; 0,5; 2; 5. Результа-
ты исследований ошибок управления ( )tε  при 
величине «ограничения» ± 0,5 и ± 1 с учетом 
гармонического возмущения и при их отсут-
ствии сведены в таблицах 1 и 2 соответственно. 
При этом в числителе ставится значение ошиб-
ки ( )tε  без возмущения, а в знаменателе – при 
их наличии.

Из анализа таблиц 1 и 2 видно, что:
● значение ошибки управления нелинейной 

ССУ в отсутствии гармонических возмущений 
меньше, чем при их воздействии (так, напри-
мер, при ограничении ± 0,5 значение ошибки 
с учетом возмущения в 2,5-4 раза больше, чем 
без возмущения, а при ограничении ± 1 значе-
ние ошибки с учетом данного возмущения в 1,4-
2,5 раза больше, чем без возмущения);

● при уменьшении величины ограничения 
ошибка от задающего воздействия меньше, при-
мерно в 1,7…3 раза в зависимости от коэффици-
ента усиления;

● с увеличением частоты гармонического воз-

Таблица 1
При нелинейности типа «ограничение» ± 0,5

K
Гармоническое возмущение

A =1
ω =0,2

A =1
ω =0,5

A =1
ω =2

A =1
ω =5

1
0,85
2,58

0,85
2,5

0,85
2,45

0,85
2,4

2
0,75
2,4

0,75
2,51

0,75
2,35

0,75
2,3

5
0,65
2,2

0,65
2,4

0,65
2

0,65
1,5

Таблица 2
При нелинейности типа «ограничение» ± 1

K
Гармоническое возмущение

A =1
ω =0,2

A =1
ω =0,5

A =1
ω =2

A =1
ω =5

1
0,5
0,7

0,5
1

0,5
1,05

0,5
0,8

2
0,25
0,35

0,25
0,7

0,25
1,9

0,25
1,5

5
0,1

0,22
0,1

0,435
0,1

0,25
0,1

1,55

мущения ошибка управления уменьшается, что 
объясняется выходом частоты гармоники за по-
лосу пропускания системы.

Математическая модель ошибок
нелинейной ССУ при случайных
возмущениях и ее исследование

Будем полагать, что случайное возмущение

                       ( ) ( )f t f t=


,                              (7)
где ( )f t



 – центрированная составляющая воз-
мущения.

В этом случае ошибка управления 

              
( ) ( ) ( )ft m t tεε ε= +



,                         (8)       
где ( )m tε  – МОЖ ошибки управления, равное 
скоростной ошибке;

( )f tε


 – ее центрированная составляющая, об-
условленная влиянием случайного возмущения 

( )f t


.
Если МОЖ возмущения отсутствует, то    

     
( )( ) ( ) ( ), 1, 2...i

f ft W p f t iεε = =
 

,               (9)

     
2( ) [ ( )] , ( ) ,f f f fD t M t t Dε ε εε σ= =



     
(10)

где ( )fD tε  – дисперсия ошибки от возмущения;
M  – знак МОЖ;

( )f tεσ  – среднеквадратическое отклонение 
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(СКО). Для оценки точности нелинейной ССУ 
при случайных возмущениях было произведено 
моделирование схемы рис. 1 в программной сре-
де «Simulink», с учетом выражения (4). Схема мо-
делирования данной системы приведена на ри-
сунке 3 [3].

Случайное возмущение имитировалось бло-
ком White noise, а ограничение составляло 
± 0,5…± 1. Измерение дисперсии ошибки от 
случайного возмущения производилось экспе-
риментально с помощью специальной схемы, 
изображенной под схемой ССУ (возведение в 
квадрат ошибки от возмущения, затем ее инте-
грирование, деление на время решения и извле-
чение квадратного корня). При этом линейное 
задающее воздействие изменялось по линейно-
му закону ( 0,5x t= ) и реализовано с помощью 
блока Ramp. Результаты исследований точности 
нелинейной САУ при изменении «ограничения» 
с (± 0,5) на (± 1) сведены в таблицу 3 и 4 соответ-
ственно. Здесь mε  – МОЖ ошибки от полезно-
го задающего воздействия (линейное задающее 
воздействие); fεσ  – СКО от возмущения; εσ∑  
– суммарная СКО, определяемая по выражению

                     2 2 .fmε ε εσ σ∑ = +                                           (11)

Из анализа таблиц 3 и 4 следует:

Рис. 3. Схема моделирования нелинейной астатической следящей
системы при наличии случайного воздействия на выходе

● при меньшем ограничении (± 1) суммарная 
ошибка управления меньше примерно в 1,5 раза 
по сравнению с большим ограничением (± 0,5);

● в отличии от прохождения гармонического 
возмущения, которое зависит от величины огра-
ничения, в данном случае СКО ошибки от воз-
мущения практически не зависит от величины 
ограничения.

Таким образом, произведенный анализ ка-
чества функционирования нелинейной ССУ по-
казал, что при воздействии гармонических воз-
мущений изменение уровня ограничений суще-
ственно влияет на ошибку от данного возмуще-
ния (см. таблицы 1 и 2). При этом, среднеква-
дратическая ошибка управления, вызванная 
случайным центрированным процессом, незна-
чительно зависит от величины ограничения (см. 
таблицы 3 и 4).
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Таблица 3
При нелинейности типа «ограничение» ± 0,5

K mε fεσ εσ∑

1 0,86 0,52 1,01
2 0,72 0,54 0,9
3 0,68 0,548 0,87
5 0,65 0,58 0,85

Таблица 4
При нелинейности типа «ограничение» ± 1

K mε fεσ εσ∑

1 0,5 0,548 0,742
2 0,25 0,569 0,62
3 0,17 0,582 0,61
5 0,1 0,578 0,57
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ИСПЫТАНИЙ

В статье представлен подход к оценке обеспечения информационной безопас-
ности автоматизированных информационных систем военного назначения на ос-
нове математического моделирования и использования сценариев виртуальных 
угроз, позволяющих оценивать риски для реальных условий эксплуатации систем.

The article presents an approach to the assessment of information security of auto-
mated information systems for military purposes on the basis of mathematical mode-
ling and scripting virtual threats, allowing you to assess the risks to the real operating 
conditions of the systems.
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Решению вопросов обеспечения информаци-
онной безопасности автоматизированных ин-
формационных систем военного назначения 
(АИС ВН) в процессе сертификационных испы-
таний уделяется особое внимание. От этого за-
висит риск потенциального снижения качества 
функционирования систем, который повышается 
вследствие невозможности проведения полного 
объема натурных испытаний. Причем объектив-
ная недостижимость  полного объема испытаний  
связана с бесконечным множеством возможных 
сценариев развития событий при эксплуатации 
систем, многообразием исходной информации, 
подлежащей оперативной обработке в реальном 
времени, и вариативным множеством функций 
программного обеспечения (ПО), реализующего 
эту обработку и  подлежащего соответствующим 
проверкам на испытаниях.

В данной области используются такие стан-
дарты, как ГОСТ Р 50922-1996 «Защита инфор-
мации. Основные термины и определения», 
ГОСТ Р 50739-95 «Средства вычислительной 
техники. Защита от несанкционированного до-

ступа. Общие технические требования», ГОСТ 
Р 51188-98 «Защита информации. Испытания 
программных средств на наличие компьютер-
ных вирусов. Типовое руководство», ГОСТ Р 
51583-2000 «Защита информации. Порядок соз-
дания автоматизированных систем в защищен-
ном исполнении. Общие положения», ГОСТ Р 
51624-2000 «Защита информации. Автоматизи-
рованные системы в защищенном исполнении. 
Общие требования», РД Гостехкомиссии Рос-
сии «Автоматизированные системы. Защита от 
несанкционированного доступа к информации. 
Классификация автоматизированных систем и 
требования по защите информации» – 1992, РД 
Гостехкомиссии России «Средства вычислитель-
ной техники. Межсетевые экраны» – 1997 и дру-
гие. Степень реализации целей систем зависит 
от совокупности объективных и субъективных 
факторов, воздействующих на перерабатывае-
мую информацию. Классификация данных фак-
торов – по ГОСТ Р 51275 «Защита информации. 
Объект информатизации. Факторы, воздейству-
ющие на информацию. Общие положения».



 

№
4(

34
)2

01
4

34

ИНФОРМАЦИОННО-РАСЧЕТНЫЕ  СИСТЕМЫ

С 2004 года действует международный стан-
дарт ГОСТ Р ИСО/МЭК 15408 «Информацион-
ная технология. Методы и средства обеспече-
ния безопасности. Критерии оценки безопасно-
сти информационных технологий». Собствен-
но, как и любой другой, этот стандарт должен 
использоваться в полном соответствии с прово-
димой технической политикой, нацеленной на 
обеспечение качества системы при ограничени-
ях на выделяемые затраты. Общие критерии по-
лезны в качестве руководства как при создании 
средств и систем с функциями безопасности, так 
и при приобретении коммерческих продуктов и 
систем с такими функциями. К таким объектам 

оценки, например, относятся операционные си-
стемы, вычислительные сети, распределенные 
системы и приложения.

Оценка гарантий оперативного распознава-
ния опасных ситуаций производится с исполь-
зованием программного средства для количе-
ственной оценки гарантий информационной 
безопасности АИС ВН, реализующего модель 
оценки гарантий оперативного распознавания 
опасных ситуаций.

В качестве исходных данных используются: 
 характеристика событий потенциальной 

опасности: ● количество событий, требующих 
анализа (V);

Рис. 1. Зависимость риска нераспознавания по-
тенциально опасных событий от характеристи-
ки «количество событий, требующих анализа»

Рис. 2. Зависимость риска нераспознавания по-
тенциально опасных событий от характеристи-
ки «доля потенциально опасных событий»

Рис. 3. Зависимость риска нераспознавания по-
тенциально опасных событий от характеристи-
ки «скорость распознавания опасности»

Рис. 4. Зависимость риска нераспознавания по-
тенциально опасных событий от характеристи-
ки «допустимое время на распознавание»

Рис. 5. Зависимость риска нераспознавания по-
тенциально опасных событий от характеристи-
ки «частота возможных ошибок»

Рис. 6. Риск нераспознавания потенциально 
опасных событий в режиме реального времени
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● доля потенциально опасных событий (m); 
 характеристика применяемых технологий 

для распознавания опасных событий: ● скорость 
распознавания опасности (n); ● частота возмож-
ных ошибок, влияющих на конечный результат 
интерпретации (n);
 временные ограничения: ● допустимое вре-

мя на распознавание (Тзад).
Пример 1.
Положим, что проверяется АИС со следую-

щими возможными характеристиками:
 – в программном обеспечении  содержится 

около 400 потенциально функциональных собы-
тий (V), требующих анализа. Из них приблизи-
тельно 40 событий (m≈10%) могут привести к на-
рушению целостности, доступности и конфиден-
циальности информации, т.е. являются потен-
циально опасными событиями (ПОС). Скорость 
распознавания опасности примерно равна 400 
событиям в час (n), частота возможных ошибок 1 
раз в 50 часов (n), а допустимое время на распоз-
навание равно 8 часам (Тзад). 

В ходе вычислений были получены следую-
щие зависимости риска нераспознавания потен-
циально опасных событий в режиме реального 
времени (см. рисунки 1-5).

Линейно возрастающая зависимость риска 
нераспознавания потенциально опасных собы-
тий от количества событий, требующих анализа, 
приведена на графике на рисунке 1.

Анализ данных, приведенных на рисунке 2, 
показал незначительное увеличение риска не-
распознавания потенциально опасных событий 
от их доли в общем количестве событий, требу-
ющих анализа.

График, приведенный на рисунке 3, показыва-
ет наличие монотонно убывающей зависимости 
риска нераспознавания потенциально опасных 
событий от скорости распознавания опасности.

Как следует из графика, приведенного на ри-
сунке 4, изменение допустимого времени на рас-
познавание не влияет на величину риска нерас-
познавания потенциально опасных событий.

Из графика рисунка 5 видно линейное возрас-
тание зависимости риска нераспознавания по-
тенциально опасных событий от частоты воз-
можных ошибок.

В результате оценки гарантий оперативного 
распознавания опасных ситуаций установлено, 
что риск нераспознавания потенциально опас-
ных ситуаций равен примерно 0,0198, что явля-
ется приемлемым для заказчика (рисунок 6).

Рис. 7. Зависимость риска пропуска критичных 
отклонений в обеспечении доступности и це-
лостности от характеристики «частота  появле-
ния критичных отклонений»

Рис. 8. Зависимость риска пропуска критичных 
отклонений в обеспечении доступности и це-
лостности от характеристики «длительность си-
стемного контроля»

Рис. 9. Зависимость риска пропуска критичных 
отклонений в обеспечении доступности и це-
лостности от характеристики «среднее время 
развития критичной ситуации»

Рис. 10. Зависимость риска пропуска критич-
ных отклонений в обеспечении доступности и 
целостности от характеристики «задаваемый 
период функционирования»
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Оценка гарантий сохранения доступности 
и целостности информации производится с ис-
пользованием программного средства для коли-
чественной оценки гарантий информационной 
безопасности АИС ВН, реализующего модель 
оценки гарантий сохранения доступности и це-
лостности информации.

В качестве исходных данных используются: 
 характеристика событий потенциальной 

опасности: ● частота появления критичных от-
клонений (n); ● среднее время развития критич-
ной ситуации (b); 
 характеристика применяемых технологий 

для распознавания опасных событий: ● перио-
дичность системного контроля (Тпер); ● длитель-
ность системного контроля (Ткон); ● среднее вре-
мя наработки на ошибку (Тнар);
 временные ограничения: ● период функци-

онирования (Тзад).
Пример 2.
Положим, что проверяется АИС со следую-

щими возможными характеристиками:
– частота появления критичных отклонений 

приблизительно 1 раз в 2 суток (n), среднее вре-
мя развития критичной ситуации 5 минут (b). Си-
стемный контроль проводится 1 раз в 2 часа (Тпер) 
с длительностью 10 минут (Ткон), наработка на 
ошибку равна 2 часа (Тнар), а задаваемый период 
функционирования составляет 8 часов (Тзад). 

В результате вычислений были получены 
следующие зависимости риска пропуска кри-
тичных отклонений в обеспечении доступности 
и целостности (см. рисунки 7-11).

Рисунки 7-9 отображают монотонное возрас-
тание и, соответственно, уменьшение расчетных 
рисков при изменении частоты появления кри-
тичных отклонений и среднего времени разви-
тия критичной ситуации.

Рисунки 10 и 11 отображают скачкообразные 
зависимости риска пропуска критичных откло-
нений в обеспечении доступности и целостности 

Рис. 11. Зависимость риска пропуска критичных 
отклонений в обеспечении доступности и це-
лостности от характеристики «время между мо-
ментами системного контроля»

Рис. 12. Зависимость риска пропуска критич-
ных отклонений в обеспечении доступности и 
целостности

от полных периодов между диагностиками вну-
три задаваемого периода функционирования.

В результате оценки гарантий сохранения 
доступности и целостности информации уста-
новлено, что риск пропуска критичных откло-
нений в обеспечении доступности и целостности 
равен 0,0404, что является приемлемым для за-
казчика (рисунок 12).

Анализ полученных результатов позволя-
ет сделать вывод, что оценка гарантий обеспе-
чения информационной безопасности АИС ВН 
возможна на основе математического моделиро-
вания и использования сценариев виртуальных 
угроз, позволяющих оценивать риски для ре-
альных условий эксплуатации систем.

Литература
1. Костогрызов А.И., Липаев В.В. Сертификация каче-

ства функционирования автоматизированных информаци-
онных систем М.: Изд.-во «Вооружение. Политика. Конвер-
сия», 1996.

2. Костогрызов А.И., Степанов П.В. Инновационное 
управление качеством и рисками в жизненном цикле систем. 
М.: Изд.-во ВПК, 2008.

3. Безкоровайный М.М., Бонарюк И.З., Жидков И.В., 
Костогрызов А.И., Стулов И.В. Инструментально-модели-
рующий комплекс КОК – эффективное средство заказчика, 
разработчика и пользователя для оценки качества функцио-
нирования информационных систем // Современные инфор-
мационные технологии в управлении и образовании – но-
вые возможности и перспективы использования: Сборник 
научных трудов. ФГУП НИИ «ВОСХОД», МИРЭА. М., 2001.

4. Федорец О.Н., Грибков В.В. Модели и методы раз-
работки безопасного программного обеспечения. Моногра-
фия. М., 2009.

5. Методическое руководство по оценке качества функ-
ционирования информационных систем. М.: Изд.-во 3 
ЦНИИ МО РФ, 2003.

6. Кадушкин И.В., Федорец О.Н., Хабибуллин И.В. 
Оценка эффективности применения программно-инстру-
ментального средства контроля процессов по АС. Мате-
риалы VIII Международной научно-практической конфе-
ренции «Информационная безопасность. Таганрог: Изд-во 
ТРГУ, 2006.

7. Мукминов В.А., Воинов Ю.В., Тихонов Р.И., Хабибул-
лин И.В. Методика проведения технических экспертиз и ис-
пытаний автоматизированных систем в условиях моделиро-
вания информационных воздействий // Известия Института 
инженерной физики, 2011. №1(19). С. 8-12.



№
4(

34
)2

01
4

37

В статье рассмотрены числовые и алгебраические свойства равновесных классов.
In article numerical and algebraic properties of equilibrium classes are considered.
Ключевые слова: равновесный код, поле, вес Хемминга, расстояние Хемминга.
Key words: equilibrium code, field, Hamming’s weight, Hamming’s distance.
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В общем случае для передачи сообщений над 
первичным алфавитом )(A q  мощностью q в си-
стеме передачи данных формируется код Xc(q) 
над конечным числовым полем n

pF  размерностью 
n  с характеристикой p.

Будем называть кодообразующим полем (КОП) 
конечное поле n

pFX = , элементы которого ис-
пользуются для формирования кода и ставятся 
во взаимнооднозначное соответствие элементам 
первичного алфавита:

                
n
pc FqqX →)(:)( A                            (1)

где q – мощность первичного алфавита;
n
pF  – кодообразующее поле;

n – размерность ( разрядность) кодообразующе-
го поля;

)(A q  – первичный алфавит;
Xc(q) – код, подмножество элементов кодообра-
зующего поля, используемых в целях кодирова-
ния передаваемых данных над алфавитом )(A q . 
    В наших исследованиях КОП nFX 2=  име-
ет характеристику p=2 и обладает линейными 
свойствами относительно числовых значений 
его элементов:

                                               (2)

Числовое значение элемента КОП определя-
ется из соотношения:

  

                                                                           (3)

где zXi  – числовое значение i-того элемента поля;
µ,ix  – значение µ -того разряда (бита) i-того эле-

мента поля, принимает значение над вторичном 
алфавитом {«1»; «0»} – при символьном пред-
ставлении или {1; 0} – при числовом представ-
лении элементов поля;
Nx=2n – порядок поля, число его элементов.

При использовании такого КОП для форми-
рования блоковых разделимых (n,k) кодов из-
быточность r помехоустойчивого кода обычно 
определяют как разность r=n-k, где n – разряд-
ность кода k – число информационных разря-
дов – минимально-потребная разрядность кода 
для кодирования символов первичного алфави-
та мощностью q в алфавитно-цифровых преоб-
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разователях, которая должна иметь значение1 
 qk 2log= .
В теории кодирования используются так-

же блоковые неразделимые коды, к которым, в 
частности, относятся равновесные коды (РВК)2.

В качестве числовой характеристики каждо-
го элемента Xi кодообразующего поля использу-
ют вес Хемминга (ВХ), который определяется из 
соотношения:

                                      (4)

Для КОП 8
2FX =  упорядоченного по число-

вым значениям его элементов3 весовой спектр 
)( Xw  представлен в виде диаграммы на рисунке 1.

На диаграмме (рисунок 1) не трудно заметить, 
что спектральные линии с равными весами со-
ответствуют элементам, которые образуют ци-

1 Здесь и далее arg – большая целая часть аргумента
(k ≥ arg;   .arg – меньшая целая часть аргумента (k ≤ arg).
2 В теории кодирования «равновесные коды» часто назы-
вают «коды с постоянным весом).
3 Здесь и далее в примерах принимается размерность 
КОП (разрядность кода) n=8.  

Рис. 1. Весовой спектр элементов кодообразующего поля 8
2FX =

клические группы, т.е. группы элементов, зна-
чения которых кратны µ2 , где µ  – положитель-
ное целое. Это свойство кодообразующих полей 
используют при конструировании циклических 
кодов.

Для КОП 8
2FX =  упорядоченного по значе-

ниям веса элементов на рисунке 2 функция веса 
)( Xw  имеет ступенчатый характер.

Это свидетельствует, что операция упорядо-
чивания КОП по весу его элементов аналогич-
на известной в теории множеств операции раз-
биения [1, 2] на 1+n  непересекающихся под-
множеств элементов – равновесных классов 

}...;1;0{,)( nwwX ∈ , так, что

                                                  (5)

где X – кодообразующее поле размерностью n;
),( wnX   – класс (множество) элементов с весом 

равным w  кодообразующего поля размерно-
стью n.

Числовые значения zXi в этом случае позво-
ляют, при необходимости, упорядочить элемен-
ты внутри класса.

Рис. 2. Равновесные классы кодообразующего поля 8
2F
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Равновесный класс (РК) с весом wc , который 
используют для формирования равновесных ко-
дов (РВК) будем называть кодообразующим равно-
весным классом (КОРК) X(n, wc). РВК – подмноже-
ство КОРК мощностью равной мощности q пер-
вичного алфавита будем обозначать X(q, n, wc).

Значение ВХ позволяет определить ряд чис-
ловых параметров РК.

Так как для i-того элемента КОП характери-
стики 2 ВХ равен числу 

i
n1 символов «1», то чис-

ло символов «0» определится из соотношения:

                iwnnnn
iii

=−= 110 , ,                      (6)

где n – размерность КОП; число символов в i-том 
элементе;

i
n1  – число символов «1» в i-том элементе;

i
n0  – число символов «0» в i-том элементе;

iw  – ВХ i-того элемента.
Отсюда для i-того элемента КОП можно вве-

сти в рассмотрение числовые параметры, име-
ющие вероятностную меру и смысл статистиче-
ских параметров:

 
                                         (7)

где
i

p1  – вероятность того, что в любом разряде 
i-того элемента появится символ «1»; доля сим-
волов «1» в i-том элементе;

i
m1  – математическое ожидание символа «1» в 
i-том элементе;
n – размерность КОП; число символов в i-том 
элементе;

i
n1 – число символов «1» в i-том элементе;

iw  – ВХ i-того элемента.

  
             

(8)

где 
i

p0  – вероятность того, что в любом разряде 
i-того элемента появится символ «0»; 

i
m0  – математическое ожидание символа «0» в 
i-том элементе;
n – размерность КОП; число символов в i-том 
элементе;

i
n1  – число символов «1» в i-том элементе;

i
n0  – число символов «0» в i-том элементе;

iw  – ВХ i-того элемента.
В качестве информационной характеристики 

РК используем энтропию:

                                                                      .    (9)

Мощность РК X(n, w), – количество элемен-
тов в классе, определяется числом сочетаний из 
n разрядов элемента по w символов «1» в нем:

         (10)

Утверждение 1. Максимальная мощность ко-
дообразующего равновесного класса достигает-
ся при оптимальном значении ВХ wопт=n/2 в слу-
чае четной размерности кодообразующего поля 
и wопт=n/2 или wопт=n/2 в случае нечетной раз-
мерности КОП.

Распределение мощности РК кодообразую-
щих полей характеристики 2 по их весам, полу-
ченное по выражению (10) представлено в та-
блице 1.

Анализ таблицы позволяет выявить следую-
щие свойства РК.

При четном значении размерности КОП 
наибольшую мощность (выделено жирным 

Рис. 3. Характер изменения энтропии
вдоль кодообразующего поля 8

2F , упорядоченного по весу элементов
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Таблица 1
Мощность равновесных классов

кодообразующих полей различной размерности

Вес 
элементов 
класса w

Размерность поля n

8 12 15 16 24 32
0 1 1 1 1 1 1
1 8 12 15 16 24 32
2 28 66 105 120 276 496
3 56 220 455 560 2024 4960
4 70 495 1365 1820 10626 35960
5 56 792 3003 4368 42504 201376
6 28 924 5005 8008 134596 906192
7 8 792 6435 11440 346104 3365856
8 1 495 6435 12870 735471 10518300
9 220 5005 11440 1307504 28048800
10 66 3003 8008 1961256 64512240
11 12 1365 4368 2496144 129024480
12 1 455 1820 2704156 225792840
13 105 560 2496144 347373600
14 15 120 1961256 471435600
15 1 16 1307504 565722720
16 1 735471 601080390
17 346104 565722720
18 134596 471435600
19 42504 347373600
20 10626 225792840
21 2024 129024480
22 276 64512240
23 24 28048800
24 1 10518300
25 3365856
26 906192
27 201376
28 35960
29 4960
30 496
31 32
32 1

шрифтом) имеет РК, элементы которого име-
ют равное количество нулей и единиц (50/50%) 
– )2/,( nwnX = . В тоже время, на примере КОП 
размерности n=15 в таблице 1 показано, что при 
нечетном значении n четкого максимума мощно-
сти РК не существует. Имеет место два наиболь-
ших ее значения при w=n/2 и при w=n/2.

Кроме того, элементы РК с этими весовыми 
характеристиками имеют и лучшие информа-
ционные свойства. Это наглядно видно на диа-
грамме рисунка 3, построенной по результатам 
расчета энтропии по выражению (9) для элемен-
тов кодообразующего поля )(8

2F .

Из диаграмм рисунка 3 следует извест-
ный факт, что элементы с количеством ну-
лей и единиц 50/50% имеют максимальную эн-
тропию (9). Следовательно, каждый инфор-
мационный разряд (бит) каждого элемента 
из этого весового класса несёт максимально воз-
можное количество информации для данного 
кодообразующего поля.

На диаграмме рисунка 4 показана зависи-
мость мощности РК с весом 2/nw =  от размер-
ности КОП.

Из анализа таблицы 1 и рисунков 3-4 следу-
ет, что РК с равным числом символов «1» и «0» 
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обладают свойствами позволяющими обеспе-
чить требуемую избыточность при формирова-
нии РВК для маломощных первичных алфави-
тов, а, следовательно, априори, и высокую по-
мехоустойчивость. Вышеизложенное подтверж-
дает справедливость утверждения 1 и позволя-
ет сформулировать следующий эмпирический 
факт.

Эмпирический факт 1. Оптимальное значе-
ние размерности РВК целесообразно выбирать 
из множества четных чисел nопт={2i}, 1=1,2,3,..., 
а для формирования равновесного кода макси-
мальной мощности целесообразно использовать 
КОРК с оптимальным значением ВХ его элемен-
тов wc=wcопт=n/2.

Утверждение 2. Мощность 
sXN  множества 

Xs образованного прямым произведением двух 
равновесных классов с ВХ 1w  и 2w  равна произ-
ведению мощности этих классов:

              
),(),( 21 wnXwnXX NNN

s
⋅= .                 (11)

Справедливость утверждения основана на 
свойстве прямого произведения множеств [1, 2].

Если ),( 1wnXXi ∈  и ),( 2wnXX j ∈ , то под ре-
зультатом прямого произведения понимают 
множество ),(),( 21 wnXwnX ×  размерностью 

),(),( 21 wnXwnX NN ×  состоящее из всех пар и толь-
ко тех упорядоченных пар, первая компонен-
та которых принадлежит множеству ),( 1wnX , а 
вторая – множеству ),( 2wnX :

(12)
Очевидно, если cwww == 21 , т.е. имеет место 

прямое произведение КОРК самого на себя:
  

                                                                              (13)

 

Рис. 4. Мощность равновесных классов «50/50%»

и, следовательно, мощность такого множества:
                                   (14)

Алгебраические свойства РК проявляются 
при выполнении операции поразрядного сло-
жения и умножения (по модулю два) каждой 
пары элементов из множества, образованного 
прямым произведением (12), (13).

Утверждение 3. При поразрядном сложении 
над КОП (сложение по модулю два) i-того эле-
мента из РК ( ),( 1wnXXi ∈ ) с ВХ 1w  и j-того эле-
мента из РК ( ),( 2wnXX j ∈ ) с ВХ 2w  образует-
ся элемент Xs, принадлежащий одному из РК 
( ),( ss wnXX ∈ ) с весом sw , значение которого 
принадлежит множеству:

(15)
Действительно из4

                                 (16)

следует

                     (17)

Очевидно, что значение sw  – расстояние Хем-
минга (РХ) между двумя элементами КОП (точ-
ками в n мерном пространстве) служит мерой 
несовпадения их разрядов.

Рассмотрим две ситуации.
Ситуация 1. Элемент Xi , содержит сим-

вол «1» в первых разрядах с индексами 11 w,=µ , 
а элемент Xj – в разрядах с индексами 21 w,=µ . 
 Очевидно, что в разрядах с индексами 

),,min( 211 ww=µ  значения 1== µµ ji xx  и при сложе-
нии по модулю два (16) в этих разрядах элемен-
та Xs образуется значение «0». Поэтому значения 
«1» в элементе Xs образуются только в разрядах 
с индексом ),max(,),min( 2121 1 wwww +=µ  и, следова-
4 Здесь и далее символ ⊕  означает сложение по модулю 2.
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тельно, для элемента Xs минимальное значение 
ВХ:

                                                                         

(18)

Ситуация 2. Элемент Xi , содержит символ 
«1» в первых разрядах с индексами 11 wi ,=µ , а 
элемент Xj – в последних разрядах с индексами 

nwnj ,2−=µ . Если 12 wwn ≤−  то в результате по-
разрядного сложения (16) в элементе Xs в раз-
рядах с индексами 12 wwn ,−=µ  образуется значе-
ние «0». В этом случае максимальное значение 
веса элемента Xs:

                
(19)

 

Если 12 wwn >−  то максимальное значение 
веса элемента sX :

                                          (20)

Из выражений (18) – (20) следует – утвержде-
ние 3 справедливо, при этом имеет место следу-
ющий эмпирический факт.

Эмпирический факт 2. В результате пораз-
рядного сложения множества пар элементов 
образованных прямым произведением КОРК 

),( wnX  самого на себя, образуются элементы, у 
которых ВХ принимает значение на множестве 
четных чисел:

          (21)

причем, 0=sw  при сложении равных элементов.
Утверждение 4. При поразрядном умноже-

нии над КОП (умножении по модулю два) i-того 
элемента из класса ( ),( 1wnXXi ∈ ) с ВХ 1w  и j-того 
элемента из класса ( ),( 2wnXX j ∈ ) с ВХ 2w  об-
разуется элемент ),( ss wnXX ∈ , принадлежа-
щий одному из равновесных классов с весом sw , 
значение которого принадлежит множеству:

(22)
Действительно, из5

                             (23)

следует

5 Здесь и деле символ ⊗  означает произведение по моду-
лю 2.

               (24)

Очевидно, что значение sw  – расстояние меж-
ду двумя элементами КОП (точками в n мерном 
пространстве) служит мерой их поразрядного 
совпадения.

Рассмотрим две крайние ситуации.
Ситуация 1. Элемент Xi , содержит символ «1» 

в первых разрядах с индексами 11 wi ,=µ , а эле-
мент Xj – в разрядах с индексами 21 wj ,=µ . Оче-
видно, что в разрядах с индексами ),,min( 211 ww=µ  
значения 1== µµ ji xx  и при поразрядном умно-
жении (24) в этих разрядах элемента Xs образу-
ют «1» и, следовательно, для элемента Xs макси-
мальное значение ВХ:

       (25)

Ситуация 2. Элемент Xi, содержит символ «1» 
в первых разрядах с индексами 11 wi ,=µ , а эле-
мент Xj – в последних разрядах с индексами 

nwnj ,2−=µ . Если 12 wwn ≤−  то в элементе Xs в ре-
зультате поразрядного умножения (24) в разря-
дах с индексами 12 wwn ,−=µ  образуется значе-
ние «1». В этом случае минимальное значение 
веса элемента Xs:

       
(26)

Если 12 wwn >− , то минимальное значение 
веса элемента 0=swmin  и с учетом выражений 
(25) – (26) следует – утверждение 4 справедливо.

Эмпирический факт 3. Для множества пар 
элементов образованных прямым произведе-
нием КОРК X (n,wc ) самого на себя в результате 
их поразрядного умножения образуются эле-
менты, у которых ВХ принимает значение из 
множества {0;1;...; wc}, причем ñs ww =  при пере-
множении равных элементов.

Проведенные в настоящей статье исследова-
ния числовых характеристик и алгебраических 
свойств равновесных классов над кодообразую-
щими полями с характеристикой равной двум 
позволили выявить ряд специальных свойств 
этих классов, которые могут быть использованы 
при разработке методов передачи данных с ис-
пользованием равновесных кодов.
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В статье доказано, что троичное статистическое кодирование первичных сообщений по-
зволяет уменьшить ширину частотного спектра сигнала вторичного кода.

The article proved that triple statistic coding of primary messages permits to decrease the 
width of frequency spectrum signal of the second code.

Ключевые слова: статистическое кодирование, коды Хаффмана, коэффициенты эффек-
тивности и статистического сжатия, основание кода, кодовое дерево.

Key words: statistic coding, Hoffman’s codes, factors of efficiency and statistic compres-
sion, code basis, code tree.
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Исследование недвоичных систем и алгорит-
мов кодирования передаваемой информации 
показывает их высокую эффективность не толь-
ко по коррекции ошибок, но и по занимаемой 
полосе частот канала передачи [2, 3, 4].

Известные статистические коды Шеннона-
Фано, Хаффмана используют двоичные символы 
[1]. Оценим параметры троичного статистиче-
ского кодирования первичных сообщений:

• коэффициент относительной эффективно-
сти

                            

,                           (1)
где Н – средняя энтропия источника на символ 
сообщения, равная

                 
                     (2)

при условии, что источник сообщений выдает в 
канал передачи последовательность неравнове-
роятных и взаимонезависимых символов , 

; N – объем алфавита источника; Pi – ве-
роятность появления i-го символа на выходе ис-
точника;

• nСР– средняя длина кода во вторичном ал-
фавите, равная

          
,                     (3)

q – основание кода (для двоичного кода q=2); ni – 
длина кода вторичного алфавита, которым коди-
руется i-й символ первичного кода сообщения;

• коэффициент статистического сжатия

                      

,                               (4)

где Hmax – максимальная энтропия источника, 
равная

                    
.                          (5)

Так как коэффициент КС.С. определяет ши-
рину частотного спектра сигнала статистическо-
го кодера, то, изменяя основание кодирования, 
можно оценить изменение ширины спектра и 
спектральную эффективность статистического 
кодирования.

Пусть источник сообщений генерирует по-
следовательность символов  с вероятностя-
ми Pi (таблица 1).

На первом этапе исследования для вторич-
ного статистического кодирования первичных 
символов сообщения будем использовать двоич-
ный неравномерный код Хаффмана, кодовое де-
рево которого представлено на рисунке 1.

На рисунке  1 обозначены дополнительные 
символы  и их вероятности (в скобках), ко-
торые определяются суммой вероятностей вхо-
дящих символов.

Верхние ветви кодового дерева соответству-
ют единичным символам (1), а нижние – нуле-
вым символам (0) вторичного кода

Штриховой линией показан вторичный дво-
ичный код первичного символа , то есть 
чтение кода осуществляется с последнего допол-
нительного символа  по на-
правлению к Ai символу. Вторичное кодирова-
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Таблица 1
Символы сообщения Ai и их вероятности Pi, N=12

Ai A1 A2 A3 A4 A5 A6 A7 A8 A9 A10 A11 A12

Pi 0,16 0,15 0,14 0,13 0,12 0,1 0,06 0,045 0,035 0,03 0,02 0,01

Замечание 1. Суммарная вероятность .

ние и его параметры представлены в таблице 2.
Для проверки на префиксность составленно-

го кода выберем случайную последовательность 
символов на передачу:
                      A3 A5 A7 A6 A1 A8 A12 A9 ,                      (6)
и запишем соответствующую ей последователь-
ность двоичных символов вторичного алфавита 
без разделительных знаков:

    011001101100011110100000010011. (7)
Используя таблицу  2 вторичного кода, вы-

полним декодирование:
1) так как nmax=5, то слева выберем пять сим-

волов 01100, которых в таблице нет;

Рис. 1. Кодовое дерево кода Хаффмана

2) уменьшим nmax на один разряд и получен-
ную последовательность попытаемся отыскать в 
таблице – ее нет;

3) уменьшим nmax на два разряда, последова-
тельность 011 имеется в таблице, ей соответ-
ствует символ А3. Так как кодовых комбинаций 
с n=2 в таблице нет, то на третьем этапе мы по-
лучили правильное решение – первым принят 
символ А3;

4) теперь анализируем новую последователь-
ность с nmax=5, это последовательность 00110. 
Выполнив действия 2) и 3) получим последова-
тельность 001, которая соответствует символу А5;
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Таблица 2
Вторичное кодирование кодом Хаффмана

Ai Pi
Кодовая 

комбинация

ni
(число знаков 
в кодовой 
комбинации)

Pini

A1 0,16 1 1 1 3 0,48

A2 0,15 1 1 0 3 0,45

A3 0,14 0 1 1 3 0,42

A4 0,13 0 1 0 3 0,39

A5 0,12 0 0 1 3 0,36

A6 0,1 0 0 0 3 0,3

A7 0,06 1 0 1 1 4 0,24

A8 0,045 1 0 1 0 4 0,18

A9 0,035 1 0 0 1 1 5 0,175

A10 0,03 1 0 0 1 0 5 0,15

A11 0,02 1 0 0 0 1 5 0,1

A12 0,01 0 0 0 0 0 5 0,05

5) далее анализируем последовательность 
10110 с nmax=5, однако такой кодовой комбина-
ции в таблице нет. Уменьшим ее длину на один 
разряд, получим 1011, что соответствует симво-
лу A7. Продолжая проверку, уменьшим длину 

Рис. 2. Кодовое дерево троичного кода

последовательности на один разряд и получим 
101. Однако кодовая комбинация 101 в таблице 
отсутствует. Делаем вывод – принят символ A7.

Таким образом, выполняя п.п. 1) – 5) на всей 
длине последовательности (7), убеждаемся, что 
при ее декодировании однозначно получаем по-
следовательность переданных символов (6). Это 
значит, что составленный вторичный код удов-
летворяет свойству префиксности и для разделе-
ния принятых символов при декодировании не 
требуется дополнительные синхронизирующие 
вставки, то есть осуществляется самосинхрони-
зация по кодовым комбинациям.

Оценим параметры такого вторичного кода:
• средняя энтропия источника H=3,2578 

бит/символ; • средняя длина кодовой комбина-
ции во вторичном алфавите nСР=3,295 двоичных 
символов; • коэффициент относительной эффек-
тивности KЭФ=0,9887; • коэффициент статисти-
ческого сжатия KС.С.=1,0546.

На втором этапе исследования для статисти-
ческого кодирования первичных символов сооб-
щения будем использовать троичный неравно-
мерный код {0;1;–1}, кодовое дерево которого 
представлено на рисунке 2.

Вторичное кодирование троичным неравно-
мерным кодом и его параметры представлены в 
таблице 3.

Для проверки на префиксность составленно-
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го кода выберем случайную последовательность 
символов на передачу:
                     A1 A2 A4 A6 A8 A7 A3 A12 ,                       (8)
и запишем соответствующую ей последователь-
ность троичных символов вторичного алфавита:

1 -1 1 1 0 -1 -1 0 -1 0 0 1 1 0 1 -1 1 0 0 0 0.     (9)
Используя таблицу 3, выполним декодирова-

ние:
1) так как nmax=3, то слева выберем три сим-

вола 1 -1 1, в таблице такой последовательности 
нет; 2) уменьшим nmax=3 на один разряд и по-
лученную последовательность 1 -1 найдем в та-
блице. Результат декодирования {1 -1}↔A1; 3) 
теперь анализируем новую последовательность 
110 с nmax=3 и обнаруживаем, что ее в таблице 
нет. Уменьшим длину последовательности на 
один разряд и делаем вывод – принятая последо-
вательность 11 соответствует символу A2; 4) да-
лее берем последовательность 0-1-1 и убеждаем-
ся, что ей соответствует символ A4.

Выполним п.п. 1) – 4) и убедимся, что при 
декодировании последовательности (9) получа-
ется последовательность переданных символов 
(8). Следовательно, составленный троичный код 
удовлетворяет свойству префиксности.

Оценим параметры троичного кода:
• средняя энтропия источника H=3,2578 

бит/символ  осталась прежней; • средняя дли-
на троичной кодовой комбинации во вторичном 
алфавите nср=2,55 троичных символов, важной 
особенностью которых является возможность 
передавать их двоичными полярными сигнала-
ми (q=2) с возвратом к нулю [5]; • коэффициент 
относительной эффективности КЭФ=1,277, что 
больше, чем для двоичного кода Хаффмана; • ко-
эффициент статистического сжатия КС.С.=1,362, 
что больше, чем для двоичного кода Хаффмана.

Оценим ширину частотного спектра DFC сиг-
налов исследованных статистических неравно-
мерных кодов.

Так как длительность кодовых символов в 
обоих случаях остается неизменной, то значение 
DFC можно определить по выражению [5]:

                        

,
где RИ – производительность источника сообще-
ний.

Будем считать, что RИ=const. Тогда для дво-
ичного кода Хаффмана получим , 
а для троичного сигнала .

Выводы
1. Троичное статистическое кодирование 

первичных сообщений – эффективный метод 
уменьшения ширины частотного спектра пре-
даваемого вторичного кода (ширина спектра 

Ai Pi

Кодовая 
комби-
нация

ni
(число знаков 
в кодовой 
комбинации)

Pini

A1 0,16 1 -1 2 0,32

A2 0,15 1 1 2 0,3

A3 0,14 1 0 2 0,28

A4 0,13 0 -1 -1 3 0,39

A5 0,12 0 -1 1 3 0,36

A6 0,1 0 -1 0 3 0,3

A7 0,06 0 1 -1 3 0,18

A8 0,045 0 1 1 3 0,135

A9 0,035 0 1 0 3 0,105

A10 0,03 0 0 -1 3 0,09

A11 0,02 0 0 1 3 0,06

A12 0,01 0 0 0 3 0,03

Таблица 3
Вторичное кодирование троичным кодом

уменьшилась в 1,295 раза по отношению к дво-
ичному коду Хаффмана).

2. Статистическое кодирование первичных 
сообщений снижает помехоустойчивость си-
стем передачи, поэтому для обеспечения тре-
буемой достоверности приема сообщений необ-
ходимо дополнительно использовать канальное 
(корректирующее) кодирование данных, кото-
рое вызывает расширение спектра передаваемо-
го сигнала.

3. Применение оптимальных статистических 
и корректирующих кодов позволяет добить-
ся максимально возможной скорости передачи 
данных при ограниченной полосе пропускания 
канала передачи и обеспечить заданную досто-
верность приема данных.
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В настоящее время для реализации удаленного (дистанционного) обучения и контроля 
предлагается применение облачных технологий, суть которых заключается в предостав-
лении пользователям удаленного доступа услуг через сеть Интернет. В статье говорится 
о тестировании, как одном из основных методов контроля при дистанционной форме об-
учения. Рассматриваются требования к системам тестирования, работающим в облачных 
средах. Обращается внимание на самоконтроль, как одну из форм контроля при обучении, 
предлагаются разные технологии обработки результатов тестирования.

At present to implement remote (distance) training and monitoring are offered use of cloud 
technologies, the essence of which is to provide users with remote access services via the 
Internet. The article talks about testing, as one of the main methods of control of the distance 
form of training. Requirements to the testing systems operating in the cloud. Attention is drawn 
to the self-control as one of the forms of control when learning are different technologies of 
processing of the test results.

Ключевые слова: реформирование системы образования, проблемы образовательно-
го процесса, дистанционное обучение, контроль и самоконтроль обучения, тестирование, 
облачные среды и технологии, эффективность применения облачных технологий в обра-
зовании.

Key words: education reform, the problems of the educational process, distance education, 
control and self-control training, testing, cloud environments and technology, the effectiveness 
of cloud technologies in education.
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Современные специалисты, работающие в об-
ластях экономики, должны обладать знаниями 
экономических законов, закономерностей, вла-
деть методами, позволяющими управлять про-
изводством, проводить экономический анализ, 
вести бухгалтерский учет, заниматься менед-
жментом, контролем и аудитом, а также уметь 
использовать средства, предоставленные совре-
менными информационными технологиями в 
практической деятельности. Все это предъявля-

ет высокие требования к уровню знаний специа-
листов и обусловливает необходимость постоян-
ного систематического повышения и подтверж-
дения квалификации, усвоения новых программ 
в связи с неустойчивой и меняющейся экономи-
ческой ситуацией, а также обновляющейся ин-
формацией в сфере законодательства.

Развитие средств коммуникаций, способов 
сбора хранения и передачи информации, т.е. 
всего того, что принято называть новыми ин-
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формационными технологиями, привело к воз-
можности поиска и создания новых форм и ме-
тодов обучения, основанных на новейших до-
стижениях информационно-коммуникацион-
ных технологий, например, реализации и совер-
шенствования дистанционного обучения (ДО). 

Под ДО понимается способ организации 
процесса обучения, основанный на использова-
нии современных информационных и телеком-
муникационных технологий, позволяющих осу-
ществлять обучение на расстоянии без непо-
средственного контакта между преподавателем 
и учащимся [1].

В учебном процессе посредником между уча-
щимся и учебным материалом является препо-
даватель. В ДО работа преподавателя (тьютера) 
имеет специфические особенности. Это прежде 
всего связано с тем фактом, что ДО осуществля-
ется с использованием средств коммуникаций, а 
работа с каждым обучающимся индивидуальна 
за счет дистанционного удаления обучающего-
ся от преподавателя. В настоящее время к наи-
более доступным средствам коммуникации меж-
ду преподавателем и учащимся следует отнести 
Интернет-технологии.

Работа тьютора осуществляется в специаль-
ной программной среде, которая должна быть 
интегрирована в Интернет.

Программная среда является оболочкой, ко-
торая по мере необходимости и готовности соот-
ветствующих материалов должна:

● наполняться учебно-методическими мате-
риалами в электронной форме;

● содержать систему удаленного компьютер-
ного тестирования знаний учащихся;

● содержать средства общения с учащимися в 
режиме он-лайн (форумы, чаты и пр.).

● администрировать учебный процесс слуша-
телей;

● строить отчеты по различным критериям.
Дистанционная форма обучения и контроля 

в настоящее время широко используется в раз-
личных странах мира. Дистанционное образо-
вание позволяет учиться в университете, в том 
числе зарубежном, не покидая работы и страны. 
Кроме того, субъект может изучать курс в удоб-
ное для него время, выбирая определенный 
темп обучения и используя материалы для об-
учения, предоставленные в электронном виде. 
Обучаемый также имеет возможность подбора 
индивидуального графика контроля правильно-
сти усвоения материала с помощью интерактив-
ных тестов. Такая форма обучения эффективна 
также и для повышения квалификации и само-
образования.

Получить образование, используя техноло-

гии Интернета, могут работники, желающие 
приобрести новые знания, повысить квалифи-
кацию, получить второе высшее образование, 
лица, специфика работы которых или имею-
щиеся медицинские ограничения не позволяют 
учиться в ритме действующих образовательных 
технологий и др.

В настоящее время для дистанционного об-
учения и обеспечения контроля над знаниями 
удаленных пользователей предлагается исполь-
зовать материалы и автоматизированные систе-
мы, работающие на принципах облачных техно-
логий [2, 3]. Это означает, что материалы, необхо-
димые для ДО будут храниться в сети Интернет. 

Здесь следует, конечно же, сказать о достоин-
ствах и недостатках применения облачных тех-
нологий в ДО.

Преимущества облачных технологий [4, 5]
1. Пользователь платит только за то, что ис-

пользует.
2. Облачные технологии позволяют эконо-

мить на приобретении, поддержке, модерниза-
ции ПО и оборудования.

3. Техническое обслуживание, обновление 
ПО производит провайдер услуг.

4. Работать можно из любой точки на плане-
те, где есть доступ в сеть Интернет.

Недостатки облачных технологий
1. Пользователь не является владельцем и не 

имеет доступа к внутренней облачной инфра-
структуре. Сохранность пользовательских дан-
ных сильно зависит от компании провайдера.

2. Недостаток, актуальный для российских 
пользователей: для получения качественных ус-
луг пользователю необходимо иметь надежный 
и быстрый доступ в сеть Интернет.

3. Не все данные можно доверить провайде-
ру в Интернет не только для хранения, но даже 
для обработки.

4. Не каждое приложение позволяет сохра-
нить, например, на флэшку промежуточные эта-
пы обработки информации, а также конечный 
результат работы, а ведь онлайновые результа-
ты удобны не всегда.

5. Есть риск, что провайдер онлайновых сер-
висов однажды не сделает резервную копию 
данных, и они будут утеряны в результате кру-
шения сервера.

6. Доверяя свои данные онлайн-сервису, 
вы теряете над ними контроль и ограничивае-
те свою свободу (пользователь будет не в состо-
янии изменить какую-то часть своей информа-
ции, она будет храниться в условиях, не под-
властных ему).

При дистанционном обучении тестирова-
ние становится основной, если не единственной, 
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формой контроля [6, 7, 8, 9]. Тестирующие си-
стемы, в том числе работающие в облаке, долж-
ны удовлетворять определенным требованиям:

1) открытости для наполнения знаниями из 
любой предметной области;

2) возможности корректировки имеющейся 
базы знаний;

3) возможности настройки на различные ме-
тодики оценки знаний;

4) применения при любой форме контроля: 
аттестации, зачете, экзамене, а также в качестве 
тренажера для осуществления самоконтроля;

5) хранения информации о лицах, проходя-
щих тестирование;

6) возможности импортировать тесты, соз-
данные в других системах;

7) иметь стандартную структуру формы для 
ввода тестовых заданий с любым содержанием 
действий:

● выбора одного ответа,
● выбора нескольких ответов,
● установления соответствия,
● ранжирования,
● установления правильной последователь-

ности,
● заполнения пропусков, завершения фраз, 

предложений,
● вычисления ответа,
● вычисления/выбора ответа.
Кроме того, подобные системы должны быть 

снабжены развитой справочной системой, помо-
гающей пользователю сориентироваться в дей-
ствиях на любом этапе работы.

Пользователями этих систем будут две кате-
гории лиц.

Во-первых, лица, наполняющие базу зна-
ний тестами, настраивающие систему на метод 
оценки, устанавливающие параметры, в соответ-
ствии с которыми будет проходить процесс те-
стирования – тьютеры. Доступ к этой информа-
ции должен предоставляться только по опреде-
ленному паролю.

Во-вторых, лица, проходящие тестирование 
дистанционно. Причем процедура тестирова-
ния должна делиться на два блока; контроль и 
самоконтроль.

В блоке контроля выполняется основная 
функция процедуры тестирования – оценка зна-
ний испытуемого. Знания оцениваются исхо-
дя из параметров настройки, заданных тьюте-
ром и применяемого метода оценки. До перехо-
да к процедуре тестирования испытуемый дол-
жен иметь возможность просмотреть параметры 
настройки, сделанные заранее: сколько ему бу-
дет задано вопросов, сколько времени отведе-
но на опрос, какой процент правильных ответов 

для получения той или иной оценки. Результа-
ты, полученные в блоке контроля, являются ос-
нованием для выставления оценки испытуемо-
му за данную тему.

Важное место среди методов проведения 
контроля занимает самоконтроль [10]. В тол-
ковом словаре С.И. Ожегова он определяется 
как контроль над своими действиями, поступ-
ками. По сравнению с другими методами кон-
троля самоконтроль обладает тем достоинством, 
что ему подчиняются добровольно. К приме-
ру, при использовании метода самоконтроля в 
процессе обучения, оно становится последова-
тельным, упорядоченным, исключается возмож-
ность цейтнота. От учащегося требуется только 
желание и наличие свободного времени. С дру-
гой стороны, самоконтроль, не имея юридиче-
ской основы, может выполняться без строгого 
соблюдения правил, а потому иметь субъектив-
ный характер.

Оценка при самоконтроле выполняет чи-
сто психологическую функцию, так как сравне-
ние знаний происходит со своими же знаниями, 
но предыдущими. Самоконтроль знаний, благо-
даря Интернет-технологиям, широкое распро-
странение получил в дистанционном образова-
нии за счет включения быстрой обратной связи 
и возможности корректировки подачи учебного 
материала, что повышает эффективность обра-
зовательного процесса [11, 12].

В случае самоконтроля испытуемый должен 
получить доступ ко всему набору тестовых зада-
ний и комментариям, заранее введенным на эта-
пе формирования тестов. Комментарии могут 
иметь произвольный текст, например, обосно-
вание правильного ответа, определения, ссыл-
ки на учебную литературу, формулы и т.п. Этот 
блок в основном выступает в качестве обучаю-
щего.

Во время прохождения тестирования испы-
туемый должен иметь возможность видеть всю 
статистическую информацию на момент отве-
та: на какой вопрос по счету он отвечает, сколь-
ко было дано ответов верных, сколько осталось 
времени для прохождения тестирования. Учи-
тывая психологическое состояние человека, 
проходящего тестирование, этот сервис являет-
ся позитивным фактором, помогающим обеспе-
чить некоторую комфортность за счет снижения 
неопределенности положения, исключающим 
неожиданность в случае нехватки времени на 
ответ или при получении неадекватной, с точки 
зрения испытуемого, оценки.

После прохождения сеанса тестирования 
итоги должны сохраняться с указанием личных 
данных участника, даты и времени проведения, 



 

№
4(

34
)2

01
4

50

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ В ОБРАЗОВАНИИ

номера темы, по которой прошло тестирование, 
оценки, выставленной компьютером и режима 
тестирования – контроль или самоконтроль. Ин-
формация должна сохранятся до ее уничтоже-
ния. Из этого следует, что можно просмотреть 
все результаты прохождения тестирования каж-
дого участника. 

В настоящее время заслуживает внимания, 
но недостаточно используется в процессе обуче-
ния технология адаптивного компьютерного те-
стирования. Адаптивное тестирование предпо-
лагает разные алгоритмы его реализации. Од-
нако такая технология подразумевает установ-
ление параметров трудности и дифференциру-
ющей способности каждого задания. Эти пара-
метры устанавливаются опытным путем, прохо-
дя эмпирическую апробацию. Каждое тестовое 
задание получает так называемый логит труд-
ности. При адаптивном тестировании испытуе-
мый получает следующий вопрос в зависимости 
от ответа на текущий: если ответил верно, то во-
прос будет труднее, если неверно – легче.

Использование современных компьютерных 
технологий, в том числе применение возможно-
стей сети Интернет, способно поддержать высо-
кий уровень образования в России, тем самым 
стать одним из катализаторов будущего эконо-
мического подъема.
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В статье рассматривается вариант организации множественного доступа к радиоресур-
су спутника ретранслятора с выделением каналов по требованию на основе резервиро-
вания. Сформулированы задачи оперативного распределения (резервирования) радиоре-
сурса спутника-ретранслятора в виде задачи нелинейного программирования и приведен 
пример ее решения при обслуживании нестационарного потока сообщений, формируе-
мого группой речевых абонентов. В качестве модели нестационарного потока сообще-
ний, формируемого речевыми абонентами с учетом подавления сигнала в паузах, исполь-
зован модулированный марковский процесс и его частный случай – прерываемый пуассо-
новский процесс. Сущность предложенного метода управления состоит в гибком подклю-
чении дополнительного резерва при достижении очередью сообщений на входе земной 
станции определенного порога.

The article considers the option of multiple organizations access to radio resource allocation 
satellite transponder with DAMA based backup. The problems of rapid distribution (backup) 
repeater satellite radio resource in the form of a nonlinear programming problem and its 
solution is an example of unsteady flow at service posts , formed by a group of voice subscribers. 
As a model of unsteady flow of messages generated by voice subscribers, taking into account 
the suppression of signal pauses modulated Markov process and its special case – interrupted 
Poisson process are used. The essence of the proposed control method is flexible connecting 
of additional reserve at the entrance of the earth station of a certain threshold when the queue 
obtains messages.

Ключевые слова: радиоресурс, динамическое резервирование, спутниковая связь.
Key words: radio resource, dynamic reservation, satellite communication.
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Для удаленных и труднодоступных регионов 
России использование систем спутниковой свя-
зи (ССС) зачастую является единственно воз-
можным средством доступа к современным ин-
фокоммуникационным услугам. Принципиаль-
ная ограниченность частотно-энергетическо-

го ресурса (далее – радиоресурса) спутника-ре-
транслятора (СР) и большая численность потен-
циальных абонентов в обширной зоне обслужи-
вания выдвигают на первый план проблему ди-
намического перераспределения радиоресур-
са между активными и пассивными направле-
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ниями связи. Дополнительным фактором, уси-
ливающим актуальность разрешения указан-
ной проблемы, является неоднородность и, как 
следствие, нестационарность (пульсация) трафи-
ка, формируемого различными мультимедий-
ными службами [1, 4, 6]. Следует ожидать, что 
учет различий в требованиях к качеству достав-
ки разных видов трафика, а также прерывистого 
характера процесса обмена информацией позво-
лит добиться существенного повышения про-
пускной способности ССС на основе оператив-
ного маневра радиоресурсом СР между радио-
направлениями. Главным препятствием на пути 
внедрения методов оперативного управления 
перераспределением радиоресурса СР являются 
высокие задержки распространения сигналов в 
спутниковых радиолиниях [1, 6].

Предлагаемый в работе подход состоит в том, 
что запрашиваемый (и выделяемый) для зем-
ной станции (ЗС) в радионаправлении радиоре-
сурс включает не только некоторое число i ре-
сурсных единиц (каналов) ретранслятора, необ-
ходимое для поддержания требуемого качества 
связи для активных соединений, но и дополни-
тельный резерв (запас), призванный скомпенси-
ровать запаздывание в управлении СР (при вне-
запной активизации «молчащих» на текущий 
момент абонентов).

Задачу определения минимальной величи-
ны резерва R рассмотрим на примере уплотне-
ния группы из M абонентов, ведущих телефон-
ные переговоры через периферийную ЗС в од-
ном радионаправлении. Учитывая высокий про-
цент (>60%) пауз в процессе телефонного разго-
вора [2, 3, 5], следует ожидать, что при исполь-
зовании пакетной формы передачи речи в режи-
ме подавления пауз удастся существенно сокра-
тить величину выделяемого ЗС ресурса каналов 
K (в том числе с дополнительным резервом R) 
и, соответственно, повысить емкость радиосети 
в целом. Дополнительно следует учесть некото-
рую смысловую избыточность речи, которая до-
пускает до 1-5% потерь от общего числа речевых 
пакетов без снижения качества диалога [2, 4, 
7]. Задача состоит в определении величины за-
прашиваемого каждой ЗС резерва R, необходи-
мого для поддержания заданного качества свя-
зи (уровня потерь) с учетом запаздывания при 
управлении. Эффективность управления можно 
оценить значением достигаемого коэффициента 
уплотнения [5].

При этом возможно две стратегии выбора зна-
чения резерва R. Первая стратегия состоит в том, 
что величина резерва R устанавливается фикси-
рованной для каждой группы абонентов и ми-
нимальной при ограничении на вероятность по-

тери речевого пакета. Вторая стратегия выбора 
величины резерва R состоит в том, что величи-
на резерва адаптивно изменяется в зависимости 
от числа активных в текущем цикле абонентов и 
емкости канальной группы. Очевидно, что вто-
рая стратегия более сложна в реализации, так 
как в этом случае необходимо вести таблицу зна-
чений R для каждого соотношения числа i ак-
тивных абонентов и емкости K выделенного ЗС 
ресурса пропускной способности СР.

Так как число активных абонентов в груп-
пе изменяется случайным образом, независи-
мо от числа выделенных каналов, то каждое 
состояние можно характеризовать парой чи-
сел (i,j), где 0,i M=  – число активных абонентов; 

,mi ( )]n[ ,j R K i R= +  – число выделенных для телефо-
нии каналов.

При первой стратегии (с фиксированным ре-
зервом) необходимо поддерживать постоянную 
величину R до тех пор, пока не будет исчер-
пан весь доступный ресурс каналов. В качестве 
примера на рисунке 1 изображен граф перехо-
дов в марковской цепи, моделирующей процесс 
уплотнения группы из четырех абонентов при 
фиксированной величине резерва R=1.

Динамическое выделение каналов ЗС (при 
активизации абонента) осуществляется не мгно-
венно, а с запаздыванием, через некоторый слу-
чайный интервал времени, значение которого 
определяется задержкой распространения сиг-
налов до СР и протоколом множественного до-
ступа. 

Рис. 1. Модель процесса обслуживания четырехкана-
льной группы с динамическим резервированием одно-
го дополнительного канала
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В качестве допущения, позволяющего воспользоваться ап-
паратом теории марковских процессов, примем, что эта вели-
чина задержки распространения имеет показательное распре-
деление со средним значением Pi . Тогда интенсивность пере-
ходов из состояний (i, j) в состояния ( , 1i j + ) будет равна a=1/ Pi . 
На графе (рисунок 1) этим переходам соответствуют горизон-
тальные стрелки в правом направлении. Для расчета стаци-
онарных вероятностей состояний такой марковской цепи со-
ставлена система линейных уравнений:

(1)

Особенность системы уравнений (1) состоит в 
том, что сумма вероятностей состояний каждо-
го яруса по горизонтали (рисунок 1) для каждого 
индекса i совпадает с вероятностями Pi активиза-
ции i абонентов:

 
                         

min( , )i R K
ij i

j R
p P

+

=
=∑ .

Потери будут происходить в том случае, ког-
да число активных абонентов будет превышать 
число доступных каналов, т.е. при ( )  0i j− > . 
При этом, если ( ) 1 i j− = , то будут теряться паке-
ты лишь одного соединения, при ( )  2i j− =   – двух 
соединений и т.д. Состояния марковской цепи, в 
которых происходят потери пакетов, отделены 
в нижней части графа (рис. 1) штриховой лини-
ей. Учитывая, что стационарные вероятности со-
стояний показывают, какую долю времени на ин-
тервале наблюдения процесс проводит в том или 
ином состоянии, вероятность потери речевых па-
кетов может быть оценена соотношением:

 
                  

min( , 1)

1
( )

K iN
ï ij

i R j R
P i j p

−

= + =
= −∑ ∑ .

Для второй стратегии резервирования с адап-
тивно изменяемой величиной резерва может 
быть построена марковская цепь, подобная изо-
браженной на рисунке 1. В качестве примера на 
рисунке 2 приведен граф состояний для системы 

уплотнения 6-ти телефонных каналов при на-
чальном уровне резерва R1=2. После достиже-
ния порогового состояния, в котором активны 
три абонента, уровень резерва снижается на 1, 
т.е. до R2=R1-1. 

Рис. 2. Модель процесса обслуживания четырехка-
нальной группы с адаптивно изменяемой величиной 
резерва
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Для данной модели может быть составлена 
аналогичная (1) система линейных алгебраиче-
ских уравнений, позволяющая рассчитать ста-
ционарные вероятности состояний. Отличием 
новой системы уравнений от (1) является усло-
вие:

             0 i jp =  при  
где iпр – предельное значение числа активных 
абонентов, после которого уровень резерва сни-
жается на 1. Состояния марковской цепи, в ко-
торых происходят потери пакетов, отделены в 
нижней части графа пунктирной линией.

При известных вероятностях состояний для 
первой и второй модели можно оценить сред-
нее число занимаемых трафиком телефонии ка-
налов K :

 
                     

min( , )

0

K i RN
ij

i j R
K jp

+

= =
= ∑ ∑ ,

а также уровень потерь речевых пакетов и ве-
личину свободного ресурса ( K K− ), который мо-
жет быть задействован для передачи данных. 

Число каналов, доступных для передачи со-
общений данных (не занятых в текущий момент 
молчащими абонентами), будет случайным об-
разом изменяться от 0 до (K-R). Таким образом, 
дополнительный канал передачи данных, обра-
зуемый через ЗС, может быть представлен си-
стемой массового обслуживания (СМО) с пере-
менной интенсивностью обслуживания.

Если принять допущение о том, что поток по-
ступающих сообщений данных является пуас-
соновским с параметром γ , а объем сообщений 
данных является случайной величиной v̂  с экс-
поненциальным распределением:

                        /( ) 1 v vB v e−= − ,
где v  – средний объем сообщения данных в би-
тах, то в качестве модели исследуемой СМО мо-

жет быть использована двумерная марковская 
цепь, граф состояний которой для рассматрива-
емого примера представлен на рисунке 3.

Состояния марковской цепи характеризуют-
ся парой чисел (i, j), где i – число свободных ка-
налов, которые могут быть использованы для пе-
редачи данных ( 0 , Ri K= − ); j – число сообщений 
данных, которые необходимо передать ( 0 , j N= ); 
N – предельная емкость буфера данных. Интен-
сивности переходов между состояниями опреде-
ляются следующим образом:

γ  – интенсивность поступления сообщений 
данных;

β  – интенсивность обслуживания сообщений 
данных в одном канале мультиплексора, опре-
деляемая соотношением   / vcβ= , где c  – ско-
рость передачи в отдельном канале;

µ  – интенсивность освобождения каналов;
iα  – интенсивность резервирования i -го ка-

нала.
Для расчета стационарных вероятностей со-

стояний  i jp  рассматриваемой модели может 
быть составлена система линейных алгебраиче-
ских уравнений:

Рис. 3. Модель процесса передачи данных с изменяе-
мой скоростью передачи
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После расчета стационарных вероятностей 
состояний исследуемой марковской цепи легко 
могут быть вычислены следующие характери-
стики:

● средняя длина очереди сообщений данных 
в буфере:

  
                      

2 0

N K R
ij

j i
q j p

−

= =
= ∑ ∑ ;

● вероятность переполнения буфера:
 

                      
0

K R
iN

i
P p

−
Π

=
= ∑ ;

● среднее время ожидания сообщения дан-
ных до начала передачи:

        
  

                      (1 )
q

PΠ
ω =

γ −  ,

где γ  – интенсивность поступления сообщений 
данных.

На рисунке 4 представлены зависимости пре-
дельно достижимой средней скорости передачи 
данных в зависимости от емкости уплотняемой 
группы телефонных каналов для трех стратегий 
резервирования каналов:

а) при первой стратегии резервируется толь-
ко один дополнительный канал, при этом поте-
ри превышают норму уже на группе из 9 кана-
лов;

б) при второй стратегии число резервируе-
мых каналов адаптивно изменяется от 2 до 1 в 
зависимости от числа активных абонентов. В 
этом случае коэффициент уплотнения несколь-
ко снижается, однако потери остаются в норме 
при емкости уплотняемой группы вплоть до 14 
каналов;

в) третья стратегия резервирования предпо-
лагает адаптивное изменение числа резервируе-
мых каналов от 3 до 1 по мере увеличения чис-

ла активных абонентов. В этом случае емкость 
уплотняемой группы может превышать 20 кана-
лов при сохранении потерь на уровне 5%.

Анализ приведенных зависимостей показы-
вает, что скорость передачи в канале данных 
растет практически линейно по мере увеличе-
ния емкости уплотняемой канальной группы до 
тех пор, пока не достигается предельный уро-
вень потерь пакетов телефонии и не возникает 
необходимость увеличения числа резервируе-
мых каналов. Учитывая случайный характер по-
тока сообщений данных и ограничения на мак-
симальную задержку, следует отметить, что ре-
альная скорость передачи в канале данных ока-
зывается меньшей, чем та, которую может обе-
спечить ресурс незанятых телефонией каналов, 
и составляет порядка 60% от емкости доступной 
группы каналов. Ограничивая коэффициент за-
грузки канала данных на уровне 0.6, можно оце-
нить достигаемый при совместном уплотнении 
речи и данных коэффициент уплотнения ради-
олинии yK :

 
               0.6 ( )

y
MK KK

K
+ × −

= ,

где M – число уплотняемых источников телефо-
нии.

На рисунке 5 представлены зависимости коэф-
фициента уплотнения yK  и коэффициента ис-
пользования радиоресурса (КИР) от емкости ка-
нальной группы K, уплотняемой M телефонны-
ми абонентами и потоком данных, при ограни-
чении потерь речевых фрагментов на уровне 5% 
и предельной задержки сообщений данных на 
уровне 1с.

Анализ приведенных зависимостей позволя-
ет сделать выводы:

1. Использование механизма динамическо-
го распределения каналов каждой ЗС (в зави-

Рис. 4. Средняя скорость передачи канала данных при 
уплотнении К телефонных каналов и ограничении по-
терь на уровне 5%

Рис. 5. Зависимость коэффициента уплотнения Ky  
и КИР радиолинии от емкости канальной группы К, 
уплотняемой М телефонными абонентами и потоком 
данных (предельно достижимые значения)
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симости от текущей активности) даже с учетом 
резерва на запаздывание позволяет заметно (на 
20-25%) повысить кратность уплотнения борто-
вого радиоресурса СР по сравнению со статиче-
ским закреплением каналов. При этом появля-
ется дополнительная возможность уплотнения 
спутниковых радиолиний потоками данных, не 
столь чувствительных к задержкам.

2. Совместное уплотнение образуемой ЗС 
группы каналов потоками речи и данных по-
зволяет существенно повысить коэффициент ис-
пользования выделенного станции радиоресур-
са (до уровня 80%, в отличие от 40% без уплотне-
ния) и практически удвоить емкость ССС.

3. Резервирование фиксированного числа ка-
налов оправдывает себя лишь для небольших 
групп (до 8 включительно) абонентов (кривая 
1, рисунок 4). При большей численности группы 
величина потерь в случае малого уровня резер-
ва (1 канал) быстро превышает допустимый уро-
вень, что приводит к невозможности поддержа-
ния удовлетворительного качества диалога. В 
случае же большого уровня резерва (два и более 
каналов) практически пропадает эффект эконо-
мии ресурса пропускной способности уплотняе-
мой спутниковой радиолинии.

4. Для групп абонентов численностью от 8 
и выше более выгодным с точки зрения допу-
стимого уровня потерь и достигаемого выигры-
ша является динамическое резервирование за-
пасных каналов с адаптивно изменяемой вели-

чиной резерва. При этом величина необходимо-
го резерва определяется общей численностью 
уплотняемой группы и текущим значением чис-
ла активных абонентов. Значения резерва для 
различных сочетаний исходных данных могут 
быть установлены программно или «зашиты» в 
память бортовой вычислительной машины СР 
на этапе проектирования.

5. Предложенный в работе метод и разрабо-
танные математические модели позволяют обо-
снованно управлять (с учетом запаздывания) вы-
деляемым для каждой ЗС радиоресурсом (чис-
лом резервируемых для телефонии и выделяе-
мых для передачи данных каналов), обеспечи-
вая заданные параметры качества обслужива-
ния абонентов.
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В статье приводится описание математической модели выявления радиацион-
ного, химического и биологического заражения объектов подразделений РВСН.

The article describes a mathematical model of detection radiation, chemical and 
biological contamination of objects subdivisions SRF.

Ключевые слова: скорость ветра; радиационная, химическая и биологическая 
разведка; зараженное облако; закон Рэлея; время прохождения.

Key words: wind speed; radiation, chemical and biological prospecting; contami-
nated cloud; Rayleigh law; travel time.
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ДИАГНОСТИЧЕСКИЕ СИСТЕМЫ

Основная идея определения удаления фрон-
та РХБ (радиационного, химического и биоло-
гического) удара по показаниям приборов РХБ 
разведки, находящегося на удалении (х) от ру-
бежа образования линейного источника зараже-
ния, заключается в следующем (рисунок 1).

Рис. 1. Схема определения удаления прибора РХБР от фронта удара

Пусть определена «идеальная» зависимость 
времени прохождения зараженного облака че-
рез точку, как функция удаления средств ради-
ационной, химической и биологической развед-
ки (РХБР) от линии образования облака РХБ за-
ражения, т.е.
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                          .                             (1)
Тогда отклонение измеряемого времени про-

хождения зараженным облаком (tслуч) опреде-
ляются только значением скорости ветра (U) 
и  средним отклонением положения РХБ при-
бора от истинного Dх и определяется, как сум-
ма отклонений случайных измерений скорости 
ветра, а затем, решая в обратном порядке зави-
симость (1), определяем искомую величину ±Dх 
(при этом следует помнить, что +Dх и –Dх могут 
различаться по абсолютному значению).

Найденное таким способом случайное поло-
жение прибора является оценкой апостериор-
ного установления фронта удара относительно 
местоположения прибора.

Время прохождения зараженного облака 
есть частное отделения протяженности зара-
женного облака Lобл на скорость ветра U:

                           .                                   (2)

Для оценки влияния скорости ветра опреде-
лению времени прохождения облака через точ-
ку рассмотрим, в первую очередь, имеющиеся 
вероятностные функции распределения скоро-
сти ветра. В работе [4] принято, что скорость ве-
тра подчиняется распределению модуля векто-
ра с независимыми гауссовскими компонентами, 
исходя из этого плотность вероятности модуля 
случайного вектора, компоненты которого неза-
висимы и распределены с параметрами (a, s2) и 
(b, s2), где соответственно а и b координаты и s2 

их дисперсия.
Тогда, плотность совместного распределения 

модуля фазы вектора будет иметь вид:

          

 (3)
где q=arctg(b/a) – фаза вектора средних значе-
ний.

В соответствии с выражением плотности рас-
пределения имеет место равенство:

         (4)

которое после математических преобразований 
примет вид:

 (5)

где q=arctg(b/a) – фаза вектора средних значе-
ний;
r – средний радиус частиц в зараженном облаке.

Заменяя U = q – q0 , и обозначая модуль век-
тора средних значений 22 ba +=a , приводим 
интеграл из формулы (5) к известной функции 
Бесселя нулевого порядка от мнимого аргумен-
та i [ 5 ].

              

(6)

где 0J  – пороговая чувствительность прибора.
Таким образом, плотность вероятности моду-

ля вектора:

   ( ) ( ) 0,
2

1exp 20
22

22 ≥







s
a

⋅



 a+

s
−

s
=ρ rrIrrrW .  (7)

Частным случаем (7) при a=b=0 является 
плотность распределения Рэлея:

           ( ) 0,
2

exp 2

2

2 ≥








s
−

s
=ρ rrrrW .          (8)

Поэтому функция (рисунок 2), заданная фор-
мулой (7), может называться плотностью обоб-
щенного распределения Рэлея или плотностью 
распределения Рэлея-Райса. 

Если a/s n 1, то ограничиваясь первыми дву-
мя членами разложения функции Бесселя в сте-
пенной ряд, получаем из (7):

( ) ( ) 0,
2

1exp
4

1 22
24
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2 ≥
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s
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s

a
+

s
=ρ rrrrrW . 

(9)
Если a/s . 1, то в (7) функцию Бесселя мож-

но заменить ее асимптотическим разложением:
      

( ) 





 +++

π
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128
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8
11

2
~ 20 zzz

ezI
z

 

где z – высота индикации (обнаружения) про-
хождения зараженного облака (м).

Тогда

 

(10)
В этом случае кривая плотности вблизи моды 

хорошо апроксимируется кривой плотности 
нормального распределения (см. диаграмму V 
на рисунке 2) с параметрами (a,s).

Поэтому можно предположить, что скорость 
ветра подчиняется закону Рэлея в частном виде:

                 
( ) 2

2

2
2

U

U

U
eUUf s

−

s
=                                                  ,                     (11)

где s2
U – дисперсия скорости ветра.
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В законе Рэлея в явном виде нет математиче-
ского ожидания скорости ветра М(U), но извест-
но, что для данного закона его находят по выра-
жению 

                   ( ) UUM s⋅
π

=
2

.                        (12)

Выражая из равенства (12) величину Us , по-
лучим:

                   
( )

2
π

=s
UM

U .                                (13)

Интегральная функция данного закона име-
ет вид:

      ( ) { } 2

2

21~ U

U

eUUPUFP s
−

−=<== ,         (14)

где U~  – средняя скорость ветра, м/с.
Для определения влияния случайного значе-

ния скорости ветра на расчет времени прохож-
дения облака через точку будем использовать 
метод статистических испытаний. При этом ис-
пользуем датчик случайных и равномерно рас-
пределенных чисел на интервале 0…1 – как дат-
чик вероятностей Р зависимости (14) в виде 

        (15)
Тогда случайные значения скорости ветра 

Uслуч будут равны

          .           (16)

Для оценки случайных значений времени 
прохождения облака через точку преобразуем 

Рис. 2. Плотность обобщенного распределения Рэлея-Райса

зависимость (2) с учетом того, что реальный раз-
мер зараженного облака Lобл кратен «6 сигмам х»: 

                                     (17)

где sх  – среднеквадратическое отклонение коор-
динаты по оси x, м;
Uслуч – случайная скорость ветра в приземном 
слое, м/с (направление ветра совпадает с осью х).

Таким образом, если учитывать случайный 
характер скорости ветра в момент прохожде-
ния зараженного облака через местоположение 
средства РХБ разведки, то можно получить, со-
ответственно, случайное время (tслуч) прохожде-
ния зараженного облака через средство РХБР. 
Отсюда отклонение расчетного времени от ис-
тинного (tист)

              .                  (18)

Далее определяется средняя арифметиче-
ская ошибка отклонения ∆ti от истинного значе-
ния времени прохождения зараженного облака

                 ,                           (19)

где nисп – количество испытаний.
Определяем средние арифметические ошиб-

ки минимального и максимального отклонения 
времени Dtmin, Dtmax от истинного значения вре-
мени tист в каждой из точек удаления средства 
РХБР (х, км):

                                  (20)

                                                       .                 (21)
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По значениям средних арифметических оши-
бок минимального и максимального отклонения 
времени Dtmin, Dtmax от истинного значения вре-
мени tист в каждой из точек удаления средства 
РХБР определяем возможное среднее арифме-
тическое удаление рубежа (хmin и хmax, км) приме-
нения оружия массового поражения (ОМП) от 
истинного расположения средства РХБ развед-
ки (х), используя графический метод или интер-
поляцию.

Для подтверждения полученных теорети-
ческих результатов проведено моделирова-
ние процесса обнаружения факта РХБ зара-
жения. При этом истинное удаление средств 
РХБ разведки от возможного рубежа примене-
ния ОМП принималось равным от 1 до 10 км. 
Моделирование проводилось при одновремен-
ном случайном варьировании размером зара-
женного облака и скорости ветра. Результаты 
моделирования представлены в таблице 1.

Таблица 1
Расчетное среднее арифметическое удаление фронта удара, определяемое при

изменении скорости ветра и протяженности облака по нормальному закону
распределения (U1 = var, Lобл = var), от условного линейного источника РХБ заражения

Параметр
Истинное удаление средства РХБ разведки от возможного рубежа удара хист, км

1 2 3 4 5 6 7 8 9 10

Истинное 
значение 
времени 
прохождения 
облака tист, мин

1.66 2.79 3.78 4.69 5.55 6.36 7.14 7.90 8.62 9.33

Среднее 
максимальное 
значение 
времени 
прохождения 
облака 
tmax, мин

1.95 3.28 4.44 5.51 6.51 7.47 8.38 9.27 10.12 10.96

                                                     Минимальное и максимальное удаление средства РХБР, км (погрешность, %)

Среднее 
минимальное 
удаление 
средства РХБР 
от фронта 
удара хmin, км

0.78(20) 1.55(22) 2.33(23) 3.10(23) 3.88(24) 4.65(24) 5.43(26) 6.20(29) 6.98(30) 7.75(32)

Среднее 
максимальное 
удаление 
средства РХБР 
от фронта 
удара хmax, км

1.24(19) 2.48(21) 3.71(21) 4.95(23) 6.19(23) 7.43(24) 8.67(25) 9.91(27) 11.14(28 12.38(30)
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Проведена оценка аппаратурных затрат на построение отказоустойчивого опе-
ративного запоминающего устройства, реализующего тестово-кодовый метод 
коррекции ошибок и проведено сравнение вероятности безотказной работы, до-
стоверности функционирования отказоустойчивых ОЗУ, резервированных рас-
сматриваемым методом и модифицированным кодом Хемминга.

The estimation of hardware costs for building fault-tolerant random access memory 
device implementing of test-error correction coding method and compared the prob-
ability of failure-free operation, reliability of operation of the fault-tolerant RAM re-
served by this method and a modified Hamming code.

Ключевые слова: корректирующий линейный код, корректирующий цикличе-
ский код, одиночные и двойные  ошибки, скрытая ошибка, поправка на скрытую 
ошибку, тестовый вектор ошибок.

Key words: correcting linear code correcting cyclic code, single and double errors, 
latent error correction for hidden bugs, test vector errors.

УДК 519.725(047)

ОЦЕНКА ЭФФЕКТИВНОСТИ

ТЕСТОВО-КОДОВОЙ КОРРЕКЦИИ 

ОШИБОК УСТРОЙСТВ ХРАНЕНИЯ

ИНФОРМАЦИИ
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Эффективным методом защиты оперативных 
запоминающих устройств телекоммуникаци-
онных систем является тестово-кодовый метод 
коррекции ошибок, который заключается в том, 
что для обнаружения возникающих ошибок ис-
пользуется линейный код, а выявление скрытых 
ошибок, определение конфигурации (ошибоч-
ных разрядов) кратной ошибки, и ее коррекция 
проводятся по результатам анализа ответной ре-
акции, полученной на основе подачи тестового 
воздействия.

Функциональная модель отказоустойчивого 
оперативного запоминающего устройства, реа-
лизующая данный методический аппарат пред-
ставлена на рисунке 1.

Отказоустойчивое оперативное запоминаю-
щее устройство содержит исходный вычисли-
тельный канал 1, избыточный вычислительный 
канал 2, первое кодирующее устройство 3, вто-
рое кодирующее устройство 4, блок вычисле-
ния синдрома 5, корректор 6, с первого по вось-

мой 7, 8, 9, 10, 11, 12, 13, 14 блоки элементов 
ИЛИ, с первого по третий 15, 16, 17 элементы 
ИЛИ, с первого по четвертый 18, 19, 20, 21 эле-
менты задержки, с первого по третий 22, 23, 24 
блоки элементов И, RS-триггер 25, регистр 26, 
с первого по четвертый 27, 28, 29, 30 блоки эле-
ментов неравнозначности, первый 31 и второй 
32 дешифраторы, 33 – элемент НЕ, блок 34 хра-
нения поправок, блок 35 вычисления признака 
поправки, входы 36, 37 являются входами бло-
ка 35 вычисления признака поправки, выход 38 
является выходом блока 35 вычисления призна-
ка поправки, вход 39 “Запись”, вход 40 “Считы-
вание”, вход 41 “Сброс”, адресные входы 42, ин-
формационные входы 43, информационные вы-
ходы 44, выход 45 восьмого блока14 элементов 
ИЛИ является выходом формирования сигнала 
“Отказ устройства”.

На рисунке 2 представлена схема блока 33 
вычисления признака поправки. Он содержит 
группу 46 – элементов И, 47 – элемент И, эле-
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менты 48 равнозначности, 49 – элемент НЕ, 
группу элементов 50 неравнозначности.

Исходный вычислительный канал 1 и из-
быточный вычислительный канал 2 представ-
ляет собой полупроводниковое оперативное 
ЗУ, включающее дешифраторы выбора строк и 
столбцов элементов памяти двух накопителей, 
например, трехразрядного накопителя исход-
ного вычислительного канала 1 (каждая ячейка 
памяти включает три триггера) и двухразряд-
ного накопителя избыточного вычислительного 
канала 2, предназначенного для хранения зна-
чений контрольных разрядов. Запись информа-
ции, поступающей в накопители с информаци-
онных входов 43 происходит по адресу, считы-

ваемого с адресных входов 42 при подаче сиг-
нала на вход 39 “ Запись”, причем во второй на-
копитель информация записывается после ее ко-
дирования первым кодирующим устройством 3. 
Считывание требуемого слова памяти с нако-
пителей происходит при подаче сигнала на со-
ответствующие адресные входы 42 и сигнала 
на вход 40 “Считывание”. При возникновении 
ошибок в исходном вычислительном канале 1 
(первом накопителе) откорректированное зна-
чение информационных разрядов считывается с 
информационных выходов 44. 

Вход 41 “Сброс” предназначен для установ-
ки в нулевое состояние RS триггера 25 и реги-
стра 26.

Рис. 1. Функциональная модель
отказоустойчивого оперативного запоминающего устройства

Рис. 2. Схема блока 33 вычисления признака поправки
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Первое кодирующее устройство 3 имеет два 
выхода r1, r2, на которых реализуются логиче-
ские функции соответственно:

         r1=х1áх2áу1áу2; r2=х2áх3áу2áу3
Второе кодирующее устройство 4 выполняет 

функции аналогичные первому кодирующему 
устройству 3 относительно блока информацион-
ных разрядов тестового вектора ошибки В, име-
ющего ошибку:

              rb1 = bi1 á  bi1 ; rb2 = bi2 á  bi3 ,
Блок 5 вычисления синдрома выполняет опе-

рацию повторного кодирования информации, 
считываемой с исходного вычислительного ка-
нала 1:
r1П=х1С á х2С á у1С á у2С; r2П=х2С á х3С á у2С á у3С
и поразрядного сложения по модулю 2 кон-
трольных разрядов r1 á r1П; r2 á r2П для вычисле-
ния синдрома ошибки ЕС:

 
                                 

Корректор 6 предназначен для исправления 
возникающих ошибок путем сложения инфор-
мационных разрядов с вектором ошибки:

 
                         
С первого 7 по четвертый 10 блоки элемен-

тов ИЛИ предназначены для обеспечения функ-
циональных связей между блоками устройства.

Пятый блок 11 элементов ИЛИ обеспечивает 
появление единичное значения сигнала на сво-
ем выходе, при наличии ошибки в контрольных 
разрядах.

Шестой блок 12 элементов ИЛИ обеспечива-
ет группирование одноименных разрядов ин-
формационных блоков тестового вектора ошиб-
ки.

Седьмой блок 13 обеспечивает группирова-
ние информационных разрядов тестового век-
тора ошибки на блоки информации (по три раз-
ряда в каждом блоке).

Восьмой блок 14 элементов ИЛИ обеспечи-
вает единичное значение сигнала при наличии 
трех единичных значений в одном из блоков те-
стового вектора ошибки (при наличии сигнала 
на выходе первого блока 22 элементов И), при 
наличии ошибок одновременно в контрольных 
разрядах и наличии единичных значений сигна-
лов хотя бы в одном из информационных блоках 
тестового вектора ошибки (одновременного по-
явления сигналов на выходе пятого 11 и седьмо-
го 13 блоков элементов ИЛИ) или, одновремен-
ного наличия единичных значений сигналов в 

двух и более информационных блоках тестового 
вектора ошибки (одновременного наличия сиг-
налов на двух и более выходах седьмого блока 
13 элементов ИЛИ).

С первого 15 по третий 17 элементы ИЛИ 
предназначены для обеспечения функциональ-
ных связей между блоками устройства.

С первого 18 по четвертый 21 элементы не-
равнозначности предназначены для обеспече-
ния синхронизации работы блоков устройства.

Первый блок 22 элементов И обеспечивает 
появление единичного значения сигнала на сво-
ем выходе при одновременно наличии трех еди-
ничных значений, поступающих с выходов ше-
стого блока 12 элементов ИЛИ (наличии трех 
единичных значений сигналов в одном из ин-
формационных блоков тестового вектора ошиб-
ки).

Второй блок 23 элементов И разрешает (за-
прещает подачу сигналов вектора ошибки на 
вход корректора 6.

Третий блок 24 элементов И по сигналам, 
поступающим с второй группы выходов перво-
го дешифратора 31 разрешает подачу поправки 
на соответствующие разряды тестового вектора 
ошибки. 

Триггер 25 предназначены для обеспечения 
функциональных связей между блоками устрой-
ства.

Регистр 26 предназначен для хранения пря-
мых и обратных значений кодового набора.

Первый блок 27 элементов неравнозначно-
сти предназначен для формирования тестово-
го вектора ошибки (сложения по модулю 2 пря-
мых и инверсных значений кодового набора и 
инвертирования результата суммы).

Второй блок 28 элементов неравнозначно-
сти предназначен для обнаружения ошибок в 
контрольных разрядах кодового набора (сложе-
ния по модулю 2 прямых и инверсных значений 
контрольных разрядов и инвертирования ре-
зультата суммы).

Третий блок 29 элементов неравнозначно-
сти предназначен для формировании адреса по-
правки EK путем сложения по модулю 2 однои-
менных разрядов синдрома ошибки EC и кода 
EИi блока информационных разрядов тестового 
вектора ошибки, имеющего ошибку.

Четвертый блок 30 элементов неравнознач-
ности предназначен для формировании вектора 
ошибки Е путем сложения по модулю 2 разря-
дов информационного блока тестового вектора 
ошибки, имеющего скрытую ошибку с значени-
ями поправки Ci на скрытую ошибку.

Первый дешифратор 31 обеспечивает появ-
ление сигнала на первом выходе (кодовый на-
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бор передается без коррекции) при отсутствии 
ошибки в кодовом наборе (отсутствии сигнала 
на выходах седьмого блока 13 элементов ИЛИ) 
или наличии сигнала поступающего с выхода 
пятого блока 11 элементов ИЛИ ( при наличии 
ошибки в контрольных разрядах. В зависимо-
сти от значения сигналов на выходах седьмого 
13 блока элементов ИЛИ определяет блок ин-
формационных разрядов, имеющий ошибку (от-
крывает соответствующую группу элементов И 
третьего блока 24 элементов И).

Формирует сигнал «Отказ устройства» при 
одновременном появлении сигналов на двух 
и более выходах седьмого блока 13 элементов 
ИЛИ, или одновременном появлении сигналов 
на выходах пятого 11 и седьмого 13 блоков эле-
ментов ИЛИ.

Второй дешифратор 32 предназначен для ор-
ганизации считывания информации с блока 34 
хранения поправок по коду адреса поправки EK.

Элемент 33 НЕ запрещает коррекцию кодо-
вого набора при подаче на его вход единичного 
значения сигнала.

Блок 34 хранения поправок предназначен 
для хранения значений поправок в соответ-
ствии с матрицей поправок используемого кода. 

Блоком 35 вычисления признака поправки, 
в зависимости от информации, поступающей с 
выходов второго кодирующего устройства 4, 
выбирается прямое или обратное значение по-
правки. 

Блок 35 вычисления признака поправки ра-
ботает следующим образом. По значению кода 
адреса поправки Ек с блока 34 хранения попра-
вок считывается обратное значение поправки 
(содержащее для данной ошибки максимальное 
количество единиц), которое поступает на вход 
35 блока вычисления признака поправки и со-
ответственно на входы группы элементов 46 И, 
группы элементов 48 равнозначности и груп-
пы элементов 50 неравнозначности. Значения 
информационных разрядов тестового вектора 
ошибки поступают на входы 36 блока 35 вычис-
ления признака поправки. 

В этом случае открываются элементы И груп-
пы элементов 46 И, имеющие на своих входах 
единичные значения сигналов поправки и ин-
формационных разрядов тестового вектора 
ошибки. Если значение сигналов, поступающих 
с выходов элементов И, совпадают с значением 
поправки, то на выходах всех элементов группы 
элементов 48 равнозначности появляются еди-
ничные значения сигналов (открывается эле-
мент 47 И). В этом случае сигнал на выходе эле-
мента 49 имеет нулевое значение, поэтому с вы-
ходов элементов 50 неравнозначности снима-

ется обратное значение поправки. Если значе-
ние поправки не совпадает с значениями сигна-
лов тестового вектора ошибки (сигнал на выходе 
элемента 47 И имеет нулевое значение), то сиг-
нал поступающий с выхода элемента 49 НЕ на 
входы элементов 50 неравнозначности обеспе-
чивает инвертирование значений сигналов по-
правки (формируется прямое значение поправ-
ки).

Получены выражения для оценки аппара-
турных затрат декодирующего устройства, реа-
лизующего предлагаемый метод тестово-кодо-
вый защиты:

а) для исправления ошибки:
              CДУ.ТК.ИО=91+21k+6n+w2–w.
б) для обнаружения ошибки:
            CДУ.ТК.OO =12k+6n+3(2w+1)–w2–5w+7.
Общие затраты декодирующего устройства 

предлагаемого метода тестово-кодовой защиты 
составят:

            CДУ.ТК.OБ =101+21k+6n+3 (2w+1) +2w.
Проведено сравнение аппаратурных затрат 

при построении отказоустойчивого ОЗУ, содер-
жащего 1000 двенадцатиразрядных слов памяти 
(М=1000, k=12) на основе модифицированного 
кода Хемминга и предлагаемого методического 
аппарата тестово-кодовой защиты.

В этом случае для модифицированного кода 
Хемминга аппаратурные затраты, выраженные 
через простейшие (двухвходовые) логические 
элементы составят:

– для декодирующего устройства для исправ-
ления ошибки – 342 л.э.;

– для обнаружения ошибки – 72 л.э.;
– полные аппаратурные затраты декодирую-

щего устройства – 414 л.э.
Для хранения одной тысячи шестиразряд-

ных значений контрольных разрядов (избы-
точного вычислительного канала) потребуется 
36000 л.э.

Таким образом, при использовании модифи-
цированного кода Хемминга, аппаратурные за-
траты резервного оборудования 36 414 л.э.

При использовании предлагаемого методи-
ческого аппарата тесто-кодовой защиты аппара-
турные затраты составят:

– для декодирующего устройства исправляю-
щего ошибки – 439 л.э.;

– для декодирующего устройства обнаружи-
вающего ошибки – 295 л.э.;

– полные аппаратурные затраты на построе-
ние декодирующего устройства (с учетом того, 
что часть аппаратурных затрат участвует и в об-
наружении и коррекции ошибок) составляет 541 
л.э.;

– на построение избыточного вычислитель-
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ного канала (хранения значений двух контроль-
ных разрядов) потребуется 12 000 л.э.

Общие аппаратурные затраты резервного 
оборудования при использовании предлагаемо-
го методического аппарата составят 12 541 л.э., 
то есть практически в три раза меньше, чем при 

Выражение 1

Рис. 3. Вероятности безотказной работы: Рисх(t) – нерезервированного ОЗУ;
Рх(t) – резервированного на основе кода Хемминга; Рт(t) – резервированного на ос-
нове методического аппарата тестово-кодовой защиты

использовании модифицированного кода Хем-
минга.

Достоверности функционирования ОЗУ с ис-
пользованием корректирующих кодов, оцени-
вается выражением 1 [2], где p(t) – вероятность 
безотказной работы накопителя ОЗУ по одному 

Рис. 4. Достоверность функционирования: Dисх(t) – нерезервированного ОЗУ;
Dх(t) – резервированного на основе кода Хемминга; Dт(t) – резервированного на ос-
нове методического аппарата тестово-кодовой защиты
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выходу; PДЕК.ИO (t) – вероятность безотказной ра-
боты декодирующего устройства, исправляюще-
го ошибки; PДЕК.ОO (t) – вероятность безотказной 
работы декодирующего устройства, обнаружи-
вающего ошибки.

На рисунках 3, 4 представлены зависимости, 
характеризующие соответственно вероятности 
безотказной работы и достоверности функцио-
нирования исходного ОЗУ, отказоустойчивого 
ОЗУ, резервированного на основе модернизи-
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рованного кода Хемминга и предлагаемого ме-
тодического аппарата.

Проведенная сравнительная оценка позво-
ляет сделать вывод о том, что предлагаемый ме-
тодический аппарат обеспечивает наибольший 
выигрыш в вероятности безотказной работы и 
достоверности функционирования, минимиза-
цию информационной и аппаратурной избыточ-
ности по отношению к существующим методам. 
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В статье рассматриваются вопросы комплексного диагностирования технического со-
стояния объектов повышенной опасности (ОПО) с применением методов неразрушающе-
го контроля (МНК), в том числе методом акустической эмиссии (АЭ). Получены зависимо-
сти вероятности обнаружения дефекта при комплексной диагностике ОПО. Отмечена воз-
можность существенного повышения достоверности обнаружения дефектов при повтор-
ном нагружении конструкции при контроле методом АЭ.

In article are considered complex diagnosing of technical condition objects of the raised dan-
ger with application nondestructive testing, including acoustic emission method. Dependences 
of probability of detection of defect are received at complex diagnostics objects of the raised 
danger. Possibility of essential increase of reliability of detection of defects is noted at repeat-
ed testing constructions at control by acoustic emission method.

Ключевые слова: диагностирование технического состояния, неразрушающий кон-
троль, достоверность контроля технического состояния, объект повышенной опасно-
сти.

Key words: diagnosing of technical condition, nondestructive testing, reliability of diag-
nosing of technical condition, object of the raised danger.
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Металлоконструкции объектов повышенной 
опасности (ОПО), как объекты диагностирова-
ния технического состояния, характеризуется:

● большим количеством элементов, изготов-
ленных из конструкционных сталей по различ-
ным технологиям производства (литье, ковка, 
штамповка, прокат, металлообработка), следова-
тельно, и разнообразием возможных дефектов, 
соответствующих этим технологиям;

● шероховатостью внешних поверхностей 

элементов с Rz80 и более, что делает невозмож-
ным применение методов неразрушающего кон-
троля без предварительной подготовки поверх-
ности;

● большой площадью поверхности контроля, 
протяженностью и затрудненностью доступа к 
значительной части элементов, подлежащих об-
следованию.

Применение сканирующих методов неразру-
шающего контроля (МНК) металлоконструкций 



 

№
4(

34
)2

01
4

68

ДИАГНОСТИЧЕСКИЕ СИСТЕМЫ

ОПО [1] таких как ультразвуковой (УЗК), вих-
ретоковый (ВК), капиллярный (КК) требует тру-
доемкой предварительной подготовки поверх-
ности.

В целях повышения производительности, 
обеспечения надежного диагностирования тех-
нического состояния ОПО целесообразно ком-
плексировать сканирующие МНК с методом 
акустической эмиссии (АЭ), обеспечивающим 
контроль всего объекта обследования [2].

Одним из основных показателей эффектив-
ности технологии комплексного диагностирова-
ния технического состояния ОПО является до-
стоверность. Под достоверностью будем пони-
мать вероятность выявления дефектов при тех-
ническом диагностировании.

Технология комплексного диагностирования 
технического состояния подразумевает не толь-
ко использование нескольких методов неразру-
шающего контроля, но и чередование их в опре-
деленной последовательности.

Комплексное диагностирование условно 
можно разделить на ряд этапов:

● первый этап – выборочный УЗК, а при не-
обходимости ВК, КК в зонах наиболее вероятно-
го появления технологических дефектов в высо-
конагруженных элементах конструкций и кон-
структивных концентраторов напряжений с це-
лью диагностирования трещиноподобных де-
фектов;

● второй этап – диагностика трещиноподоб-
ных дефектов методом АЭ в масштабе объекта 
ОПО, идентификация и классификация источ-
ников АЭ и мест их расположения.

● третий этап – проведение УЗК, ВК, КК в 
зонах обнаружения источников II, III, IV клас-
сов (активных, критически активных и катастро-
фически активных) [2].

Оценим вероятность выявления единичного 
дефекта PS типа несплошности или трещинопо-
добного дефекта при техническом диагностиро-
вании ОПО в соответствии с изложенной техно-
логией.

Вероятность сложного события PS представ-
ляет собой комбинацию события A – обнаруже-
ния дефекта при выборочном контроле (первый 
этап обследования) и события B – обнаружение 
зон активных, критически активных и катастро-
фически активных источников акустической 
эмиссии и проведение УЗК и ВК для обнаруже-
ния дефектов в этих зонах (второй и третий эта-
пы обследования). Соответствующие вероятно-
сти наступления событий обозначим P(A) и P(B).

Вероятность совместного появления двух не-
зависимых событий P(A) – расположения дефек-

та в зонах выборочного контроля ОПО и диа-
гностирования дефекта хотя бы одним из при-
меняемых методов неразрушающего контроля 
вычисляется по формуле

    P(A) = P(f)×[1 ‑ (1 ‑ PУЗК)×(1 ‑ PВК)×
   ×(1 ‑ PВИК)×(1 ‑ PКК)],   (1)

где PУЗК, PВК, PВИК, PКК – вероятности обнаруже-
ния дефекта в результате УЗК, ВК, КК и визу-
ально‑измерительного контроля (ВИК);
P(f) – вероятность нахождения дефекта в кон-
тролируемой зоне.

В предположении равной вероятности на-
хождения дефекта в любом месте ОПО, имею-
щем общую площадь поверхности f, вероятность 
P(f) определим как

                                                       (2)

где f0 – площадь поверхности агрегата, обследуе-
мая при выборочном контроле на первом этапе.

Для вычисления вероятности P(B) совмест-
ного появления двух независимых событий – 
диагностирования дефекта методом АЭ и хотя 
бы одним из методов УЗК, ВК, КК, ВИК исполь-
зуем выражение

    P(B) = PАЭ ×[1 ‑ (1 ‑ PУЗК)×(1 ‑ PВК)×
   ×(1 ‑ PВИК)×(1 ‑ PКК)],    (3)

где PАЭ – вероятность обнаружения сигнала от 
дефекта методом акустической эмиссии.

События A и B являются независимыми и со-
вместимыми, для них справедлива формула сло-
жения вероятностей

PS = P(A + B) = P(A) + P(B) – P(A)×P(B).  (4)
Вероятность обнаружения дефекта тем или 

иным методом неразрушающего контроля зави-
сит от многих факторов: размеров дефекта, ме-
ста его появления, доступности к объекту диа-
гностирования, чувствительности диагностиче-
ской аппаратуры, качества подготовки поверх-
ности для сканирования, квалификации опера-
тора и т.д. В связи с тем, что вероятности обна-
ружения дефектов зависят от большого количе-
ства объективных и субъективных факторов, ли-
тературные источники, в которых они приво-
дятся, единичны и эти величины следует счи-
тать ориентировочными

Для выполнения оценочных расчетов ис-
пользуем данные работы [3], таблица 1. Пред-
полагается, что в элементе конструкции диагно-
стируется одна из наиболее опасных разновид-
ностей дефектов – холодная трещина с выходом 
на поверхность сканирования.

Результаты расчетов в виде функциональных 
зависимостей вероятности обнаружения дефек-
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Таблица 1
Вероятности обнаружения

дефектов в стальной отливке по данным работы [3]

Вид 
НК 

Дефекты поверхности Несплошности в теле отливки

Неметаллические,
металлические 

включения
Холодная трещина Горячая трещина Газовая раковина

ВИК 0,0 0,4 0,0 0,0
УЗК 0,8 0,8 0,8 0,8
ВК 0,4 0,4 0,4 0,0
КК 0,0 0,4 0,4 0,0

та при диагностике по технологии комплекс-
ной системы контроля PS от вероятности PАЭ 
– диагностирования дефекта методом АЭ для 
трех значений P(f) = 0,05; 0,1; 0,5 показаны на 
рисунке 1.

Из приведенных на рисунке 1 графиков следу-
ет, что достоверность контроля технического со-
стояния ОПО на основе применения комплекс-
ной системы контроля в значительной степени 
зависит от вероятности диагностирования де-
фектов методом АЭ. Влияние на вероятность об-
наружения дефекта объема сплошного контро-
ля, являющегося, с учетом необходимости под-
готовки поверхности к сканированию, чрезвы-
чайно трудоемким, значительно меньше, неже-
ли повышение достоверности диагностики ме-
тодом АЭ.

Направлениями повышения достоверности 
обнаружения дефектов методом АЭ являются:

Рис. 1. Зависимости вероятности обнаружения дефекта при диагностике
по технологии комплексной системы контроля от вероятности диагностирования дефекта методом АЭ

● увеличение количества нагружений при на-
турном обследовании объекта ;

● лабораторные испытания на растяжение 
образцов из сталей элементов объекта – безде-
фектных, и с дефектами в виде концентрато-
ров напряжений с одновременной регистраци-
ей сигналов АЭ по методике [2].

Оценить зависимость достоверности обнару-
жения дефектов PАЭ методом АЭ от количества 
нагружений m, можно используя выражение

                     PАЭ = 1 – (1 – P1)
m,(5)

где P1 – вероятность обнаружения дефекта при 
одном нагружении.

На рисунке 2 представлены графики вероят-
ности обнаружения дефекта методом акустиче-
ской эмиссии РАЭ от числа статистически незави-
симых испытаний m для P1= 0,3; 0,5; 0,7.

На графиках видно, что повторные нагруже-
ния значительно увеличивают достоверность АЭ 
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РАЭ 

m

Рис. 2. Зависимости вероятности обнаружения дефекта методом
акустической эмиссии РАЭ от числа статистически независимых испытаний m

контроля. Поэтому можно рекомендовать проводить по-
вторные грузовые испытания ОПО с кратностью ≥m 3, по-
лучив на начальном этапе обследования эксперименталь-
ную оценку величины P1.
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Рассмотрена модель дискретного канала связи с мультиплексированием, учи-
тывающая марковские свойства уплотненных источников сообщений и потока 
ошибок на основе их описания вероятностной метрикой.

The model of discrete communication channel with multiplexing, taking into 
account the Markov properties of compacted message sources and error stream on 
the basis of their descriptions of probabilistic metric.

Ключевые слова: структура мультиплексированного цифрового потока, мар-
ковские цепи, метрика.

Key words: structure of the multiplexed digital stream, Markov chain, metric.
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Современный этап развития телекоммуни-
кационных систем характеризуется широким 
применением технологий уплотнения каналов, 
предназначенных для передачи информации от 
нескольких источников в едином групповом ка-
нале. Наибольшее распространение среди ука-
занных технологий получило временное уплот-
нение (мультиплексирование), основанное на 
выделении каждому источнику временных ин-
тервалов (time slots) для передачи фрагментов 
своих сообщений в общем кадре передачи. В 

настоящее время происходит замещение уста-
ревших систем со статическим мультиплексиро-
ванием, в которых каждому уплотненному кана-
лу жестко выделяется совокупность временных 
интервалов, на системы с динамическим муль-
типлексированием, способные учитывать ре-
альную потребность в передаче информации у 
источников сообщений в уплотняемых каналах.

При этом очевидно, что для эффективного 
использования пропускной способности муль-
типлексного канала при динамическом муль-
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типлексировании, управление процессом выде-
ления временных интервалов уплотняемым ка-
налам в кадре мультиплексированного потока 
должно строиться на основе прогнозирования 
потребностей передачи информации в уплотня-
емых каналах. Другим важным фактором, опре-
деляющим актуальность построения моделей 
каналов с динамическим мультиплексировани-
ем является возможность повышения инфор-
мационной эффективности в системах переда-
чи информации (СПИ) с мультиплексировани-
ем на основе учета статистических свойств муль-
типлексных цифровых потоков (МЦП). Послед-
ние обладают значительной избыточностью, об-
условленной, в первую очередь, наличием ин-
тервалов времени, в которые ресурс мульти-
плексного канала используется не полностью. В 
результате, для обеспечения синхронизма, в не-
которых временных интервалах в кадре МЦП, 
закрепленных за уплотняемыми каналами, в ко-
торых отсутствует полезная нагрузка, переда-
ются комбинации заполнения (холостого хода).

Известные подходы к учету избыточности 
источников сообщений и случай, когда в каче-
стве источника выступает мультиплексор рас-
смотрены в [1, 2]. Таким образом, к существен-
ным свойствам объекта моделирования (дис-
кретного канала связи (ДКС) с динамическим 
мультиплексированием) следует отнести следу-
ющие:

● статистические свойства источников сооб-
щений в уплотняемых уплотняемых каналах;

● статистические свойства потока заявок на 
обслуживание (передачу в групповом потоке на 
выходе мультиплексора) в уплотняемых кана-
лах;

● структура кадра мультиплексора и правило 
закрепления временных интервалов за уплот-
няемыми каналами;

● статистические свойства источника ошибок 
в ДКС с мультиплексированием.

Направления повышения эффективности 
функционирования СПИ с динамическим муль-
типлексированием определяют требование к 
разрабатываемой модели, заключающееся в 
обеспечении возможности прогнозирования на 
её основе значений параметров модели, опре-
деляющих вышеуказанные существенные свой-
ства ДКС с динамическим мультиплексирова-
нием.

Процесс передачи информации в СПИ с 
мультиплексированием, подробно рассмотрен в 
[3]. Свойства агрегированного процесса на вы-
ходе мультиплексора определяются характери-
стиками источников сообщений. Широко из-
вестно допущение [4], что большинство сообще-

ний реальных ИС являются эргодическими по-
следовательностями, у которых корреляцион-
ные связи распространяются на конечное чис-
ло элементов. Универсальный подход к посим-
вольному описанию стационарных дискретных 
процессов состоит в задании n -мерных услов-
ных (переходных) вероятностей различных зна-
чений этого процесса на i -й позиции при из-
вестных значениях на n  предшествующих пози-
циях ( )niii aaap −− ,...,/ 1  или ( )1+n -мерных совмест-
ных вероятностей различных значений процес-
са на 1+n  смежных позициях ( )ini aap ,...,−  [5].

Необходимо отметить, что для реализаций 
сообщений в реальных каналах передачи ин-
формации, уплотняемых в МЦП, сформирован-
ных на длительных интервалах времени допу-
щение эргодичности, как правило, не выпол-
няется. В первую очередь это обусловлено при-
чинами, связанными с разнородностью сообще-
ний, передаваемых в каналах в различные ин-
тервалы времени, и нестационарным характе-
ром потоков заявок на передачу сообщений. 
Тем не менее, в пределах отдельного сообщения 
(файла, сеанса телефонной связи и т.п.), переда-
ваемого по уплотняемому каналу связи, допуще-
ние эргодичности вполне приемлемо.

Одним из возможных подходов к построе-
нию модели МЦП с динамическим уплотнением 
является представление МЦП в виде последова-
тельности цифровых потоков, соответствующих 
различным последовательно расположенным во 
времени интервалам. При этом структура МЦП 
и статистические свойства сообщений в уплот-
ненных каналах на указанных интервалах пред-
полагаются неизменными. Таким образом, для 
описания МЦП на отдельном интервале в СПИ 
с динамическим мультиплексированием доста-
точно вначале рассмотреть модель МЦП со ста-
тическим уплотнением.

В [3] представлена математическая модель 
МЦП, учитывающая статистические свойства 
уплотненных ИС и структуру МЦП, определя-
емую правилом уплотнения для случая статиче-
ского уплотнения. В условиях изменяющегося 
во времени правила уплотнения указанная мо-
дель способная отразить статистические свой-
ства МЦП на интервале времени, когда структу-
ра МЦП неизменна.

Поскольку обеспечение эффективного ис-
пользования пропускной способности мульти-
плексного канала основано на перераспределе-
нии временных интервалов между уплотняемы-
ми каналами, рассмотрим статистические свой-
ства цифрового потока, передаваемого в одном 
временном интервале мультиплексора, на отрез-
ке времени, когда осуществляется передача не-
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которого сообщения. Последнее условие опре-
деляет возможность использования допущения 
об эргодичности сообщения.

Пусть реализация сообщения h-го ИС )(tAh , 
передаваемого в одном из уплотненных каналов 
МЦП, обладает некими статистическими свой-
ствами, численно описываемыми посредством 
матрицы переходных вероятностей (МПВ) раз-
мерности 22 ×k , где k  – связность цепи Марко-
ва. Заметим, что для двоичного процесса указан-
ное допущение справедливо как в случае нали-
чия, так и отсутствия корреляционных связей, 
поскольку биномиальный процесс, соответству-
ющий случаю отсутствия памяти, представля-
ет собой частный случай двоичного Марковско-
го процесса, при котором переходные вероятно-
сти равны финальным [7]. Интерес представля-
ет влияние периода кадра мультиплексора и ко-
личества временных интервалов, выделенных 
для передачи информации уплотненному кана-
лу, на статистические свойства цифровых пото-
ков, образуемых в процессе мультиплексирова-
ния в различных временных интервалах, выде-
ленных мультиплексором для передачи инфор-
мации одного уплотненного канала.

В [8] доказано утверждение, сформулирован-
ное в виде: «В канале без шума статистические 
свойства цифровых потоков в различных вре-
менных интервалах мультиплексного потока, 
выделенных для передачи информации одному 
источнику, равны». Таким образом, вне зависи-
мости от параметров структурного преобразова-
ния, которым является мультиплексирование, в 
пределах длительности исходного сообщения, 
статистические свойства образуемых в резуль-
тате такого преобразования цифровых потоков, 
равны.

Известно, что для двоичных случайных про-
цессов наиболее полным описанием статистиче-
ских свойств является совокупность вектора на-
чальных состояний и МПВ, представляющие со-
бой общепринятую модель случайного процес-
са. При наличии априорной неопределенности 
относительно значений вектора начальных со-
стояний, в случае выдвижения ограничения на 
эргодичность случайного процесса, задачу оце-
нивания указанных значений  решают на осно-
ве известного подхода, основанного на возведе-
нии МПВ в степень [9]. Необходимо отметить, 
что ряд распределения двоичных комбинаций, 
как альтернативная форма описания статистиче-
ских свойств, также содержит информацию от-
носительно корреляционных свойств. Так, при 
наличии информации о вероятностях n–мерной 
двоичной случайной величины, значения эле-
ментов МПВ, описывающей двоичный случай-

ный процесс n-1–связной цепью Маркова, полу-
чают путем несложных вычислений [7].

Использование таких описаний двоичных 
случайных процессов в задаче моделирования 
МЦП в СПИ с динамическим мультиплексиро-
ванием затруднительно в силу его множествен-
ного характера или (в случае ряда распределе-
ния вероятностей двоичных комбинаций) – век-
торного характера. В каждом из указанных слу-
чаев возникает необходимость не только фор-
мальной фиксации значений статистических 
свойств частей реализаций источников сообще-
ний в уплотненном канале, но и решения зада-
чи прогнозирования этих свойств, решение ко-
торой, к сожалению, авторам не удалось обнару-
жить в доступных источниках. Фактически, речь 
идет об отсутствии метода прогнозирования 
значений элементов МПВ либо ряда распреде-
ления двоичных случайных последовательно-
стей. В настоящее время подобные задачи реша-
ют на основе известных методов теории времен-
ных рядов [10], однако существенным ограниче-
нием на возможность их использования являет-
ся скалярный характер обрабатываемых и про-
гнозируемых данных. Таким образом, возможно 
два подхода к преодолению вышеуказанного за-
труднения при решении задачи прогнозирова-
ния. Первый заключается в построении метода, 
обрабатывающего многомерные статистические 
данные без снижения числа измерений.

Однако, как элементы вектора, описывающе-
го ряд распределения, так и элементы МПВ, яв-
ляются зависимыми величинами. Примером яв-
ляются зависимости между вероятностями про-
тивоположных событий или значениями эле-
ментов одной строки МПВ, обусловленные тем, 
что и те и другие представляют собой полную 
группу событий. В результате при разработке 
подобного подхода возникает необходимость 
как учета собственно зависимостей между мно-
гомерными данными, так и обеспечения сораз-
мерности погрешностей прогнозирования от-
дельных значений. Альтернативой рассмотрен-
ному подходу является подход, основанный на 
преобразовании, позволяющем снизить размер-
ность обрабатываемых данных. Наиболее удоб-
ным является  преобразование, позволяющее 
сопоставить вектору, описывающему ряд рас-
пределения двоичных случайных величин, од-
номерную величину. По сути, речь в данном слу-
чае идет о метрике на вероятностных простран-
ствах двоичных случайных величин различной 
размерности. Такая метрика предложена в ра-
боте [8] и определяется выражением
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где n  – связность цепи Маркова;
( )ip  – вероятность двоичной комбинации длины 

1+n , имеющей десятичное значение i .
В основу предложенной метрики положе-

на метрика Минковского [11], а выбор элемен-
тов, участвующих в формировании суммы выра-
жения (1), определяется их независимостью, до-
казанной в [7]. Таким образом, измерения веро-
ятностного пространства многомерных двоич-
ных случайных величин, для которого опреде-
лена метрика, независимы. Другим важным об-
стоятельством, обусловившим выбор элементов 
суммы, является возможность получения на их 
основе точной информации относительно значе-
ний других элементов (вероятностей двоичных 
комбинаций), не участвующих в формировании 
значения суммы в выражении (1).

Следовательно, возможно построение моде-
ли ДКС с динамическим мультиплексировани-
ем на основе второго из рассмотренных выше 
подходов. Целью построения модели являет-
ся обеспечение возможности прогнозирования 
статистических свойств двоичных случайных 
последовательностей в цифровом потоке на вы-
ходе динамического мультиплексора. Посколь-
ку структура МЦП является важным фактором, 
определяющим возможность применения моде-
ли, требуется получить прогноз статистических 
свойств реализаций в каждом временном интер-
вале кадра МЦП на основе данных, представля-
ющих собой описание статистических свойств 
реализаций источников сообщений в уплотняе-
мых каналах МЦП, полученных по результатам 
наблюдений. 

Таким образом, исходной информацией для 
модели ДКС с динамическим мультиплексиро-
ванием является совокупность значений метрик, 
характеризующих статистические свойства ре-
ализаций сообщений уплотняемых в МЦП ис-
точников в каждом из временных интервалов на 
цикле уплотнения МЦП, отнесенных к различ-
ным интервалам наблюдения. Соответствующая 
матрица представлена в выражении (2):
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Прогноз изменения статистических свойств 
реализаций ИС во временных интервалах мо-

жет быть осуществлен на основе методов тео-
рии временных рядов [12-14], как показано в 
[3]. Учет полученных на основе прогноза дан-
ных относительно статистики уплотненных ИС 
позволяет оценевать коэффициент использова-
ния каждого временного интервала источника-
ми сообщений и принимать обоснованные ре-
шения по распределению временных интерва-
лов МЦП между ИС в алгоритмах управления 
мультиплексорами с динамическим мультиплек-
сированием.
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Описаны возможности, проблемы и некоторые известные результаты использования 
векторных признаков в радиолокационных системах информирования. Указаны преиму-
щества нейросетевого подхода при исследовании информационных свойств импульсных 
характеристик (ИХ). Раскрыты условия, параметры и элементы методики проведения ими-
тационного моделирования идентификации по ИХ. Выбрана подходящая для этой задачи 
искусственная нейронная сеть. Получены количественные оценки идентификации моде-
лей объектов в пределах разных классов при различных уровнях шума.

The opportunities, problems and some known results of use of vector signs in radar-tracking 
systems of informing are described. Advantages of neuronetwork approach are specified at 
research of information properties of the impulse characteristics (IC). Conditions, parameters 
and elements of a technique of carrying out imitating modeling of identification on IC are 
opened. The artificial neural network suitable for this task is chosen. Quantitative estimates of 
identification of models of objects within different classes are received at various noise levels.

Ключевые слова: импульсная характеристика, искусственная нейронная сеть, сигналы 
с перестройкой частоты, идентификация объектов.

Key words: impulse characteristic, artificial neural network, signals with frequency reor-
ganization, identification of objects.
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Проблема установления принадлежности 
объектов к определенной группе или классу 
давно исследуется в различных областях зна-
ний. Методы и алгоритмы отождествления уже 
достаточно развиты, но в некоторых сферах де-
ятельности их результативность остается низ-

кой. К примеру, задача установления типажа 
воздушных объектов по параметрам отражен-
ных ими сигналов до сих пор на должном уров-
не не решена. Методы и алгоритмы различения 
летательных аппаратов (ЛА) по отраженным ра-
диолокационным сигналам базируются на выбо-
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ре информативных признаков, которые в реаль-
ных условиях всегда являются искаженными и 
видоизмененными вследствие влияния шумов, 
помех, непредсказуемости поведения наблюда-
емых объектов и т.д. Поэтому от простых ска-
лярных признаков различения стремятся пере-
йти к высокоинформативным векторным в виде 
усредненных или многоэлементных характери-
стик, матриц, портретов. Выигрывают в этом 
смысле векторные признаки, использующие на-
копление информации, повышение отношения 
сигнал/шум и являющиеся устойчивыми к про-
явлению дестабилизирующих факторов. 

Одним из таких признаков, отличающим-
ся помехоустойчивостью и информативностью, 
является импульсная характеристика (ИХ) объ-
екта, представляющая собой объединение им-
пульсных откликов от отдельных рассеивателей 
или блестящих точек (БТ) поверхности объек-
та на зондирование коротким импульсом, име-
ющим вид дельта-функции. Отклики от отдель-
ных БТ, не разнесенных по дальности, могут 
сливаться, однако большинство откликов в ИХ 
имеет свое индивидуальное положение, харак-
теризуя проекции пространственно разнесен-
ных БТ на линию визирования. Обратные рас-
суждения приводят к тому, что по структуре ИХ 
объекта, в том числе и ЛА, можно судить о чис-
ле БТ на поверхности его планера, об их взаим-
ном удалении по радиальной координате, о ге-
ометрическом построении ЛА, его продольном 
размере и т.д.

Изменение ракурса ЛА влечет за собой изме-
нение взаимного расположения проекций БТ 
на линию визирования, вследствие чего струк-
тура ИХ является функцией курсового угла ло-
кации. Особенностью строения планера боль-
шинства ЛА является то, что наименьшее чис-
ло слияний импульсных откликов от разных БТ 
и наибольший их разнос по времени характе-
рен для близких к нулевым ракурсам. Поэтому 
ИХ дает наилучшее описание ЛА, его конструк-
тивных особенностей при сонаправленности ли-
нии визирования и продольной оси фюзеля-
жа. Соответственно и результаты отождествле-
ния ЛА по принадлежащим им ИХ ожидается 
более достоверным на нулевых курсовых углах. 
Будучи пересчитанной через скорость распро-
странения радиоволн в продольный (дальност-
ный) портрет, ИХ уже используется в радиоло-
кационных системах классификации [1]. В этих 
системах наилучшие результаты свойственны 
условиям локации на малых курсовых углах. 
При боковых ракурсах оценки классификации, 
как правило, снижаются и более информатив-
ным становится поперечный доплеровский пор-

трет ЛА, формируемый методом инверсного 
ситезирования апертуры [2, 3]. В благоприят-
ных для метода построения портретов услови-
ях продольный портрет при нулевом курсовом 
угле (gd0) и доплеровский портрет при боковом 
курсовом угле (gdp/2) должны сильно коррели-
ровать. При этом продольные портреты одного 
и того же ЛА, полученные на указанных ракур-
сах, практически не имеют сходства. В связи с 
этим курс ЛА необходимо учитывать при прове-
дении его классификации по структуре портре-
та или ИХ. 

Качество процесса отождествления ЛА во 
многом определяется разумным выбором аппа-
рата или метода принятия решения. Наиболее 
популярными в настоящее время являются ста-
тистические или квазивероятностные методы 
[4]. Они опираются на использование заблаго-
временно сформированных интегральных зако-
нов распределения признаков. Формирование 
таких законов распределения является затрат-
ным и трудноосуществимым процессом. В по-
исках решения плотности распределения веро-
ятностей признаков создают упрощенно, прене-
брегая снижением адекватности. 

Но даже при хорошей сходимости сформиро-
ванных законов с реальными оценки принятия 
решений не достигают требуемого уровня. Так, 
в [5, 6] приводится ряд количественных показа-
телей распознавания ЛА, полученных статисти-
ческими и пороговыми схемами принятия ре-
шений. Раскрываются, в основном, оценки клас-
сификации, которые колеблются на уровне 0,8 
или поднимаются до 0,9 при недостижимом в 
реальных условиях отношении сигнал/шум (по-
рядка 18 дБ). А оценки идентификации получа-
ют не в пределах классов, где ЛА имеют одина-
ковые размеры, а в общем ряду с сильными раз-
личиями по форме, габаритам и т.д. Анализ ре-
зультатов [5, 6] еще раз указывает на необходи-
мость развития и совершентсовования методов 
идентификации ЛА по признакам, характеризу-
ющим архитектуру объектов.

Поиск новых подходов к идентификации 
привел к разработке и применению новых при-
емов, одним из которых является создание тех-
нической интеллектуальной системы, имитиру-
ющей взаимодействие нейронов в биологиче-
ской нервной системе (коре головного мозга) и 
получившей наименование нейронная сеть. Для 
построения моделей искусственных нейронных 
сетей была даже создана нейрокомпьютерная 
математика как аппарат математического опи-
сания процессов функционирования систем ис-
кусственного интеллекта, ассоциативной памя-
ти и пр. Результаты работ, использующих ней-
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росетевые эмуляторы (НСЭ) в качестве инстру-
мента для распознавания или технического при-
ложения для принятия решений [7-11], показа-
ли перспективность и преимущества нейросете-
вого подхода. Техническая реализация нейросе-
тевых алгоритмов достаточно проста и компак-
тна [12]. Главным достоинством НСЭ при реше-
нии задач идентификации является то, что при 
подготовке их к выполнению операций необхо-
дим только ряд реализаций признаков, и можно 
исключить трудоемкие затраты на формирова-
ние законов распределения, а также получение 
априорных величин признаков отождествле-
ния. Однако при позитивных количественных 
результатах работ [7-11] в них не исследуют-
ся возможности различных структур НСЭ и не 
изучается влияние различных факторов на ка-
чество формируемых решений. При этом рабо-
ты, посвященные принципам построения и пра-
вилам функционирования искусственных ней-
ронных сетей [13, 14], указывают на существова-
ние большого многообразия топологий этих вы-
числителей, которые могут решать задачи иден-
тификации объектов с различной эффективно-
стью. Целесообразность исследования возмож-
ностей различных НСЭ по сопоставлению и раз-
личению ЛА, а также определение границ (ус-
ловий) их эффективной применимости является 
очевидной.

Целью представленной работы является ко-
личественное обоснование выбора наиболее 
приемлемой структуры НСЭ и исследование его 
возможностей по идентификации  ЛА с помо-
щью импульсной характеристики.

В ходе исследований по обоснованию струк-
туры НСЭ было проведено имитационное мо-
делирование с использованием пакета компью-
терной математики Matlab, в котором имеет-
ся возможность имитировать работу практиче-
ски всех известных топологий нейронных сетей. 
Для имитации процесса обработки отраженных 
сигналов и формирования вектора ИХ была раз-
работана ориентированная математическая мо-
дель в среде программирования Delphi. Модели 
ЛА формировались на основе аппроксимации их 
планеров и конструкции телами простой и спе-
циальной геометрической форм с расчетом ин-
тенсивности вторичного излучения от каждо-
го и формирования общего отраженного сигна-
ла методом суперпозиции [15]. При этом в ка-
честве зондирующих использовались пачки сиг-
налов с перестройкой несущей частоты от им-
пульса к импульсу на постоянную величину Δf. 
Количество импульсов в пачке составляло 128 и 
256. Диапазон перестройки частоты Δf от перво-
го до последнего импульса составлял 300 МГц. 

Диапазон перестройки и число импульсов в пач-
ке определяют разрешение по дальности DR и 
протяженность окна дальности в метрах. В част-
ности, диапазон перестройки частоты 300 МГц 
обеспечивает продольную разрешающую спо-
собность DR=0,5 м. Это разрешение позволяло 
наблюдать отдельные импульсные отклики от-
ражений от элементов конструкции даже мало-
размерного ЛА.

Использование 128 и 256 частот зондирова-
ния обеспечивало при DR=0,5 м окно дально-
сти протяженностью соответственно 64 и 128 
метров. В ходе моделирования формировались 
ИХ, соответствующие диапазону дирекцион-
ных углов движения ЛА γ=0о±10о с шагом из-
менения курса Δγ=0,5о. Шаг дискретизации об-
учающих векторов по углу курса был одинако-
вым для моделей всех ЛА. Имитировалась высо-
та полета ЛА Н=1000 метров и дальность до ЛА 
D=30 км.

Решалась задача различения моделей трех 
классов ЛА – крупных, средних и малоразмер-
ных. Каждый класс был представлен двумя ти-
пами объектов. Класс крупноразмерных лета-
тельных аппаратов (КРЛА) представляли само-
леты В-52 и Е-3А, класс среднеразмерных ЛА 
(СРЛА) – самолеты F-15 и F-16, а класс малораз-
мерных летательных аппаратов (МРЛА) – беспи-
лотные ЛА типа MQ-1A и MQ-9. 

Исследованию в ходе моделирования под-
вергались 5 искусственных нейронных сетей 
следующих топологий: многослойный персеп-
трон, вероятностная сеть, каскадная сеть, сеть 
Хемминга, линейная сеть. Число входных ней-
ронов в каждом из НСЭ соответствовало коли-
честву импульсов в пачке (либо 128, либо 256). 
Каждая из сетей содержала один скрытый слой 
и выходной слой либо с тремя выходами при 
классификации, либо с шестью выходами – при 
различении типов ЛА. При обучении НСЭ в ка-
честве функции активации была выбрана сигмо-
идальная функция. Диапазон перестройки ве-
совых коэффициентов составил ±1 с шагом пе-
рестройки  Кроме того, при прие-
ме и обработке отраженных сигналов учитыва-
лось наличие шумовых или помеховых воздей-
ствий. Для этого в структуру синтезированно-
го (собранного из отраженных сигналов разных 
частот) сигнала в виде частотной характеристи-
ки nF , представленного в комплексной форме, 
адаптивно добавляли шум nS . Здесь n – номе-
ра отсчетов в векторе ИХ. Понятно, что общее 
количество отсчетов соответствовало числу ис-
пользуемых частот в пачке зондирующих сигна-
лов. Математическое ожидание шума принима-
лось равным нулю. Причем при моделировании 
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комплексные частотные характеристики отра-
жений раскладывались на квадратурные состав-
ляющие

                                          (1)

Здесь Re и Im – действительная и мнимая ча-
сти комплексных функций как сигнала и шума 
(их квадратурные составляющие). При исследо-
вании в каждую из квадратурных составляющих 
сигнала добавляли соответствующие распреде-
ленные по закону Гаусса квадратурные состав-
ляющие шума

                   ,               (2)

                                         (2)
где Re(Shn) и Im(Shn) – действительная и мнимая 
составляющие смеси сигнала и шума в n-м отсче-
те.

Величина отношения сигнал-шум Q на осно-
ве амплитуд в квадратурных составляющих Re и 
Im рассчитывалась по формуле

 
           

                                                                           (3)

В ходе моделирования выбирали такую дис-
персию шума, чтобы величина отношения 
сигнал-шум была не ниже Q=35 дБ, т.е. имити-
ровались почти идеальные условия приема. 

Оценки вероятностей распознавания вычис-
лялись по частоте событий. Средние оценки ве-
роятностей классификации для каждой из ука-
занных сетей приведены в таблице 1.

Видно, что для эффективного разделения мо-
делей ЛА на классы могут быть использованы 

Таблица 1

Тип ИНС

Оценки вероятностей распознавания

Класс 
КРЛА

Класс 
СРЛА

Класс 
МРЛА Средняя

Вероятностная сеть 0,99 0,92 0,9 0,93

Многослойный 
персептрон 0,97 0,75 0,78 0,83

Каскадная сеть 0,84 0,68 0,7 0,74

Сеть Хэмминга 0,6 0,55 0,58 0,57

Линейная сеть 0,5 0,5 0,5 0,5

три варианта топологии нейронных сетей: веро-
ятностная искусственная нейронная сеть, пер-
септрон и каскадная сеть. По критерию макси-
мизации оценки классификации для решения 
задачи определения типа ЛА была выбрана ве-
роятностная нейронная сеть.

В интересах получения оценок идентифи-
кации моделей ЛА было проведено расширен-
ное (углубленное) моделирование при разреша-
ющей способности по дальности DR=0,5 м. Для 
этого алфавит ЛА в пределах классов КРЛА, 
СРЛА и МРЛА был расширен. Каждый из ука-
занных классов включал по 5 моделей ЛА, схо-
жих по геометрическому построению и про-
дольно-поперечным размерам. При прежней 
дискретизации по ракурсу в 1о ограничива-
лись предельными значениями диапазона углов 
± 25о ввиду того, что дальнейшее увеличение 
ракурса наблюдения приводит к сильному из-
менению структуры ИХ, и для сохранения до-
стоверности идентификации следует применять 
специальные приемы: кластеризацию принима-
емых реализаций по курсовому углу, т.е. обуче-
ние и тестирование сети векторами ИХ в пре-
делах 5-градусного или 3-градусного секторов; 
привлечение дополнительных признаков, уве-
личение разрешающей способности и т.д. (рису-
нок 1).

Кроме того, требовалось принимать во вни-
мание возможные ошибки при измерении даль-
ности до ЛА. Известно, что при отсутствии оши-
бок измерения центр пеленгации ЛА находит-
ся, как правило, в пределах его планера. Однако 
ошибки измерений и непредсказуемые смеще-
ния ИХ в пределах окна просмотра обязатель-
но проявляются. При изменении положения 
эффективного центра сопровождения объекта 
ИХ изменяет свое положение в окне просмотра, 
вследствие чего импульсная характеристика не 
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может при всех опытах находится в его сред-
ней области. На сегодняшний день одни толь-
ко погрешности измерения дальности δD могут 
достигать десятков метров. Случайное смеще-
ние ИХ по оси времени является одним из фак-
торов, вносящих ошибку в результирующей от-

клик на входе НСЭ. Поэтому случайные смеще-
ния необходимо учитывать. Также необходимо 
учитывать наличие шума в структуре отражен-
ных эхо-сигналов, так как это обязательно при-
водит к искажению формы ИХ. На рисунке 2 де-
монстрируются ИХ того же ЛА F-15, получен-

Рис. 1. ИХ модели ЛА типа F-15 при 128-частотном зондировании:
а) при курсовом угле 5°; б) при курсовом угле 30°

a)

б)

Рис. 2. ИХ модели  ЛА типа F-15: а) без смещений в окне просмотра и
при отсутствии шума; б) при наличии смещений в окне и шумового воздействия

a)

б)
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ные сначала в идеальных условиях, а затем при 
наличии шума и случайных смещений в окне 
просмотра ввиду ошибок измерения дальности.

Учитывая наличие перечисленных негатив-
ных факторов, при моделировании для обуче-
ния НСЭ на первом этапе формировали банк 
векторов ИХ со случайной величиной смеще-
ния dt во временном окне просмотра в пределах 
dt=–50…+50 мкс, а также с подмешивани-
ем шума. Имитируемое отношение сигнал/
шум Q изменялось в пределах диапазона 
QÝ[13...31] дБ. Для каждой модели ЛА форми-
ровали по 1000 векторов ИХ (из 256 элементов, 
что соответствует использованию 256 частот зон-
дирования) с тем, чтобы обеспечить максималь-
но допустимую величину коэффициента вариа-
ции [16]. Таким образом, для трех классов ЛА 
с учетом наличия пяти типов объектов в клас-
се общий объем обучающей выборки составил 
15000 векторов, а размер матрицы – 15000×256 
элементов. Входной слой НСЭ содержал 256 
входных нейронных элементов, а выходной – 
пятнадцать, по числу распознаваемых типов 
ЛА всех трех классов. Для получения результа-
тов идентификации создавалась тестовая матри-
ца, в которой векторы ИХ не совпадали с векто-
рами обучающей матрицы. Это достигалось тем, 
что при том же шаге дискретизации по курсово-
му углу диапазон изменения ракурсов задавался 
от –25,5о до 24,5о. Число тестовых векторов так-
же составило 15000.

Ниже на рисунках 3-5 приведены средние 
оценки вероятности различения пятнадца-
ти типов ЛА вероятностной нейронной сетью. 
Моделирование НСЭ проводилось в пакете ком-
пьютерной математики Matlab, в котором ука-
занный тип сети реализован функцией «рпп». 
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 Рис. 3. Результаты

идентификации моделей ЛА в классе КРЛА
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Рис. 4. Результаты
идентификации моделей ЛА в классе СРЛА
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Рис. 5. Результаты
идентификации моделей ЛА в классе МРЛА

Алгоритм формирования и настройки вероят-
ностной сети подробно изложен в [17]. 

В соответствии с графиками оценок правиль-
ная идентификация моделей ЛА может быть вы-
полнена достаточно эффективно. Высокая до-
стоверность селекции ЛА типа В-52 определя-
ется яркими особенностями конструкции его 
планера и существенными габаритными отли-
чиями от остальных объектов из класса КРЛА. 
Ненамного хуже характеристики идентифика-
ции моделей из класса СРЛА. Самыми низки-
ми, но вполне приемлемыми являются оценки 
идентификации моделей беспилотных ЛА. Это 
является следствием того, что их продольно-по-
перечные размеры отличаются в меньшей сте-
пени и занимают меньшее число элементов раз-
решения в ИХ, которые являются основными 
носителями информации отождествления. При 
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этом все представленные идентификационные 
показатели превышают аналогичные показате-
ли, достигаемые квазивероятностными метода-
ми с извлечением вторичных признаков. При 
получении ИХ методом моделирования не учи-
тывался факт изменения амплитуд импульсных 
откликов, связанный с их положением относи-
тельно границ элементов разрешения, что явля-
ется определенным допущением и требует бо-
лее углубленного изучения.

Тем не менее в ходе анализа результатов 
проведенного моделирования сформирова-
лось убеждение о целесообразности использо-
вания нейросетевого подхода при организа-
ции идентификации ЛА с использованием век-
торных признаков, к которым относится ИХ. 
Наилучшие оценки показала вероятностная 
сеть, которую и рекомендовано применять в ка-
честве НСЭ по ИХ. При отношении сигнал/шум 
порядка 13 дБ в исходном векторе многочастот-
ных отражений средние оценки идентификации 
составляют: в классе КРЛА – 0,83, в классе СРЛА 
– 0,7, а в классе МРЛА – 0,64. Они могут быть до-
полнительно повышены за счет обучения и те-
стирования НСЭ векторами ИХ в узких секто-
рах по угловым координатам (например, в пяти-
градусных секторах по курсу и в десятиградус-
ных секторах по углу места). Прирост вероят-
ности идентификации моделей объектов в клас-
сах КРЛА, СРЛА и МРЛА при увеличении отно-
шения сигнал/шум до 32 дБ составляет соответ-
ственно 9%, 7% и 9%. 

Результаты моделирования получены в ходе 
проведения исследований по гранту № 14-07-
00193 при финансовой поддержке Российского 
фонда фундаментальных исследований.
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Вскрыты и описаны факторы, вносящие дополнительные искажения в импульс-
ную характеристику воздушного объекта, формируемую из отраженной пачки с 
поимпульсной перестройкой несущей частоты. Исследована степень проявления 
этих факторов в структуре импульсной характеристики в зависимости от поло-
жения эффективного центра отражения, который при моделировании заменяет-
ся точкой опорной дальности, а также в зависимости от положения откликов рас-
сеивателей относительно временных дискретов в характеристике и от взаимного 
положения рассеивателей между собой в продольном направлении. Оценены ве-
личины возникающих искажений откликов. Выработаны рекомендации по сниже-
нию влияния исследованных негативных факторов.

Dissected and described the factors that contribute additional distortions in the im-
pulse response of the air object generated from the reflected bundles of pimpulses re-
structuring of the carrier frequency. Investigated the degree of manifestation of these 
factors in the structure of the impulse response depending on the position of the ef-
fective centre of reflection, which in the simulation is replaced by a point of the refer-
ence range, and depending on the position response of the scatterers relative to the 
time increments in the characteristics and relative position of the scatterers between 
them in the longitudinal direction. Assessed value resulting distortion of responses. 
Recommendations to reduce the impact of the investigated negative factors. 

Ключевые слова: частотная характеристика, импульсная характеристика, сиг-
налы с перестройкой частоты, импульсный отклик, искажения структуры.

Key words: frequency response, impulse response, signal frequency, pulse re-
sponse, distortion patterns.
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Поимпульсная перестройка несущей частоты 
относится к одному из перспективных направ-
лений развития радиолокации [1]. Применение 
поимпульсной перестройки частоты по случай-
ному закону совместно с изменением периода 
повторения зондирующих сигналов (ЗС) позво-
ляет снизить влияние как традиционных, так и 
перспективных видов помех. Кроме повышения 
помехоустойчивости использование поимпульс-
ной перестройки частоты улучшает разрешаю-

щую способность по дальности [2], что позволя-
ет использовать сигналы с перестройкой часто-
ты (СПЧ) для решения задачи идентификации 
воздушных объектов (ВО) на основе построения 
их импульсных характеристик (ИХ), в которых 
каждому отклику соответствует определенный 
рассеивающий центр (РЦ) освещенной поверх-
ности ВО [3-7].

Импульсная характеристика представляет со-
бой распределение амплитуд импульсных откли-
ков от РЦ поверхности объекта по разрешаемым 
элементам на оси времени [8]. Она имеет дис-
кретную структуру. При этом число временных 

*   Исследования проведены в рамках гранта РФФИ 
№14-07-00193.
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Рис. 1. Вид сигнала со случайным законом перестройки частоты для N=8
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отсчетов («дискретов») в ИХ, полученной из от-
раженной пачки СПЧ, равно количеству СПЧ в 
пачке. Интервал между временными отсчетами 
ИХ определяется разрешающей способностью 
по времени, которая зависит от значения диапа-
зона перестройки несущей частоты DF.

Дискретный характер ИХ оказывает суще-
ственное влияние на ее информативность. При 
попадании отклика от РЦ между дискретами 
структура ИХ искажается. Это снижает качество 
ИХ как сигнального признака распознавания и 
влияет на эффективность процесса идентифика-
ции ВО.

Целью работы является выявление особен-
ностей формирования импульсных характери-
стик ВО в зависимости от взаимного располо-
жения РЦ в радиальном направлении и пара-
метров перестройки частоты. Учет указанных 
особенностей при анализе ИХ может позитивно 
сказаться на качестве идентификации ВО.

При поимпульсной перестройке несущей ча-
стоты ЗС представляет собой последователь-
ность пачек из N импульсов длительностью τi , 
каждый из которых имеет свою частоту, не по-
вторяющуюся в пределах одной пачки и изме-
няющуюся по некоторому закону. Количество 
используемых частот равно числу импульсов в 
пачке N. Значения частот выбираются из диа-
пазона [f0; f0+ΔF], где ΔF – диапазон перестрой-
ки частоты c шагом перестройки Δf=ΔF/(N-1). 
Очевидно, что наибольшую помехоустойчивость 
режима обеспечивает последовательность пачек 
импульсов, частота которых изменяется по сво-
ему случайному закону в каждой пачке. В каче-

стве примера на рисунке 1 изображен вид ЗС, со-
стоящего из последовательностей пачек по 8 им-
пульсов (N=8) с периодом повторения импуль-
сов Ti и периодом повторения пачек Tp. Частота 
импульсов в пачках изменяется по случайному 
закону. Закон перестройки для каждой пачки 
различен.

Согласованная фильтрация импульсов n-й ча-
стоты fn=f0+nΔf из состава одной пачки СПЧ, от-
раженных от многоточечного ВО, позволяет по-
лучить частотную характеристику (ЧХ) ВО [4, 8], 
которая представляет собой совокупность откли-
ков согласованных приемников на отраженные 
сигналы разных частот из состава пачки в опре-
деленный момент времени. Такое математиче-
ское представление отраженных от ВО импуль-
сов является удобным, так как позволяет прово-
дить цифровое когерентное сложение СПЧ с по-
мощью обратного преобразования Фурье (ОПФ) 
ЧХ [9]. После устранения фазовых набегов, свя-
занных с радиальным перемещением ВО, ука-
занная операция позволяет получить и ИХ ВО 
(совокупность откликов РЦ объекта на воздей-
ствие в виде дельта-функции). Этим и определя-
ется термин частотная характеристика, обратное 
преобразование Фурье которой позволяет полу-
чить ИХ ВО.

Порядок формирования ЧХ поясняется ри-
сунком 2, на котором изображены отклики со-
гласованного приемника на сигналы разных ча-
стот из состава пачки из 64 импульсов, отражен-
ные от модели восьмиточечного ВО радиальной 
протяженностью R||=56 м на дальности 15 км. 
На оси абсцисс отображено время запаздыва-
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Рис. 2. Отклики согласованных приемников на сигналы разных частот

ния tЗ импульсов разных частот из состава пач-
ки СПЧ. Дальности от РЛС до рассеивающих 
центров Rm , где m – порядковый номер РЦ, со-
ставляют R1=15000 м, R2=15014 м, R3=15016 м, 
R4=15018 м, R5=15021 м, R6=15030 м, R7=15050 м, 
R8=15056 м. 

Согласно рисунка 2 отклики согласованного 
приемника достигают своего максимума на ин-
тервале времени [td 1; td M], где td m=2Rm /c – вре-
мя запаздывания импульса, отраженного от 
m-го РЦ; Rm – дальность до m-го РЦ в момент 
излучения первого импульса из состава пач-
ки; с – скорость распространения электромаг-
нитных волн, М – количество РЦ на поверхно-
сти ВО. Очевидно, что для наиболее продук-
тивной обработки отраженных сигналов целе-
сообразно использовать их отсчеты именно на 
этом интервале. Выберем некоторый момент 
времени td из указанного интервала и назовем 
его опорным, а соответствующую ему дальность 
Rd =ctd /2 – опорной дальностью. Следует отме-
тить, что такой подход является приемлемым 
только для режима сопровождения, когда даль-
ность до ВО известна. Для режима обнаруже-
ния, когда дальность до ВО неизвестна, целе-
сообразно разбивать весь интервал дальностей, 
на котором ведется обнаружение ВО, на даль-
ностные каналы.

В интересах упрощения дальнейших рассуж-
дений введем обозначение ΔRm=Rm–Rd  как ради-
альное расстояние между точкой опорной даль-
ности и m-м РЦ. Соответственно, под обозначе-
нием Δtm=td m– td будем понимать разницу меж-
ду опорным временем и временем запаздыва-
ния сигнала, отраженного от m-го РЦ. При таком 
подходе n-й член ЧХ ВО, полученный на n-й ча-
стоте в момент опорного времени td, описывает-
ся выражением [10, 11]
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где K(n) – коэффициент, определяемый свой-
ствами приемника РЛС при обработке сигнала 
n-й частоты;
Fd n =2Vr fn /c – доплеровское смещение n-й часто-
ты при радиальной скорости ВО Vr ;
sinc(x) – функция вида sin(x)/x;

 –

корреляционная функция закона модуляции 
простого прямоугольного радиоимпульса;
Еm – амплитуда сигнала, отраженного от m-го 
РЦ, пропорциональная его эффективной пло-
щади рассеяния (ЭПР);
n~  – порядковый номер излучения импульса на 
n-й частоте, определяемый законом перестрой-
ки частоты из диапазона [0…(N–1)];
ψm – величина фазы отраженного сигнала, обу-
словленная отражением импульса от m-го РЦ.

Проведение обратного преобразования Фу-
рье ЧХ неподвижного ВО позволяет получить 
его ИХ, состоящую из N дискретных импульс-
ных откликов (дискретов). Ситуацию гипотети-
ческой неподвижности ВО можно обеспечить пу-
тем компенсации негативного влияния фазовых 
набегов, связанных с радиальным перемещени-
ем ВО с учетом закона перестройки частоты. Для 
этого перед проведением ОПФ необходимо про-
водить перефазирование ЧХ (фазовую фокуси-
ровку) и расстановку принятых сигналов в по-
рядке линейно-ступенчатого возрастания ча-
стоты, что обеспечивается запоминанием зако-
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на перестройки. Подробно этот процесс описан 
в [12-14].

На рисунке 3 показана ИХ описанной выше 
модели восьмиточечного ВО в условиях отсут-
ствия помех и шумов. Точка опорной дально-
сти выбрана на удалении первого РЦ (td =2R1/с). 
Отклик от этого РЦ расположен в нулевом вре-
менном дискрете ИХ. Для рассматриваемого 
случая ΔR1=0 м (Δt1=0 с), ΔR2=14 м (Δt2=93,3 нс), 
ΔR3=16 м (Δt3=106,7 нс), ΔR4=18 м (Δt4=120 нс), 
ΔR5=21 м (Δt5=140 нс), ΔR6=30 м (Δt6=200 нс), 
ΔR7=50 м (Δt7=333,3 нс), ΔR8=56 м (Δt8=373,3 нс). 
В интересах упрощения ЭПР каждого РЦ прини-
малась равной 1 м2. На рисунке 3 под величиной 

Рис. 3. Импульсная характеристика ВО

Δt понимается временное смещение относитель-
но момента опорного времени td.

Интервал между дискретами ИХ определяет-
ся разрешающей способностью по времени δt и 
обратно пропорционален диапазону перестрой-
ки частоты ΔF: δt = 1/ΔF [7, 9]. Для рассматривае-
мого случая (ΔF=150 МГц) величина временного 
дискрета δτ равна 6,6(6) нс. Из анализа рисунка 3 
видно, что амплитудно-временные отклики ИХ 
характеризуют реальное расположение РЦ рас-
сматриваемого ВО относительно момента опор-
ного времени. Временное окно, в котором рас-
полагаются элементы ИХ, имеет ширину ΔτИХ = 
(N–1)δτ =420 нс. В рассмотренном случае вре-

Рис. 4. Искажение импульсной характеристики модели ВО при смещении РЦ
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менной сдвиг между моментом опорного вре-
мени и рассеивающими центрами кратен разре-
шающей способности. Если указанный времен-
ной сдвиг не кратен δτ (в случае попадания от-
клика РЦ между временными отсчетами), струк-
тура ИХ искажается. Для примера на рисунке 4 
показаны ИХ двух моделей ВО, состоящих из 
трех РЦ с ЭПР 1 м2 каждый в условиях отсут-
ствия помех и шумов при N=64, ΔF=150 МГц, 
td =100 мкс: 

● первая модель – Δt1=120 нс (ΔR1=18 м), 
Δt2=140 нс (ΔR2=21 м), Δt3=200 нс (ΔR3=30 м) – 
фрагмент «а» рисунка 4;

● вторая модель – Δt1=123,3 нс (ΔR1=18,5 м), 
Δt2=140 нс (ΔR2=21 м), Δt3=200 нс (ΔR3=30 м) – 
фрагмент «б» рисунка 4.

Анализ рисунка 4 позволяет сделать вывод о 
том, что при смещении одного из РЦ на 0,5 м 
(3,3 нс) отклик от него в ИХ становится шире, а 
его амплитуда – меньше, хотя ЭПР рассеиваю-
щего центра не изменялась. При этом у откли-
ка появляется своеобразный «пьедестал», распре-
деленный по всей ширине окна ИХ. На рисунке 
5 представлена зависимость амплитуды отклика 
первого РЦ в 18-м и 19-м дискретах от его сме-
щения относительно момента опорного времени.

В случае попадания РЦ между отсчетами ИХ 
при увеличении Δt отклик от него плавно «пе-

7

6

6
|

Рис. 5. Изменение амплитуды отклика от первого РЦ
в зависимости от его смещения относительно момента опорного времени

ретекает» из одного дискрета в другой. Если РЦ 
размещен строго посередине между дискретами, 
амплитуда его отклика в обоих отсчетах ИХ бу-
дет равна. На рисунке 6 представлена зависимость 
суммарной амплитуды отклика от первого РЦ 
в двух соответствующих смежных отсчетах ИХ 
(18-м и 19-м) от Δt.

При попадании в один дальностный дискрет 
двух РЦ амплитуда суммарного отклика будет 
зависеть от расстояния между ними. При этом 
она может как увеличиться почти в 2 раза, так 
и уменьшиться практически до нуля. Это явле-
ние объясняется принципом интерференции 
и законом наложения фаз сигналов, отражен-
ных от разных РЦ. Было установлено, что зави-
симость амплитуды отклика РЦ от Δt носит за-
тухающий периодический характер. Для при-
мера на рисунке 7 представлена зависимость ам-
плитуды суммарного отклика от двух РЦ в 18-м 
дискрете ИХ (Δt =120 нс) от временного смеще-
ния первого РЦ относительно момента опорно-
го времени Δt1. При этом временное смещение 
второго РЦ оставалось неизменным и составля-
ло Δt2=01227 мкс (18,4 м). 

В ходе исследований было выяснено, что сме-
щение одного РЦ относительно других также 
оказывает влияние на амплитуду откликов РЦ, 
находящихся в других дискретах ИХ. Для при-

Рис. 6. Суммарная амплитуда отклика от первого РЦ в двух соседних отсчетах ИХ
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Рис. 7. Зависимость амплитуды суммарного отклика от двух РЦ в одном дискрете

Рис. 8. Зависимость амплитуды отклика второго РЦ от Δt1

мера на рисунке 8 показана зависимость амплиту-
ды отклика второго РЦ в 21-м дискрете ИХ (мо-
дель ВО представлена на рисунке 4) от временно-
го смещения первого РЦ относительно момен-
та опорного времени. Данная зависимость так-
же носит периодический характер.

Исследование зависимости амплитуды от-
клика третьего РЦ в 30-м дискрете ИХ от Δt1 по-
казало, что она носит такой же характер (рисунок 
8), однако диапазон изменения амплитуды от-
клика значительно уменьшился. На основе срав-
нения результатов был сделан вывод о зависи-
мости амплитуды отклика РЦ в ИХ от взаимно-
го расположения соседних РЦ: чем дальше рас-
положен РЦ, тем меньшее влияние на колеба-
ния амплитуды его отклика оказывает наличие 
других РЦ. Дополнительные исследования под-
твердили данное утверждение.

Таким образом, можно сделать промежуточ-
ные выводы: 

а) попадание РЦ между дискретами ИХ при-
водит к ее искажению, выражающемуся в сни-

жении амплитуды отклика от РЦ, распределе-
нии амплитуды отклика от одного РЦ на два 
дискрета ИХ и появлении у отклика своеобраз-
ного «пьедестала», распределенного по всей ши-
рине окна ИХ; 

б) смещение хотя бы одного РЦ относительно 
других по дальности приводит к изменению ам-
плитуды их откликов в ИХ, которое носит пери-
одический характер; при этом чем дальше рас-
положены РЦ друг от друга, тем меньшее влия-
ние на колебания амплитуды откликов соседних 
РЦ они оказывают.

Описанных искажений ИХ можно избежать 
путем увеличения диапазона перестройки ча-
стоты ΔF, которое повлечет за собой повышение 
разрешающей способности. Например, увеличе-
ние ΔF в два раза во столько же раз уменьшит ве-
личину дискрета ИХ, а следовательно, и ширину 
«окна» ИХ при неизменном количестве импуль-
сов в пачке СПЧ (дискретов ИХ). В этом случае 
для сохранения ширины «окна» ИХ на прежнем 
уровне необходимо в два раза увеличить количе-
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ство импульсов в пачке, что приведет к увеличе-
нию числа дискретов ИХ. Для примера на рисун-
ке 9 показана ИХ, построенная путем обработки 
пачки из 128 сигналов с перестройкой частоты 
(N=128) при ΔF=300 МГц, td =100 мкс для мо-
дели ВО, представленной на фрагменте «б» ри-
сунка 4 – Δt1=123,3 нс (ΔR1=18,5 м), Δt2=140 нс 
(ΔR2=21 м), Δt3=200 нс (ΔR3=30 м).

При использованных параметрах временной 
сдвиг между моментом опорного времени и от-
кликом первого РЦ стал кратен разрешающей 
способности. Сравнение рисунков 4 «б» и 10 по-
зволяет сделать вывод о том, что увеличение  
ΔF и N в данном случае повышает информатив-
ность ДП. Негативный «пьедестал» первого РЦ 
исчез, а амплитуда отклика этого РЦ приняла 
значение, пропорциональное его ЭПР. Следует 
отметить что, увеличение количества импульсов 
пачки в два раза приводит к пропорционально-
му увеличению амплитуды откликов от РЦ в 2  
раз. Это объясняется повышением накапливае-
мой откликами энергии за счет увеличения чис-
ла когерентно складываемых импульсов из со-
става пачки СПЧ. 

Для получения наиболее информативной ИХ 
необходимо максимально увеличивать диапазон 
перестройки частоты и количество импульсов в 

пачке СПЧ. Однако возникают некоторые огра-
ничения. Во-первых, величина диапазона пере-
стройки частоты ограничена возможностями ра-
диотехнической аппаратуры, в частности – тех-
ническими характеристиками синтезаторов ча-
стот и величиной полосы пропускания приемо-
передающих антенн и приемных устройств (на 
практике эта величина не превышает несколь-
ких сотен мегагерц). Во-вторых, увеличение ко-
личества импульсов в пачке СПЧ приведет к 
увеличению ее длительности. Известно, что для 
пренебрежения рысканиями планера ВО в тур-
булентной атмосфере и связанным с ними из-
менением дальности до РЦ длительность одной 
пачки СПЧ ΔТр=(N–1)Тi не должна превышать 
интервала угловой корреляции ВО Tук [12, 13]. 
Следовательно, число импульсов в пачке СПЧ 
должно определяться в следующей последова-
тельности:

● на основе технических характеристик РЛС 
выбирается допустимый диапазон перестройки 
частоты ΔF (сотни мегагерц);

● в зависимости от класса сопровождаемых 
ВО выбирается ширина окна ИХ ΔτИХ ≈ 2R|| /с 
(для крупноразмерных и среднеразмерных ВО 
величина R|| составляет десятки метров, для ма-
лоразмерных – единицы метров);

Рис. 9. Устранение искажений ДП при увеличении ΔF и N 

Рис. 10. Вид ИХ ВО при смещении всех РЦ относительно дискретов ИХ
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● в зависимости от типа решаемой РЛС за-
дачи выбирается длительность импульсов τi и 
скважность Q;

● число импульсов в пачке N определяется 
исходя из условия:

(ΔτИХ ΔF +1) < N < [Tук/Qτi+1].
На практике, при построении ИХ довольно 

редко наблюдается смещение только одного РЦ 
по оси времени относительно дискрета ИХ. Как 
правило, расстояние между РЦ за время постро-
ения ИХ не изменяется. Но при движении ВО 
изменяется временное смещение всех РЦ отно-
сительно момента опорного времени. В связи 
с этим на следующем этапе исследования про-
водился анализ особенностей построения ИХ 
при попадании нескольких РЦ между дискре-
тами ИХ. В ходе исследований было установ-
лено, что при попадании откликов от несколь-
ких РЦ между различными отсчетами ИХ харак-
тер изменения их амплитуды аналогичен изме-
нениям амплитуды одиночного отклика от РЦ: 
чем меньше временное смещение отклика РЦ 
от дискрета ИХ, тем больше его амплитуда. Для 
примера на рисунке 10 представлена ИХ моде-
ли ВО, состоящей из трех РЦ с ЭПР 1 м2 каж-
дый в условиях отсутствия помех и шумов при 
N = 64, ΔF =150 МГц, td =100 мкс, Δt1 = 123,33 нс 
(ΔR1 = 18,5 м), Δt2 = 141,13 нс (ΔR2 = 21,17 м), 
Δt3 = 202,6 нс (ΔR3 = 30,39 м).

Как и в ИХ рисунка 4 при попадании РЦ меж-
ду дискретами отклики от РЦ становятся шире, 
а их амплитуда – меньше, хотя ЭПР рассеиваю-
щих центров не изменялись. При этом у каж-

Рис. 11. Изменение амплитуд откликов РЦ
в зависимости от их удаленности от исходной точки при перемещении ВО

дого отклика появляются своеобразные «пье-
десталы», которые суммируются и распреде-
ляются практически по всей ширине окна ИХ. 
Параметры «пьедесталов» для каждой ситуации 
уникальны. Закономерным является только их 
взаимное усиление при совпадении по времени.

На следующем этапе исследований был про-
веден анализ изменения амплитуд откликов от 
РЦ при перемещении ВО в радиальном направ-
лении относительно точки опорной дальности. 
Сделан вывод, что при перемещении ВО ровно 
на целое число элементов разрешения вид ИХ 
ВО остается неизменным. Разница заключается 
лишь во временном положении откликов от РЦ 
в окне просмотра ИХ. На рисунке 11 показана за-
висимость амплитуды откликов РЦ в соседних 
дискретах от их удаленности от исходной точки 
(положение ВО в исходной точке представлено 
на рисунке 10) при перемещении ВО на один эле-
мент разрешения (на 6,6 нс).

Анализ рисунка 11 позволяет сделать вывод 
о том, что при перемещении ВО на расстояние, 
соответствующее интервалу между отсчетами 
ИХ, отклики РЦ плавно «перетекают» из одного 
дискрета в другой. При этом если истинное по-
ложение отклика РЦ окажется строго посереди-
не между дискретами, амплитуда воспроизводи-
мых откликов в смежных дискретах ИХ одина-
кова. Аналогичная зависимость представлена на 
рисунке 5 для случая изменения временного по-
ложения отклика от одного РЦ.

На практике расстояния между РЦ ВО и точ-
кой опорной дальности (моментом опорного вре-
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мени в ИХ) являются случайными величинами. 
В связи с этим амплитуды откликов РЦ в ИХ 
тоже могут изменяться по случайному закону. 
Амплитуда некоторых из них может характери-
зовать реальную ЭПР РЦ (при близком распо-
ложении отклика от РЦ и отсчета ИХ), а ампли-
туда других откликов может отражать ЭПР РЦ 
с некоторой ошибкой (при N=64, ΔF=150 МГц 
эта ошибка может достигать 40% от амплиту-
ды отклика РЦ, полученной при совпадении 
его временного положения с отсчетом ИХ). 
Следовательно, для использования ИХ в зада-
чах идентификации ВО, при обучении системы 
идентификации (нейронной сети) необходимо 
учитывать указанные искажения ИХ, вызван-
ные несовпадением откликов РЦ и отсчетов ИХ 
(эти искажения можно назвать инструменталь-
ными).

На первый взгляд одним из вариантов устра-
нения искажений ИХ, вызванных несовпадени-
ем откликов РЦ с отсчетами ИХ, может быть из-
менение положения момента опорного време-
ни. Это может привести к увеличению ампли-
туды некоторых откликов РЦ, но при этом от-
клики от других РЦ напротив могут сместиться 
в сторону от ближайших дискретов ИХ, что при-
ведет к снижению их амплитуды и искажению 
ИХ. Поэтому вариант устранения искажений 
ИХ за счет смещения момента опорного време-
ни целесообразно считать неэффективным. 

Поэтому наиболее действенным способом 
устранения искажений ИХ, вызванных несо-
впадением откликов РЦ с отсчетами ИХ, следу-
ет признать увеличение разрешающей способ-
ности за счет увеличения диапазона перестрой-
ки частоты и соответствующего пропорциональ-
ного увеличения количества импульсов в пачке 
СПЧ. Если использование большого количества 
импульсов в пачке в конкретной РЛС окажется 
нереализуемым, можно прибегнуть к известно-
му способу искусственного формирования отсче-
тов ЧХ за счет так называемого «дополнения вы-
борки нулями» [15].

Таким образом, можно сформулировать сле-
дующие итоговые выводы:

● попадание откликов РЦ между дискретами 
ИХ приводит к ее искажению, выражающемуся 
в снижении амплитуды откликов, в распределе-
нии их амплитуды между двумя смежными дис-
кретами ИХ и в появлении у откликов паразит-
ных «пьедесталов», распределенных по всей ши-
рине окна просмотра ИХ; 

● взаимное расположение РЦ оказывает вли-
яние на амплитуды их откликов в ИХ; степень 
этого влияния снижается с ростом расстояния 
между РЦ;

● для использования ИХ в задачах идентифи-
кации ВО при обучении нейросетевых иденти-
фикаторов необходимо учитывать возможные 
искажения ИХ, вызванные несовпадением от-
кликов РЦ и отсчетов ИХ;

● в качестве наиболее эффективного способа 
устранения искажений ИХ, вызванных несовпа-
дением откликов РЦ с отсчетами ИХ, целесоо-
бразно рекомендовать увеличение разрешаю-
щей способности за счет увеличения диапазона 
перестройки частоты и пропорционального уве-
личения количества импульсов в пачке.
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Порядок функционирования финансовой ин-
новационной деятельности состоит из зависи-
мых элементов с иерархической связью и осо-
бенными функциональными качествами и вклю-
чает: политику правил и процессов вложения 
авансированного капитала; источники получе-
ния инвестиционных капиталов для реализации 
инновационной деятельности; структуру надзо-
ра над инвестициями; механизм реверсивности 
привлеченных в инновационные процессы фи-
нансов.

Субъектами финансовой концепции, включа-
ющей инновационную деятельность, являются 
денежные источники поступления финансовых 
средств, приводимые в циркуляцию инструмен-
тами их накопления и вложения в инновацион-
ные программы и проекты, а также инструмен-
ты, содержащие управление над расходованием 
инвестиций, их критерии результативности рас-
ходования привлеченного в инновационную де-
ятельность финансирования.

Характерными признаками формирования 
финансовых вложений в инновационную дея-
тельность, кроме ее целевой направленности, 
являются разнообразие источников финансиро-
вания, которые обеспечивают полноту финан-
сирования различных течений инновационно-
го развития и различных его элементов, а также 
умение адаптироваться к активно меняющим-

ся обстоятельствам конкурентной сферы с це-
лью наибольшей производительности примене-
ния экономических ресурсов. Подъем экономи-
ческой эффективности от осуществления инно-
вационных целей проекта представляет собой 
важнейшую деятельность, в базе которой фор-
мируются окончательные итоги инновационной 
работы и результативность экономической по-
литики. Суть экономического обеспечения ото-
бражается в многофункциональных направле-
ниях влияния финансовой среды на инноваци-
онную.

Воспроизводственная роль экономическо-
го обеспечения осуществляет правило сбалан-
сированности экономических и материальных 
средств на всех стадиях циркуляции денежных 
средств в ходе его стандартного и наращенно-
го воспроизводства. Воспроизводственная роль 
экономического обеспечения выражается в цир-
куляции инновационных вложений.

Денежные средства опосредуют перемеще-
ние инновационного капитала на этапах цир-
куляции инновационных вложений: увеличе-
ние числа капитальной недвижимости; полу-
чение научно-технических товаров; производ-
ственная, товарная и валютная стадия цирку-
ляции инновационных средств. Подобным спо-
собом экономические средства повышают либо 
тормозят быстроту перехода вложений в разные 
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области инновационной работы в зависимости 
от сформировавшегося в инновационном рынке 
делового состояния.

Дистрибутивная роль экономического обе-
спечения состоит в развитии и применении за-
пасов валютных ресурсов с целью поддержки 
результативного использования материальных 
средств финансовой и кредитной политической 
деятельности страны на макро- и микро- уров-
нях, а также необходимости в денежных ресур-
сах элементов инновационной деятельности. В 
государствах с капиталистической экономикой 
получение инновационных денежных средств 
происходит в корпорациях венчурного финан-
сирования и в иных многоцелевых экономиче-
ских организациях.

Основная роль состоит в прогнозировании 
экономической оценки реального валютного 
оборота инновационной области и реализует-
ся в характере контролирования за критериями 
формирования инноваций, их финансирования, 
за переменой экономического потенциала и по-
казателем расчетов инновационной компании. 

Новаторскую работу, обусловленную переме-
щением валютных денежных средств, рискован-
ную по задачам и форме проявления, можно оха-
рактеризовать следующим способом: во-первых, 
новаторская работа характеризуется промежу-
точным лагом от периода инвестиции денежных 
средств в инновации вплоть до момента извле-
чения финансовой выгоды от них; во-вторых, 
в новаторской разработке имеется угроза утра-
ты инвестиционных денежных средств из-за не-
предвиденности итогов креативного хода мыс-
ли в силу допустимой ошибочности задумки, на-
ходившейся в начале зарождения новаторского 
проекта; в-третьих, изменчивость и многообра-
зие субъектов инвестирования приводит к раз-
нообразным методам и форматам получения фи-
нансовых средств; в-четвертых, трудность тех-
нического исполнения инновационного проек-
та из-за возможной непредсказуемой реакции 
рынка на появление новинки. 

В существующих обстоятельствах, результа-
тивной конфигурацией осуществления новатор-
ской работы считается управление капиталом, 
вложенным в новинки, с оценкой особенностей 
прохождения инновационного процесса.

Характерной чертой инновационной дея-
тельности является формирование требований 
для обоюдного взаимодействия инвестицион-
ных и инновационных циклов в ходе создания 

нововведений с целью минимизации размеров 
вкладываемых ресурсов для наилучшего приме-
нения инвестиционных средств и уменьшения 
длительности этих циклов, а также достижения 
коммерческого результата от осуществления но-
ваторской работы.

Инновационная деятельность обычно под-
разумевает очередность инвестиций, а никак не 
синхронное вложение во все стадии жизненного 
цикла инноваций сразу.

Одновременно периоды потерь коммерче-
ского эффекта новаций сопряжены с переры-
вами в финансировании, которые подчас но-
сят продолжительный характер, и возможно-
стью изменения специализации будущих произ-
водств.

В основе концепции совмещения инвестици-
онного и инновационного циклов является ут-
верждение: нововведение есть результат работы. 
В любой независимый период инновационного 
цикла возможно появление конкретного резуль-
тата, способного преобразоваться в самостоятель-
ный продукт. Результат определенного периода 
инновационного цикла в состоянии постоянной 
цепочки преобразований представляет собой от-
ношение к конечному инновационному товару, 
лишь как его промежуточная форма.

Критерии производительности инновацион-
ной работы обязательно должны быть включе-
ны в основу выбора оптимальных факторов ин-
вестиционной политики. Главный аспект эффек-
тивности - степень доходов, оставшихся в распо-
ряжении инновационной компании.
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Систематизированы данные по инновационной активности вузов. Проведена 
статистическая обработка систематизированных данных методом кластерно-
го анализа с помощью специализированного программного пакета “Statistica”. 
Предложенная методика и подробно рассмотренный пример показывают, что по-
добным способом можно получить реальную классификацию большого числа ор-
ганизаций на основе множественного набора показателей, в совокупности все-
сторонне характеризующих качество их работы в той или иной области.

Data on innovative activity of universities were systematized. Statistical processing 
of systematic data by cluster analysis method was carried out with the help of 
specialized software package «Statistica». The proposed methodology and examined 
in detail example show that using a similar method  is possible to get a real classification 
of a large number of organizations based on a multiple set of indicators, which in 
aggregate fully characterize the quality of the organization’s work in a particular area.

Ключевые слова: кластеризация, инновации, образование, наука, статистика.
Key words: clustering, innovation, education, science, statistics.
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Одним из направлений реализации Страте-
гии инновационного развития Российской Фе-
дерации на период до 2020 года является поли-
тика в сфере государственных закупок - в части 
создания необходимых инструментов и проце-
дур, дающих возможность государственным за-
казчикам закупать инновационную продукцию, 
а государству в целом стимулировать за счет го-
сударственных закупок создание такой иннова-
ционной продукции.

Для стимулирования участия в закупках ин-
новационных товаров, работ и услуг, а также в 
целях обеспечения информационной открыто-
сти и единства экономического пространства, 
развития добросовестной конкуренции, соз-
дания условий для своевременного и полно-

го удовлетворения потребностей юридических 
лиц-заказчиков инновационной продукции, 
определенных в части 2 статьи 1 Федерального 
закона №223-ФЗ от 18.07.2011, был разработан 
сетевой информационный ресурс www.innovedu.
ru  и организован сбор информации о выпуска-
емых высшими учебными заведениями иннова-
ционных товарах, работах и услугах, позволив-
ший систематизировать инновационные разра-
ботки вузов по различным направлениям с по-
мощью методов кластерного анализа.

За последние годы при рассмотрении во-
просов экономического развития возрос инте-
рес к концепции кластеров и кластерному под-
ходу [1, 2]. Кластер-анализ превратился из одно-
го из разделов анализа данных в отдельное на-
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правление, напрямую связанное и с системами 
поддержки знаний, и с системами принятия ре-
шений, и структурированием деятельности и в 
производстве, и в науке и образовании, выводя 
их на новых уровень эффективности. По свое-
му потенциалу и структуре кластерная политика 
является именно тем комплексом мероприятий, 
который может способствовать решению глав-
ной задачи: повышению конкурентоспособно-
сти российской экономики через развитие кон-
курентных рынков, повышение инновационно-
сти различных отраслей экономики, ускоренное 
развитие малого и среднего бизнеса, стимули-
рование инициативы на местах и активизацию 
взаимодействия между государством, бизнесом 
и научным сообществом.

Анализ инновационной деятельности вузов 
показал [3, 4, 5], что основная доля инноваци-
онной продукции, выпускаемой российскими 
вузами, приходится на продуктовые инновации 
(69,3%). К ним относятся всевозможное оборудо-
вание, установки, приборы, устройства, матери-
алы, а также образовательные программы, про-
дукты программного обеспечения.

Остальную инновационную продукцию мож-
но отнести к процессной (22,2%): технологии; 
рецептуры; способы; методики и к организаци-
онной (8,5%): организационные услуги;  техно-
логии организации образовательных процессов; 
научно-техническое сопровождение; консалтин-
говые услуги;  проведение экспертиз.

Более 50% инновационных разработок вне-
дрены в производственные процессы регио-
нальных организаций, в учебные процессы выс-
ших учебных заведений. Около 5% находятся в 
стадии коммерциализации, проведения перего-
воров с потенциальными потребителями. 

По отношению к критическим технологиям 
большая доля инновационной продукции при-
ходится на нанотехнологии и наноматериалы 
(13,1%), технологии обработки, хранения, пере-
дачи и защиты информации (12,7%), технологии 
создания энергосберегающих систем транспор-
тировки, распределения и потребления тепла и 
электроэнергии (8,5%), базовые и критические 
военные, специальные и промышленные техно-
логии (8,1%).

По отношению к приоритетным направле-
ниям основная доля инновационной продук-
ции, производимой структурными подразделе-
ниями вузов и малыми инновационными пред-
приятиями, относится к информационно-теле-
коммуникационным системам (22,9%), энергети-
ке и энергосбережению (18,2%), рациональному 
природопользованию (17,4%) и индустрии нано-
систем (16,5%).

Одним из немаловажных факторов оценки 
инновационной продукции является наличие 
интеллектуальной собственности.

Около 50% производителей инновационной 
продукции, действующих на базе российских ву-
зов, указали на наличие интеллектуальной соб-
ственности, около 3% находятся в стадии подго-
товки, оформления, подачи и рассмотрения зая-
вок в Роспатент. Большинство инновационных 
результатов, представленных вузами, защищено 
патентами, есть также ноу-хау и объекты автор-
ского права.

Данные, представленные 113 вузами об их 
инновационной активности, были системати-
зированы по 9 рубрикам (показателям): коли-
чество производителей инноваций; количество 
инноваций; количество инноваций продукто-
вого типа; количество инноваций процессно-
го типа; количество инноваций организацион-
ного типа; количество приоритетных направле-
ний; количество критических технологий; коли-
чество внедренных инноваций; количество под-
тверждающих свидетельств (ОИС).

Для сравнимости и соизмеримости показате-
лей в процессе статистического анализа исход-
ных данных все эти количественные характе-
ристики, представленные в отчетах в абсолют-
ных единицах, центрированы и нормированы 
по формулам

                             ,

где iX  – один из 9 показателей, перечисленных 
выше, для i -го вуза,

1

n

i
i

cp

X
X

n
==
∑

 – среднее по всем n  вузам значение 
того же показателя,

 – несмещенная оценка

среднеквадратического отклонения (СКО) того 
же показателя по выборке из всех n  вузов, т.е. 
мера разброса показателя,

ix  – центрированное и нормированное значение 
показателя для i -го вуза.

Далее информация была подвергнута стати-
стической обработке методом кластерного ана-
лиза с помощью специализированного про-
граммного пакета “Statistica” (10-й версии) фир-
мы “Statsoft” [6]. На первом этапе была постро-
ена дендрограмма (рисунок 1) поэтапного укруп-
нения кластеров (групп вузов) путем их объеди-
нения методом Варда, одним из самых эффек-
тивных, обобщающим классический метод «наи-
меньших квадратов», давно и широко применя-
емый в статистике.
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Рис. 1. Дендрограмма кластеризации вузов методом Варда
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Дендрограмма позволяет визуально выбрать 
промежуточную ситуацию, когда число класте-
ров уже не слишком велико, но еще достаточно 
информативно для оценки деятельности каждой 
группы с целью эффективного управления ана-
лизируемым процессом.

На вертикальной оси представлены номера 
вузов, на горизонтальной оси отложено значе-
ние критерия Варда, т.е. сумма квадратов рас-
стояний всех вузов, входящих в данный кластер, 
от среднего значения для кластера.

После исследования дендрограммы в каче-
стве окончательного был выбран четырехкла-
стерный вариант, который далее и описывается. 
Более мелкая индивидуальная градация (в ле-
вой части дендрограммы) не представляет прак-
тического интереса для целей управления инно-
вационным процессом. Более крупная градация 
(два или один кластер в правой части дендро-
граммы) мало информативна.

Четыре кластера включают в себя: кластер 1 
– 9 вузов (8%); кластер 2 – 25 вузов (22%); кластер 
3 – 38 вузов (34%); кластер 4 – 41 вуз (36%). Заме-
тим, что номера вузов внутри кластера не имеют 
смысла какого-либо ранжирования.

На втором этапе был повторно проведен кла-
стерный анализ методом К-средних, который 
более информативен, чем дендрограмма, но тре-
бует априорного задания числа кластеров . Была 
получена более детальная информация: прежде 
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всего, это расстояния между кластерами (в еди-
ницах СКО – среднеквадратических отклоне-
ний). Если бы эти расстояния оказались слиш-
ком малыми, это означало бы искусственность 
классификации, ее некритичность. В нашем слу-
чае полученные расстояния приведены ниже 
диагонали в таблице 1.

Таблица 1
Расстояние между кластерами

№№ кла-
стеров

Евклидово расстояние между
средними оценками каждого кластера

1 0.000000 12.30665 3.078704 6.034246
2 3.508084 0.00000 9.748478 9.268778
3 1.754624 3.12226 0.000000 0.894596
4 2.456470 3.04447 0.945831 0.000000

Из нее следует, что кластеры существен-
но различаются между собой, что подтвержда-
ет объективность принятой группировки вузов. 
Даже ближайшие между собой 4-й и 3-й кла-
стеры отличаются практически на целое СКО, 
остальные различаются существенно больше.

Выше диагонали в этой таблице приведены 
квадраты этих расстояний, которые использу-
ются в методе Варда.

На следующем графике (рисунок 2) показаны 
средние показатели по всем 9 параметрам для 
каждого кластера.
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Четко видно, что каждая из четырех групп 
вузов отличается по уровню инновационной ра-
боты: синим цветом выделена первая группа, 
имеющая лучшие показатели по всем критери-
ям; зеленым – вторая группа, имеющая несколь-
ко более низкие, но все же положительные, т.е. 

выше среднего значения; лиловым – третья 
группа, имеющая еще более слабые, близкие к 
нулю, т.е. средние, значения. 

Красным же цветом показан график четвер-
той группы вузов, имеющих самые низкие по-
казатели почти по всем параметрам, среди кото-

 

Рис. 2. Графики показателей каждого из 4-х кластеров

Таблица 2
Показатели каждого кластера

Переменные 1-й кластер 4-й кластер 2-й кластер 3-й кластер

(Показатели)
(синий  
график)

(красный 
график)

(зеленый 
 график)

(лиловый  
график)

Кол-во производи-
телей инноваций 1.650464 3.31193 0.385587 0.384032

Кол-во инноваций 2.688101 0.65530 0.320146 -0.450831
Кол-во продукто-
вых инноваций 2.623361 -0.62519 0.391812 -0.452744

Кол-во процесс-
ных инноваций 2.228947 -0.54704 0.179661 -0.327253

Кол-во организационных  
инноваций 0.649130 8.10109 -0.121488 -0.140555

Кол-во приоритетных  
направлений 1.100450 -1.09298 1.166735 -0.553062

Кол-во критиче-
ских технологий 1.580839 -0.89361 0.947700 -0.531594

Кол-во внедрен-
ных инноваций 2.512277 -0.57077 0.147137 -0.348794

Кол-во ОИС 2.479092 -0.62525 0.305410 -0.403174
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рых выделяется аномально высокий уровень ин-
новаций в организационной области (он равен 
8, в то время как лучшие по всем показателям 
вузы имеют этот показатель на уровне единицы, 
а остальные две группы на уровне нуля. 

 Разница более чем на 7 СКО статистически 
неправдоподобна. Это заставляет критически 
подойти к отчетам таких вузов. Завышенное ко-
личество организационных инноваций приве-
ло к завышению и первых двух показателей: об-
щее число производителей инноваций и общее 
количество инноваций. Тем более , что высокий 
уровень этих показателей противоречит низким 
показателям по внедрению инноваций и по на-
личию свидетельств.

Графики можно количественно дополнить 
данными таблицы 2, в которой приведены пока-
затели для каждого кластера по всем 9 рубрикам 
(показателям) инновационного процесса.

Таким образом, предложенная методика и 
рассмотренный пример показывают, что подоб-
ным способом можно получить реальную клас-
сификацию большого числа организаций на ос-
нове множественного набора показателей (в рас-
смотренном примере – 9 показателей), в сово-
купности всесторонне характеризующих каче-
ство их работы в той или иной области. Класте-
ризация на четыре группы – передовую, хоро-
шую, среднюю и аномальную, – позволяет выя-

вить инновационно-инвестиционную привлека-
тельность направлений и отраслей развития на-
уки и образования, объективно и целенаправ-
ленно применять средства управления, под-
держки и помощи с целью повышения эффек-
тивности работы по этим направлениям.

Литература
1. Умников В.Н., Заводчикова М.Г., Царьков А.Н. 

Современная кластеризация как комплементно раз-
вивающийся управляемый системно-инновационный 
социально-экономический процесс // Известия Ин-
ститута инженерной физики, 2013. №2(28) С. 89-94.

2. Умников В.Н., Царьков А.Н., Заводчикова М.Г. 
Кластеризация – синергетический модернизационый 
процесс // Известия Института инженерной физики, 
2013. №1(27). С. 93-96.

3. Емелин Н.М., Володина Е.Д., Голодкова О.В. 
Систематизация инноваций в образовательной дея-
тельности // Известия Института инженерной физи-
ки, 2014. №1(31). С. 86-89.

4. Емелин Н.М., Артамонов Ю.Н., Мелихов В.О. 
Каталог научно-образовательных центров нацио-
нальной нанотехнологической сети. М.: Российские 
нанотехнологии, 2011. Том 6. №7-8.

5. Емелин Н.М., Артамонов Ю.Н., Володина Е.Д. 
Каталог малых инновационных предприятий россий-
ских вузов в сфере нанотехнологий. М.: Российские 
нанотехнологии, 2012. Том 7. №3-4.

6. Боровиков В. STATISTICA. Искусство анализа 
данных на компьютере: Для профессионалов. 2-е изд. 
СПб.: Питер, 2003. 688 с.



№
4(

34
)2

01
4

99

СОВЕРШЕНСТВОВАНИЕ  ОБРАЗОВАНИЯ

ОБЪЕКТ, ЦЕЛЬ И

ПРЕДМЕТ ПЕДАГОГИЧЕСКИХ

ИССЛЕДОВАНИЙ

И ИХ СООТНОШЕНИЯ

УДК 37.0

В статье рассмотрены такие категории методологии научных исследований как объ-
ект, цель и предмет. Показано, что определяя объект, следует дать ответ на вопрос: что 
рассматривается? Предмет же обозначает аспект рассмотрения. Соотношение объекта 
и предмета исследования базируется на принципах системности и целостности. Приве-
дены примеры формулировок рассматриваемых категорий для кандидатских и доктор-
ских диссертаций и их анализ.

The article we considered methodologies category of science research, such as object, 
purpose and subject. Subject is a consideration aspect. In this paper shows that a ratio 
between object and subject of research to bases of the systemacity and integrity principal. We 
demonstrate formulation example science category for candidate and doctoral dissertation 
and their analysis.
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Введение
Для повышения эффективности научных ис-

следований в педагогике, как и в любом другом 
виде деятельности, необходимо на ранней ста-
дии определять для себя объект, предмет и цель 
исследования. В дальнейшем эти категории мо-
гут уточняться и даже изменяться, но начинать 
исследования просто так, «обо всем», не имеет 
смысла. При этом необходимо руководствовать-
ся научно-обоснованными положениями (мето-
дологией) применительно к конкретной пред-
метной области, в частности методологией педа-
гогических наук.

Методология [1, 3, 4] образуется той частью 
науки, которая представляет собой учение о спо-
собах системного познания окружающего мира, 
и в этом смысле представляет науку о науке дан-
ной предметной области. Как система знаний, 
методология обеспечивает анализ имеющих-
ся и возникающих методов и теорий предмет-
ных наук, выявление закономерностей их по-
строения и разработку методологических выво-

дов и рекомендаций по развитию методов и те-
орий соответствующей предметной области, а 
также по их практическому использованию. Ис-
следователь (разработчик) для достижения по-
ставленных целей, руководствуясь методологи-
ей, которая может включать как ранее извест-
ные элементы, так и вновь предлагаемые, и, как 
правило, сочетая процессы исследования с про-
цессами разработки, добивается той или иной 
организации знаний в виде совокупности изби-
раемых известных, а также вновь предлагаемых 
элементов научно-методического аппарата. Со-
вокупность таких элементов, приобретающая 
(в их логической взаимосвязи и взаимообуслов-
ленности) в простейшем случае форму частного 
либо более или менее общего метода решения 
конкретной научной задачи, а в более сложных 
случаях – форму теории, выступают в качестве 
инструмента, с помощью которого выполняется 
исследование (разработка), а конкретный способ 
проведения исследования (разработки) находит 
выражение в той или иной методике.
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Методика исследования (разработки) пред-
ставляет собой выбранную исследователем 
(разработчиком) совокупность взаимоувязан-
ных элементов (методов, приемов, операций, 
средств, более элементарных методик) известно-
го и предлагаемого научно-методического аппа-
рата, применяемых в определенной логической 
последовательности в ходе проведения иссле-
дования (разработки) или его составной части, 
имеющей относительно самостоятельное значе-
ние (например, методика эксперимента), для ре-
шения конкретной научной задачи или научной 
проблемы.

Таким образом, методология как частная си-
стема знаний, возникающая на методологиче-
ских стадиях познания, является в существен-
ной степени (и это отражено в ее названии, про-
исшедшем от «метод» и «логия») учением о мето-
дах (и теориях), возникающих на соответствую-
щих ступенях познания

Наиболее важные составляющие этапы мето-
дологии [1, 4]:

● выявление объекта, цели и предмета иссле-
дования;

● постановка научной задачи или проблемы 
(именно здесь чаще всего совершаются методо-
логические ошибки, приводящие, например, к 
выдвижению псевдопроблем, что существенно 
затрудняет получение результата);

● построение путем сочетания известных эле-
ментов научно-методического аппарата и/или 
создания новых элементов, пополняющих науч-
но-методический аппарат науки, метода (или те-
ории) решения рассматриваемой научной зада-
чи (проблемы) и оценка его применимости;

● решение проблемы выбора между конкури-
рующими методами и теориями, поиск крите-
рия истинной теории;

● анализ обоснованности и оценка достовер-
ности получаемых результатов и выводов;

● оценка научно-технического уровня и зна-
чимости получаемых научных результатов.

Другими словами, методология формирует 
представление о последовательности движения 
исследователя в процессе решения научной за-
дачи (проблемы): дает научное обоснование ос-
новных компонентов проводимого научного 
исследования – его объекта и предмета, мето-
ды анализа специфических особенностей задач 
(проблем) исследования, методы формирования 
совокупности исследовательских средств, необ-
ходимых для решения задачи (проблемы) задан-
ного типа и проверки их применимости. 

Целью данной статьи является раскрытие по-
нятий таких составляющих методологии педаго-
гики, как объект, цель и предмет исследования.

Основные понятия и определения
Следует отметить, что не существует един-

ственно установленного строгого определения 
рассматриваемым категориям. Мы ограничимся 
общими определениями, приведенными в неко-
торых источниках.

Объект исследования [1] - это вполне опреде-
ленная часть познаваемой предметной области 
(процесс, явление и т.п.), изучение которой яв-
ляется целью исследования.

Предмет исследования – та сторона объек-
та, которая рассматривается в данном исследо-
вании.

В качестве объекта исследования выступают 
связи, отношения, свойства реального объекта, 
которые включены в процесс познания. Объект 
исследования [5] – это определенная совокуп-
ность свойств и отношений, которая существу-
ет независимо от познающего, но отражается 
им, служит конкретным полем поиска. Это дела-
ет объект научного познания некоторым един-
ством объективного и субъективного. 

Предмет – это соответствующие свойства и 
отношения объекта в научном исследовании, 
которые входят в состав процесса практической 
деятельности. В предмете исследования фикси-
руется то свойство или отношение в объекте, ко-
торое в данном случае подлежит глубокому спе-
циальному изучению. В одном и том же объек-
те могут быть выделены различные предметы 
исследования. В предмет включаются только те 
элементы, связи и отношения объекта, которые 
подлежат изучению в данной работе. Поэтому 
определение предмета исследования означает и 
установление границ поиска, и предположение 
о наиболее существенных в плане поставленной 
проблемы связях, и допущение возможности их 
временного вычленения и объединения в одну 
систему. В предмете в концентрированном виде 
заключены направления поиска, важнейшие за-
дачи, возможности их решения соответствую-
щими средствами и методами. 

Объект научного исследования [2] – это часть 
объективной действительности, которая стано-
вится элементом практической и теоретической 
деятельности человека на данном этапе. 

Предмет исследования – это своего рода ра-
курс, точка обозрения, позволяющая видеть спе-
циально выделенные отдельные стороны, связи 
изучаемого. Это определенный аспект изучения 
объекта. Чаще всего выделяют в качестве пред-
мета целевой, содержательный, операционный, 
личностно-мотивационный и организационный 
аспекты. 

Отметим, что в приведенных определениях 
объект не понимается в качестве материально-
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го объекта, что можно часто видеть в некоторых 
научных работах, а представляет собой процесс 
или явление. Это хорошо прокомментировано в 
работе [5] «Объект исследования в педагогике и 
психологии – это некий процесс, некоторое яв-
ление, которое существует независимо от субъ-
екта познания и на которое обращено внимание 
исследователя, например, на процесс развития 
субъектов воспитывающих отношений, на про-
цесс становления новой образовательной систе-
мы, на эффективность определенной техноло-
гии. Вот почему не совсем корректно называть 
объектом исследования, например, начальную 
школу или подростковые клубы. Это не объект, 
а либо конкретная база, либо достаточно широ-
кая сфера, далеко не все элементы которой под-
лежат изучению в данной работе». 

Подводя итоги приведенным определениям, 
можно отметить, что, определяя объект, следу-
ет дать ответ на вопрос: что рассматривается? 
Предмет же обозначает аспект рассмотрения. 
Следует обязательно обратить внимание на то, 
что предмет ни в коем случае не предназначен 
для конкретизации объекта и тем более его «су-
жения». Предмет – это та сторона, с которой рас-
сматривают объект.

Соотношение объекта и
предмета исследования

Соотношение объекта и предмета исследова-
ния ни в коем случае не может рассматриваться 
как соотношение общего и частного. Это соот-
ношение базируется на принципах системности 
и целостности, обеспечивающих предваритель-
ное всестороннее рассмотрение объекта и его 
связей, выделение интересующего нас аспекта, 
проведение исследований в требуемом объеме и 
заключительный анализ новых свойств объекта 
с учетом полученных результатов исследований.

Четкая логическая связь должна прослежи-
ваться не только между объектом и предметом 
исследования, эта связь должна распростра-
няться и на такие понятия, как тема, цель, на-
учная задача (проблема) исследования [8]. При 
этом необходимо понимать, что формулировка 
темы научной работы несет на себе больше ли-
тературную нагрузку, чем научную. 

Очень важно! Все названные компоненты 
рассматриваются в комплексе!

При работе над диссертациями выбранный 
объект исследований определяет специаль-
ность, по которой выполняется диссертация. 
Целесообразно, чтобы формулировка объекта 
и предмета совпадали с общими формулировка-
ми формулы специальности и областями иссле-
дований, приведенными в соответствующем па-

спорте специальности, применительно конкрет-
ным решаемым задачам. Для объекта формиру-
ется прагматическая цель в виде предложений 
совершенствования одного или нескольких по-
казателей рассматриваемого процесса. Предмет 
исследования должен определять научную за-
дачу, решение которой обеспечит достижение 
прагматической цели.

При формировании объекта и предмета ис-
следования приходится выбирать рациональ-
ное решение по определению «масштабности» их 
представления. С одной стороны – чем «масштаб-
нее» объект, тем проще обосновывать актуаль-
ность его совершенствования. С другой стороны 
– предмет должен своей «масштабностью» соот-
ветствовать объекту, что сильно усложнит прово-
димые исследования для получения соответству-
ющих научных результатов. При «масштабном» 
объекте усложняется задача оценки практическо-
го эффекта, который обеспечивается полученны-
ми в ходе исследований научными результатами.

Целесообразно, приступая к исследованиям, 
конкретизировать в сторону сужения объект ис-
следования, заблаговременно прогнозируя воз-
можные результаты и возможность сравнения 
их с известными. Тем самым можно формулиро-
вать цель исследований, их актуальность и пред-
полагаемый эффект от внедрения. 

Приведем несколько примеров для специаль-
ности «Общая педагогика, история педагогики 
и образования» (шифр специальности 13.00.01).

Автор докторской диссертации [8] «Дидакти-
ческая подготовка студентов в учебном процес-
се педвуза» на основе анализа большого объема 
различного материала определяет проблему ис-
следования как разработку концепции теории 
и практики дидактической подготовки студен-
тов индустриально-педагогических факульте-
тов педвузов. Основная цель заключается в вы-
явлении главных факторов, тенденций, условий 
и способов совершенствования деятельности пе-
дагогического вуза по дидактической подготов-
ке будущего учителя трудового обучения. Кро-
ме этого, диссертант ставит цель разработать 
модель процесса эффективной дидактической 
подготовки педагогических кадров, разрабо-
тать пути ее внедрения в учебный процесс инду-
стриально-педагогического факультета. Объек-
том исследования объявляется учебный процесс 
вуза, а предметом – организационные, теорети-
ко-методологические, психологические и про-
фессионально-педагогические средства, методы 
и условия, обеспечивающие дидактическую под-
готовку будущих учителей. 

В данной работе четко прослеживается связь 
между проблемой, целью, объектом и предме-
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том исследования. В качестве предмета выде-
лен аспект объекта, обусловленный целью ис-
следования. Созданная на основе теоретических 
исследований модель процесса дидактической 
подготовки педагогических кадров с обоснова-
нием конкретных путей ее внедрения позволя-
ет объективно оценить степень совершенствова-
ния учебного процесса.

В теме кандидатской диссертации [6] «Особен-
ности подготовки педагогических кадров в уни-
верситете», актуальность которой обусловлена 
историческим процессом коренного изменения 
целей, содержания и методов подготовки педа-
гогических кадров с университетским образова-
нием и выходом высшего образования на каче-
ственно новый уровень целью исследования яв-
ляется системный анализ проблемы подготов-
ки педагогических кадров с университетским об-
разованием. Объект исследования – учебно-вос-
питательный процесс в педагогической системе 
«Университет». Предмет исследования – подго-
товка педагогических кадров с университетским 
образованием (на примере Мордовского государ-
ственного университета имени Н.П. Огарева).

В данной работе объект и предмет выбраны, 
на наш взгляд, формально:

● во-первых, в кандидатской диссертации 
объект совпадает с объектом исследований док-
торской диссертации, что требует от кандидат-
ской диссертации соответствующего уровня ис-
следований;

● во-вторых, предмет исследований канди-
датской диссертации сформулирован даже обще, 
чем в докторской диссертации, что не позволяет 
судить о решаемой научной задаче;

● в-третьих, совокупность формулировок 
темы, задачи, объекта и предмета исследования 
не позволяет определить научной «изюминки» 
диссертации, а ведь диссертация представляет 
собой целостное историко-педагогическое ис-
следование о чем можно догадаться только по-
сле ознакомления с ее содержанием.

Еще раз отметим, несмотря на важность рас-
сматриваемых здесь понятий, они не являются 
определяющими. Их задача обеспечить целевой 
подход к исследованиям, содержание которых 
определяет важность и значимость результатов 
научных исследований. Место объекта, предме-
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та и цели исследований в общей схеме исследо-
ваний, которая приведена на рисунке 1.

Заключение
Правильное обоснование объекта и предмета 

исследований обеспечивает целостный подход к 
проводимым исследованиям, а для квалифика-
ционных научных работ дает возможность объ-
ективно оценить степень выполнения требова-
ний, предъявляемым к этим работам.

Необходимо, чтобы совокупность формули-
ровок темы, задачи, объекта и предмета иссле-
дования определяли и актуальность, и новизну 
и практическую значимость исследований уже 
на начальном их этапе.
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Впервые в научное обращение вводится понятие «коэффициент 
афористичности произведения» и приводится алгоритм его расчета.

For the first time in the scientific treatment introduces the concept of 
the «coefficient of aphoristic works» and an algorithm for its calculation.
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В учебном процессе при оценке творчества 
того или иного автора актуальным является во-
прос об афористичности его произведений, под 
которым понимается насыщение произведений 
афоризмами. Речь, безусловно, идет о вводных, 
по классификации Н.Т. Федоренко и Л.И. Со-
кольской, афоризмах. В своей книге «Афористи-
ка» [1] они пишут: «Различают афоризмы вво-
дные, то есть входящие в любой текст произве-
дения, и обособленные, или самостоятельные, 
входящие в произведения, состоящие из одних 
афоризмов».

Желание быть афористичным, имманентно 
присуще многим (в том числе и современным) 
авторам. В предисловии к [2] Юрий Поляков за-
метил: «Всякий нормальный писатель так же хо-
чет быть афористичным, как всякая нормальная 
женщина – привлекательной. Надо сознаться, 
женщинам это удается гораздо чаще… Если по-
сле прочтения какой-нибудь книги в вашей го-
лове задержалось хотя бы несколько авторских 
фраз и мыслей, значит, это приличный писатель 
и хорошая книга. От плохих в голове остается 
только желудочная тяжесть и обида на первопе-
чатника Ивана Федорова».

Но возникают закономерные вопросы: «А как 
определить афористичность произведения? Су-
ществуют ли какие-то математические (как наи-
более объективные и точные) показатели, ха-
рактеризующие афористичность? Можно ли ска-
зать, что один писатель более афористичный, 

чем другой?». Ответы – к большому сожалению 
– однозначные, нет.

Первую, и пока единственную, попытку оце-
нить афористичность произведений предприня-
ла Н.М. Калашникова в своей диссертационной 
работе, посвященной современной российской 
писательнице Виктории Токаревой [3].

В своих исследованиях, проанализировав 
тексты В. Токаревой, Н.М. Калашникова пи-
шет: «В среднем у В. Токаревой одно обобщаю-
щее высказывание приходится на 2,94 страни-
цы, у Л. Петрушевской –  на 17,88, у В. Войнови-
ча –  на 21,29, у В. Аксенова –  на 20,2. Основыва-
ясь уже на этих простейших статистических дан-
ных, можно утверждать, что афоризм – неотъем-
лемый и характерный элемент стиля В. Токаре-
вой» [3].

Работа Н.М. Калашниковой, оговоримся сра-
зу, безусловно, очень интересная, своевремен-
ная и нужная. Однако подсчет распределения 
«обобщающих высказываний» в ней ведется, ис-
ходя из насыщения ими страниц текста. Что, на 
наш взгляд, является достаточно неточным, ве-
дущим к большим (до 50%) погрешностям.

А все потому, что если «мелкий шрифт – ору-
дие мошенников» [4], то крупный шрифт – улов-
ка издателей. И от издательства к издательству, 
от издания к изданию шрифт книги и ее формат 
могут изменяться, что соответственно ведет к су-
щественному изменению количества афоризмов 
на страницу текста.
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В качестве примера расчетов по методике 
Н.М. Калашниковой можно привести разные из-
дания романа Юрия Полякова «Гипсовый тру-
бач» [4, 5]. Издание [4] дает нам численный по-
казатель 1,239 (т.е. один афоризм на 1,239 стра-
ниц текста), издание [5] – 1,60. Таким образом, 
расхождение составляет около 25%.

Поэтому требуется найти более объектив-
ный показатель афористичности текста. На наш 
взгляд, таким показателем может стать коэффи-
циент афористичности произведения.

Введение понятия
«коэффициент

афористичности произведения»
Определение. Коэффициент афористично-

сти произведения (Каф) – числовой показатель, 
характеризующий насыщение (наполнение) 
текста афоризмами.

Коэффициент афористичности текста равен 
отношению количества афоризмов в тексте к об-
щему количеству предложений в тексте, умно-
женному на нормировочный коэффициент:

                       ,                         (1)

где Qаф – общее количество афоризмов в тексте;
Qпр – общее количество предложений в тексте;
× - знак умножения;
Кнор – нормировочный коэффициент (Кнор=100).

При этом Каф принадлежит числовому отрез-
ку от 0 до 100:
                              КафÝ[0, 100],
т.е. 0≤Каф≥100 и показывает количество афо-
ризмов на 100 предложений текста.

Алгоритм расчета
коэффициента афористичности

Алгоритм расчета можно разделить на два 
этапа:

1. Творческий.
2. Технический.
На творческом этапе прочитывается произ-

ведение и методом «сплошной выборки» из него 
извлекаются все афоризмы: Qаф=ZZZ, где ZZZ – 
полученное количество афоризмов.

Для реализации технического этапа необхо-
димо иметь прочитанное произведение в элек-
тронном виде в любом формате, воспринимае-
мом текстовым редактором Word (.doc, .txt, .rtf). 

Для подсчета количества предложений в 
тексте необходимо произвести ряд манипуля-
ций, ведущих к унификации (однообразию) зна-
ков препинания в конце каждого предложения. 
Важно строго придерживаться порядка замен –  
?! - !? - ? - ! - … (отточие) - . (точка). Замены про-

изводятся на любой символ, например, @.
Для этого:
1. курсор помещаем в начало текста;
2. нажимаем клавиши Ctrl+H. Появляется 

окошко «Найти и заменить». В строку «Найти» 
заносим заменяемый(е) символ(ы), например, ?! 
(вопросительный и восклицательный знаки). В 
строку «Заменить на» заносим заменяющий сим-
вол –  @, нажимаем «Заменить все» –  появляет-
ся окошко «Поиск документа закончен. Произ-
ведено замен: ХХХ»;

3. повторяем п. 2 последовательно для заме-
няемых символов !? - ? - ! - … (отточие) - . (точ-
ка), в результате выполнения этой процедуры 
происходит полная унификация знаков препи-
нания в конце предложений.

4. повторяем п. 2 со следующими параметра-
ми:

–  заменяемый символ –  @;
–  заменяющий символ –  #.
Информация в окошке «Поиск документа за-

кончен. Произведено замен: YYY» говорит о 
том, что исследуемый текст состоит из Qпр=YYY 
предложений.

5. Вычисляем коэффициент афористично-
сти по формуле (1), в которую подставляем об-
щее количество афоризмов в тексте Qаф=ZZZ, об-
щее количество предложений в тексте Qпр=YYY, 
Кнор=100.

Осуществив расчеты по предлагаемой мето-
дике различных изданий одного и того же про-
изведения [4, 5], получаем одинаковый коэффи-
циент афористичности Каф=2,696, который оз-
начает, что на 100 предложений текста прихо-
дится без малого 2,7 афоризмов.

Таким образом, можно сделать вывод, что 
введение коэффициента афористичности позво-
лит максимально объективно оценить афористи-
ческую составляющую творчества писателя. В 
настоящее время проводится работа по подго-
товке компьютерной программы расчета коэф-
фициента афористичности, с помощью которой 
будет автоматизирован 2-й (технический) этап 
алгоритма расчета.
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Рассмотрены модели и алгоритмы воспроизводства научных кадров сектора 
высшей школы с использованием математического аппарата марковских процес-
сов и математического аппарата нечетких множеств. Данные модели и алгорит-
мы позволяют определить необходимый уровень кадрового наполнения каждо-
го из состояний системы подготовки научных кадров для обеспечения заданных 
выходных характеристик, рассчитать возможные вероятности распределения 
потоков участников процесса воспроизводства и выбрать рациональные вариан-
ты такого распределения, установить необходимые пороги научной активности 
участников, претендующих на переход в «научный сектор», а также дать практи-
ческие рекомендации по управлению системой воспроизводства научных кадров 
сектора высшей школы.

The article deals with models and algorithms of the reproduction of scientific per-
sonnel in high school sector using the mathematical apparatus of Markov processes 
and mathematical apparatus of fuzzy sets. These models and algorithms allow to de-
termine the appropriate level of personnel filling of each states of training system of 
scientific personnel in order to ensure the specified output characteristics, to calculate 
possible probabilities of distribution of streams of reproduction process participants 
and to choose rational options of such distribution, to establish necessary thresholds 
of scientific activity of the participants pretending to change-over into «scientific sec-
tor», as well as to provide practical recommendations for system management of re-
production of scientific personnel in high school sector.

Ключевые слова: воспроизводство научных кадров, модель, алгоритм, марков-
ские процессы, нечеткие множества, MathCAD/

Key words: reproduction of scientific personnel, model, algorithm, Markov process, 
fuzzy sets, MathCAD/

Одной из важнейших задач перехода к инно-
вационному социально-ориентированному типу 
экономического развития страны является си-
стемное развитие кадрового потенциала нацио-
нального сектора исследований и разработок и 
связанного с ним сектора высшей школы. В ус-
ловиях негативного демографического прогноза 
задача воспроизводства научных кадров стано-
вится все более актуальной.

Графическая модель воспроизводства науч-
ных кадров сектора высшей школы, отражаю-
щая все уровни высшего образования в соответ-
ствии с Федеральным законом № 273-ФЗ от 29 

декабря 2012 г. «Об образовании в Российской 
Федерации», представлена на рисунке 1.

Из рисунка 1 очевидно смысловое содержание 
всех состояний и переходов. Каждый участник 
рассматриваемого процесса воспроизводства 
проходит индивидуальную траекторию из на-
чальных состояний 1 «Обучение на бакалавра» 
или 2 «Обучение на специалиста» до возвраще-
ния в эти же состояния после завершения своей 
активной работы (после выхода на пенсию, за-
вершения трудовой деятельности и т.д.). В этом 
случае система, освобождаясь от «выбывшего», 
готова принять на освободившееся место оче-
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Рис. 1. Графическая модель воспроизводства
научных кадров сектора высшей школы

редного участника. При этом работа «действу-
ющего» участника процесса воспроизводства 
научных кадров сектора высшей школы может 
быть как связанной с научной деятельностью 
(состояния 3, 5, 9, 10, 11, 14, 15, 16, 18), так и не 
связанной с ней (состояния 4, 6, 8, 12, 13, 17, 19). 

Как видно из рисунка 1, большинство состоя-
ний процесса предполагает несколько вариантов 
дальнейшего развития событий. Так, например, 
после завершения обучения на специалиста (со-
стояние 2) участник процесса с той или иной ве-
роятностью может: завершить обучение и начать 
производственную деятельность в качестве спе-
циалиста (состояние 6), заняться научно-исследо-
вательской деятельностью (состояние 5) или про-
должить свое обучение в аспирантуре (состояние 
10). При этом таких состояний, предполагающих 
многовариантные переходы, в представленной 
модели – подавляющее большинство.

Учитывая случайный характер переходов, 
моделирование процесса воспроизводства мож-
но провести с использованием математического 
аппарата полумарковских процессов (ПМП) как 
наиболее общего и не зависящего от закона рас-
пределения случайных величин, характеризую-
щих рассматриваемый процесс.

Основу анализа ПМП составляет знание ве-
роятностей Рi нахождения участника процесса 

в i-х состояниях. Выражение для стационарной 
вероятности Рi  имеет вид [1]:

                     
∑ ⋅

⋅
=

j
jj

ii
iP

mp
mp ,                          (1)

где pi – вероятности вложенной марковской 
цепи (ВМЦ) нашего ПМП;
mi – безусловные времена пребывания в каждом 
состоянии.

Вероятности ВМЦ определяются из следую-
щей системы уравнений с учетом нормировоч-
ного условия

                                                  (2)

где n – число возможных состояний;
pij – вероятность перехода из i-го в j-е состояние.

Нетрудно видеть, что параметрами рассма-
триваемой системы являются величины, пред-
ставляющие собой математические ожидания и 
использующиеся для нахождения вероятности 
Pi (1). При этом отметим, что эти вероятности не 
зависят от вида функций распределения случай-
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ных величин и, следовательно, реальные функ-
ции распределения могут быть заменены на лю-
бые при условии равенства их первых моментов.

Наиболее простыми с точки зрения анали-
тического исследования представляется случай, 
когда функции распределения являются экс-
поненциальными. Этот частный случай полу-
марковского процесса был изучен выдающимся 
русским математиком А.А. Марковым и известен 
как марковский процесс. С точки зрения описа-
ния сложных систем, функционирование кото-
рых носит случайный характер, широкое при-
менение нашли марковские процессы с дискрет-
ными состояниями и непрерывным временем, в 
частности, при исследовании социальных [2, 3], 
экономических [4], технических систем [5, 6].

Вероятности состояния Pi находятся из систе-
мы уравнений А.Н. Колмогорова (для стацио-
нарного режима) [1]:

                          (3)

где lij – интенсивность перехода из i-го в j-е со-
стояние, и вычисляется как

                          ,                                  (4)

где mij – время нахождения субъекта в состоянии 
i до момента его перехода в состояние j.

В соответствии с моделью воспроизводства 
научных кадров сектора высшей школы (рисунок 
1) мы можем добиться достижения необходи-
мых значений вероятности нахождения участ-
ника процесса в i-ых состояниях Pi путем кор-

Рис. 2. Алгоритм определения вероятностей нахождения участников
процесса воспроизводства научных кадров в каждом из его состояний
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ректировки таких параметров как mij (время на-
хождения субъекта в состоянии i до момента его 
перехода в состояние j) и pij (вероятность перехо-
да субъекта из i-го в j-е состояние). Другими сло-
вами, мы можем корректировать объем потоков 
участников процесса, выходящих из определен-
ных состояний, и время их нахождения в этих 
состояниях до момента перехода. Так, например, 
из состояния 2 «Обучение на специалиста» выхо-
дит три потока – переходы в состояния 5 «НИД 
специалиста», 6 «Работа специалиста» и 10 «Об-
учение в аспирантуре» и, в зависимости от веро-
ятностей перехода в каждое из этих состояний, а 
также времени нахождения в состоянии 2 до пе-
рехода в состояния 5, 6 или 10, мы сможем скор-
ректировать последующее развитие событий.

Алгоритм процедуры вычисления вероятно-
стей Pi нахождения субъекта в i-х состояниях на 
основе заданных значений времени mij нахожде-
ния в i-х состояниях до момента перехода в со-
стояние j и вероятностей pij переходов из i-го со-
стояния в j-ое представлен на рисунке 2.

Для апробации математической модели вос-
производства научных кадров сектора высшей 
школы в соответствии с графической моделью, 
представленной на рисунке 1, в среде MathCAD 
была разработана программа для вычисления 
вероятностей Pi на основе вышеизложенного 
математического аппарата (3, 4). На рисунке 3 (а, 
б) представлены два варианта различных значе-
ний lij при фиксированных значениях mij, а так-
же полученные значения Pi. 

Анализируя полученные результаты, можно 
сказать следующее. Наблюдается зависимость 
конечного «наполнения» того или иного состо-
яния от вероятностей переходов pij. Так, при от-
носительно равном распределении участников 
процесса по потокам из состояний, где потоки 
«разветвляются» (рисунок 3, а), наибольшие зна-
чения  вероятностей нахождения участников в 
i-х состояниях Рi приходятся на состояния 6 «Ра-
бота специалиста», 8 «Работа магистра», 12 «Ра-
бота после аспирантуры» и 13 «Работа кандидата 
наук» (0,168, 0,167, 0,138 и 0,125 соответствен-
но). При распределении потоков, когда большая 
часть участников процесса перенаправляется в 
«научный сектор» (рисунок 3, б), количество со-
стояний с наибольшими значениями  вероятно-
стей Рi  уменьшается до следующих – 13 «Работа 
кандидата наук» и 18 «НИД доктора наук» (0,178 
и 0,159 соответственно). 

Мы видим, что если в первом случае «науч-
ный сектор» остается практически без кадров 
(значение вероятности нахождения участников 
процесса в соответствующих состояниях – 3, 5, 9, 
11, 14, 16, 18 в среднем составляет около 0,022), 

то во втором случае, перераспределив потоки, 
мы получаем уже совсем другую картину – зна-
чительно возрастает доля кадрового насыщения 
«научного сектора» и, в частности, состояния 18 
«НИД доктора наук».

Таким образом, вычисление вероятностей 
Pi при различных значениях интенсивностей 
переходов lij , определяющихся параметрами 
рассматриваемой системы воспроизводства на-
учных кадров высшей квалификации, позволяет 
провести анализ функционирования этой си-
стемы при различных сочетаниях параметров. 
Рассмотренная модель позволяет путем задания 
определенных значений интенсивностей пере-
ходов между различными состояниями процес-
са получить количество участников в каждом из 
состояний,  а также скорректировать это количе-
ство в соответствии с насущными потребностя-
ми российской экономики. 

Однако далее возникает вполне логичный 
вопрос – если с помощью рассмотренной выше 
модели можно решить задачу определения не-
обходимого количества участников в различных 
состояниях процесса воспроизводства научных 
кадров, то каким образом можно решить задачу 
качества этих научных кадров, как обеспечить 
необходимый уровень научных исследований, 
которые будут проводиться участниками про-
цесса, перешедшими в «научный сектор»? 

Сегодня, когда российская экономика пере-
ходит к инновационно-ориентированному типу 
развития, стране необходимы ученые, способ-
ные создавать действительно оригинальные ин-
новационные разработки, решать научные зада-
чи, открывающие новые направления знания и 
производства. И именно такими учеными необ-
ходимо наполнять «научный сектор». Но каким 
образом можно производить этот отбор? Какие 
механизмы можно использовать для определе-
ния того уровня активности ученого, при кото-
ром его научная деятельность будет эффектив-
ной и качественной? На какой высоте устано-
вить тот порог, который позволит направлять в 
«научный сектор» действительно наиболее пер-
спективных участников процесса?

Основным затруднением при  решении дан-
ных вопросов является то, что оценка эффектив-
ности труда научных кадров с точки зрения их 
возможного вклада в развитие науки – субъек-
тивна, единые подходы к вопросам измерения 
качества научной и инновационной деятель-
ности на сегодняшний день не определены. К 
тому же, возвращаясь к модели воспроизводства 
научных кадров, надо сказать, что и набор по-
казателей, по которым можно было бы оценить 
участников процесса, будет разным для разных 
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состояний, поскольку невозможно подходить к 
оценке различных категорий участников про-
цесса (бакалавров, специалистов, магистров, 
аспирантов, кандидатов наук, докторантов, док-
торов наук) с одинаковым набором критериев 
оценки. Поэтому для решения этой задачи це-
лесообразно выбор показателей для оценки ка-
чества научной и инновационной деятельности 
каждой категории участников процесса воспро-

Рис. 3. Исходные данные и результаты апробации математической модели
воспроизводства научных кадров сектора высшей школы

a)                                                                        б)

изводства научных кадров осуществлять посред-
ством методов экспертной оценки, когда из мак-
симально возможного перечня показателей экс-
перт выбирает те, которые, на его взгляд, наибо-
лее полно и достоверно характеризуют научный 
потенциал участника процесса для его перехода 
в каждое из определенных состояний «научного 
сектора» (рисунок 1). 

Как показывает опыт, одной  из основных 
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проблем, сопутствующих разработке любой 
экспертной системы, является проблема верба-
лизации экспертами своих заключений и при-
ведения их к такому виду, который может быть 
формализован с помощью формального аппара-
та, положенного в основу функционирования 
системы. Иными словами, экспертные оценки, 
получаемые в результате применения экспер-
тно-ориентированного подхода, могут включать 
в себя нечеткие (приблизительные) рассужде-
ния при описании оцениваемых процессов или 
объектов, т.е. мы имеем дело с так называемой 
«нечеткой информацией». Для решения задачи 
формализации и интерпретации экспертных 
знаний в данном случае с успехом может быть 
применен апробированный математический ап-
парат нечетких множеств с использованием по-
нятия лингвистической переменной [7, 8, 9]. 

Для выбора наиболее значимых показателей 
для оценки научной активности участников про-
цесса воспроизводства научных кадров вводится 
лингвистическая переменная «ВЕС», значения-
ми которой являются понятия «низкий», «ниже 
среднего», средний», «выше среднего» и «высо-
кий» или термы терм-множества лингвистиче-
ской переменной «ВЕС».

Определяющим в понятии нечеткого множе-
ства является функция принадлежности, пока-
зывающая насколько численное значение пере-
менной соответствует понятию, формализован-
ному нечетким множеством. Для определения 
семантики значений лингвистической перемен-
ной «ВЕС» применяется способ, основанный на 
использовании в качестве функции принадлеж-
ности p-функции, определяемой следующей си-
стемой уравнений [10]:

                    (5)

 

    
                                                                           (6)

                                               

(7)
где dл

j и dп
j – параметры, задающие интер-

вал номинальных значений базовой перемен-

ной d, степень принадлежности которых терму 
{ }1\ ,  j JT T T T∈  равна 1;

hл
j и hп

j – параметры, определяющие относитель-
но значений dл

j и dп
j базовые значения d, степень 

принадлежности которых терму { }1\ ,  j JT T T T∈  
равна 0,5;
j – параметр, определяющий вид функции при-
надлежности.

Для точной интерпретации полученной ин-
формации используется выражение:

                                         (8)

где  – численная оценка для значения Т линг-
вистической переменной «ВЕС»;
d – базовая переменная лингвистической пере-
менной «ВЕС»;
mT (d) – значение принадлежности базового зна-
чения d нечеткому множеству T , формализую-
щему понятие Т; 
dл – 2hл, dп + 2hп – левая и правая границы интер-
вала базовой переменной, на котором определе-
но формализующее понятие Т.

Формула (8) позволяет нам переходить от 
функций принадлежности, формализующих 
значения лингвистической переменной, к точ-
ным количественным оценкам, компактно ха-
рактеризующим суть параметров, используемых 
для оценки научной активности участника про-
цесса воспроизводства научных кадров.

Алгоритм выбора показателей для оценки на-
учной активности участников процесса воспроиз-
водства научных кадров представлен на рисунке 4.

Очевидно, что набор показателей для оценки 
научной и инновационной активности различ-
ных категорий участников процесса воспроиз-
водства должен быть различным, поскольку мы 
не можем по одним и тем же параметрам оце-
нивать, например, бакалавра и кандидата наук. 
Поэтому для каждой категории перечень по-
казателей для оценки научной активности осу-
ществлялся отдельно. Для реализации данной 
процедуры на основе вышеизложенного под-
хода с использованием аппарата нечетких мно-
жеств в среде MathCAD была разработана соот-
ветствующая программа, позволяющая каждому 
их экспертов с учетом имеющегося опыта и зна-
ний о предметной области, определяя параме-
тры p-функции, строить функции принадлежно-
сти с их последующей интерпретацией в коли-
чественные значения (5-8).
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Из рассмотренных 50 показателей, наибо-
лее часто используемых для такого рода оцен-
ки, эксперты выбирали те, которые, по их мне-
нию, наиболее полно и достоверно могут харак-
теризовать научную активность участника про-
цесса для каждой из категорий. После проце-
дуры экспертной оценки отбирались те пока-
затели, обобщенная оценка которых превыси-
ла значение 0,5. На рисунке 5 в качестве приме-
ра представлен полученный перечень показате-
лей оценки научной активности для уровня под-
готовки «специалист».

Как видим, с помощью аппарата нечетких 
множеств мы получаем возможность выбрать 
необходимый набор показателей для оценки на-
учной активности по каждой категории участ-
ников процесса воспроизводства научных ка-
дров. Так же представленный выше математи-
ческий аппарат позволяет нам непосредствен-
но оценить по выбранным показателям уровень 
научной активности участников, претендующих 
на переход в «научный сектор», и задать необ-
ходимый порог этого перехода для каждой ка-
тегории.

 

Рис. 4. Алгоритм выбора показателей для оценки научной активности
участников процесса воспроизводства научных кадров

Так, на рисунке 6 представлены результаты та-
кой оценки участника процесса воспроизводства 
научных кадров уровня подготовки «специа-
лист» в соответствии с выбранным перечнем по-
казателей (рисунок 5). Средняя оценка участни-
ка процесса, претендующего на переход в «науч-
ный сектор», после проведенной экспертизы со-
ставила 0,270. Таким образом, при установлен-
ном пороге перехода, например, в 0,4 (рисунок 2, 
б, переходы 2-5 и 2-10), данный участник его не 
преодолевает. В этом случае ему может быть ре-
комендовано повысить свою научную и иннова-
ционную активность по тем показателям, по ко-
торым у него наблюдается существенное отста-
вание (рисунок 6).

Таким образом, разработанные модели и ал-
горитмы воспроизводства научных кадров сек-
тора высшей школы с использованием матема-
тического аппарата марковских процессов и ма-
тематического аппарата нечетких множеств по-
зволяет определить необходимый уровень ка-
дрового наполнения каждого из состояний си-
стемы для обеспечения заданных выходных ха-
рактеристик, рассчитать возможные вероятно-
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ПОДГОТОВКА  КАДРОВ

Рис. 5. Набор показателей для оценки научной и инновационной активности участника
процесса воспроизводства научных кадров сектора высшей школы уровня подготовки «специалист»

Рис. 6. Обобщенные экспертные оценки по показателям научной и инновационной активности участника
процесса воспроизводства научных кадров сектора высшей школы уровня подготовки «специалист»
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сти распределения потоков участников процес-
са воспроизводства и выбрать рациональные  ва-
рианты такого распределения, установить необ-
ходимые пороги научной активности участни-
ков, претендующих на переход в «научный сек-
тор», а также дать практические рекомендации 
по управлению системой воспроизводства науч-
ных кадров сектора высшей школы. 
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Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»
 Управление, вычислительная техника
    и информатика
l Технологии обработки и передачи данных;
l Средства и методы защиты информации;
l Информационно-расчетные системы;
l Вычислительные методы;
l Тестирование и сертификация программно-
    аппаратного обеспечения;
l Компьютерные сети и системы;
l Новые информационные технологии;
l Электромагнитная безопасность систем
    и комплексов;
l Искусственный интеллект;
l Базы данных;
l Моделирование процессов управления
    и оптимизации;
l Информационные технологии
    проектирования;
l Информационные технологии в
    образовании;
l Геоинформационные системы;
l Программно-аппаратное обеспечение;
l Автоматизированные системы управления;
l Компьютерная графика.
 Электроника, измерительная техника,

    радиотехника и связь
l Методы и способы измерения,
    оценка погрешностей;
l Информационно-измерительные системы;
l Методы обработки сигналов;
l Диагностические системы;
l Радиоэлектронные системы;
l Антенны, распространение радиоволн;
l Элементная база;
l Радиотехническая аппаратура;
l Системы связи.
 Навигация.
 Механика твердого тела.
 Техника общего назначения.
 Инновационные проекты.
 Техническое регулирование.
 Совершенствование образования.
 Подготовка кадров.
В соответствии с Решением Межведомственной 

комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 
1993 г., №149-ФЗ «Об информации, информаци-
онных технологиях и защите информации» от 27 
июля 2006 г. статьи для публикации принимают-
ся только при наличии экспертного заключения с 
разрешением на открытое опубликование.

 ТРЕБОВАНИЯ К
           АВТОРАМ СТАТЕЙ
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«INTERPOLITEX-2014»

МОУ «ИИФ» принял участие в XVIII Меж-
дународной выставке средств обеспечения без-
опасности государства «INTERPOLITEX-2014», 
в которой приняли участие предприятия и ком-
пании из 50 регионов России, стран СНГ и госу-
дарств дальнего зарубежья.

Институт представил инновационные ох-
ранные системы: охранные извещатели ново-
го поколения, кодоблокировочные устройства, 
электронные пломбирующие устройства, экс-
понировал светопрозрачные бронированные 
конструкции, аппаратуру расширения возмож-
ностей СКУД, а также систему «мобильный хо-
лод» для перевозки медицинских препаратов и 
органов с сохранением необходимой температу-
ры внутри контейнера.

Особый интерес участников выставки вызва-
ла разработанная учеными Института экипи-
ровка водолазного и сухопутного снаряжения с 
системой локального обогрева на основе метал-
лизированных лавсановых нитей, которая по-
зволяет создавать комфортные условия работы 
спасателям, сотрудникам силовых структур в ус-
ловиях низких температур на суше и под водой. 

Экспозицию МОУ «ИИФ» посетили более 400 
представителей федеральных органов исполни-
тельной власти РФ, иностранных государств, 
различных компаний. По итогам конкурса «На-
циональная безопасность» за разработку «систе-
мы термообогрева водолазного снаряжения на 
основе токопроводящих лавсановых нитей» Ин-
ститут награжден дипломом и золотой медалью 
«Гарантия качества и безопасности».

МОУ «ИИФ» И
«ВЕРТОЛЕТЫ РОССИИ»

В начале декабря Институт принял участие 
в конференции, организованной МО РФ и хол-
дингом «Вертолеты России», которая была по-
священа подведению итогов совместной рабо-
ты холдинга и центральных органов военного 
управления МО РФ в 2014 году, а также опреде-
лению основных направлений взаимодействия 
в 2015 году. В ней приняли участие представи-
тели Минпромторга России, главных командо-
ваний ВВС и Сухопутных войск, командований 
ВДВ и Морской авиации ВМФ, других органов 
военного управления, Российской академии ра-
кетных и артиллерийских наук, Госкорпорации 
Ростех, Объединенной двигателестроительной 
корпорации, концерна «Системпром», других 
предприятий и организаций. 

СОБЫТИЯ   СОБЫТИЯ   СОБЫТИЯ   СОБЫТИЯ   СОБЫТИЯ

В разделе «Безопасность» МОУ «ИИФ» пред-
ставил экспозицию «В Арктике комфортные 
условия как дома», продемонстрировал экипи-
ровку военнослужащего с системами локального 
обогрева и комплекс медицинского оборудова-
ния (эвакуационный мешок, капельницу, термо-
контейнер для перевозки медицинских препа-
ратов), предназначенного для работы медиков в 
условиях низких температур.

Разработки ученых МОУ «ИИФ» вызвали ин-
терес и одобрение руководящего состава сило-
вых ведомств России. Институт был награжден 
дипломом и памятным подарком конференции 
«Вертолеты России».

ПЕРСПЕКТИВНЫЕ ИССЛЕДОВАНИЯ
ДЛЯ БЕЗОПАСНОСТИ ГОСУДАРСТВА

МОУ «ИИФ» с рабочим визитом посетили 
руководители Фонда перспективных исследо-
ваний: заместитель генерального директора 
– руководитель направления химико-биологи-
ческих и медицинских исследований А.В. Пан-
филов и заместитель генерального директора 
– руководитель направления информационных 
исследований С.В. Гарбук. Целью визита руко-
водителей Фонда в Институт стало знакомство 
с достижениями серпуховских ученых для вы-
работки проектов дальнейшего сотрудничества. 

Руководители Фонда проявили особый ин-
терес к разработкам в области безопасности ин-
формации, специальных средств и систем ее за-
щиты, систем связи, биотехнологии, броневых 
конструкций, навигации. В ходе встречи были 
намечены основные направления взаимодей-
ствия по внедрению инновационных разрабо-
ток МОУ «ИИФ» в интересах силовых структур 
и государственных корпораций.
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