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                                   Уважаемые коллеги!

Одним из важных показателей эффективности деятельности 
научной организации и квалификации ее сотрудников является 
их публикационная активность. Количество и качество издан-
ных научных трудов, их признание со стороны научной обще-
ственности существенно влияют на имидж и конкурентоспособ-
ность сотрудника и организации, на результаты формирования 
пакета заказов на проведение научных исследований и создание 
инновационной продукции.

В настоящее время в мировой практике для оценивания 
публикационной активности широкое распространение полу-
чили различные индексы цитирования, построенные на основе 
как интегрированных, мультидисциплинарных (Web of Science, 
Scopus), так и специализированных (по конкретным областям 
знаний) систем (Astrophysics, Mathematics, DBLP, PubMed, 
Chemical Abstract Service, GeoRef, BioOne и др.). Существуют и 
национальные системы.

В России такая система функционирует с 2005 года на платфор-
ме научной электронной библиотеки eLIBRARY.RU 
(http://elibrary.ru/) – система РИНЦ – Российский индекс научно-
го цитирования. Зарегистрировавшись в этой системе в каче-
стве автора, каждый получает возможность ознакомиться с 
интересующей его информацией.

В качестве показателей научного цитирования для авторов 
чаще всего используют cреднее число цитирований на одну 
статью, а также индекс Хирша (h-index), для журналов – 
импакт-фактор.

В настоящее время Институт инженерной физики заключил 
договор с научной электронной библиотекой eLIBRARY.RU на 
использование информационно-аналитической системы 
«SCIENCE INDEX (организация)», в рамках которого будут 
уточняться и дополнительно вноситься в систему РИНЦ отсут-
ствующие в ней труды сотрудников Института (монографии, 
диссертации, публикации в сборниках трудов, учебные посо-
бия, отчеты, патенты и др.), проводиться сравнительный 
анализ публикационной активности авторов и подразделений 
Института.

Наша задача – системно наращивая публикационную актив-
ность, обеспечить непрерывное повышение показателей науч-
ного цитирования сотрудников Института и рост импакт-факто-
ра журнала «Известия Института инженерной физики».
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Бугаков

2013
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В статье рассматриваются принципы математического моделирования процесса обеспе-
чения информационной безопасности радиосистем на основе целенаправленного измене-
ния параметров излучений радиоустройств и структуры конфигурации радиосистемы с це-
лью достижения требуемого уровня защищенности системы.

The article discusses the principles of mathematical modeling of the process of information 
security radio systems based on purposeful change the radio emission and the structure of the 
radio configuration to achieve the desired level of security of the system.

Ключевые слова: адаптация, защищенность, параметр, радиоустройство, радиосисте-
ма, структура, система, связь.
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Информационная безопасность радиосисте-
мы (РС) – это ее свойство противостоять попыт-
кам нанесения ущерба системе и циркулирую-
щей в ней информации при различных предна-
меренных и непреднамеренных воздействиях 
на нее.

Иначе говоря, это защищенность РС от слу-
чайного или преднамеренного вмешательства 
в процесс ее функционирования, а также от по-
пыток хищения, модификации или разрушения 
циркулирующей в ней информации [1].

В «Доктрине информационной безопасно-
сти Российской Федерации» особо подчерки-
вается необходимость первоочередного реше-
ния задачи разработки современных методов и 
средств защиты информации, обеспечения без-
опасности информационных технологий, и пре-
жде всего, используемых в системах управления 
войсками и оружием [2]. В этих условиях защи-
щенность РС следует рассматривать как способ-
ность противостоять обнаружению радиосигна-
лов радиоустройств (РУ) и  измерению их пара-

метров (защищенность параметров излучений 
РУ) и способность РС противостоять вскрытию 
ее структуры и состава конфигурации (защи-
щенность структуры конфигурации РС). В свя-
зи с тем, что РС относится к сложным стохасти-
ческим системам, ее защищенность должна оце-
ниваться вероятностными показателями: веро-
ятностью защищенности параметров излучений 
радиоустройств Рзп и вероятностью защищенно-
сти структуры конфигурации радиосистемы Рзс .

Современная адаптивная радиосистема 
включает в свой состав множество РУ различно-
го функционального назначения, которые вы-
полняют функции приемо-передающих ком-
плексов. Такая РС представляет собой сово-
купность программных и технических средств, 
предназначенных для решения задач получе-
ния, передачи, преобразования, хранения и ис-
пользования информации. Функционирование 
РС характеризуется, прежде всего, количеством 
и качеством передаваемой информации. В об-
щем случае количество будет определяться ско-



3

СРЕДСТВА  И  МЕТОДЫ ЗАЩИТЫ  ИНФОРМАЦИИ

ростью передаваемой информации, а качество 
– точностью передаваемых сообщений по кана-
лу связи. Процесс динамической адаптации обе-
спечивает при неполной априорной информа-
ции о внешних воздействиях качество процесса 
функционирования РС в условиях обеспечения 
информационной безопасности системы. Если 
основной контур оперативного управления си-
стемой обеспечивает ее количественные показа-
тели, то контур адаптивного управления обеспе-
чивает качественные показатели информацион-
ной безопасности системы. Причем, если зада-
ча основного контура управления – синтез оп-
тимального решения, то задача контура адап-
тивного управления – оценка и прогнозирова-
ние качества функционирования системы и под-
держание его на заданном уровне, то есть поиск 
рационального решения. Для РС под адаптаци-
ей понимается процесс целенаправленного из-
менения, на основе текущей информации, па-
раметров (параметрическая адаптация) и струк-
туры (структурная адаптация) системы, а также 
управляющих воздействий на нее с целью до-
стижения требуемых значений вероятности за-
щищенности параметров излучений радиоу-
стройств Рзп и вероятности защищенности струк-
туры конфигурации радиосистемы Рзс [3].

При решении задачи математического моде-
лирования процесса параметрической адапта-
ции состояние РС может быть охарактеризова-
но векторным случайным процессом, определя-
ющим эволюцию во времени системы как объ-
екта контроля и управления. Под воздействием 
дестабилизирующих факторов конструктивного 
и эксплуатационного характера происходит из-
менение параметров излучений РУ, в результате 
чего изменяет свое состояние и векторный слу-
чайный процесс. Если РУ при переходе из од-
ного состояния i в другое состояние j пребывает 
в данном состоянии случайное время, имеющее 
произвольное распределение, то математиче-
ская модель такого процесса может быть пред-
ставлена полумарковским процессом. Отказ от 
требования показательного распределения вре-
мени пребывания РУ в каждом состоянии и есть 
главное свойство полумарковского процесса. 
Представление РУ управляемым полумарков-
ским процессом позволяет положить в основу 
параметрической адаптации теорию управляе-
мых случайных процессов.

Для конечного множества состояний случай-
ного процесса, представленных как

                     r Þ R,   ri ,   i Ý [1, n]                       (1)
и конечного множества управляющих воздей-
ствий на радиоустройства

                     u Þ U,   uj ,   j Ý [1, m]                       (2)

может быть представлен кортеж
                     {R, p(u), U, G(u)},                             (3)

в котором p(u) и G(u) представляют собой матри-
цу вероятностей переходов РУ из состояния i в 
состояние j и матрицу условных распределений 
вероятностей, характеризующих время пребы-
вания РУ в состоянии ri, перед переходом в со-
стояние rj

                 p(u) = ||рij
(u)||; G(u) = ||gij (r|u)||.                  (4)

Цель управления состоянием РС будет за-
ключаться в удержании траектории процесса в 
области допустимых значений контролируемых 
и управляемых параметров излучений РУ в те-
чение времени функционирования системы.

Управление вероятностью защищенности па-
раметров излучений РУ будет осуществляться 
путем воздействия на изменяющиеся во време-
ни параметры. При этом обеспечивается требуе-
мое значение вероятности Рзп, соответствующей 
максимальному значению времени, характери-
зующему пребывание РС в состоянии, обеспечи-
вающем выполнение заданных требований по 
защищенности параметров излучений.

При математическом моделировании про-
цесса структурной адаптации РС как объект 
контроля и управления может быть представле-
на иерархической системой, на нижнем уровне 
которой находятся образующие – радиоустрой-
ства различного функционального назначения, 
на следующих уровнях – конфигурации раз-
личных структур. Конфигурация РС представ-
ляет собой комбинацию РУ с помощью связей. 
В общем случае она определяется составом РУ, 
структурой связей между ними и способом сое-
динения связей

                  Крс = [a(l ), b(l ), c(l )],                           (5)
где a(l ) – n-мерный вектор индексов типов РУ в 
системе; b(l ) – структура связей между РУ; c(l ) – 
способ соединения связей в системе.

Множеств РУ в радиосистеме может быть 
представлено набором

                    Lру = [l1, l2, …, l3].                             (6)
После определения и задания состава и 

структуры конфигурации РС необходимо одно-
родную по времени модель дополнить стохасти-
ческим механизмом, отражающим переходы со-
става РУ и структуры связей между ними от од-
них состояний к другим. На первом этапе реше-
ния этой задачи необходимо отразить динамику 
конфигурации РС с учетом доминирующего вли-
яния отдельных РУ. На втором этапе необходи-
мо ввести меру на пространстве конфигураций, 
позволяющую тем или иным способом опреде-
лить отношение различных структур между со-
бой, то есть определить распределение вероят-
ностей между ними.
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Процесс реконфигурации РС, лежащий в ос-
нове структурной адаптации, должен отражать 
развитие структуры доминирования некото-
рой исходной конфигурации за интервал управ-
ления в конечную конфигурацию. Причем, из-
меняемыми величинами могут быть: количе-
ство РУ и их типов; интенсивность соединения 
и обрыва связей между всей совокупностью РУ в 
конфигурации РС; показатель связей в системе.

Изменяя состав РУ в системе, характер свя-
зей между ними, а также комбинаторное прави-
ло и способ соединения связей в структуре кон-
фигурации РС, можно управлять вероятностью 
защищенности структуры конфигурации радио-
системы Рзс .

В процессе динамики конфигурации РС урав-
нение развития структуры доминирования мо-
жет быть представлено соотношением

        Крс (t + Dtu) = Vкр  Крс(t), t = 1, 2,…, m ,         (7)
где t – время;
Dtu – интервал управления;
Vкр – функция, отражающая операции по соеди-
нению и обрыву выходных – к и входных – р свя-
зей.

Входные и выходные связи РУ могут изме-
няться в соответствии с заданным алгоритмом. 
Динамика конфигурации РС в общем случае мо-
жет быть определена отношением доминирова-
ния

               ,                         (8)

где lкр – интенсивность соединения связей меж-
ду РУ в системе;
mкр – интенсивность обрыва связей между РУ;
А(К) – операция над конфигурацией по соедине-
нию связей;
В(К) – операция над конфигурацией по обрыву 
связей.
Динамика конфигурации будет такой, что при-
водит к вероятности Рк на множестве РУ. Если 
в момент времени t конфигурация радиосисте-
мы К1рс , а в момент времени (t+Dtu) она перей-
дет в конфигурацию К2рс и будет оставаться по-
стоянной, то вероятность этого события Рк мо-
жет быть определена соотношением

 ,   (9)

где q1рсс и q2рс – отношения доминирования для 
исходной конфигурации K1рс и переходной К2рс 
соответственно [4].

Для категорий пространств конфигураций 
типа «дерева» вероятность выбора комбинатор-
ного правила Ркп соединения связей в иерархи-
ческой структуре РС с разным числом «дере-
вьев» вывода можно определить как

                      Ркп = n
d
 (1–P

d
)d–1 × P

b
d ,                    (10)

где P
b
 – вероятность выбора j-го «дерева»,

0<P
b
 <1;

d – число применений правил соединения РУ с 
вероятностью P

b
; n

d
 – заданное число «деревьев» 

вывода в конфигурации РС.
С учетом соотношений (9) и (10) вероятность 

защищенности структуры конфигурации радио-
системы Рзс может быть определена как 

                   Рзс = Рк ×(1 – Ркп).                        (11)
Важное значение при решении задачи обе-

спечивая защищенности структуры конфигу-
рации РС имеет выбор состава структуры РС с 
включением в число образующих систему РУ 
имитирующих радиоустройств.

Для оценки вероятности защищенности па-
раметров излучений РУ может быть использо-
вана мера сходства, характеризующая близость 
математических описаний контролируемого ра-
диоустройства МРУк и его модели МРУэ. В рамках 
известной концепции близость в теории распоз-
навания образов, в случаях, когда статистиче-
ские характеристики сравниваемых математиче-
ских описаний присутствуют в явном виде, наи-
более полезной мерой сходства между описани-
ями является функция расстояния a

                  a = [ МРУк, МРУэ ].                       (12)
При этом в основу алгоритма идентифика-

ции может быть положен принцип прецедент-
ности, лежащий в основе принятия решений по 
аналогии: в сходных ситуациях можно действо-
вать аналогично. Существо данного алгоритма 
заключается в вычислении приоритетов (оценок 
сходства), характеризующих близость математи-
ческих описаний контролируемого и эталонного 
радиоустройств по системе ансамблей параме-
тров [4, 5]. Решающее правило алгоритма иден-
тификации будет иметь вид

МРУк Ý МРУэ, если a = [ МРУк, МРУэ ] m мин.   (13)
Для РУ с аналоговыми значениями параме-

тров излучений в качестве меры сходства может 
быть использовано расстояние Махаланобиса aМ

             aМ = (mэ – mк)Т Cк
–1

 (mэ – mк),                  (14)
где mэ и mк – средние значения параметров 

излучений контролируемого РУк и статистиче-
ской эталонной модели РУэ;
Т – знак транспонирования матрицы;
Cк

–1 – обратная ковариационная матрица пара-
метров излучений РУ.

В соответствии с алгоритмом, представлен-
ном в [6], вероятность защищенности параме-
тров излучений Р1зп радиоустройств с аналого-
выми значениями параметров может быть пред-
ставлена выражением

             Р1зп = F [F–1(1 – Рли) – aМ],                  (15)
где F – функция Лапласа;
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F–1 – обратное преобразование Лапласа;
Рли – вероятность ложной идентификации.

Для РУ с дискретными значениями параме-
тров вероятность Р2зп может быть получена на 
основе сравнения кодовых последовательностей 
векторов параметров РУк и РУэ. Если вектор па-
раметров zк = (z1к , z2к, …, zhк) контролируемого РУк 
отличается от вектора параметров
zэ = (z1э , z2э, …, zhэ) эталонного РУэ в dх позициях, 
то число dх представляет собой расстояние Хэм-
минга между векторами zк и zэ.

Вероятность защищенности параметров из-
лучений РУк может быть определена с помощью 
выражения

              ,              (16)
где к – разряд кодовой последовательности;
h –число разрядов;

 – вероятность того, что в к-ом разряде кодо-
вой последовательности, состоящей из h разря-
дов, в заданный момент времени будет инфор-
мационная единица или ноль
                           ,                     (17)
где Р1 – вероятность появления единицы в в 
к-ом разряде;
m – число, равное 1 или 0.

В заключение необходимо отметить, что из-
меняя состав РУ в радиосистеме, характер свя-
зей между РУ, а также комбинаторное правило 

и способ соединения связей в структуре конфи-
гурации РС, можно управлять вероятностью за-
щищенности структуры конфигурации радиоси-
стемы Рзc.

В свою очередь, управление уровнем за-
щищенности параметров излучений радиоу-
стройств будет заключаться в корректировке ос-
новных параметров РУ с целью сближения ма-
тематических описаний контролируемого РУк с 
его эталонной моделью РУэ. 
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Для стеганографического анализа изображений предложено их представление в базисе 
вейвлет-пакетов. Рассмотрен алгоритм оптимального нахождения базиса разложения, ос-
нованный на усечении древовидного векторного квантователя, известный как GBFOS. Опи-
саны полученные результаты стеганографического анализа с использованием коэффици-
ентов полученного базиса и структуры дерева вейвлет-пакетов.

For the purpose of steganographic analysis of images we have proposed use of wavelet 
packet transform. In this paper we described in detail pruning algorithm of tree of wavelet 
packets called in literature GBFOS. We described practical results using of coefficents of wavelet 
packets with structure of tree for the purpose of steganalysis.

Ключевые слова: стеганографический анализ, изображения, вейвлеты, вейвлет-пакеты, 
векторное квантование, искажение, скорость.

Keywords: steganographic analysis, images, wavelet, wavelet packet, vector quantization, 
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1. Стеганографический анализ и
задача моделирования изображений

Задачей стеганографического анализа явля-
ется выявление факта наличия стеганографиче-
ского вложения информации в заданный кон-
тейнер. В качестве контейнера наиболее часто 
используются, в силу их распространенности, 
цифровые изображения. Факт наличия вложе-
ния определяется, как правило, в вероятност-
ном смысле. Вводятся понятия вероятности не-
обнаружения и вероятности ложной тревоги, и 
эффективность алгоритма стеганографического 
анализа обычно связана с тем, насколько малы 
эти вероятности [1][2].

В задачах стеганографического анализа важ-
нейшее значение имеет использование моделей 
изображений. В самом деле, если бы класс «ре-
альных» изображений был полностью описан, 
то факт наличия вложения в них обнаруживал-
ся бы тривиально.

Проблема заключается в отсутствии адек-
ватных моделей изображений. Та же проблема 
имеется и в области разработки алгоритмов сжа-
тия изображений: от того, насколько точно, эко-
номно мы сможем описать изображение, зависит 

эффективность алгоритма сжатия. Поэтому под-
ходы к сжатию и к стеганографическому анали-
зу изображений могут быть близки.

В настоящее время повсеместно используе-
мым алгоритмом сжатия изображений, описан-
ный в стандарте JPEG. Он основан на примене-
нии к изображению двумерного дискретного ко-
синусного преобразования, скалярном кванто-
вании и энтропийном кодировании коэффици-
ентов преобразования. В более эффективном с 
точки зрения достигаемой степени сжатия стан-
дарте JPEG 2000 используется вейвлет-преобра-
зование изображения [3].

Эффективность алгоритма сжатия зависит 
от выбранного базиса разложения. Декомпози-
ция изображения по базису вейвлетов основана 
на предположении о низкочастотном в среднем 
характере изображения (рисунок 1а). Для боль-
шинства сигналов изображений это предполо-
жение верно. Однако существуют важные клас-
сы изображений, имеющие преимущественно 
высокочастотный характер, например, сцены 
поля боя. Отсюда вытекает идея поиска другого 
базиса разложения для кодирования преимуще-
ственно высокочастотных изображений.
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При анализе сигналов применение находят 
алгоритмы, основанные на декомпозиции по ба-
зису вейвлет-пакетов [4]. При этом получается 
адаптивное к сигналу разбиение частотно-вре-
менной плоскости. Метод вейвлет-пакетов ос-
нован на определении того, в какой области на 
данном уровне разрешения выгоднее произво-
дить разбиение сигнала. Базис вейвлет-пакетов 
строится следующим образом: вначале с исполь-
зованием вейвлет-фильтров строится полное 
сбалансированное дерево (рисунок 1б), а затем 
оно усекается на основе некоторого критерия. В 
результате получается конфигурация дерева, яв-
ляющаяся оптимальной для данного сигнала в 
смысле выбранного критерия (рисунок 1в). При 
этом если исходный набор фильтров был орто-
гональным, то и схема, соответствующая любой 
конфигурации дерева, будет ортогональной, так 
как она есть не что иное, как каскадное соедине-
ние ортогональных блоков фильтров.

Информацию о конфигурации дерева надо 
дополнительно передавать декодеру. Таким 
образом, получается базис, адаптированный к 
сигналу. Отметим, что эта адаптация не требу-
ет обучения или знания статистических свойств 
сигнала.

2. Алгоритм нахождения оптимального
разбиения и оптимальных кодовых книг
В качестве критерия усечения дерева вейв-

лет-пакетов в задачах сжатия может использо-
ваться функция стоимости в виде функционала 
Лагранжа RDJ λ+= , где D – искажение изобра-
жения, R – скорость кодирования (число бит на 
отсчет), λ – множитель Лагранжа. В работе [5] 

представлен алгоритм сжатия, использующий 
разложение в базис вейвлет-пакетов и данную 
функцию стоимости. При этом решение на каж-
дом узле принимается так, как это показано на 
рисунке 2.

Недостатком алгоритма [5] является эвристи-
ческий выбор квантователя (скалярного) и на-
чального наклона λ . Возможны ситуации, когда 
из-за неудачных начальных значений оптималь-
ная кодовая книга не будет найдена. Поэтому 
целесообразно использовать алгоритм,  гаранти-
рующий нахождение оптимальной кодовой кни-
ги. При этом для кодирования коэффициентов 
субполос вейвлет-пакетов применим усеченный 
древовидный векторный квантователь (УДВК).

Алгоритм получения УДВК называется 
GBFOS [6] и заключается в следующем. Вначале 
строится кодовая книга древовидной структуры 
со скоростью, значительно превышающей тре-
буемую. Затем выполняется адаптивное к сиг-
налу усечение этой книги, осуществляемое по 
некоторому критерию. В результате получает-
ся некоторое несбалансированное дерево, отра-
жающее статистику входного сигнала. Структу-
ра получившегося дерева передается декодеру. 
Известно, что УДВК эффективен в случае, когда 
плотность распределения вероятностей источ-
ника имеет ярко выраженный неравномерный 
характер [7]. Как раз это и имеет место в случае 
коэффициентов вейвлет-пакет разложения. На 
выходе УДВК получаются кодовые последова-
тельности с переменной скоростью, что позво-
ляет отводить большее количество бит для ко-
дирования сигналов в области большей энерге-
тической значимости.

                                                а)                                         б)                                                в)

Рис. 1.  Разбиение частотно-временной плоскости при помощи пакетов вейвлетов:
(а) вейвлет-преобразование; (б) полное дерево вейвлет-пакетов; (в) усеченное дерево вейвлет-пакетов
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Под оптимальными кодовыми книгами по-
нимаются книги, лежащие на кривой выпуклого 
замыкания снизу характеристик искажение-ско-
рость всех кодовых книг (рисунок 3).

Алгоритм GBFOS находит в начальной книге 
T  все вложенные субдеревья S , имеющие тот же 
корень и лежащие на выпуклом замыкании кри-
вой скорость-искажение. Найденные субдере-
вья являются оптимальными в смысле критерия 
скорость-искажение среди всех субдеревьев дан-
ной книги. Однако, возможно, существуют луч-
шие кодовые книги. Таким образом, характери-
стики УДВК зависят от выбора начальной кни-
ги T . Так как оптимальные книги редки, для до-
стижения заданной скорости различные участки 
сигнала кодируются разными книгами.

Пример работы алгоритма показан на рисунке 
3, где знаком “*” обозначены все возможные суб-

деревья; S S0 3,...,  – оптимальные кодовые кни-
ги; 


S – кодовая книга, образованная слиянием 

кодовых книг S2  и S3 .
Один шаг усечения УДВК показан на рису-

енк 4. Оно выполняется путем вычисления для 
всех внутренних вершин изменения в скорости 
и искажении, возникающего при усечении непо-
средственных потомков этих вершин и исполь-
зовании вместо них вершины предка. В случае, 
если выбор внутренней вершины меньше увели-
чивает искажение при данном уменьшении ско-
рости, она усекается.

Кодовая книга древовидного квантователя Т 
представима в виде М-ичного дерева с верши-
нами ti , помеченными так, что каждая внутрен-
няя вершина ti  имеет непосредственных по-
томков t tMi Mi M+ +1 ,...,  и корневую вершину t0 . 
С каждой вершиной связано кодовое слово Yi  и 
обучающая последовательность Ri , причем соот-
ветствующие скорость и искажение вычисляют-
ся как ( ) ( )R Y P depth ti i i=  и ( ) ( )[ ]D Y P d X Y X Ri i i i= ∈E ,
. Следовательно, средняя скорость и искажение 
УДВК может быть записана в виде

               ( )R R Yi
t Ti

=
∈
∑

~
, ( )D D Yi

t Ti

=
∈
∑

~
,

 
где Т означает концевые вершины дерева Т.

Усечение всей ветви, исходящей из вер-
шины it , приводит к тому, что вершина it  ста-
новится концевой вершиной. Для кодирова-
ния данных используется связанное с ней ко-
довое слово iY  вместо кодовых слов отброшен-
ных вершин. Для нахождения оптимальных 
субдеревьев выбирается ветвь, дающая мини-
мальное увеличение искажения. Каждая верши-
на Tti ∈  может рассматриваться как корень вет-

Рис. 2.  Принятие решения при построении базиса вейвлет-пакетов

Рис. 3.  Кодовые книги УДВК
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ви, чьи концевые вершины образуют некото-
рый квантователь iQ . Этот квантователь был бы 
получен в случае если для построения ДВК ис-
пользовалась только обучающая последователь-
ность iR . Средние скорость и искажение, свя-
занные с этим квантователем, вычисляются как 

( ) ( ) ( ) ( )∑ ∑
∈ ∈

==
ii iiQt Qt

iiii YDQDYRQR
~ ~

,   ,         (1)

где iQ~  означает концевые вершины ветви iQ . 
Если для всех концевых вершин it  квантова-
тель iQ  содержит только кодовое слово конце-
вой вершины { }iY , то для всех внутренних вер-
шин можно записать

( ) ( ) ( ) ( ).
1 1
∑ ∑
= =

++ ==
M

j

M

j
jMiijMii QDQDQRQR         (2)

Тогда изменение в искажении при усе-
чении ветви iQ  может быть вычислено как 

( ) ( ) ( )iii QDYDYD −=∆ , а изменение в скорости как 
( ) ( ) ( )iii QRYRYR −=∆ . Внутренняя вершина с ми-

нимальным значением
                                   ( )

( )i

i

YR
YD

∆
∆

−=λ  усекается. 

Получившееся дерево является оптималь-
ным субдеревом S для данной кодовой книги и 
находится на выпуклом замыкании снизу кри-
вой скорость-искажение. Параметр λ  есть взя-
тый со знаком минус наклон кривой искажение-
скорость от текущего дерева к получившемуся 
после усечения вершины it . Так как разность 

( )iYD∆  всегда неотрицательна, а ( )iYR∆  – всег-
да меньше нуля, то значение параметра λ  всег-

да положительно. Таким образом ( )iYD  и ( )iYR  
являются монотонными функциями от высоты 
вершины в дереве. Усечение внутренних вер-
шин продолжается рекурсивно до тех пор, пока 
не будет достигнута требуемая скорость. На каж-
дом шаге вновь найденное дерево S рассматри-
вается как текущее T: T¯S.

Пример усечения дерева по алгоритму 
GBFOS показан на рисунке 5. Исходное дере-
во T обозначено звездочкой в правом нижнем 
углу рисунка, а дерево с нулевой скоростью { }0Y  
– звездочкой в левом верхнем углу. Область, ис-
следуемая алгоритмом GBFOS на каждой итера-
ции, имеет форму прямоугольника (рисунок 5а). 
На каждой итерации алгоритма вычисляется на-
клон от текущего субдерева ко всем субдеревьям 
S, которые могут быть получены путем усечения 
только одной вершины, затем выбирается субде-
рево с минимальным наклоном, так как оно на-
ходится на выпуклом замыкании снизу (рисунок 
5б). На следующей итерации исследуется мень-
шая область, как показано на рисунке 5в. В ре-
зультате работы алгоритма получаются субдере-
вья, находящиеся на выпуклом замыкании сни-
зу кривой скорость-искажение (рисунок 5г).

    Таким образом, на очередном шаге алго-
ритма должны быть проверены все возмож-
ные субдеревья, для каждого из них необходи-
мо вычислить значения наклона λ  для всех вер-
шин. Ясно, что данная процедура является вы-
числительно сложной и неэффективной. Особая 
структура ДВК позволяет разработать быстрый 
алгоритм нахождения оптимальных субдере-

Рис. 4.  Построение УДВК по алгоритму GBFOS
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вьев. Для этого вводится следующая структура 
данных, представленная на рисунке 5. 

С каждой вершиной ДВК  it  связывается ко-
довое слово iY  и часть обучающей последова-
тельности iR . Данная вершина рассматривает-
ся как квантователь iQ , составленный из вер-
шин ветви, корнем которой она является. Тог-
да для каждой вершины должны быть сохране-
ны значения ( )iQR  и ( )iQD . Для концевых вер-
шин ( ) ( )ii YRQR =  и ( ) ( )ii YDQD = , а для внутренних 
вершин ( ) ( )∑ = += M

j jMii QRQR 1  и ( ) ( )∑ = += M
j jMii QDQD 1

. Это 
позволяет иметь для каждой внутренней верши-
ны информацию о характеристике скорость-ис-
кажение соответствующей ей ветви, без деталь-
ного описания ее структуры. Значения скоро-
сти и искажения текущего оптимального субде-
рева ( )0QR  и ( )0QD  хранятся в корневой верши-
не. Наконец, для каждой вершины должен быть 
сохранен наклон

                 
( ) ( ) ( )

( ) ( )ii

ii
i QRYR

QDYDY
−
−

−=λ
.

Минимальный наклон квантователя iQ  нахо-
дится как

 ( ) ( ) ( ) ( )( )MMijMiii QQYQ ++= λλλλ ,...,,min .           (3)
Для концевых вершин наклон бесконечно 

большой. ( )0Qλ  есть наклон от текущего опти-
мального субдерева к следующему.

Алгоритм инициализируется путем нахож-
дения величины наклонов, которые получают-
ся при усечении каждой вершины. Затем до до-
стижения требуемой скорости вершина с наи-
меньшим наклоном усекается. При этом пере-
считываются скорость, искажение и наклон для 
ее предков. Для остальных вершин пересчет не 
требуется, так как усечение вершины на них не 
влияет. Таким образом, каждый наклон прове-
ряется лишь однажды, и для каждой итерации 
проверяется только часть ДВК, содержащая усе-
каемую вершину. С увеличением λ  скорость мо-
нотонно уменьшается, а искажение – возраста-
ет. Находятся все квантователи, лежащие на вы-
пуклом замыкании кривой скорость-искажение. 
После усечения дерева до самого его корня ста-
новятся известными характеристики скорость-
искажение для всех битовых скоростей.

Ниже представлена инициализация алгорит-
ма и сам алгоритм.

1) Инициализация алгоритма усечения дерева 
GBFOS.

Шаг 1. Для каждой концевой вершины it :
 
 
 
  
                       

( )
( )
( ) ( )
( ) ( ).

,
,
,

ii

ii

i

i

YDQD
YRQR

Q
Y

←
←

∞←
∞←

λ
λ

 
Шаг 2. Для каждой внутренней вершины it ,
а) вычисление скорости и искажения ветви:
                      

( ) ( )
( ) ( )∑

∑

= +

= +

←

←

M
j jMii

M
j jMii

QDQD

QRQR

1

1

;

,  
 

б) вычисление минимального наклона:
                

( ) ( ) ( )
( ) ( )

( ) ( ) ( ) ( )( ).,...,,min

,

MMijMiii

ii

ii
i

QQYQ
QRYR
QDYDY

++←
−
−

−←

λλλλ

λ  
  
  
2. Основное тело алгоритма GBFOS.
Шаг 1. Если ( ) ∞=0Qλ , то – выход, так как 

ДВК усечен до самого корня.
Шаг 2. Поиск вершины с наименьшим накло-

ном.
Назначить 0tti ←  и ( )0min Qλλ ← .
Пока ( ) minλλ ≠iY :
      Найти вершину , такую что 

.
      Назначить .
Шаг 3. Усечение вершины it  и обновление ее 

предков.
а) Усечение квантователя в вершине it :

 
 
                        

( )
( )
( ) ( )
( ) ( ).

,
,
,

ii

ii

i

i

YDQD
YRQR

Q
Y

←
←

∞←
∞←

λ
λ

 

Рис. 5. Алгоритм GBFOS: а) исходная область ите-
рации; б) вычисление углов наклонов и выбор кодо-
вой книги с наименьшим наклоном; в) на следующей 
итерации исследуется меньшая область; г) результат 
– субдеревья, находящиеся на выпуклом замыкании 
снизу кривой скорость-искажение.
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б) Обновление предков вершины it .
До тех пор пока 0tti ≠ , присваивать 

( )ii tpart ← :
– вычислить скорость и искажение ветви

         

– вычислить минимальный наклон

         

Шаг 4. Скорость и искажение текущего субде-
рева ( )0QR  и ( )0QD .

Если ( ) *
0 RQR > , переход к шагу 1. Иначе – 

выход.
Усечение продолжается до тех пор, пока все 

дерево не будет обрезано, ( ) ∞=0Qλ , или не бу-
дет достигнута требуемая скорость. Сложность 
кодирования и декодирования алгоритма УДВК 
та же, что и у ДВК. Можно показать, что она рав-
на NN 2log , где N  – число вершин в дереве.

3. Результаты моделирования 
Основные методы стеганографического ана-

лиза в области вейвлет-преобразования и об-
ласти дискретного косинусного преобразова-
ния используют обучающиеся классификаторы 
с учителем. При этом классификатору предъяв-
ляются вначале векторы признаков известных 
классов (режим обучения), затем – векторы при-
знаков неизвестных классов (режим тестирова-
ния). В качестве признаков, формирующих век-
торы, используют самые разные функционалы 
от коэффициентов преобразования [8].

Мы использовали тот же подход и формиро-
вали векторы признаков из функционалов от 
коэффициентов адаптивно полученного бази-
са преобразования, квантованных на различной 
скорости. В качестве дополнительной информа-
ции в алгоритме стеганографического анализа 
использовалась структура полученного дерева 
преобразования. Для классификации использо-
вался известный алгоритм SVM (машина опор-
ных векторов); эффективность стеганографиче-
ского анализа исследовалась по отношению к 
известному алгоритму F5 [2] при скорости вне-
дрения 3 бита на блок 8×8 ДКП. Для обучения 

было использовано 500 полноцветных изобра-
жений каждого класса (заполненные и незапол-
ненные контейнеры), при тестировании также 
использовалось 500 изображений, отличных от 
используемых при обучении. Всего проведено 5 
экспериментов с различными наборами изобра-
жений. Был получен результат для вероятность 
необнаружения – 0.02. Вероятность ложной тре-
воги оценить сложно, так как ложных срабаты-
ваний в эксперименте не было.

Полученные результаты показывают возмож-
ность использования в практических стегоана-
лизаторах алгоритмов адаптивного нахождения 
оптимального базиса, квантователей и распре-
деления бит. Эффективность этих алгоритмов 
связана с присущим им механизмом адаптации, 
позволяющим экономно кодировать изображе-
ние любой сложности. Недостатком алгоритмов 
вейвлет-пакетов (также как, впрочем, и вейвлет-
преобразования, дискретного косинусного пре-
образования) является то, что они осуществляют 
обработку изображений только в двух направле-
ниях: горизонтальном и вертикальном. Для бо-
лее точного моделирования изображений необ-
ходимо использование направленных базисов 
или фреймов, что является направлением даль-
нейших исследований. 
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Использование банковских карт при совер-
шении покупок, платежей, переход на «элек-
тронные деньги» является положительной тен-
денцией развития финансовой системы.

Однако при этом с каждым годом растет ко-
личество преступлений, связанных с кражей де-
нег со счетов держателей банковских карт1. От-

1 Так, в 2011 г. ущерб от противоправных опера-
ций с платежными картами в России вырос на 36% 
и составил 1,6 млрд рублей. Среди самых распро-
страненных преступлений – хищения через тер-
миналы (более 50% от выявленных случаев), а так-
же с помощью банкоматов (около 40%). (http://www.
vodyanoyznak.ru/magazine/97/1570.htm). В США поч-
ти половина всех мошеннических действий с кар-
тами банков (46%) также приходится на скимминг 
– считывание данных с чужих карточек с помощью 
специальных устройств. 36% мошенничеств проис-
ходит в розничных точках продаж, а оставшиеся 
18% случаев осуществляются в платежных термина-
лах, не принадлежащих банкам. В целом в мире по-
тери от мошенничества по пластиковым картам экс-
перты оценивают на уровне 13 млрд долларов в год 
(http://arb.ru/b2b/trends/4750961/).

части это происходит по вине самих граждан, 
которые теряют карты, хранят PIN-код вместе 
с картой, сообщают другим лицам о PIN-коде, 
беспечно ведут себя при наборе PIN-кода, по-
зволяя посторонним людям его увидеть, поль-
зуются «сомнительными» банкоматами (с нео-
бычными приемными устройствами и иными 
конструктивными особенностями; банкомата-
ми, стоящими в малолюдных местах), расплачи-
ваются картой в местах, вызывающих сомнение, 
отдают карту продавцам (официантам и другим 
лицам), которые уносят ее в подсобное поме-
щение для «проведения» покупки, отвечают на 
ложные SMS-сообщения и электронные пись-
ма и передают присылающих их «сотрудникам» 
банка конфиденциальную информацию и проч.

Но даже соблюдение всех рекомендаций 
владельцами банковских карт не сохраняет их 
от потери денег. Все больше появляется злоу-
мышленников, которые используют различные 
«скимминговые», «фишинговые», «вишинговые» 
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В данной работе рассмотрен процесс совершения банковских операций через терминал 
в целях выявления и анализа возможностей хищения персональной информация держателя 
банковской карты. Произведена оценка и ранжирование уязвимостей в иерархической струк-
туре элементов ПСБОТ.

In the given work process of commission of bank operations via the ATM for identification and 
the analysis of opportunities of fraud personal information of the card holder is considered. The 
assessment and ranging of frouds in hierarchical structure of the elements of commission of bank 
operations via the ATM is made.

Ключевые слова: информационная безопасность, системы защиты персональной информа-
ции, банковские карты.

Keywords: security of information, systems of protection of personal information, cards of the 
banks.
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и иные устройства2 (дополнительные клавиату-
ры, которыми преступники накрывают настоя-
щую клавиатуру, камер для подсматривания за 
набираемым клиентом PIN-кодом, фальшивые 
банкоматы3), специальное программное обеспе-
чение для получения желаемой информации о 
персональных данных [1].

В настоящее время наиболее распространен-
ным вариантом пластиковых карточек в России 
являются карточки с магнитной полосой. Их ос-
новное преимущество – дешевизна, отработан-
ность стандартов и оборудования для примене-
ния. Однако такие карты уязвимы. Такие кар-
ты относительно легко подделать, информа-
цию перезаписать и (или) разрушить. Поэтому 
все большую популярность приобретают новые 
виды карт, в которых используется чип (микро-
схема) с персональными данными, а также до-
полнительные средства безопасности (фотогра-
фия владельца, голографические метки, вну-
триобъемное кодирование и др.). Особо следу-
ет выделить так называемые смарт-карты, ми-
кросхема которых представляет собой встроен-
ный микропроцессор, обеспечивающий прове-
дение комплексных действий при аутентифика-
ции, реализацию сложных протоколов обмена, 
регистрацию фактов доступа и другие действия, 
совокупность которых можно отнести к «умным» 
(smart в данном контексте переводится как «ум-
ный»).

2 В частности, скимминговые устройства позволя-
ют считать необходимые данные магнитной полосы 
карты для последующего воспроизведения ее на под-
дельной карте (от англ. skim – снимать сливки). Для 
получения ПИН-кода может использоваться миниа-
тюрная видеокамера, устанавливаемая на банкомат 
и направляемая на клавиатуру ввода в виде козырь-
ка банкомата либо посторонних накладок, например, 
рекламных материалов. Самым частым способом ма-
хинаций с помощью банкоматов, помимо их взломов, 
является скимминг.
3 В июле 2013 года в Интернете появилась инфор-
мация о том, что в столичных аэропортах Внуково и 
Шереметьево, и двух крупных торговых центрах об-
наружены фальшивые банкоматы, принадлежащие 
несуществующему банку. Банкоматы-мошенники вы-
глядели вполне правдоподобно, однако после вво-
да PIN-кода и запроса на выдачу денег на экране по-
являлось сообщение об отказе в обслуживании (по 
причине ошибки, отсутствия денег в банкомате, не-
исправности банкомата и др.). Поскольку информа-
ция никуда не отправлялась, то информации об этой 
«операции» нет ни у эмитента, ни в платежной систе-
ме. Копирование с магнитной полосы карты инфор-
мации о счете гражданина и его персональном иден-
тификационном номере позволяет мошенникам полу-
чить доступ к карточным счетам и списать с них день-
ги (http://habrahabr.ru/post/186266/).

В этих картах реализуется как пассивная (с 
помощью PIN-кода), так и активная (внутрен-
няя и внешняя) аутентификация, защищенная 
передача данных и команд, уникальная шифра-
ция данных. Перед совершением операций тер-
минал проверяет подлинность карт с использо-
ванием уникального кода, подлинность владель-
ца (с помощью PIN-кода, возможна биометриче-
ская верификация владельца карты), легитим-
ность операции (каждая транзакция проходит 
сертификацию с использованием электронной 
подписи). Такая многоступенчатая персонифи-
кация карты делает ее наиболее надежной, по-
зволяет осуществлять платежи не через банк, а 
непосредственно в торговых точках. Одним из 
немногих недостатков таких карт является вы-
сокая стоимость карт и оборудования для их ис-
пользования. Тем не менее, можно предполо-
жить, что современная тенденция перехода на 
смарт-карты со все более расширяющимися воз-
можностями будет только расти4.

Поскольку очевидно, что любое совершен-
ствование систем защиты банковских карт (БК) 
будет иметь следствием немедленное совершен-
ствование и методов преодоления этой защиты, 
что потребует новых подходов и новых техно-
логий5, то с учетом вышеизложенного представ-
ляет интерес разработка обобщенных концепту-
альных идей по защите персональной информа-
ции держателя банковской карты (ДБК) безот-
носительно к реализуемым в процессе соверше-
ния трансакций технологиям и используемым 
техническим средствам.

Разработке таких обобщенных идей посвя-
щен ряд статей [1, 2]. В частности, в [3] все воз-
можные виды защиты разделены на программ-
ную6, аппаратную, юридическую, страховую, 
профилактическую.

Первым шагом к построению такой системы 
защиты следует рассматривать выявление и ана-
лиз уязвимостей процесса совершения банков- 
 
4 В настоящее время в России чисто чиповых карт 
практически нет, потому что пока не выстроена инфра-
структура приема платежей, осуществляемых с их по-
мощью. Поэтому сейчас используются комбинирован-
ные карты, в которых есть и чип, и магнитная полоса 
(http://www.sdm.ru/news/1/2497.html).
5 Можно предположить, что в дальнейшем, как это 
ни печально, нас ждет встроенный в организм челове-
ка чип, сначала – как отдельный элемент, потом – сра-
щенный в той или иной степени с нервной системой; 
причем функции этого чипа будут связаны не только 
и не столько с денежными операциями, сколько с ди-
агностикой и управлением состоянием организма, ин-
формационным обеспечением и др.
6 Включая мониторинг поведения клиента и включе-
ние защиты при появлении нехарактерных для дан-
ного клиента факторов поведения.
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ских операций через терминал (ПСБОТ), для 
чего необходимо выделить основных участни-
ков этого процесса и используемые для их взаи-
модействия инструменты (рисунок 1).

К основным участникам следует отнести 
ДБК, банк (Б) и злоумышленника (З), к инстру-
ментарию – банковскую карту (БК), терминал 
(Т), средства каналов связи (СКС) БК с Т, Т с Б, а 
также средства С1…С7 злоумышленника для по-
лучения (изменения) желаемой информации по-
средством взаимодействия (воздействия, наблю-
дения, считывания и искажения информации и 
др.) с участниками и подпроцессами ПСБОТ.

При этом под уязвимостью ПСБОТ будем 
понимать наличие в этом процессе «слабых» с 
позиции защищенности информации мест, по-
зволяющих злоумышленнику нанести финансо-
вый ущерб ДБК и (или) Б. Перечень уязвимо-
стей ПСБОТ приведен в таблице 1. 

Уязвимости ПСБОТ логически можно разде-
лить на высокоуровневые и низкоуровневые (рису-
нок 2).

Высокоуровневые уязвимости ПСБОТ связа-
ны с проблемами построения защищенных СКС, 
высокоуровневого платежного ПО, расположен-
ного на терминале и промежуточных узлах меж-
ду терминалом и банком. К данным компонен-
там ПСБОТ применяются требования междуна-

родных стандартов индустрии платежных карт 
PCI DSS [4], PCI PA-DSS [5].

Требования к криптографической стойкости 
алгоритмов шифрования, ключей шифрования, 
процессам начальной загрузки, смене и обновле-
ния ключей шифрования, периодам смены опе-
рационных и мастер-ключей и др. определены в 
стандарте PCI PTS [6].

Оборудование, взаимодействующие с БК и 
ДБК, устройство ввода PIN-кода и чтения БК  
должно быть сертифицировано в соответствии 
с требованиями PCI PTS POI [7], оборудование 
банка, обрабатывающее транзакции от термина-
лов, сертифицируется в соответствии с требова-
ниями PCI HSM [8].

Низкоуровневые уязвимости ПСБОТ свя-
заны с неразвитой культурой владения и ис-
пользования БК, неразвитыми и малоэффектив-
ными методами противодействия мошенниче-
ству основанному на уязвимостях С1 ... С5. Су-
ществует ряд рекомендаций по использованию 
БК, вводу PIN-кода, однако их эффективность 
не удовлетворяет современному уровню техни-
ческих решений по хищению персональной ин-
формации ДБК, о чем свидетельствует статисти-
ка Европейской группы обеспечения безопасно-
сти терминалов (таблица 2) [9].

Таблица 2
Статистика скимминговых атак на 

банковские терминалы

Атаки 2007
 год

2008
 год

2009
год

2010
год

2011 
год

Кол-во ин-
цидентов 4 934 12 278 13 269 12 383 20 244

Объем убыт-
ков, млн евро 439 485 312 268 234

Основным принципом построения систем за-
щиты персональной информации ДБК являет-
ся принцип системного подхода, связанный с 
использованием комплекса мер организацион-
ного, технического, программного и иного ха-
рактера, направленных на получение системно-
го сверхаддитивного эффекта и уменьшающих 
количество и потенциальную опасность уязви-
мостей ПСБОТ. В частности, в соответствии с 
этим принципом для злоумышленника не долж-
но быть никакой возможности нанести ущерб в 
случае, если в транзакции не участвует любой из 
этих четырех элементов: ДБК, Б, БК, Т. То есть 
система защиты прежде всего должна обеспе-
чить идентификацию каждого из этих элемен-
тов; причем эта идентификация должна быть 
встречной, например, не только терминал иден-

Рис. 1. Схема взаимодействий ПСБОТ
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Таблица 1. Перечень уязвимостей ПСБОТ

№ Элементы
ПСБОТ

Уязвимости

1 2 3 4 5

1. ДБК

Потеря БК Сообщение 
PIN-кода тре-
тьим лицам 

Потеря БК вме-
сте с PIN-кодом

Смена PIN кода 
на заведомо сла-
бый  уязви-
мый  PIN код

Хранение PIN 
кода совмест-
но с БК

2. ДБК+БК

Передача БК 
третьим лицам

Использова-
ние БК не по 
назначению

Сообщение номе-
ра БК (PAN но-
мера карты) тре-
тьим лицам

Сообщение ко-
дов подтверж-
дения / отме-
ны транзак-
ций по БК тре-
тьим лицам

Сообщение ко-
дов CVV2,СVC27 
третьим лицам

3. БК

Размагничи-
вание дан-
ных, храни-
мых на магнит-
ной полосе БК

Физическое по-
вреждение по-
верхности БК

Ограниченный 
срок эксплуата-
ции БК вслед-
ствие «слабого» 
принципа хра-
нения данных

Изменение дан-
ных, храни-
мых на магнит-
ной полосе БК

Отсутствие под-
писи ДБК на БК

4. БК+Т

Скимминговое 
устройство счи-
тывания БК

Накладная кла-
виатура вво-
да PIN кода

Видео наблю-
дение процес-
са аутентифи-
кации – ввода 
PIN кода  БК 

Подслушивание 
нажатий клавиш 
PIN клавиатуры

Подглядывание 
процесса аутен-
тификации – вво-
да PIN кода  БК

5. Т

Подмена тер-
минала

Перехват 
управления 
терминалом

Замена устрой-
ства считы-
вания БК

Замена кла-
виатуры вво-
да PIN кода

Перевод клавиату-
ры ввода PIN кода 
в небезопасный 
режим работы

6. Т+Б

Атака типа «Man 
in the middle» 8

Атака типа 
“Replay» 9

Небезопасная/
устаревшая тех-
нология переда-
чи ключей шиф-
рования 10

Использова-
ние не крипто-
стойких ключей 
шифрования

Использование не 
сертифицирован-
ного шифрующе-
го оборудования

7. Б

Небезопас-
ная переда-
ча PIN кода 
и БК к ДБК

Небезопас-
ная техноло-
гия первичного 
ввода ключей 
шифрования

Небезопасная/
не сертифициро-
ванная техноло-
гия смены клю-
чей шифрования

Не регламенти-
рованные интер-
валы смены клю-
чей шифрования

Уязвимости в фи-
зических моду-
лях безопасно-
сти  – HSM 11

7 CVV2 (англ. Card Verification Value 2) – трехзнач-
ный код проверки подлинности карты платёжной 
системы Visa. Другие платежные системы имеют 
сходные технологии, к примеру аналогичный защит-
ный код для карт MasterCard носит название Card 
Validation Code 2 (CVC2) (http://ru.wikipedia.org/wiki/
CVV2).
8 Атака «человек посередине», MITM-атака (англ. 
Man in the middle) – термин в криптографии, обозна-
чающий ситуацию, когда криптоаналитик (атакую-
щий) способен читать и видоизменять по своей воле 
сообщения, которыми обмениваются корреспонден-
ты, причем ни один из последних не может дога-
даться о его присутствии в канале (http://ru.wikipedia.
org/).

9  Атака повторного воспроизведения (replay) – вид се-
тевой атаки, при которой данные захватываются с по-
следующей их повторной пересылкой для получения 
несанкционированного доступа (http://ru.wikipedia.
org/).
10 Стандарт безопасности платежных приложений (PA-
DSS) и требования к устройствам ввода PIN-кода (PED) 
(http://ru.pcisecuritystandards.org/).
11 Целостность передаваемой и хранимой в системе 
информации является первостепенной задачей для 
пользователей данной информации. Для защиты ин-
формации от искажения и подделки обычно исполь-
зуется технология MAC-кодов. HSM поддерживает 
большое количество опций макирования, а также ко-
манд шифрования/дешифрования в случае, если не-
обходимо соблюдение требования секретности ин-
формации (http://www.computel.ru/).



 

тифицирует БК, но и/или ДБК и  БК, в свою оче-
редь, идентифицируют терминал. Банковский 
терминал должен обладать возможностью иден-
тификации конечного оборудования: устрой-
ства ввода PIN-кода, устройства чтения БК, для 
того чтобы исключить возможность подмены 
устройств на заведомо уязвимые. 

Кроме того, защите должен подвергнуться 
процесс взаимодействия этих элементов друг 
с другом: должны присутствовать и выявлять-
ся оригинальные признаки, присущие процес-
су взаимодействия этих элементов. Каждый эле-

мент допускается и выполняет только свои функ-
ции. Все доступы и попытки доступа (в том числе 
и несанкционированного) фиксируются и про-
токолируются c применением подписей в виде 
MAC, криптографических Hash сумм или ЭЦП, 
что препятствует искажению информации. Лю-
бые сбои и нарушения в работе не должны при-
водить к снижению уровня защищенности.

При защите информации в ПСБОТ эффек-
тивное применение могут найти дискретные 
отображения класса «клеточные автоматы» [10].

Рис. 2. Иерархия уязвимостей ПСБОТ
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В статье рассматриваются критерии многопараметрической оптимиза-
ции помех, защищающих сигналы РЭС от несанкционированного приема 
(перехвата) и определения параметров средствами радио- и радиотехни-
ческих разведок.
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ОПТИМИЗАЦИЯ МЕР ПО АКТИВНОЙ

ЗАЩИТЕ ИНФОРМАЦИИ

НА ОСНОВЕ АРБИТРАЖНОГО

ПОДХОДА Александр Ильич Куприянов
доктор технических наук, профессор
Московский авиационный институт 
(национальный исследовательский университет)
Адрес: 125871, Москва, ГСП,
Волоколамское ш., д. 4

Защита информации в системах, излучаю-
щих в радиодиапазоне, всегда предусматрива-
ет меры по снижению радиоконтраста излуче-
ний на фоне различных помех естественного и 
искусственного происхождения. Технически та-
кие меры защиты являются радиомаскировкой 
и чаще всего сводится к уменьшению мощности 
сигналов, доступных приемникам противника в 
информационном конфликте (средству развед-
ки). Для такой маскировки используется экра-
нирование, регламентирования работ на излу-
чение, снижение уровней паразитных и непред-
намеренных излучений, выбор размера охра-
няемой территории и т.п. Все это более или ме-
нее традиционные пассивные способы радиома-
скировки, далеко не всегда способные обеспе-
чить достаточную эффективность. Поэтому в ка-
честве альтернативы пассивным методам маски-
ровки и возможного их дополнения рассматри-
ваются активные. Суть активных методов сво-
дится к тому, что радиоконтраст защищаемых 
излучений снижается не за счет уменьшения их 
мощности, а за счет увеличения мощности по-
мех. Но в отличие от ситуаций, складывающих-
ся при подавлении средств противника в ходе 
РЭБ [3], такие помехи неизбежно снижают каче-
ство работы и собственных маскируемых систем. 
Причина очевидна: и маскируемые системы, и 
постановщики маскирующих помех преследуют 
частично или полностью несовпадающие цели, 
претендуя для достижения этих целей на неко-

торый общий ресурс (мощность излучения, ча-
стотную полосу и т.п). Чем лучше система зама-
скирована активной помехой, тем меньше от нее 
пользы по прямому назначению. В этом и состо-
ит как причина, так и основное содержание вну-
треннего конфликта активной защиты инфор-
мации. Но поскольку конфликтующие системы 
– не антагонисты, конфликт можно разрешить 
за счет координации их действий. Оценка эф-
фективности разрешения внутреннего конфлик-
та и определения способов наилучшей коорди-
нации поведения участников конфликтного вза-
имодействия составляет существо и содержа-
ние специфической оптимизационной задачи, 
без решения которой невозможно применение 
активной защиты информации. Формально по-
становку такой оптимизационной задачи можно 
свести к следующему.

Пусть имеется несколько (минимум – две) си-
стем, использующих общий ресурс. Эффектив-
ность функционирования систем зависит от доли 
этого ресурса, PÝ[0, Pmax], потребляемого систе-
мой. Мерой качества функционирования может 
служить функция полезности системы p.(Р)ÝП., 
отражающая основные, существенные в данной 
задаче, представления об эффективности (веро-
ятность правильного приема и точность воспро-
изведения сообщения – для систем передачи ин-
формации, точность измерения параметров сиг-
нала – для систем извлечения информации и 
т.п). Полезности – монотонные и ограниченные 
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функции выделяемого ресурса Р. во всей обла-
сти определения [0,Рmax]. 

Например, (предельно условный, модель-
ный пример) нужно выбрать мощность сигна-
ла постановщика активных помех для противо-
действия приемникам средств радиоразведки, 
перехватывающим сигналы системы передачи 
данных. Но такой постановщик при работе соз-
дает помехи приемнику маскируемой радиоси-
стемы передачи данных. Увеличение мощности 
помехового сигнала повышает эффективность 
противодействия, но приводит к сбоям прие-
ма сигнала и наоборот. Какие выбрать предпо-
чтения, как одновременно учесть интересы обе-
их конфликтующих систем и какое решение счи-
тать наилучшим, оптимальным? 

В качестве критерия оптимального распреде-
ления ресурса всегда принимается условие экс-
тремума некоторой монотонной функции от по-
лезностей всех конфликтующих (и координи-
руемых) систем [1]. Разумеется, выбор того или 
иного критерия находится за пределами зада-
чи оптимизации. И здесь возможны, по край-
ней мере, два альтернативных на первый взгляд 
подхода. В дальнейшем они условно именуют-
ся «императивным» и «арбитражным» подхода-
ми [4, 5].

Императивный подход предполагает пря-
мое назначение критерия. Для обоснования та-
кого назначения обычно предполагают нали-
чие некоторой надсистемы, которая выбирает и 
устанавливает критерий исходя из собственных 
представлений об эффективности функциониро-
вания зависимых от нее подсистем. Такой кри-
терий выступает как условие максимума одно-
мерной (скалярной) величины собственной по-
лезности надсистемы. А эта полезность опреде-
ляется как некоторая комбинация полезностей 
подсистем, т. е. частных критериев. Способ ком-
бинации частных критериев – полезностей под-
систем – может быть любым, отвечающим эле-
ментарным правилам (простая или взвешенная 
сумма, произведение, отношение и т.п) [1]. 

В большинстве случаев императивные кри-
терии приводят к ущемлению интересов участ-
ников координируемого конфликта. Во всех ор-
ганизационных и организационно-технических 
системах, а также в большинстве технических 
систем игнорирование интересов сторон при 
разрешении противоречий между ними нежела-
тельно или даже недопустимо. Кроме того, деле-
гирование полномочий по выбору критерия на 
более высокий иерархический уровень не сни-
мает критериальной проблемы: там, на более 
высоком уровне, действуют те же неопределен-
ности и возникают те же сложности. 

Арбитражные подходы к разрешению про-
тиворечий и критерии на основе арбитражных 
подходов, напротив, признают в качестве опти-
мальных решений те, которые в максимальной 
степени удовлетворяют обе стороны и в этом 
смысле являются наиболее справедливыми. На-
глядная иллюстративная модель формирования 
справедливого взаимоприемлемого разреше-
ния конфликта может быть построена на основе 
представления о процессе переговоров. 

Пусть некоторый ограниченный ресурс 
РÝ[0,Рmax] распределяется между двумя система-
ми. Использование ресурса обеспечивает им по-
лезности не более p1(Р)ÝП1 и p2(Р)ÝП2 соответ-
ственно. Зависимость обеих полезностей от об-
щего ресурса Р обусловливает, очевидно, зависи-
мость их друг от друга p1=p2(p1). Эта зависимость 
задается на множестве допустимых полезностей, 
являющихся прямым произведением S=П1×П2 
(рисунок 1). 

 

Рис. 1. Допустимое множество полезностей,
диаграмма обмена и траектория переговорного

процесса при арбитражной оптимизации

Граница допустимого множества S – это ди-
аграмма обмена полезностями. В процессе пе-
реговоров стороны, желая обеспечить себе мак-
симальную полезность соответственно  
на рисунке 1, предъявляют взаимные претензии 
друг другу. Точка минимальных полезностей 
( ) – это точка начала переговорного 
процесса, точка status quo.

Но получение какой-либо ненулевой полез-
ности любой из сторон конфликта (переговоров) 
возможно только при уступках противной сто-
роны, т.е. при взаимных уступках. Такие уступ-
ки возможны, поскольку стороны состоят не в 
антагонистических противоречиях и желатель-
ны, поскольку без отказа от претензий на мак-
симально возможную полезность  можно 
рассчитывать только на нулевую собственную 
полезность. Руководствуясь этим соображением, 
стороны отказываются от части шансов на уве-
личение полезности, соглашаясь на полезности 
(  и ) и открывая возможность для следую-

СРЕДСТВА И МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ



19

щей итерации (тура, раунда) переговоров. Есте-
ственно принять уменьшение p1. пропорцио-
нальным p0., а коэффициент пропорционально-
сти a-одинаковым для обеих сторон.

На втором раунде переговоров система 1 мо-
жет рассчитывать на получение  , а си-
стема 2 – на . Реализация этих пожела-
ний также возможна лишь при взаимных уступ-
ках. Поэтому системы для улучшения полезно-
стей должны согласиться на . 
Это решение переводит точку согласованно-
го распределения полезностей в ( ) и т.д. В 
процессе переговоров значения полезностей бу-
дут перемещаться по траектории, показанной 
на рисунке 1, жирной линией. Эта линия – траек-
тория (в общем случае – кривая) переговорного 
процесса. Итерационное повторение переговор-
ного процесса будет протекать до тех пор, пока 
полезности, на которые согласятся стороны, не 
станут максимальными, т.е. до тех пор, пока не 
выполнятся равенства:

                      ,                        (1)
а траектория переговорного процесса не пересе-
чется с диаграммой обмена. Точка пересечения 
и будет точкой оптимального арбитражного рас-
пределения полезностей: 

       .  (2)
Представляется очевидным, что эта точка 

принадлежит диаграмме обмена p1=p1(p2) и яв-
ляется точкой остановки итерационного про-
цесса переговоров: достигнув ее, стороны уже не 
могут улучшать свои полезности. Соответствен-
но, для них теряют смысл требования перерас-
пределения ресурса. Иначе говоря, конфликту-
ющие стороны достигают точки оптимума, в ко-
торой снимаются взаимные претензии на пред-
мет конфликта – общий распределяемый ресурс.

Критерий для решения такой оптимизацион-
ной задачи, как видно, не назначается, и интере-
сы какой-либо из сторон не ущемляются. Сторо-
ны, пользуясь общими правилами переговоров, 
достигают взаимного согласия. Термин «арби-
тражный» в этой связи означает только то, что 
имеется некоторый носитель правил проведе-
ния переговоров, а не распорядитель, руковод-
ствующийся своим собственным критерием оп-
тимальности для назначения полезностей сто-
рон. 

Признание возможности многокритериаль-
ной (векторной) оптимизации на основе приве-
денного итерационного переговорного процес-
са не много дает инженерной практике вообще 
и технике оптимизации мероприятий по актив-
ной маскировке от средств радиоэлектронных 
разведок в частности. Но модель такого процес-

са позволяет сформулировать правила достиже-
ния цели в результате справедливых перегово-
ров равноправных партнеров. Формализация 
правил переговоров приводит к системе прин-
ципов справедливости. В литературе полная и 
замкнутая система этих принципов связывается 
с именем Нэша [2]. 

1. Оптимальные решения должны принадле-
жать множеству допустимых полезностей: 

                                      (3)
Это принцип физической реализуемости оп-

тимального решения. 
2. Оптимальное решение доставляет сторо-

нам конфликта полезность не меньшую, чем в 
точке status quo: 

                                     (4)
Это принцип индивидуальной оптимально-

сти, в соответствии с которым обе стороны долж-
ны быть заинтересованы в решении оптимиза-
ционной задачи. Если этот принцип не справед-
лив, оптимизационная задача теряет смысл. 

3. Оптимальность решения в смысле Паре-
то: если  . Из спра-
ведливости этого утверждения следует, между 
прочим, что оптимальные значения полезно-
стей сторон всегда принадлежат границе множе-
ства S=П1×П2 допустимых полезностей, т.е. ди-
аграмме обмена полезностями p1=p1(p2).

4. Допустимость линейного преобразования 
полезностей: если множество П′.=aП.+b полу-
чается из П. при помощи линейного преобра-
зования, то есть если p′1=a1p1+b1 и p′2=a2p2+b2, 
то оптимальное решение относительно функции 
полезности: 

                                               (5)
Если b.=0, то применение этого принципа 

оправдано тем, что стороны вырабатывают оп-
тимальное решение на каждом шаге итерацион-
ного процесса переговоров, отказываясь от ча-
сти (доли) полезности, пропорциональной мак-
симально возможной. Раз уж решение строится 
при помощи операций над пропорциональны-
ми частями полезностей, сами множества этих 
полезностей должны допускать линейные де-
формации без последствий для принимаемого 
решения. Множество случаев bl0 означает, что 
соответствующая система имеет некоторую не-
нулевую постоянную составляющую полезно-
сти, обеспечиваемую за счет ресурса, на кото-
рый не претендует другая сторона. Физически 
принцип допустимости линейного преобразова-
ния утверждает, что безразлично, по какой шка-
ле измерять полезность, лишь бы шкалы были 
линейно связаны. Так, если полезность – это ве-
роятность, то она может измеряться основной 
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шкале [0;1]. Если в качестве полезности приня-
та линейная ошибка (например, ошибка измере-
ния координаты), то от того, будет ли она изме-
ряться в метрах, километрах или других едини-
цах, оптимальное для разрешения внутреннего 
конфликта значение распределяемого ресурса 
не должно меняться. 

Кроме четырех перечисленных, можно при-
нять еще два совершенно естественных положе-
ния, вообще говоря, не востребованных при ка-
чественном описании итерационного процесса 
переговоров для выработки оптимального ре-
шения. 

5. Принцип симметрии или анонимности: 
если p1 и p2 поменять местами (поменять оси ди-
аграммы на рисунке 1), оптимальное решение не 
должно меняться. 

6. Независимость от посторонних альтер- 
натив: если poptÝП.ôP. и popt=g(П.,ps.q), то 
popt=g(P.,ps.q.). Физически это означает, что если 
в силу каких-то причин множество допустимых 
полезностей П. расширится, то точка оптималь-
ного распределения полезностей останется там 
же, где она и была, или переместится в новое 
расширение. Но не будет другой точкой в преж-
нем множестве. Пусть, например, распределяе-
мый ресурс – это мощность помехи РÝ[0,Рmax]. И 
пусть на основе рассматриваемого итерационно-
го оптимизационного процесса выбрано опти-
мальное значение этой мощности Рopt. Если по 
какой-то причине допустимая мощность поме-
хи может быть увеличена до Рmax=kРmax, k>1, оп-
тимальное значение Рopt все равно останется тем 
же в случае Рopt<Рmax. Но может стать больше, 
если ранее было Рopt=Рmax. 

Шесть перечисленных принципов – по сути 
весьма мягких, слабых предположений о свой-
ствах функций полезности и правил проведения 
переговорного процесса оптимизации – мож-
но рассматривать как аксиомы, на основе кото-
рых доказывается следующая теорема: итераци-
онный процесс достижения оптимального арби-
тражного согласования полезностей сходится к 
точке, максимизирующей произведение полез-
ностей участников координируемого конфлик-
та, т.е.: 

                 ,                   (6)

и эта точка единственная в S=П1×П2. 
Критерий в форме (6) устанавливает наилуч-

шее распределение полезностей и, соответствен-
но, наилучшее распределение ресурса при про-

тиворечивых требованиях к нему. Применение 
критерия в такой форме не требует рассмотре-
ния инерционной модели переговорного про-
цесса. 

Если точка status quo не попадает в (0,0), кри-
терий (6) следует принять в форме 

      .      (7)

Иначе говоря, оптимальное арбитраж-
ное решение максимизирует произведение 
вариабельных составляющих полезностей 

 Доказательство три-
виально: полезности   стороны кон-
фликта обеспечивают себе независимо от пре-
тензий противной стороны. Поэтому соответ-
ствующие полезности без какого-либо ущерба 
для результата могут быть исключены из обсуж-
дения в процессе переговорного процесса. 

Уже указывалось на то, что противоречия 
между императивным и арбитражным подхода-
ми к решению критериальной проблемы выгля-
дят как антагонистическими лишь на первый 
взгляд. Это действительно так, если админи-
стратор при императивном установлении кри-
терия оптимальности разрешения конфликта 
между подчиненными системами руководству-
ется теми же принципами справедливости, что и 
арбитр при согласовании интересов равноправ-
ных участников спора. 

Следует отметить, что критерии (6) и (7) до-
пускают непосредственное обобщение на мно-
гомерный случай оптимизации в условиях коор-
динируемого конфликта любого числа n>2 чис-
ла участников, претендующих на общий ресурс:

 
        (8)
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1. Постановка задачи
В декартовой системе координат OXYZ с цен-

тром в точке расположения локатора движется 
цель – материальная точка. Функции изменения 
во времени координат цели XЦ(t), YЦ(t) и ZЦ(t)  яв-
ляются дважды дифференцируемыми и непре-
рывными вместе с первыми производными. В 
такой постановке могут быть рассмотрены раз-
личные задачи, как с неподвижным, так и с под-
вижным локатором. В последнем случае функ-
ции изменения координат цели описывают дви-
жение цели относительно локатора.

Значения углов наклона линии визирования 
цели в горизонтальной fП (угол пеленга) плоско-

сти определяются как функция декартовых ко-
ординат:

                .                      (1.1) 

В дискретные моменты времени ( ) τ⋅−= 1iti  
локатор производит измерения углового поло-
жения линии визирования цели в горизонталь-
ной  плоскости:

                         yi = fП(ti) + Dyi   ,                     (1.2)
где Dyi – ошибка i-го измерения пеленга цели.

Таким образом, на основе n дискретных из-
мерений { } niiy :1=  в условиях отсутствия инфор-
мации о дальности до цели необходимо опреде-
лить сглаженные оценки угла и угловой скоро-
сти линии визирования цели в горизонтальной 
плоскости, а также их значения в упрежденный 



 

момент времени (tn + Dt), т.е. необходимо решить 
задачи фильтрации и экстраполяции на время 
Dt угловых координат линии визирования цели.

Задачи фильтрации и экстраполяции угло-
вых координат цели представляет собой зада-
чу фильтрации вектора параметров траектории 
цели, т.е. вектора параметров x̂  принятой функ-
ции изменения во времени углового положения 
линии визирования:

                                                   (1.3) 
в упрежденной точке, которая решается на эта-
пах вторичной обработки локационной инфор-
мации в различных системах [1].

Нахождение оценки вектора параметров x̂  
функции изменения во времени углового поло-
жения линии визирования цели по имеющим-
ся измерениям { } niiy :1=  основывается на мате-
матическом описании функционирования дат-
чиков измерителя (локатора) и модели системы, 
описывающей движения цели относительно из-
мерителя. В зависимости от сферы применения 
для описания динамической системы (цель–ло-
катор) могут быть использованы различные мо-
дели. На практике широко используется следу-
ющее дискретное представление в пространстве 
состояний [2]:

                      ,                       (1.4)
                                               ;

где nx  – вектор параметров в момент времени 
nt ;
ny  – вектор измерений в момент времени nt ;

υ  и δ  – случайные процессы, которыми описы-
ваются неточности модели системы и измерите-
ля.

2. Метод наименьших квадратов
Одним из наиболее известных методов на-

хождения оценок вектора параметров x из (1.4) 
является метод наименьших квадратов. Если до-
пустить упрощение системы (1.4) и представить 
ее в виде:
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тогда метод наименьших квадратов заключа-
ется в нахождении оценки  вектора па-
раметров (2.1), минимизирующей функцию сум-
мы квадратов ошибок iy∆ :

 ,
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в виде векторов размера числа полученных из-
мерений n, (2.2) можно переписать в виде:

                                                                       .
(2.4)

Тогда оценка  находится из условия ми-
нимизации квадратичной формы (2.4):

 
(2.5)

откуда:

(2.6)

3. Метод максимального правдоподобия
Приняв ошибки измерения Dy в (2.1) некор-

релированными случайными величинами, рас-
пределенными по нормальному закону, в соот-
ветствии с распределением случайного векто-
ра ( )Tn

n yyy ∆∆∆ 1=  можно записать функцию 
правдоподобия:
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,                 (3.1)

где nnR ×  – диагональная матрица, состоящая из 
корреляционных матриц ошибок измерений iR  
на главной диагонали.

Оценка максимального правдоподобия век-
тора параметров  находится из условия 
максимума функции правдоподобия (3.1), ко-
торый соответствует минимуму квадратичной 
формы:

 .
 (3.2)

Минимум квадратичной формы (3.2) опреде-
ляется из выражения:

 ,
(3.3)

откуда:

.
(3.4)



Если rRi =  (дисперсии единичных измере-
ний равны) то выражения (2.6) и (3.4) эквива-
лентны, т.е. оценка, полученная по методу наи-
меньших квадратов, равна оценки максималь-
ного правдоподобия, поскольку матрица nnR ×  
диагональная и имеет место ассоциативность и 
коммутативность операции умножения матриц 
на число:
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(3.5)

Оценки (2.6) и (3.4) являются оценками, по-
лученными по фиксированным выборкам, т.е. в 
определении оценок параметров одновременно 
используются все измерения и при добавлении 
нового измерения необходимо повторить рас-
четы. Для упрощения реализации можно пере-
писать алгоритм получения оценки  в рекур-
рентном виде. Для этого обозначим:

  ( ) ( ) 11 −−×





= nnnTnn HRHP ΦΦ .         (3.6)

Тогда с учетом подстановок (2.3), применяя 
лемму об обращении матриц, получим:

                          .                                            (3.7)

Окончательно в соответствии с [4] оцен-
ка максимального правдоподобия может быть 
определена из (3.7) и следующих рекуррентных 
соотношений:

                                                .                      (3.8)

4. Фильтр Калмана
Широкое распространение в инженерных 

приложениях задачи фильтрации получили 
фильтры Калмана [2, 3 и др.]. Применяя теорию 
фильтрации Калмана можно достаточно просто 
синтезировать оптимальные линейные фильтры 
для некоторых частных задач.

При задания модели изменения углов визи-
рования цели в пространстве состояний в виде 
линейной дискретной системы (2.1) уравнения 
алгоритма оптимального рекуррентного линей-
ного фильтра могут быть преобразованы к виду 
[4]:
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                                                                   ,   (4.1)

где nΨ  - корреляционная матрица ошибок оцен-
ки KLM

nx̂  по результатам n  измерений;
nR  – корреляционная матрица ошибки n-го из-

мерения;
nK  – матричный коэффициент усиления филь-

тра.
Сравнивая (4.1) с (3.7) и (3.8) можно заметить, 

что формулы получения рекуррентных оценок 
максимального правдоподобия калмановской 
фильтрации отличаются лишь тем, что в филь-
тре Калмана учитывается априорная информа-
ция об ошибках задания начального значения 
вектора параметров.

5. Фильтр с постоянными коэффициентами
Наряду с линейными рекуррентными филь-

трами Калмана, широкое применение в инже-
нерных приложениях задач фильтрации нашли 
фильтры с постоянными коэффициентами [1]. 
Их преимущество заключается в простоте реа-
лизации с использованием фиксированных па-
раметров для коэффициента усиления фильтра. 
Уравнение фильтра с постоянными коэффици-
ентами имеет вид:

( )βα
βα

βαβα ΦΦ −
−−

−
−

− ⋅⋅−⋅+⋅= 11 ˆˆˆ nnnn xHyKxx . (5.1)

где βα−K  – коэффициент усиления фильтра.
Сравнивая (5.1) с (4.1) можно заключить, что 

при фиксировании коэффициента усиления 
фильтра Калмана он становится фильтром с по-
стоянным коэффициентом. Фиксирование ниж-
него предела значений коэффициента усиления 
фильтра Калмана применяется в инженерных 
задачах для обеспечения реакции фильтра на 
поступающие измерения даже после накопле-
ния большого количества информации, обеспе-
чивающей точную оценку вектора параметров.



 

6. Ошибки линейных алгоритмов
Как было отмечено выше, если ошибки еди-

ничных измерений являются распределенными 
по нормальному закону некоррелированными 
случайными величинами, а априорная инфор-
мация об ошибках оценки вектора параметров 
отсутствует, то приведенные линейные алгорит-
мы практически эквивалентны. Поэтому для 
оценки точности экстраполяции угловых коор-
динат с использованием линейных алгоритмов 
можно рассмотреть наиболее удобный случай – 
экстраполяцию угловых координат с использо-
ванием метода наименьших квадратов.

Функция изменения во времени углов визи-
рования цели (1.3) принимается в виде полино-
ма:

                 ( ) ∑
=

⋅
=

s

j

j
s

j
ttx

0 !
, ϑφ ,                       (6.1) 

где ( )Tsx ϑϑ 0=  – вектор параметров;
s  – степень полинома.

Для определенности далее рассматриваются 
полиномы первой и второй степени.

Согласно [5], корреляционная матрица флю-
ктуационных составляющих ошибок оценки 
вектора параметров по результатам n измерений 
определяется по формуле:

   
              ( ) 11 −− ⋅⋅= nn

T
nn ARAΨ  ,                  (6.2) 

где 

                      

2σ  – дисперсия ошибки единичного измерения.
С учетом свойств корреляционной матрицы [6] 
получаем следующие выражения для дисперсий 
флюктуационных составляющих погрешностей 
определения сглаженных по результатам n из-
мерений значений угла 2

ϕσ  и угловой скорости 
2

ϕσ   линии визирования цели с учетом гипотезы 
полинома первой:

  (6.3)

и второй степени:

              

(6.4)

где 2σ  – дисперсия ошибок единичных измере-
ний углов визирования цели.

По формулам (6.3) и (6.4) можно определить 
лишь флюктуационные составляющие оши-
бок определения сглаженных значений углов 
и угловых скоростей линии визирования. Для 
определения динамических составляющих оши-
бок (далее просто динамических ошибок), вы-
званных несоответствием принятых гипотез из-
менения во времени углов визирования цели в 
виде полиномов (6.1) первой и второй степени 
реальному характеру изменения во времени пе-
ленга цели (1.1) необходимо задать определен-
ный вид ее траектории. Наиболее распростра-
ненным является полет цели на постоянной вы-
соте с постоянной скоростью. Проекция траек-
тории такой цели на горизонтальную плоскость 
приведена на рисунке 1.

На рисунке 1 локатор расположен в начале ко-
ординат, точка Ц0 соответствует расположению 
цели в момент времени 0t , 0r  – самое близкое 
расстояние от измерителя до цели в горизон-
тальной плоскости, 0ϕ  – пеленг цели в момент 
времени 0t . Обозначив скорость цели в горизон-
тальной плоскости vц, получаем функции изме-
нения во времени угла и угловой скорости пе-
ленга цели, соответствующих (1.1):

 

 

         .           (6.5)

 

Рис. 1. Проекция траектории
неманеврирующей цели



Зависимость динамических ошибок опреде-
ления сглаженных углов nϕ̂  и угловых скоро-
стей nϕ̂  пеленга неманеврирующей цели от чис-
ла учитываемых  измерений n  могут быть полу-
чены из выражений:

 .  (6.6) 
Аналитические зависимости динамических оши-
бок (6.6) определения сглаженных углов и угло-
вых скоростей пеленга можно определить с по-
мощью разложения функции изменения во вре-
мени угла пеленга цели (6.5) в ряд Тейлора в 
окрестности точки 0tt = . Для демонстрации ка-
чественной картины изменения динамических 
ошибок достаточно взять несколько первых чле-
нов ряда (для определенности взято шесть чле-
нов ряда). Тогда можно получить следующие 
зависимости динамических ошибок определе-
ния сглаженных значений углов и угловых ско-
ростей пеленга цели при использовании метода 
наименьших квадратов с гипотезой изменения 
пеленга в виде полиномов первой:
 

              

(6.7)

                                                          

 .                                                                            (6.8)

и второй степени:

(6.9)

(6.10)

где .

Заключение
Из анализа формул дисперсий (6.3) и (6.4) 

можно сделать заключение о существенном уве-
личении времени сходимости флюктуационных 
составляющих ошибок при переходе от линей-
ной к квадратичной гипотезе изменения во вре-
мени угла пеленга цели. Поэтому следует отка-
заться от задания гипотезы изменения углов ви-
зирования цели в виде полиномов выше второй 
степени.

Анализируя полученные результаты, необхо-
димо отметить, что при большом числе измере-
ний n , учитываемых для определения сглажен-
ных значений углов и угловых скоростей линии 
визирования цели, динамические ошибки ли-
нейных алгоритмов (6.7) – (6.10) неограничен-
но растут. Поскольку формулы для расчета оши-
бок (6.7) – (6.10) справедливы лишь в окрестно-
сти точки 0tt =  функций изменения во времени 
угла и угловой скорости пеленга цели (6.5), то 
в реальности рост динамических ошибок будет 
меньшим, но все же значительным ввиду нели-
нейного характера функций (6.5). Поэтому для 
обеспечения приемлемых точностей сглажива-
ния и экстраполяции углов и угловых скоростей 
линии визирования цели в общем случае при 
реализации рассмотренных линейных алгорит-
мов необходимо ограничить число учитываемых 
измерений n.

Из сопоставления формул (6.7) и (6.8) с фор-
мулами (6.9) и (6.10) следует заключение о том, 
что с ростом числа учитываемых измерений n 
динамические ошибки определения сглажен-
ных значений угла и угловой скорости пеленга 
неманеврирующей цели линейными алгоритма-
ми с учетом гипотезы квадратичного изменения 
во времени фильтруемой величины растут мед-
леннее динамических ошибок, получаемых с ис-
пользованием линейной гипотезы. Очевидно, 
что в случае маневра цели будет наблюдаться та-
кая же картина [5].

Сопоставление формул (6.3) для определения 
флюктуационных составляющих ошибок опре-
деления линейными алгоритмами сглаженных 
значений угла и угловой скорости линии визи-
рования цели с учетом гипотезы линейного из-
менения угла, с формулами (6.4) для флюктуаци-
онных составляющих ошибок сглаживания при 
использовании гипотезы квадратичного измене-
ния угла визирования приводит к заключению о 
том, что использование линейной гипотезы по-
зволяет обеспечить меньшие флюктуационные 
составляющие ошибки.

Точность экстраполяции углового положе-
ния будет зависеть от времени экстраполяции 
и от точности определения текущих значений 
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угла и угловой скорости. Если в случае флюкту-
ационных ошибок в отдельных случаях можно 
будет наблюдать повышение точности экстра-
поляции за счет разного знака ошибок опреде-
ления текущего значения угла и угловой скоро-
сти, то динамические ошибки будут иметь один 
знак. Поэтому использование линейных алго-
ритмов фильтрации для определения экстрапо-
лированных значений угловых координат в об-
щем случае неэффективно. Приемлемую точ-
ность экстраполяции можно достичь лишь при 
малых угловых скоростях перемещения цели от-
носительно локатора.

Поскольку ошибки фильтрации и экстрапо-
ляции складываются как из флюктуационной, 
так и из динамической составляющей, то реко-
мендации об использовании линейной или ква-
дратичной гипотез для нахождения упрежден-
ных значений углов и угловых скоростей ли-
нии визирования цели с помощью линейных ал-
горитмов следует делать исходя из конкретно-
го вида траектории цели, интервала поступле-
ния измерений и ошибок измерителя. Учиты-
вая малость динамических составляющих оши-
бок по сравнению с флюктуационными в начале 
процесса фильтрации можно говорить о целесо-
образности использования линейных алгорит-
мов с гипотезой линейного изменения во време-

ни входной величины для определения упреж-
денных значений углов и угловых скоростей ли-
нии визирования цели на начальных этапах по-
ступления угловых измерений. С ростом числа 
поступивших измерений n увеличивается влия-
ние динамических составляющих ошибок, и, как 
следствие, возрастает выгода от использования 
для получения сглаженных и экстраполирован-
ных значений углов и угловых скоростей линии 
визирования цели линейных алгоритмов с ги-
потезой квадратичного изменения во времени 
входной величины.
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МЕТОДЫ ОБЕСПЕЧЕНИЯ
БЕЗОПАСНОСТИ ПОЛЕТОВ
ОКОЛОЗЕМНЫХ КОСМИЧЕСКИХ
АППАРАТОВ ПРИ УСЛОВИИ
НАЛИЧИЯ КОСМИЧЕСКОГО МУСОРА*

Статья посвящена обзору существующих методов и средств защиты околоземных космиче-
ских аппаратов от столкновения с неконтролируемыми космическими фрагментами техноген-
ного происхождения (космическим мусором). Предложен алгоритм функционирования аппа-
ратно-программных средств управления космическим аппаратами с учетом наличия космиче-
ского мусора.

The Article is dedicated to review existing methods and meanses of protection near Earth space 
device from collision with uncontrolled fragment space object technogenic origins (the space 
debris). Offered algorithm of the operation hardware-software programs of management space 
device with provision for presence of the space debris.

Ключевые слова: космический мусор, космический аппарат, засоренность околоземного 
космического пространства, методы защиты от космического мусора, освоение космическо-
го пространства, эффект Кесслера.

Keywords: space debris, space device, of the outer space pollution, methods of protection from 
space debris, mastering the outer space, the Kessler`s effect.
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блоки, фрагменты выведения, фрагменты разру-
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шения и т.д. Число же объектов размером от 1 
до 10 см исчисляется сотнями тысяч.

Присутствие в ОКП такого большого коли-
чества объектов представляет угрозу безопас-
ности полетов околоземных космических ап-
паратов из-за ощутимой вероятности столкно-
вения функционирующего космического ап-
парата с объектами космического мусора. Под-
тверждением того, что такие столкновения воз-
можны и эту проблему невозможно игнориро-
вать, явилось столкновение КА «Космос-2251» 
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и «Iridium-33» в феврале 2009 г. Исследования, 
проведенные с участием авторов [1], показа-
ли, что в 2010-2011 годах произошло не менее 
26 столкновений разгонных блоков и нерабо-
тающих КА с мелкими некаталогизированны-
ми фрагментами космического мусора. Космиче-
ский мусор обладает огромным энергетическим 
потенциалом, что позволяет говорить о том, что 
столкновение КА с незначительным по разме-
рам объектом может привести к полному или ча-
стичному выводу из строя КА. Подтверждением 
этому является столкновение работающего КА 
BLITS с мелким фрагментом космического му-
сора в январе 2013 года, в результате которого 
было нарушено функционирование КА.

В настоящей статье рассматривается один из 
методов обеспечения безопасности полетов око-
лоземных космических аппаратов.

Для обеспечения безопасности полетов за-
данной группировки околоземных космических 
аппаратов (защищаемых КА) используется мо-
делирование пространственно-временного по-
ложения всех объектов, находящихся в ОКП и 
планируемых к запуску в ОКП на заданном ин-
тервале времени. В результате моделирования 
прогнозируются опасные сближения защищае-
мого КА с объектами в ОКП, с которыми может 
столкнуться защищаемый КА (КО риска). Под 
сближением двух КО понимается событие про-
хождения этих двух объектов на минимальном 
расстоянии друг от друга (достижение локально-
го минимума). Под опасным сближением пони-
мается сближение, удовлетворяющее критери-
ям, при которых оно считается опасным.

Пространственно-временное положение кос-
мического объекта, совершающего пассивный 
полет в ОКП (объект не маневрирует) определя-
ется вектором состояния КО в некоторый фик-
сированный момент времени t0. Компонентами 
вектора состояния являются координаты, ком-
поненты скорости объекта, баллистический ко-
эффициент и коэффициент светового давления.

Исходными данными для моделирования 
пространственно-временного положения на за-
данном интервале времени являются измере-
ния параметров КО, функционально связанных 
с вектором состояния КО (траекторных параме-
тров) и сведения о планируемых или рассчиты-
ваемых маневрах. Измерения траекторных па-
раметров защищаемых КА производятся назем-
ным измерительным комплексом управления 
и автономными измерительными средствами. 
Измерения траекторных параметров КО риска 
производятся различными системами и сред-
ствами мониторинга космического простран-
ства. Все перечисленные измерения имеют раз-

личный вид и точность. Для использования их 
при моделировании пространственно-времен-
ного положения КО их необходимо привести к 
одному виду и снабдить весовыми коэффициен-
тами (матрицами), характеризующими точность 
измерений. После этого для каждого КО на за-
данном интервале времени производится реше-
ние многоточечной краевой задачи и определя-
ются векторы состояния каждого КО. Векторы 
состояния КО непрерывно уточняются при по-
явлении новых измерений. Таким образом, ис-
ходными данными для моделирования являют-
ся непрерывно уточняемые в реальном масшта-
бе времени по измерениям оценки параметров 
орбит и характеристики их точности, то есть ка-
талог сопровождаемых космических объектов.

Рассмотрим случай, когда защищаемый КА со-
вершает пассивный полет в ОКП и КО риска так-
же совершают пассивный полет (разгонные бло-
ки, нефункционирующие КА, КА без двигателей 
маневра, фрагменты, то есть подавляющее боль-
шинство объектов в ОКП). В этом случае про-
странственно-временное состояние объектов 
полностью определяется их векторами состоя-
ния.

Сравниваются два подхода моделирования 
событий опасных сближений.

Первый подход состоит в моделировании 
процессов. На каждом шаге процесса вычисля-
ются условия наступления событий. Фактически 
моделирование событий в этом случае базирует-
ся на имитационном моделировании.

Такой подход в применении к выявлению 
опасных сближений опасных сближений полу-
чил название детерминированного метода. Пол-
ностью детерминированный метод был впервые 
предложен российскими учеными. Подробно 
данный метод рассмотрен в работах В.Ф. Фатее-
ва, С.А. Суханова, З.Н. Хуторовского [2, 3] и дру-
гих работах. Данный метод получил еще назва-
ние «прямой метод». Суть данного метода сво-
дится к поиску минимального расстояния между 
объектами путем вычисления положения пары 
объектов с малым шагом, выбранным в соответ-
ствии с заданной точностью, и вычисления рас-
стояния между объектами на каждом шаге. Ис-
ходными данными для него являются непре-
рывно уточняемые в реальном масштабе време-
ни по измерениям оценки параметров орбит и 
характеристики их точности, то есть каталог со-
провождаемых космических объектов. По этим 
данным с помощью вычислительного алгорит-
ма ищутся все опасные сближения любых пар 
объектов. Под опасным сближением понимает-
ся сближение двух объектов на расстояние ме-
нее заданного критического, либо сближение на 
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расстояние более заданного критического с ве-
роятностью столкновения, не являющейся пре-
небрежимо малой. Для каждого опасного сбли-
жения рассчитываются его геометрические ха-
рактеристики и вероятность столкновения. Дан-
ный метод, к сожалению, является весьма тру-
доемким и требует существенных временных за-
трат на расчеты особенно при условии увеличе-
ния количества каталогизированных КО риска 
и одновременно сопровождаемых КА, требую-
щих защиты. Данное обстоятельство является 
весьма критичным особенно при решении зада-
чи выявления КО риска в контуре оперативного 
управления группировкой при выполнении ди-
намических операций. 

Рассматриваемый метод целесообразно ис-
пользовать в упрощенном варианте. Для оцен-
ки безопасности полета защищаемого (защищае-
мых) КА моделируется его траектория в окруже-
нии траекторий заданных объектов риска. Все 
траектории затем визуализируются и опасность 
столкновения оценивается визуально.

В качестве примера рассмотрим оценку без-
опасности полета международной космиче-
ской станции (МКС) после разрушения разгон-
ного блока (РБ) «Бриз-М», международный но-
мер 2012-044C, произошедшего 16.10.2012. 
Осколки РБ «Бриз-М» были каталогизированы 
25.10.2012, накануне стыковки транспортного 
корабля Союз-TMA 06M с МКС. Тогда же стали 

известны параметры их орбит. Результаты моде-
лирования и визуализации орбит МКС и фраг-
ментов РБ «Бриз» представлены на рисунках 1, 2.

Достаточно простого взгляда на рисунки, 
чтобы понять, что перед стыковкой осколки 
«Бриз-М» не угрожали МКС.

Второй подход состоит в непосредственном 
моделировании событий.

Этот подход базируется на предложенном ав-
торами методе выявления потенциально опас-
ных КО для защищаемых КА, основанный на 
отбраковке объектов, которые заведомо не мо-
гут столкнуться с «защищаемым» объектом. На 
этапах отбраковки не производится прогнози-
рование положения объектов на заданном ин-
тервале времени и вычисление взаимных рас-
стояний между двумя объектами. Это отличает 
данный метод от существующих аналогов и по-
зволяет существенно сократить время расчетов, 
что дает основание положить его в основу алго-
ритмов выявления опасных сближений и расче-
та вероятности столкновения при полете и про-
ведении динамических операций на орбитах КА 
различного типа.

Для всех защищаемых КА, кроме геостаци-
онарных, метод основан на анализе геометри-
ческих характеристик орбит, которые рассма-
триваются как геометрическое место точек, за-
нимаемых объектом при движении. На этапах 
отбраковки принимается, что орбиты являют-

Рис. 1. Взаимное положение орбит МКС и фрагментов РБ «Бриз»,
взгляд наблюдателя направлен на центр Земли
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ся кеплеровыми эллипсами, прецессирующими 
под влиянием нецентральности поля тяготения 
Земли.

В представленном методе процесс выявле-
ния потенциально опасных объектов разбит на 
4 этапа. На первых трех этапах происходит от-
браковка группы объектов, которые на задан-
ном временном интервале не представляют 
опасности. 

Первый этап отбраковки носит тривиаль-
ный характер: отбраковываются те КО риска, 
все точки орбит которых лежат либо вне верх-
ней границы сферического пояса, в котором ле-
жат точки орбиты защищаемого объекта, либо 
внутри нижней границы этого пояса (с учетом 
поправок, определяемых неточным знанием ор-
бит КО риска и эволюцией этих орбит на задан-
ном временном интервале).

Математически условие отбраковки форму-
лируется следующим образом.

Исключаются объекты, для которых выпол-
няется следующее условие:

где  – множество потенциально опасных объ-
ектов, отобранных для дальнейшего анализа,

  – соответственно перигейное
                             расстояние КО и КА,

 – соответственно апогейное рас-

стояние КО и КА, D – зона допустимой погреш-
ности расчетных величин  .

Второй этап отбраковки состоит в следую-
щем.

Вводится критериальный параметр РМО – 
минимальное расстояние между орбитами. В со-
ответствии с ранее данным определением орби-
та КА Оka={Rkai} – множество точек (векторов по-
ложения) защищаемого КА, Оr={Rri} – множе-
ство точек (векторов положения) КО риска. Тог-
да РМО есть минимальное расстояние на задан-
ном интервале времени между парами точек Rkai 
и Rrj , где Rkai Ý Оka , Rri Ý Оr .

В этом случае справедливо утверждение: за-
щищаемый КА и КО риска имеют потенциальную 
возможность столкновения в том случае, если РМО 
орбит этих объектов меньше заданной критической 
величины, определяемой точностью измерений тра-
екторий возмущённого движения объектов.

Каковы бы ни были положения объектов на 
орбите, их взаимное расстояние не может быть 
меньше РМО. В соответствии с этим утвержде-
нием отбраковываются те объекты риска, для 
орбит которых РМО с орбитой защищаемого КА 
больше некоторой заданной величины. 

В приближенной постановке орбиты всех 
объектов можно считать кеплеровыми и расчет 
РМО производить один раз для суточного ин-
тервала.

Рис. 2. Взаимное положение орбит МКС и фрагментов РБ «Бриз»,
взгляд наблюдателя направлен на МКС
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Третий этап отбраковки состоит в следую-
щем.

Обозначим точки, в которых достигается 
РМО через Rkam и Rrm для орбиты защищаемого 
КА и орбиты КО риска соответственно. Спра-
ведливо утверждение:

Защищаемый КА и КО риска могут стол-
кнуться только тогда, когда защищаемый КА на-
ходится вблизи Rkam, а КО риска вблизи Rrm. По-
этому на каждом витке защищаемого КА в мо-
мент, когда последний находится в точке Rkam, 
находится угловое расстояние между Rkam и Rr и 
отбраковываются те КО, для которых это рас-
стоянии больше заданного.

На четвертом, заключительном этапе расче-
тов, прямым методом ищутся опасные сближе-
ния защищаемого КА с КО, оставшимися после 
трех этапов фильтрации.
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В статье обоснован подход и проведена математическая постановка задачи выбора опти-
мального инновационного проекта модернизации промышленного предприятия, обеспечи-
вающего максимальное значение вероятности приемки продукции с первого предъявления. 
Предложен метод решения поставленной задачи с учетом проявления различных возникаю-
щих при модернизации рисков.

In the article validated the approach and the mathematical formulation of problem choosing the 
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В настоящее время особую актуальность при-
обретает объективно обоснованный выбор опти-
мального, в смысле максимума вероятности при-
емки продукции с первого предъявления, инно-
вационного проекта модернизации производ-
ственного цикла (ПЦ) промышленного пред-
приятия (ПП) с учетом большого числа факто-
ров, влияющих на величину этой вероятности.

Для расчета вероятностей приемки продук-
ции с первого предъявления на различных эта-
пах ПЦ с учетом условных (в зависимости от вы-
бранного для них наборов реализуемых иннова-
ций) вероятностей приемки по их окончании с 
первого предъявления и безусловных вероятно-
стей как использования указанных наборов реа-
лизуемых инноваций, так и проявления различ-
ных наборов рисков, возникающих при реали-

зации инновационного проекта, можно восполь-
зоваться следующими формулами: 

           ,      (1)

где  – условная вероятность прием-
ки продукции с первого предъявления по за-
вершения i-го этапа ПЦ, при условии выбора 
для его модернизации j-го набора инноваций, а 

  – безусловная вероятность выбора из 
всех возможных j-го набора инноваций а для мо-
дернизации i-го этапа ПЦ.

(2)

                                                                               

  ,
(3)
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                                                                                (4)

Вероятность  определяет частоту 
проявления на i-ом этапе рассматриваемого ПЦ 
t-го варианта набора рисков, возникающих при 
модернизации ПЦ.

Вышеупомянутые условные вероятности при-
емки продукции с первого предъявления по за-
вершении этапов ПЦ  и  
могут быть вычислены с использованием извест-
ных моделей и методик [1] и в конечном итоге 
сводятся в таблицы, а безусловные вероятности 

 и   
являются в общем случае варьируемыми вели-
чинами [5]. При этом на них накладываются 
ограничения, естественные для вероятностей 
событий образующих полную группу, то есть:

           

          для любого Ni ,...,1= .                                  (5) 
Выбор значений величин qij , т.е. вероятность 

приемки продукции с первого предъявления, 
составляет в конечном итоге суть процесса оп-
тимизации порядка выбора из возможных ин-
новационных проектов, т.е. наборов реализуе-
мых при модернизации этапов ПЦ инноваций. 
На них следует наложить естественные ограни-
чения:

       
для любого .,...,1 Ni =                                (6)

Основную сложность при постановке задачи 
оптимизации порядка выбора наборов реализу-
емых при модернизации ПЦ инноваций пред-
ставляет задание стоимостных ограничений. 
Дело в том, что, множества вариантов иннова-
ционных элементов и операций в условиях той 
или иной производственной ситуации, исполь-
зуемые на различных этапах ПЦ, могут как не 
пересекаться или пересекаться, так и просто со-
впадать. Это значительно усложняет формализа-
цию получения такой оценки и приводит к оп-
тимизационной задаче, разрешимой в общем 
случае лишь путем полного перебора всех раз-
личных вариантов в дискретном случае, а при 
непрерывном изменении вероятностей qij 

– ста-
новится численно практически неразреши-
мой [3, 5]. Для преодоления возникшей выше-
описанной трудности, введем понятие удельной 
амортизационной стоимости инновационного 
элемента или инновационной операции, что по-

зволяет нам получить аддитивные ограничения 
стоимости используемых их наборов на каждом 
из этапов ПЦ.

Пусть C  – стоимость конкретного реализу-
емого при модернизации ПЦ инновационно-
го элемента (операции), т.е. затраты на его ос-
нащение, документирование, подготовку спе-
циалистов для его осуществления и иные затра-
ты, связанные с его подготовкой и реализацией; 
Т – среднее время его использования при орга-
низации ПЦ, а t – предписанная технологиче-
ских процессом или плановая периодичность 
применения рассматриваемого инновационно-
го элемента. Будем считать, что амортизация за-
трат на реализацию при модернизации ПЦ кон-
кретного инновационного элемента (операции) 
распределяются равномерно в течение всего 
срока его использования. Тогда удельная амор-
тизационная стоимость однократного примене-
ния этого инновационного элемента (операции) 
можно оценить по формуле:

                                                  (7)

Естественно, формула (7) является очень 
приближенной, и упрощенной. Учитывая без-
условные вероятности qij реализации j-го инно-
вационного проекта для модернизации i-го эта-
па ПЦ, получаем стоимость iC  инновационной 
модернизации i-го этапа ПЦ как ее математиче-
ское ожидание:

                                             (8)

Тогда итоговую стоимость инновационной 
модернизации ПЦ можно посчитать по формуле:

                            (9)

Отметим, что необходимые данные для вы-
числения удельной амортизационной стоимости 
однократного применения конкретного инно-
вационного элемента или операции по форму-
ле (7) или ее уточненному варианту (при необхо-
димости учета специфики конкретного этапа и 
конкретного состава используемого при модер-
низации ПЦ инновационного проекта), как пра-
вило, содержатся в технико-экономических обо-
снованиях и сметах расходов на рассматривае-
мые инновационные проекты.

В качестве критерия эффективности иннова-
ционного проекта модернизации ПЦ ПП целе-
сообразно выбрать вероятность приемки про-
дукции с первого предъявления по завершении 
всего ПЦ P. Обозначим через 0C  максимально 
допустимую величину стоимости инновацион-
ного проекта ПЦ, определяемую из экономиче-



 

ских возможностей предприятия. Тогда задача 
оптимизации будет иметь вид:

           max,→P  при 0CC ≤ .               (10)
Если на практике появляется необходимость 

минимизировать стоимость инновационного 
проекта модернизации ПЦ, то следует задать 
минимально допустимую вероятность приемки 
продукции с первого предъявления по его за-
вершении 0P , тогда задача оптимизации, двой-
ственная к задаче (10) будет иметь вид:

           Cºmin при 0PP ≥ .                   (11)
При оценке эффективности проекта модер-

низации ПЦ по известному [4] критерию «эф-
фективность/стоимость» задача оптимизации 
преобразуется в:

              max→CP .                             (12)
Однако, наиболее приемлемым с практиче-

ской точки зрения, критерием эффективности 
инновационного проекта модернизации ПЦ яв-
ляется вероятность приемки продукции с пер-
вого предъявления по его завершении, а задачу 
оптимизации порядка применения обеспечива-
ющих модернизацию ПЦ инновационных про-
ектов, т.е. комплексов инновационных элемен-
тов и операций, наиболее целесообразно ста-
вить в виде (10). Постановка ее в виде (11) целе-
сообразна лишь в случае, когда имеют место зна-
чительные финансовые трудности, а значение 

0P  близко к единице. Постановка оптимизаци-
онной задачи в виде (12) с точки зрения обще-
принятой теории оценки эффективности [3] яв-
ляется классикой, однако, с практической точки 
зрения, применительно к выпуску особо ответ-
ственной аппаратуры (например, обеспечиваю-
щей безопасность движения поездов) – малосо-
держательной. Такая постановка рассматривае-
мой оптимизационной задачи в целом ряде слу-
чаев приводит к оптимальным решениям, ха-
рактеризуемым невысокой вероятностью при-
емки продукции с первого предъявления по за-
вершении ПЦ при относительно скромных за-
тратах на его инновационную модернизацию.

Учитывая формулы (2), (9) и ограничения (6), 
оптимизационная задача (10) принимает вид:

                         (13)

при

   
Постановка (13) оптимизационной задачи 

(10) соответствует случаю, когда проявление 
различных наборов рисков, возникающих при 
реализации инновационного проекта, принима-
ется случайным, а условная вероятность  
приемки продукции с первого предъявления 

по завершении i-го этапа ПЦ при использова-
нии для его модернизации j–го инновационного 
проекта по вариантам проявления различных 
наборов вышеупомянутых рисков усредняется, 
то есть  принимается равным математи-
ческому ожиданию вероятности .

Если же такое усреднение не проводить, а 
принять игровую модель [5], при которой про-
явление различных наборов рисков, возника-
ющих при реализации инновационного проек-
та, не является случайным, а рассчитывается на 
наихудший случай (минимаксный подход, соот-
ветствующий модели антагонистической игры), 
то оптимизационная задача (10) с учетом фор-
мул (4), (9) и ограничений (5) и (6) примет вид:

               (14)
 
при

        
Таким образом, мы поставили в терминах те-

ории исследования операций задачу оптимиза-
ции порядка применения различных наборов 
инновационных элементов и операций, состав-
ляющих инновационные проекты реализуемые 
для модернизации ПЦ, на основе максимиза-
ции вероятности приемки продукции с первого 
предъявления как по завершении его в целом, 
так и по завершении его этапов, с учетом стои-
мостных ограничений. При этом она свелась к 
оптимизационным задачам (13) и (14), в которых 
проявление различных наборов рисков, возни-
кающих при реализации инновационного про-
екта, считается, соответственно, случайным или 
антагонистическим.

Рассмотрим сначала решение этих задач в 
чистых стратегиях. Предварительно упростим 
критерий оптимизации, для чего воспользуем-
ся монотонностью функции ln(x). Прологариф-
мируем критерий оптимизации и получим ад-
дитивное его выражение, более приемлемое для 
дальнейшего решения оптимизационных задач 
(13) и (14). После логарифмирования критерия 
оптимизации задача (13) примет вид: 
           
                                                                             (15)
 
 

 
 



Предположим, что финансовый ресурс 0C , 
который ограничивает математическое ожида-
ние стоимости инновационной модернизации 
ПЦ, распределен между его этапами некоторым 
образом NCCC ++= ...10 . В этом случае при фик-
сированных NCC ,...,1  можно оптимизировать эта-
пы по отдельности, т.к. каждое слагаемое – лога-
рифм зависит от своих qij, и задача (15) трансфор-
мируется в задачу:

                                                                 (16)

Данная задача представляет собой суперпо-
зицию задачи максимизации вероятности при-
емки продукции с первого предъявления по за-
вершении всего ПЦ на основе оптимизации рас-
пределения ресурсов между его этапами:

                        (17)

при 01 ... CCC N =++  и задач максимизации ве-
роятности приемки продукции с первого предъ-
явления по завершении его этапов:
            
                                                                             (18)
 

Задача (17) является классической задачей 
распределения ресурсов, решаемая методами 
динамического программирования [6], а задача 
(18) представляет собой задачу линейного про-
граммирования, решаемую в общем виде с ис-
пользованием симплекс-метода [7].

Решим задачу (13) путем последовательно-
го решения набора N задач (18) и задачи (17) в 
чистых стратегиях. Это означает, что для любо-
го i=1,…,N в наборе вероятностей  одна 
равна единице, остальные – нулю. В этом слу-
чае ограничения задачи (18) определяют множе-
ства индексов j таких что, соответствующие ве-
роятности qij могут принимать значение «1». Это 
множество ( )ii CJ . Тогда решением задачи (3.14) 
в чистых стратегиях будет:

                            (19)

а задача (17) примет вид:

            (20)

при 01 ... CCC N =++ .

Задачу (20) будем решать методом динамиче-
ского программирования. Согласно принципу 
оптимальности Беллмана [6] справедливо следу-
ющее равенство:

                
(21)

при 01 ... CCC N =++ .
Другими словами, имеет место рекурсивная 

зависимость:

                                                                        (22)
;  

; .
Отметим, что ограничение iC , (i=1,…, N) с 

точки зрения различных значений ji
опт (Сi) из 

(19) целесообразно изменять дискретно. Множе-
ство значений ограничений iC , дающих различ-
ные значения ji

опт от Сi представляет упорядо-
ченный в порядке возрастания набор удельных 
амортизационных стоимостей  для i-го 
этапа ПЦ. Таким образом, задача динамическо-
го программирования (20) – (22) является дис-
кретной, а для ее решения целесообразно при-
менить известный алгоритм Беллмана [6]. Та-
ким образом, после применения алгоритма Бел-
лмана для решения задачи (20 – 22), с учетом ре-
шения (19) задачи (18), получаем решение опти-
мизационной задачи (13) в чистых стратегиях:

                                       (23)

где  – оптимальное решение задачи 
(20-22);  – оптимальное решение задачи 
(20);  – оптимальный вариант инноваци-
онного проекта (комплекс инновационных эле-
ментов и операций), применяемый для модер-
низации i-го этапа ПЦ. Теперь решим в чистых 
стратегиях оптимизационную задачу (14), учи-
тывающую проявления различных возникаю-
щих в процессе модернизации рисков. Исполь-
зуя монотонность функции ln(x), прологарифми-
руем целевую функцию оптимизационной зада-
чи (14), тогда она примет вид:

                                                                 (24)



 

Аналогично переходу от (14) к (16), учитывая, 
что множества qij и wij для различных значений 
i не пересекаются, преобразуем задачу (24) к 
виду:

 

                                                                                (25)

Также как и задача (16), задача (25) представ-
ляет собой задачу распределения ресурсов: 

 (26)

при 01 ... CCC N =++ , функции ( )ii CΨ  в которой 
определяются, исходя из решения задачи мак-
симизации вероятности приемки продукции с 
первого предъявления по завершении i-го эта-
па ПЦ:

                                                                 (27)

являющийся классической задачей отыскания 
нижней цены матричной игры  [5]. 

Решая задачу (27) в чистых стратегиях (в 
 при любом i одна из ве-

личин qij и wij равна единице, а остальные – 
нулю), сначала для всех j=1,…, ki выбираем ми-
нимальное по t значение ijtd  из набора, достига-
емое при min

ijt , то есть min
ijijt

d . Тогда (27) примет 
вид аналогичный (18): 

      
               

(28)

Введем множество индексов j, при которых 
выполняется стоимостное ограничение в (28) 
при решении этой задачи в чистых стратегиях. 
Это множество .

 
Тогда ре-

шение (28) в чистых стратегиях будет:

                                 (29)

Обозначим оптимальный индекс j в (29) че-
рез  , тогда (29) преобразуется к виду:

          (30)

  
                                                                 (31)

при 01 ... CCC N =++
Задача (31) как и задача (30) решается, ана-

логично (21) и (22) методом динамического про-
граммирования с помощью алгоритма Беллма-
на [6]. Также, как и (20) задача (31) является 
дискретной, так как с точки зрения возможно-
сти получения различных решений  за-
дачи (29) множество значений ограничения Сi 
сужается до соответствующего набора удельных 
амортизационных стоимостей. После примене-
ния для решения задачи (31) алгоритма Беллма-
на получаем решение исходной задачи (14) в чи-
стых стратегиях:

           ,                  (32)

где  – оптимальное решение задачи 
(31);

 – оптимальное решение задачи (27);

 – оптимальный с учетом проявления 
различных наборов возникающих при модерни-
зации рисков вариант инновационного проекта, 
применяемого для модернизации i-го этапа ПЦ.

Таким образом, предложенная на основе ве-
роятностно-игровой модели процедура выбо-
ра оптимального инновационного проекта, ис-
пользуемая при модернизации ПЦ ПП для обе-
спечения приемки продукции с первого предъ-
явления на всех этапах ПЦ, как с учетом прояв-
ления различных возникающих при модерниза-
ции рисков, так и в случае его осреднения, по-
зволяет определить варианты инновационно-
го проекта на каждом этапе, при использовании 
которых гарантируется максимальная вероят-
ность приемки продукции с первого предъявле-
ния по завершении ПЦ в целом.
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МОДЕЛИРОВАНИЕ ПРОЦЕССОВ УПРАВЛЕНИЯ И ОПТИМИЗАЦИИ

ЗАДАЧА РАЦИОНАЛЬНОГО
УПРАВЛЕНИЯ ДОСТАВКОЙ РЕСУРСА 
ПРИ ПРОИЗВОДСТВЕ ПРОДУКЦИИ 
СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ
В УСЛОВИЯХ НАЛИЧИЯ
СЛАБОСТРУКТУРИРОВАННОЙ
ИНФОРМАЦИИ 

В статье обоснован подход к решению задачи рационального управления доставкой про-
дукции предприятий оборонно-промышленного комплекса, с учетом слабоструктурирован-
ной информации. Предложена нечеткая модель, учитывающая возникающие в связи с этим 
аспекты формализации и обработки подобной информации.

In the article the approach to the challenge of good governance delivery of products to 
enterprises of the military-industrial complex, with the semistructured information. Proposed a 
fuzzy model that takes into account arising in connection with this aspect of formalization and 
processing of such information.

Ключевые слова: продукция специального назначения, транспортная логистика, целевая 
функция, степень принадлежности, нечеткое множество, нечеткая модель.

Keywords: сustom products, transport logistics, the objective function, degree of member-ship, 
fuzzy set, fuzzy model.
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В настоящее время необходимым условием 
снижения затрат, связанных с доставкой про-
дукции предприятий оборонно-промышленно-
го комплекса [продукции специального назна-
чения (ПСН)], является высокое качество реше-
ния задач логистики. Необходимость учета ши-
рокого спектра факторов, оказывающих вли-
яние на решение задач логистики, лимит вре-
мени на формирование планов доставки требу-
ют глубокого понимания сути задач, условий и 
методов их решения, а также природы доступ-
ной прагматической информации. Считается, 
что понятие «логистика» (logistike) изначально 
определилось в Древней Греции как «искусство 
рассуждения, вычисления». При всем многооб-
разии видов логистики (транспортная, склад-
ская, коммерческая, информационная, марке-
тинговая, закупочная, производственная, про-
мышленная, распределительная или сбытовая) 
суть ее сводится к минимизации доступных для 
управления ресурсов при обеспечении выпол-
нения заданной целевой функции.

Значительное число известных математиче-
ских моделей управления, используемых для 
решения задачи транспортной логистики, не ис-
пользуют и не представляют средств учета ха-
рактеристик, описываемых на качественном 
уровне [1, 2]. Такие модели не имеют средств, 
позволяющих формализовать экспертные оцен-
ки характеристик условий доставки требуемых 
ресурсов для производства и конечной ПСН до 
ее потребителя. Для обеспечения возможности 
повышения эффективности управления достав-
кой ПСН на основе учета слабоструктурирован-
ной информации, представленной экспертными 
оценками, необходимо разработать математи-
ческую модель, позволяющую формализовать и 
продуктивно оперировать с подобного рода ин-
формацией. С учетом изложенного выше можно 
заключить, что актуальной является задача раз-
работки математической модели наилучшим об-
разом учитывающей широкий спектр прагмати-
ческой информации, всесторонне характеризу-
ющей условия решения задачи доставкой ПСН. 
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Рассмотрим кооперацию предприятий обо-
ронно-промышленного комплекса (ОПК), ре-
ализующую процесс производства некоторого 
вида ПСН, как иерархическую систему, состо-
ящую из множества объектов K . В данном слу-
чае под объектами понимаются отдельные пред-
приятия, участвующие в кооперации по произ-
водству ПСН. Для каждого s-го элемента мно-
жества K  на основе анализа условий функци-
онирования соответствующего конкретно-
го предприятия ОПК определяются: 1) мно-
жество операций, выполняемых на s-м объек-
те в процессе его целевого функционирования 

{ }s
n

s
v

sss
skkkkK
1

,...,,...,, 210 = ,  s Ý K; 2) множество ти-
пов ресурсов, необходимых s-му объекту для ре-
ализации заданного множества операций его це-
левого функционирования { }s

n
s
l

sss
sppppP
2

,...,,...,, 21= , 
s Ý K; 3) множество имеющегося объема ресур-
сов по типам у s-го объекта { }s

n
s
i

sss
saaaaA
3

,...,,...,, 21= , 
s Ý K; 4) множество { }

4
,...,, 21 ntttT =  моментов вре-

мени, в котором t 1 – момент начала функциони-
рования объектов, t n4

 – момент конца целевого 
функционирования объектов при производстве 
ПСН.

Поскольку для выполнения на s-м объекте 
операции необходимо некоторое подмножество 
типов ресурсов, то можно утверждать, что суще-
ствует отображение вида s

kf : sK0  º sP , s Ý K. 
Обозначим систему множеств, элементами кото-
рой являются подмножества s

vP , символом PP s. 
Для каждой пары ( s

vk , sPµ ) , sk0  Ý sK0 , sPµ  Ý PP s, 
введем характеристическую функцию

Отображение s
Pf : sP  º sA  сопоставляет каж-

дому типу ресурса s
lp , необходимого s-му объек-

ту для реализации заданного перечня операций, 
наличный ресурс этого типа s

ia  или пустое мно-
жество, если ресурса нет.

Для каждой пары ( s
lp , s

ia )  положим

При этом  = 0 означает, что ресурса s
ia Ý sA  в 

наличии нет.
Пусть sAθ  – образ подмножества sPθ  при ото-

бражении s
Pf . Систему подмножеств, элементами 

которой являются подмножества sAθ ô sA , обо-
значим символом AA s. Рассмотрим подмноже-
ство декартова произведения ssss AAPPKR ××⊂ 0  
такое, что

{ }{ }ss
v

ssssss
v

s nvgAAPPKAPkR 10 ,...,1,,1:,, ∈∀=××∈= θθθθ .

Отображение s
Tf : sR ºT×T  соотносит каж-

дому кортежу
ssss

v RAPk ∈θθ ,, , где ( )s
v

s
k

s kfP =θ ; ( )ss
P

s PfA θθ = ;

кортеж ξζ tt , ; ζt , ξt  – соответственно время на-
чала и конца операции s

vk  на s-м объекте при на-
личном ресурсе sAθ  и его потребности sPθ .

Отображение s
Ef : sR × sT1  º nR , где ( )ss

T
s RfT =1 , 

характеризует качество выполнения операции 
s
vk  на s-м объекте при наличном ресурсе sAθ  и его 

потребности sPθ  за время ( )ζξ tt − . Зададим меру 
m s, характеризующую неопределенность появ-
ления нового объема операций в процессе про-
изводства ПСН на объекте s  Î K . Значение меры 

( )ss K1µ , ( )ss KK 01 σ∈ , может характеризовать либо ве-
роятность, либо степень субъективной уверен-
ности появления операций sK1 , выполнение ко-
торых необходимо для дальнейшего целевого 
функционирования объекта sÝK .

Для обеспечения функционирования пред-
приятий ОПК в процессе производства и реа-
лизации ПСН воспользуемся подходом, приве-
денным в [1]. Будем исходить из того, что име-
ется множество I  типов ресурсов I  = {1, …, n }. 
Обозначим множество типов ресурсов, расходу-
емых на s-м объекте. I s;  I sÝ I . Известно количе-
ство ресурса i-го типа на s-м объекте ( s

ix ); пред-
полагается, что ресурс измеряется в целочислен-
ных единицах.

Введем понятие «состояние» i-й составляю-
щей s-го объекта, под которым будем понимать 
количество наличного ресурса i-й категории на 
s-м объекте. Множество состояний i-й состав-
ляющей s-го объекта обозначим s

iC . Число эле-
ментов множества s

iC  равно s
iC  = s

ix  + l, где  
 и номеру i  соответствует 

количество наличного ресурса. Зададим отобра-
жение , характеризующее сте-
пень принадлежности любого состояния   
к нечеткому множеству «хороших» состояний 
(состояние наличия ресурса) i -й составляющей 
s-го объекта

                       .

Для характеристики функциональной при-
годности объектов к выполнению целевых задач 
на множестве i

sC  зададим нечеткое множество 
i
sC~  «работоспособных» состояний s-го объекта по 

i -й составляющей, элементы которого оценива-
ют по наличному ресурсу способность объекта к 
целевому использованию,

,
 = .

где i
sC~µ : i

sC  º [0, 1].



Можно определить степень принадлежности 
«лучшего» состояния s-го объекта к множеству 

i
sĈ  в случае равноценности всех типов ресурсов 

множества I s .
Для этого фиксируется тип ресурса и по 

всем состояниям проводится сравнение степе-
ней принадлежности хороших и работоспособ-
ных множеств для выбора наименьшего из них 
с целью получения гарантированного результа-
та. Среди всех зафиксированных минимальных 
значений следует выбрать максимальный эле-
мент. Найденное таким образом состояние по-
мечается. Аналогичная операция проводится по 
всем типам ресурсов, ввиду равноценности ре-
сурсов ищется степень с минимальным значени-
ем. Конечное выражение имеет вид

 
 

         
В процессе выполнения объектами свое-

го целевого назначения на фиксированном ин-
тервале времени в условиях возмущений внеш-
ней среды в дискретные моменты времени про-
исходит незапланированное потребление ре-
сурсов для осуществления некоторых опера-
ций, т.е. происходит изменение состояния объ-
ектов в сторону убыли наличных ресурсов, тем 
самым объекты переходят из начального состо-
яния по каждой составляющей  в состояние 

. Такой переход может 
быть задан нечетким отображением
                         
где образ каждого элемента из i

sĈ  представляет 
собой нечеткое множество. Так как количество 
ресурсов на любом объекте конечно, то нечеткое 
отображение l i s  может быть определено нижней 
треугольной матрицей L i s  вида:

где  характеризует возможность 
перехода s-го объекта по i -й составляющей в со-
стояние , если в начальный момент он был в 
состоянии ; при этом k < v. Степень принад-
лежности  -го состояния s-го объекта по 
i -й составляющей к нечеткому множеству хоро-
ших состояний i

sĈ  определяется по формуле

  
Если  обозначает количество ресурса i -го 

типа в f -й подсистеме l -го уровня системы ре-

зервирования, то  – количество ресур-
са i -го типа в системе резервирования в целом. 
Введем условное нечеткое множество хороших 
состоянии i -й составляющей s-го объекта при 
суммарном ресурсе в системе резервирования

 , где

. Условность вызывается нео-
пределенностью спроса ресурса на других объ-
ектах и, следовательно, нечеткостью в обеспе-
чении s-го объекта дополнительным ресурсом. 
Степень принадлежности лучшего состояния 
s-го объекта при количестве ресурса в системе 
резервирования iδ  равна

    . 

Нечеткое множество хороших состояний 
всей резервируемой системы объектов при сум-
марном ресурсе iδ , определяется как

C = i
s

k

s

n

i
C

11 ==
×× , где k – общее число объектов.

Величину

    ,

следует интерпретировать как степень принад-
лежности лучшего состояния системы объек-
тов в целом и использоваться в качестве харак-
теристики ее функциональной пригодности. За-
давая необходимый уровень ( )δµ a lm+, где m+ – 
заданное значение, m+Ý [0, 1], можно регулиро-
вать процесс заполнения системы резервирова-
ния ресурсами.

Пусть i
sR  = {0, 1, …, s

ix } множество, элемен-
ты которого равны возможному спросу ресур-
сов i -го типа s-м объектом, . 
На множестве i

sR  зададим нечеткое множество 
«доступного» ресурса для i -й составляющей s-го 
объекта при количестве ресурса в системе резер-
вирования

Значениями степени принадлежности мно-
жества доступного ресурса и множества хоро-
ших состояний s-го объекта однозначно опреде-
ляются степени принадлежности условного не-
четкого множества его хороших состояний

На каждом множестве ресурсов i -й катего-
рии f -й подсистемы l -го уровня зададим нечет-



 

кое множество, «предполагаемых к задействова-
нию» из резерва di :

Пусть  нечеткое множество «возмож-
ных» комбинаций задействования  ресурса i -й 
категории из резерва

где  

 Значениями степени принадлежности 
 однозначно определяются степени при-

надлежности множества ресурсов, предполагае-
мых к задействованию, и множества возможных 
комбинаций задействования ресурса, т.е.

                

соответственно. Нечеткое множество  
описывает потребности в дополнительном ре-
сурсе в f-й подсистеме l -го уровня в условиях 
спроса ресурсов множеством объектов xlf. Следо-
вательно, элемент из  с максимальной сте-
пенью принадлежности допустимо интерпрети-
ровать как наиболее ожидаемое потребление ре-
сурса i -го типа. Но максимальная степень при-
надлежности может соответствовать нескольким 
значениям yi

lf. Для гарантированного удовлетво-
рения спроса, выберем максимальное значение 
yi

lf, имеем

Нечеткое множество , включает в себя до-
пустимые комбинации распределения yi

*lf ресур-
са по множеству объектов ci

lf. Если выбрать ком-
бинацию с максимальной функцией принадлеж-
ности, то в дальнейшем можно пытаться распре-

делить ресурсы в системе резервирования таким 
образом, чтобы затраты на доставку их до пун-
ктов назначения были минимальны, т.е. элемент

 ,

соответствующий наиболее достоверному рас-
пределению ресурсов по объектам, даст возмож-
ность непосредственно учесть затраты на достав-
ку.

Критериальная функция

где   

характеризует затраты на содержание излишков 
ресурсов в системе резервирования и затраты на 
доставку ресурсов до пунктов назначения при 
нечетком состоянии объектов.

Таким образом, задача рационального управ-
ления доставкой ресурса при производстве 
ПСН в условиях наличия слабоструктурирован-
ной информации может быть сформулирована 
как задача минимизации функции вида

при ограничении ( )δµ a l m+.
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ТЕХНОЛОГИИ ОБРАБОТКИ И ПЕРЕДАЧИ ДАННЫХ

Для обеспечения повышенной помехоустой-
чивости мультисервисных радиосетей с динами-
ческим выделением каналов передачи данных 
по требованию [1], систем радиосвязи с ретран-
сляцией сигналов [2] требуется решить задачу 
коррекции пакетов ошибок.

Недвоичные корректирующие коды эффек-
тивны для исправления пакетов ошибок. Если, 
например, недвоичный код с основанием q=2m 
способен исправить Tи-кратную ошибку в при-
нятой недвоичной кодовой комбинации, то в 
этом случае исправляется пакет двоичных оши-
бок, длина которого равна   .

Известно [3], что вероятность появления 
ошибки в декодированном символе недвоично-
го кода Pq при реализации декодирования по ал-
горитму Рида-Соломона равна

              ,

где Р – вероятность ошибочного приема недво-
ичного символа на выходе демодулятора (первой 
решающей схемы) приемника, которая опреде-

Предлагается сравнительная оценка эффективности преобразованных двоичных кодов 
Рида-Маллера в системах передачи данных с известными недвоичными корректирующи-
ми кодами Рида-Соломона.

Comparative evaluation of converted binary Reed-Muller data systems effectiveness with 
know nonbinary correcting Reed-Solomon codes is offered.

Ключевые слова: вероятность в ошибке в приеме бита сообщения, отношение сигнал/
шум, оптимальное декодирование, показатель эффективности кодирования.

Keywords: probability of error in the reception of message bit, signal-to-noise ratio, optimal 
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ляется отношением сигнал/шум  на входе де-
модулятора и видом модуляции сигнала;
t – количество ошибочных битов (двоичных сим-
волов) в недвоичном символе, которые может ис-
править недвоичный код при реализации деко-
дирования по алгоритму Рида-Соломона, а каж-
дый недвоичный символ кода содержит m бит.
Замечание. Наибольшее значение t прини-

мает равным m, т.е. при t=m можно получить 
наилучший результат декодирования или мини-
мальное значение вероятности Pq при q=const.

Пусть для передачи недвоичных символов 
кода используется квадратурная амплитудная 
модуляция с основанием модуляции M=q, для 
которой известно выражение, определяющее за-
висимость   [3]
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где   – гауссовый интеграл
                                                  ошибок.

Для такой модуляции с M=q=2m зависимость 
между вероятностью Pq и вероятностью ошибки 
в приёме бита сообщения Pb определяется выра-
жением

              ,  которое при ml4

 превращается в удобную форму  .

Для анализа выберем известный недвоичный 
код Рида-Соломона с параметрами: длина кода 
n=256, число информационных байт k=224, ос-
нование q=256 [1,3].

Пакет двоичных ошибок, который может 
быть исправлен таким образом, имеет длину

    двоичных символов.

В таблице 1 представлены значения вероят-
ностей Pq, P, Pb и отношения сигнал/шум на бит   
для такого кода.

Таблица 1
Значения вероятностей Pb и отношений  

Pq=10–2; Pb=5×10–3 Pq=10–4; Pb=5×10–5 Pq=10–7; Pb=5×10–8

P=0.025  =40 P=0.011  =55 P=0.0043  =75

Известны недвоичные коды с основанием 
q=2m, полученные преобразованиями двоич-
ных последовательностей Рида-Маллера [2,4]. 
Их особенностью является то, что длина кода 
n=var, кодовое расстояние d=n, число двоичных 
информационных символов k=m. Такие коды не 
требуют сложных алгоритмов декодирования 
Рида-Соломона или Берлекэмпа-Месси, а могут 
быть декодированы по методу максимального 
правдоподобия при условии, что mm12.

Для такого декодирования вероятность Pq 
определяется выражением [3]

                 ,

                где  

Для возможности исправления пакета оши-
бок tП=128 двоичных символов зададимся n=33, 
d=n=33 и tи=16, q=2m=28=256. В этом случае

   двоичных символов.

В таблице 2 представлены значения вероят-
ностей Pq, P, Pb и отношения сигнал/шум на бит   
для кода (n=33; k=1; m=8; d=n=33; q=256).

Таблица 2
Значения вероятностей Pb и отношений  

Pq=10–2; Pb=5×10–3 Pq=10–4; Pb=5×10–5 Pq=10–7; Pb=5×10–8

P=0.46  =0.8 P=0.3  =2 P=0.17  =9

 Сравнительный анализ таблиц 1 и 2 показы-
вает:

– недвоичные коды, полученные преобразо-
ваниями двоичных последовательностей Рида-
Маллера, обеспечивают заданное значение ве-
роятности Pb при значительно меньших отноше-
ниях сигнал/шум  по сравнению с известными 
недвоичными кодами Рида-Соломона;

– длина пакета двоичных ошибок, который 
исправляют оба кода, одинаковая;

– преобразованные недвоичные коды Рида-
Маллера обеспечивают значительно большую 
вероятность искажения недвоичного символа 
P по сравнению с кодами Рида-Соломона при 
Pb=const, т.е. являются более помехозащищен-
ными.

Однако для обеспечения полученных преи-
муществ и достоинств при передаче двоичных 
сообщений преобразованными кодами Рида-
Маллера требуется расширение полосы рабочих 
частот в

            раз.

Введeм показатель эффективности кодирова-
ния

      Pb=const, tП=const,
учитывающий скорость кода (или требуемое 
расширение полосы частот) k/n, требуемое зна-
чение  для обеспечения Pb=const и допустимое 
значение вероятности P, при котором обеспечи-
вается Pb=const.

Очевидно, чем больше скорость кода k/n, 
выше вероятность P и меньше , при которых 
обеспечивается Pb=const, тем больше эффектив-
ность кода, исправляющего пакет ошибок тре-
буемой длины tП.

В таблице 3 представлены значения v(дБ) для 
двух исследованных кодов с q=256.

Таблица 3
Эффективность кодов (256, 224) и (33,1)

Pb=5×10–3 Pb=5×10–5 Pb=5×10–8

v(256, 224) v(33, 1) v(256, 224) v(33, 1) v(256, 224) v(33, 1)

-32.6 -17.6 -37.6 -23.42 -43 -32.42

Анализ таблицы 3 позволяет сделать важный 
вывод – несмотря на требуемое расширение по-
лосы рабочих частот преобразованный код Ри-
да-Маллера имеет большую эффективность по 
сравнению с кодом Рида-Соломона.
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В работе выполнен синтез стохастического регулятора системы автоматического управле-
ния антенной в режиме автосопровождения при линейном задающем воздействии и случай-
ных ошибках измерения. Представлены результаты исследований, выполненные с помощью 
имитационного моделирования. 

In the paper, the synthesis of stochastic control of the automatic control mode, auto-tracking 
antenna to the linear reference variable and random measurement errors. The results obtained 
with the help of simulation.
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Введение
В космических системах слежения при реше-

нии задач приема и передачи информации для 
точного определения географического положе-
ния наблюдаемых объектов на земной поверх-
ности, долгосрочного прогнозирования пара-
метров орбиты необходима высокая точность 
измерения параметров движения космическо-
го аппарата (КА), зависящая от точности наве-
дения антенны как объекта управления (ОУ). В 
системах управления процессом слежения за КА 
помимо задачи точного воспроизведения полез-
ного (задающего) воздействия возникает задача 
фильтрации случайных внешних воздействий. 
Например, в радиотехнических системах слеже-
ния за КА, такими случайными воздействиями 
могут быть внутренние шумы радиоприемного 
устройства, ветровые нагрузки (при отсутствии 
радиопрозрачного укрытия антенны) и т.д.

В системах управления процессом слежения 
часто используются замкнутые одноконтурные 
системы с принципом управления по ошибке. 
Здесь качество (высокая точность) управления 
связано с условиями устойчивости одноконтур-
ной системы. 

Задачам достижения инвариантности (т.е. 
высокой точности) без нарушения устойчивости 

систем автоматического управления (САУ) по-
священо значительное количество работ, напри-
мер [1, 2, 3, 4]. Лучше всего подобные задачи ре-
шаются в классе комбинированных автоматиче-
ских систем, работающих по ошибке и задающе-
му (возмущающему) воздействию [5, 6].

В случае, когда на автоматическую систему 
действуют одновременно полезный сигнал и по-
меха, возникает задача оптимального расчета 
параметров системы с тем, чтобы получить наи-
меньшую ошибку.

Постановка задачи исследования
Задача управления заключается в таком воз-

действии на электропривод антенны, при кото-
ром b

a
(t) G b(t) , t j t0,

где b
a
(t) – угловое положение антенны;

b(t) – угловое положение объекта. Предполагает-
ся, что угол b

a
(t) достижим для измерения с по-

мощью датчика угла.
Решение задачи фильтрации ошибок изме-

рения угловой координаты b(t), целесообразно 
произвести с помощью стохастического регуля-
тора в рамках теории двухконтурных систем, эк-
вивалентных комбинированным (рисунок 1) [5].
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На рисунке 1 обозначены:
b(t) – неизвестная угловая координата, подлежа-
щая изменению;

 – п.ф. фильтра;

  – п.ф. регулятора второго контура; 

 – обратная п.ф. объекта управления 
(электродвигателя постоянного тока);
^

( )tβ - оценка угловой координаты на выходе 
фильтра;
U1(t) и U2(t) – управления на выходе первого и 
второго контура соответственно;
f(t) – ошибки измерений угловой координаты;
Uк(t)-комбинированное управление;

 – п.ф. по ошибке замкнутого (первого)
           контура;

 – п.ф. регулятора первого
                              контура (К1-коэффициент
усиления, Т1 – постоянная времени).

В существующих электроприводах управле-
ния антенной радиотехнической станции слеже-
ния электродвигатель постоянного тока с неза-
висимым возбуждением может быть описан п.ф.

      

где Кд – коэффициент усиления двигателя;
Тм – постоянная времени двигателя;
u – порядок астатизма системы.

Задача исследования заключается  в расчете 
параметров регулятора второго контура из усло-
вия повышения астатизма на единицу (при усло-
вии, что u=1). Кроме того, ставится задача филь-
трации случайных ошибок измерения для более 
точного воспроизведения задающего (линейно-
го) воздействия. Решение задачи фильтрации 
будем производить с помощью фильтра Калма-
на, исходя из того, что описание следящего из-
мерителя производится в непрерывном време-
ни [6].

Расчет структуры и параметров
стохастического регулятора второго контура

Предположим, что изменение угловой коорди-
наты (в частности, азимута) β(t) описывается диф-
ференциальным уравнением второго порядка:

       2

1 0 02
( ) ( ) ( ) ( ),d t d ta a t b t

dtdt
β β β ξ+ + =

 
   (1)

а уравнение наблюдения имеет вид:
                                           (2)
Будем считать, что помеха f(t) – белый шум с 

нормальным распределением и дисперсией 2
fσ , 

т.е. 2(0, )fN σ , x(t) – гауссовский случайный про-
цесс с нулевым средним.

Вводя переменные состояния 1( ) ( )t tβ β=  и 
2 1( ) ( )t tβ β=  , а также разрешая дифференциаль-

Рис. 1. Структурная схема стохастической двухконтурной системы
управления антенной эквивалентной комбинированной автоматической системе
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ное уравнение (1) относительно старшей произ-
водной:

       2

1 0 02
( ) ( ) ( ) ( ),d t d ta a t b t

dtdt
β β β ξ= − − + 

составим уравнения состояния:

1 1 2( ) 0 ( ) ( );t t tβ β β= ⋅ +

2 0 1 1 2 0( ) ( ) ( ) ( ),t a t a r t b tβ β ξ= − − +

откуда имеем
                         0 1 0

0 1 0
; .A B

a a b
   
   
      

= =
− −

Из уравнения наблюдения (2) имеем матрицу 
наблюдения 1 0 .C   =

Для заданного линейного движения объек-
та слежения, фильтр Калмана второго порядка 
в соответствии с [6] примет вид (рисунок 2), при 
этом  считая, что на вход фильтра поступает из-
меренное значение угловой координаты bизм(t).

Передаточная функция (ПФ) разомкнутого 
фильтра:

    
 

 (3)

Полагая отношение К11/К21=Т, где Т – посто-
янная времени фильтра, получим ПФ разомкну-
того оптимального фильтра (ОФ):

  
                                        (4)

Рис. 2. Структурная схема непрерывного оптимального фильтра Калмана второго порядка

Передаточная функция замкнутого опти-
мального фильтра определится следующим вы-
ражением:

 

В соответствии с вышеизложенным, характе-
ристический полином следящей системы, экви-
валентной комбинированной, примет вид [5,7]:

                  1 2( ) ( ) ( ),kC P C P C P= ⋅                        (5)
где С1(Р) – это характеристический полином од-
ноконтурной системы;
С2(Р) – характеристический полином стохасти-
ческого регулятора второго контура, который 
определяется следующим образом [5]:

                                        (6)
где Срег2(Р) – характеристический полином де-
терминированного регулятора второго контура.

Следует заметить, что условие устойчивости 
для оптимального фильтра выполняется (все 
коэффициенты характеристического полинома 
второго порядка являются положительными).

В виду того, что Сф(Р) входит в выражение (5) 
виде сомножителя, то он не влияет на устойчи-
вость всей следящей системы.

Необходимо отметить, что для правильного 
функционирования оптимального фильтра вы-
полнение только условий устойчивости ещё не-
достаточно. Важно произвести расчет его весо-
вых коэффициентов.

С этой целью произведeм синтез матрицы ве-
совых коэффициентов [6].

                          (7)
где СT(t) – транспонированная матрица наблю-
дения;
R–1(t) – обратная ковариационная матрица оши-
бок измерений;
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P(t) – матрица ошибок фильтра, полученная из 
решения матричного уравнения Риккати:

1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ),T T TP t P t A t P t A t B t t B t P t C R t C t P t−= + + Θ −

1( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ) ( ),T T TP t P t A t P t A t B t t B t P t C R t C t P t−= + + Θ −                                          (8)
где Q(t) – корреляционная матрица вектора воз-
мущения;
B(t) – матрица вектора возмущения.

Оптимальный непрерывный фильтр будет 
представлять собой модель задающего воздей-
ствия, скорректированную сигналами от цепи 
обратной связи. Как видно из выражения (7), 
эти сигналы коррекции определяются матрицей 
передачи фильтра Кф.

Учитывая, что при линейном движении объ-
екта имеют вид следующие матрицы:

Будем считать, что объект (КА) движется по 
невозмущённой траектории. Тогда x(t)=0 и, сле-
довательно, B(t)=0.

Тогда матричное уравнение Риккати (8) при-
мет вид:
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Преобразуем выражение (9). Имеем:
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Составим дифференциальное уравнение для 
каждого элемента корреляционной матрицы 
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Полученные выражения являются основой 
при проведении цифрового моделирования.

Результаты цифрового моделирования
Для проведения цифрового моделирования 

построена электронная модель САУ в среде ви-
зуального программирования «Simulink». 

Учитывая, что P21=P12 (так как это диагональ-
ные элементы корреляционной матрицы) вы-
полним решение системы нелинейных диффе-
ренциальных уравнений (10) в среде визуально-
го программирования «Simulink».

При р11=0,033 град2/с, р21=0,083 град2/с.
При проведении моделирования использова-

лись следующие исходные данные:
р11(0)=0,1 град2 , р22(0)=0,01 град2 ,
р21(0)=0,02 град2 , s2

f (0)=0,1 град2 .
Найдем весовые коэффициенты фильтра 

Калмана в установившемся режиме tº×. Учи-
тывая, что 

11 21
11 21 11 212 2

( ) ( )( ) ; ; ( ) 0,33, ( ) 0,83.
f f

P t P tK t K K t K t
σ σ

= = = =
 

Тогда ПФ фильтра примет вид:

                            (11)

Расчет структуры и параметров детермини-
рованного регулятора второго контура из усло-
вия повышения астатизма на один порядок был 
произведен в [7].

Данные исследований по точности оценива-
ния угловых координат цели в режиме автосо-
провождения при линейном задающем воздей-
ствии, случайных ошибках измерения в рам-
ках одноконтурных систем и двухконтурных си-
стем, эквивалентных комбинированным, приве-
дены в таблице 1. Время моделирования состав-
ляет 5с.

По результатам исследований, представлен-
ных в таблице 1, можно сделать вывод, что в рам-
ках двухконтурных систем, эквивалентных ком-
бинированным удается получить более высокие 
показатели коэффициента эффективности по 
оценке координаты по сравнению с одноконтур-
ными системами.

В таблице 2 приведены результаты исследо-
ваний динамической точности одноконтурной и 
двухконтурной системы, эквивалентной комби-
нированной. Моделирование проводилось при 
линейном входном воздействии b(t)=0.13t. При 
этом скорость входного воздействия полагалась 
0,13 град/с (
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В таблице 2 введены следующие обозначе-
ния: tуст – время установления; tрег – время ре-
гулирования, s – величина перерегулирования; 
eдин – динамическая ошибка, ( )tβ  – скорость из-
менения задающего воздействия (азимута).

Анализ результатов таблицы 2 позволяет сде-
лать вывод о том, что динамическая ошибка в 
двухконтурной системе, эквивалентной комби-
нированной, значительно меньше по сравнению 
с одноконтурной. Кроме того, показатели каче-
ства переходного процесса в двухконтурной сле-
дящей системе управления антенной меньше, 
по сравнению с одноконтурной системой (в част-
ности по времени регулирования и по величине 
перерегулирования).

Заключение
Таким образом, на основании вышеприве-

денных исследований показано, что по качеству 
оценивания координатной информации двух-
контурная, следящая система управления ан-
тенной эффективнее в 2-2,8 раза по сравнению с 
одноконтурной следящей системой. Исследова-
ние точности в установившемся режиме показа-
ло практически нулевую динамическую ошибку 
двухконтурной следящей системы управления 
электроприводом антенны (eдин(t)=0,0013 град).

Линейное задающее воздействие β(t)=0.13t

Одноконтурные САУ Двухконтурные САУ

σf ошибки 
оценки 

слежения град
σf  шума

Коэффициент 
эффективности 
по оценки (К)

σf ошибки 
оценки 

слежения град
σf  шума

Коэффициент 
эффективности 
по оценки (К)

0.448 0.7359 0.9 0.2593 0.7359 2.8
0.5254 0.5168 1 0.2682 0.5168 2
0.7606 0.7607 1 0.2946 0.7607 2.6

Таблица 1

Одноконтурные САУ Двухконтурные САУ

( )tβ
град/с

eдин, град tуст, с tрег, с σ, % ( )tβ
град/с

eдин, град tуст, с tрег, с σ, %

0.13 0.1289 1,7 4,3 20 0.13 0.0013 1,7 3,7 10

Таблица 2
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структуры экспертно-информационной системы управления развитием вооружения.
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Процесс функционирования любой экспер-
тно-информационной системы (ЭИС) характе-
ризуется тем, что имеются случайный поток со-
бытий (клиентских запросов), поступающих на 
обслуживание, и операции обслуживания (об-
работки запроса), на выполнение которых тре-
буется определенное время. При построении 
имитационных моделей исследуемых процессов 
функционирования ЭИС, как правило, исполь-
зуются следующие компоненты: входной поток 
однородных событий; дисциплина очереди зая-
вок; механизм массового обслуживания клиент-
ских запросов [1].

Для моделирования процесса функциониро-
вания ЭИС управления развитием вооружения 
(УРВ) используется транзактный способ имита-
ции [1]. Входным потоком событий в этом слу-
чае является последовательность функций над 
данными, декомпозированных до уровня SQL-
запросов. Входной поток должен быть одноро-
ден в том смысле, что значение имеет лишь факт 
поступления запроса в тот или иной момент вре-
мени. Запросы обслуживаются в порядке посту-

пления, причем время обслуживания является 
случайной величиной.

Следовательно, ЭИС УРВ является системой 
обслуживания с несколькими каналами и не-
сколькими очередями. Обслуживание запросов 
осуществляется одноканальными или многока-
нальными устройствами. Функциональные дей-
ствия при выполнении транзакта представля-
ются задержками на время выполнения их об-
работки. Собственно процессы, происходящие 
при обработке транзактов, не рассматривают-
ся. Такой уровень детализации вполне обосно-
ван, поскольку детали выполнения транзакта 
зависят от конкретной системы управления ба-
зой данных (СУБД). Параметрами имитацион-
ного моделирования является величины, кото-
рые произвольно выбираются проектировщи-
ками с целью изучения их влияния на иссле-
дуемую систему. В качестве переменных вели-
чин имитационной модели ЭИС УРВ выступа-
ют времена задержек на передачу запросов T1 и 
время считывания таблиц или их частей в кэш 
Tcash. Кроме того, используются статистические 
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характеристики моделирования, выражающие 
задание способов выбора стохастических вели-
чин. Обычно для этого используются различные 
функции плотности распределения случайных 
величин, которые могут в принципе изменяться 
в ходе имитационного моделирования.

Статистическими характеристиками имита-
ционной модели ЭИС УРВ являются распреде-
ление вероятностей типов поступающих запро-
сов, распределение вероятностей объемов за-
просов, распределение вероятностей поступаю-
щих запросов во времени и др. Результатом мо-
делирования являются статистические данные о 
состоянии и развитии вооружения: средний  и 
максимальный объем передаваемой информа-
ции, среднее и максимальное время обработ-
ки конкретного запроса, среднее и максималь-
ное время ожидания обработки (длина очере-
ди), сумма времен обработок всего множества за-
просов. Для ряда параметров, которые отража-
ют элементы системы и условия ее функциони-
рования, отсутствует возможность сбора факти-
ческих данных о состоянии и развитии вооруже-
ния. Для таких параметров выдвигаются гипо-
тезы и предположения об их возможных значе-
ниях. Разработчик должен быть экспертом для 
того, чтобы выдвигаемые им гипотезы соответ-
ствовали реальным эксплуатационным характе-
ристикам ЭИС УРВ. Еще один путь – использо-
вание экспертной оценки другого специалиста 
или группы специалистов. Использование груп-
повой экспертной оценки является наиболее 
предпочтительной, поскольку при этом снижа-
ется степень субъективности.

При проведении такой работы следует учи-
тывать также результаты анализа функциониро-
вания сходных систем (прототипов, аналогов). 
Для переменных количественных параметров, 
которые варьируются в ходе имитационного мо-
делирования, определяются границы их изме-
нения с учетом статистических данных.

Транзактами в моделировании представле-
ны запросы от клиентов ЭИС УРВ на получение 
или обновление информации в системе. Генери-
руемые в модели транзакты в зависимости от ве-
личины времени обработки информации могут 
образовывать очереди. Времена задержек тран-
зактов при обработке различны. Они определя-
ются объемом поступающей или выбираемой из 
базы данных (БД) информации и временем ее 
обработки (функциями над данными }{ pfF = ).

Одним из главных атрибутов транзакта яв-
ляется тип заявки, соответствующий определен-
ной функции над данными. Другими важней-
шим, с точки зрения моделирования, атрибута-
ми являются частота выполнения функций  над 

данными и функция распределения этих частот. 
При моделировании предполагалось, что плот-
ность распределения частотных  характеристик 
является пуассоновой со средними значениям

}{ p
ik

p
i ξξ = . Следовательно, единственным пара-

метром, который остается определить до нача-
ла моделирования, является время выполнения 
корректировок клиентами ЭИС УРВ.

Зависимость времени корректировок от объ-
ема добавляемой и(или) изменяемой инфор-
мации носит довольно сложный характер, по-
скольку в значительной мере определяется фи-
зической структурой БД [2]. Сглаженные функ-
циональные зависимости времени выполнения 
корректировок от объема корректируемой ин-
формации, представлены на рисунке 1. Как видно 
из этого рисунка, время выполнения корректи-
ровок клиентами ЭИС УРВ растет линейно при 
малом объеме информации и в дальнейшем уве-
личивается примерно квадратично.

Рис. 1. Зависимости времени выполнения
корректировок клиентами ЭИС УРВ от
объема корректирующей информации

Для примера в таблице 1 представлены об-
работанные результаты моделирования про-
цесса функционирования ЭИС УРВ для двух 
неканонических вариантов логической струк-
туры в сравнении с канонической структурой 
БД [2]. Результаты моделирования с канониче-
ской структурой БД для наглядности приняты 
за 100%.

Таблица 1
Результаты моделирования

1
qT 1

qQ 2
qT 2

qQ 3
qT 3

qQ

84.5 % 59.4 % 79.2 % 57.3 % 87.3 % 64.0 %

76.3 % 48.4 % 77.3 % 56.4 % 84.8 % 61.9 %
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В таблице Tq и Qq – среднее время выполне-
ния функций над данными и соответствующее 
среднеквадратичное отклонение для трех основ-
ных категорий пользователей ЭИС УРВ (управ-
ляющего, производственного и обслуживающе-
го персоналов).

Анализ полученных результатов указывает 
на возможные потери среднего времени выпол-
нения функций над данными в случаях, если бу-
дет использоваться неканоническая логическая 
структура ЭИС УРВ.

Важным показателем для оценки эффектив-
ности функционирования ЭИС УРВ являет-
ся, помимо определения времени выполнения 
функций над данными, построение зависимо-
стей этих времен от объема информации, содер-
жащейся в БД. Очевидно, что рост объема ин-
формации приводит к увеличению времени по-
лучения ответа пользователем ЭИС УРВ. Целе-
сообразно выбрать такую структуру БД, в кото-
рой время выполнения функций над данными с 
ростом объема информации не будет приводить 
к «фатальному» росту времени ответа на запрос. 
Будем понимать под термином «фатальный» 
рост такую зависимость времени, при которой 
начинают изменяться соотношения между вре-
менами выполнения функций для различных 
вариантов логической (и физической) структу-
ры БД. Действительно, если с ростом объема 
информации среднее время выполнения функ-
ций над данными для двух вариантов структуры 
имеет вид, представленный на рисунке 2, то вы-
бор второго варианта логической структуры яв-
ляется предпочтительным. 

Следовательно, результатом моделирования 
явилось построение зависимостей средних вре-

мен выполнения функций над данными, что 
было проведено на примере частной ЭИС УРВ. 
На рисунках 3-5 представлены результаты моде-
лирования изменения среднего времени выпол-
нения функций над данными для трех основ-
ных категорий пользователей (указанных ра-
нее) с ростом объема информации в БД, где То 
– среднее время выполнения функций над дан-
ными в наилучшем (втором) варианте структу-
ры БД. Цифрами 1, 2 обозначены два исследу-
емых варианта логической структуры, цифра 3 
отмечает зависимость для канонической струк-
туры БД. Как видно из приведенных рисунков, 
логическая структура, определенная при срав-
нительно малом объеме БД (вариант №2), не ис-
пытывает «фатального» роста времени выполне-
ния клиентских заданий при увеличении объе-
ма информации (рисунки 2-5).

Рис. 2. Зависимости среднего времени выполнения
функций над данными от объема информации

Рис. 3. Зависимости среднего времени выполнения функций над данными от объема информации



 

АВТОМАТИЗИРОВАННЫЕ  СИСТЕМЫ  УПРАВЛЕНИЯ

52

Исходя из вышеизложенного, рассмотрим 
построение рациональной логической структу-
ры ЭИС УРВ на основе использования метода 
кластеризации атрибутов данных [3, 4, 5]. В ка-
честве основы для поиска и выбора рациональ-
ной логической структуры ЭИС УРВ был поло-
жен алгоритм кластеризации атрибутов данных, 
то есть такая модификация таблиц БД, при ко-
торой время выполнения клиентских заданий 
определяется по целевым функциям и крите-
риям, изложенным в [2]. Основой анализа та-
блиц, кандидатов на слияние, является исследо-
вание функциональных  требований пользова-
теля }{ pfF =  и, в частности, бинарного вектора 

, где , если р-я функция обраща-
ется к k-й таблице, и 0 в противоположном слу-
чае. Простой анализ значений этого вектора по-
зволяет определить круг таблиц – кандидатов на 
слияние. Фиксируя р, и выбирая ненулевые эле-
менты , можно получить список таблиц, с 
которыми манипулирует клиентское приложе-
ние. Для того, чтобы определить наиболее часто 
совместно используемые таблицы данных, по-
строим матрицу вида

                ,               (1)

в которой отличные от нуля недиагональные 
элементы указывают на совместно используе-

Рис. 4. Зависимости среднего времени выполнения функций над данными от объема информации

Рис. 5. Зависимости среднего времени выполнения функций над данными от объема информации
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мые таблицы при выполнении определенной (р-
ой) функции над данными. Тогда определим ма-
трицу в виде

                 ,                 (2)

где Р – число функций над данными в БД ЭИС.
В отличие от матрицы crp , элементы послед-

ней матрицы (2) могут принимать любые целые 
положительные значения или значение ноль. 
Ненулевой элемент дает общее число совместно-
го использования таблиц при выполнении всех 
функций над данными. 

Следует заметить, что процесс определения 
элементов матрицы  довольно просто алгорит-
мизируется. Следующий шаг в процессе класте-
ризации атрибутов данных заключается в со-
ртировке элементов матрицы по возрастанию, 
после чего программный комплекс предлагает 
проектировщику принять объединение наибо-
лее часто совместно используемых таблиц дан-
ных и дальнейшая работа происходит в инте-
рактивном режиме. Интерактивный режим вы-
бран по следующим соображениям. Во-первых, 
проектировщик имеет в виду реальный объем 
таблиц, от которого зависит скорость обработки 
данных. Нет смысла сливать несколько таблиц в 
одну, если объем такой таблицы превышает не-
который пороговый уровень. Во-вторых, объе-
динение не должно противоречить требовани-
ям структурного системного анализа, поскольку 
тогда ЭИС УРВ становится слишком специфич-
ной и теряет наглядность представления дан-
ных. В-третьих, опытный проектировщик дол-
жен учитывать перспективу развития ЭИС УРВ, 
когда происходит расширение функций системы 
как за счет роста объема и структуры информа-
ции, содержащейся в БД, так  и за счет увеличе-
ния числа функций над данными. В-четвёртых, 
если проектировщик не отвергнет ни одного ва-
рианта кластеризации, то это приведет лишь к 
увеличению времени выполнения функции над 
данными. 

Алгоритм кластеризации предусматрива-
ет многоступенчатость. Это означает, что после 
принятия решения о кластеризации и анали-
зе новой логической структуры в рамках CASE-
системы, программа предусматривает возмож-
ность кластеризации данных новых таблиц, и 
процесс циклически повторяется. Окончание 
процесса кластеризации возможно либо по ре-

шению разработчика, либо когда элементы ма-
трицы примут нулевые значения. 

В данной работе для анализа была выбрана 
CASE-система Informix Universal Server [4], по-
зволяющая проводить формирование, вычис-
ление и анализ элементов матрицы crp. Однако 
возможно вмешательство разработчика в авто-
матический перебор вариантов кластеризации 
атрибутов данных. Каждый из вариантов логи-
ческой структуры, прошедший контроль разра-
ботчика, используется для сравнения по време-
ни Tq (среднему времени выполнения функций 
над данными) и sq – среднеквадратическому от-
клонению от Tq. Вариант логической структуры 
ЭИС УРВ принимается, если время Tq и sq мень-
ше, чем в предыдущем варианте данной струк-
туры. Тогда принятие окончательного решения 
о выборе рационального варианта логической 
структуры БД принимается по критерию при-
годности в виде:

                     (3)
где Tq

Tp – требуемое среднее время выполнения 
функций над данными; sq

Tp – требуемое средне-
квадратическое отклонение от Tq

Tp.
Таким образом, использование статистиче-

ских данных о процессе функционирования рас-
сматриваемой системы, методов имитационного 
моделирования и кластеризации атрибутов дан-
ных, а также критерия пригодности позволяет 
сформировать и выбрать рациональную логиче-
скую структуру ЭИС УРВ.
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Возможности и особенности повышения эффективности функционирования автомас-
тических систем контроля и управления достигаются на основе последовательных пе-
реходов к организации процессов  взаимной ресурсной дополнительности (компле-
ментности) между элементами.

  Capabilities and features to enhance the functioning of automatic control systems are 
achieved through successive transitions to the organization of processes of mutual com-
plementarity of the resource (the complement) between elements.

 Ключевые слова: системы контроля и управления, эффективность, комплексирова-
ние, эмерджентность, комплементность, интеллектуализация, риски.

Keywords: systems of control, efficiency, complexation, emergence, complementarity, 
intellectualization, risks.
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«Информация» (сведения, повышающие сте-
пень определенности знания о контролируемом 
или управляемом объекте) и «данные» (сведения, 
подтверждающие, поддерживающие или опро-
вергающие достигнутую степень определенно-
сти знания) получаются и используются в совре-
менных системах контроля и управления (СКУ) по 
все новым и новым правилам, методам, проце-
дурам и технологиям.

Новизна приходит как по сугубо функциональ-
ным, так и по служебным изменяющимся причи-
нам. В этой работе остановимся на важнейшей – 
функциональной – стороне вопроса развития обра-
ботки информации в сложных СКУ.

Основания перехода комплексирования
в комплементирование СКУ

Функциональный аспект СКУ находится в 
непрерывном движении, что вызывает меры 
по плановым и внеплановым изменениям отноше-
ний базовых характеристик систем на всех этапах 
их жизненного цикла. В каждом случае задания 
пользователями системы  или при самостоятель-
ных действиях СКУ – все меры подчиняются не-
кой единой цели. Обычно целесообразность – 
это в итоге – повышение эффективности, пони-
маемой в том или ином смысле.

Движение спектра потребных целевых функ-
циональных возможностей СКУ вызывается 
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множеством появляющихся изменчивых факто-
ров, которые требуется учитывать не только при 
разработке СКУ, но и в процессе их дальнейшей 
эксплуатации. Жизнь вынуждает разработчиков 
все чаще решать новые и новые целевые задачи, 
сообщать СКУ, их подсистемам и всем элемен-
там способности реагировать, адекватно настра-
иваться и парировать действие вредных внеш-
них и внутренних факторов, а также способство-
вать извлечению пользы  из факторов положи-
тельных.

Степень готовности СКУ к соответствующей 
перестройке (настройке, самонастройке) теку-
щих функциональных возможностей в значи-
тельной мере определяется уровнем разнообра-
зия в располагаемом наборе привлекаемых к 
использованию (функционально комплексиру-
емых) составляющих элементов и возможных 
связей, а также их качеством.

Текущие используемые комплексные наборы 
(варианты задействованных системой элементов 
и связей в протекающем процессе управления) 
могут быть изменяемы, а также перестраиваемы 
в режимах как ступенчато, так и непрерывно.

Есть N-мерная информация, и есть потреб-
ность в ее обработке для задач M-мерного управ-
ления. При этом возможна перестройка СКУ в 
L-мерном пространстве условий функциониро-
вания.

Сейчас в основе методов перестройки функ-
ционирования СКУ лежат автоматно-аппарат-
ные, в перспективе – все более интеллектуали-
зируемые возможности.

При переходе от простых организуемых си-
стем к системам все более сложным и самоор-
ганизуемым в том или ином смысле преемствен-
ность концепций контроля и управления осу-
ществляется, так или иначе (осознанно или ин-
туитивно), на основе идеи «органичности», т.е. 
подобия системы сложному организму. Челове-
ко-машинные системы становятся все более ос-
вобожденными от прямого участия человека в 
системе функций СКУ, причем все больше осво-
бождается (от «этих», простых или ординарных  
функций – для выполнения «других», ориги-
нальных суперфункций) пространство возмож-
ностей для последовательного установления и 
усложнения, интеллектуализации внутренних 
взаимоотношений между элементами всех уров-
ней организации СКУ. Особая необходимость – 
в тех видах взаимоотношений, которые наибо-
лее приспособлены для повышения уровня ор-
ганичности интеллектуальной системы. При уже 
имеющемся в системе простом комплексировании 
функций элементов дальнейшее повышение эф-
фективности общего функционирования может 

достигаться на основе последовательных пере-
ходов к организации процессов целесообраз-
ной взаимной ресурсной дополнительности (соот-
ветственной ресурсной вспомогательности – «ком-
плементности», как особого вида синергетично-
сти) между элементами. В таких случаях орга-
низуется их новое, взаимно-соответственное, ком-
плементное распоряжение «своими» ресурсами, 
ранее полностью использовавшимися при реа-
лизации каждым элементом только «своего», за-
крепленного за элементом функционала. Так на 
перспективу создается прямая возможность раз-
работки и освоения технологий внутрисистем-
ного комплементного взаимоконтроля, взаимо-
управления и взаимовлияния (прямого и кос-
венного) составляющих в интересах повышения 
эффективности системы вцелом. Последнее до-
стигается принципиально на основе получения 
в каждом акте взаимодействия элементов оче-
редной «порции» нового качества – «эмерджент-
ности», получение которой невозможно каждым 
элементом самостоятельно, в отдельности. При 
усложнении (росте внутренней комплексности и 
взаимосвязности) системы растет и ее потенци-
ал для комплементирования, повышения получа-
емой эмерджентности, а значит, повышается и 
потенциал эффективности. 

Таким образом, на перспективу, радикальной 
возможностью нарастающего улучшения систе-
мы выступает регулярно достигаемое в ней не-
кое дополнительное, новое полезное качество 
(эмерджентность) как источник дополнитель-
ной полезности для развивающейся СКУ. Полу-
чение эмерджентности возможно за счет разно-
образных взаимодополнительных действий со-
ставляющих подсистем и их элементов (привле-
каемых и задействуемых «участников») СКУ. Каж-
дый из участников использует собственные ре-
сурсы и свою «долю», ранее выделенную из обще-
го ресурса развития системы, решая одновремен-
но (последовательно и параллельно) задачи, как 
собственного функционирования, так и помощи 
в обеспечении функционирования некоторых 
других участников в интересах СКУ вцелом. Мо-
тив взаимной передачи, в определенном смысле 
– взаимного временного «пожертвования», части 
ресурсов между участниками (с учетом допуще-
ния возможной степени ослабления одних и тре-
бования определенной степени усиления других) 
должен способствовать прогрессу СКУ вцелом.

Расширяющееся комплексное пространство воз-
можных новых составляющих и режимов каждой 
СКУ  в перспективе, с одной стороны, стимули-
руется постоянно растущим числом новых си-
стемных целесообразностей, а с другой – рефлек-
тивно расширяет перечень мер для достижения 
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последних. Комплексное обеспечение контроля и 
управления в эксклюзивно сложных системах с вза-
имосвязанными процессами, с их нередко пере-
страиваемыми, функциональными режимами и 
меняющимися условиями работы, будет вынуж-
дено переходить в обеспечение комплементное, 
временное или постоянное.

Решение задач реализации комплементи-
рования и перехода СКУ от простой, ординар-
ной комплексности к многосторонней углубляю-
щейся комплементности, потребует соответству-
ющих изменений характеристик элементов, их 
состава и связей в системе, обеспечивающих до-
стижение роста ее эффективности даже в услож-
няющихся и ведущих к рискам условиях. Для 
перспективных СКУ ожидается последователь-
ное внедрение виртуально-материального про-
граммного и ситуационного интеллектуального 
комплементирования составов и режимов эле-
ментов в изменчивом ситуационном простран-
стве обстоятельств.

Большинство имеющихся систем может быть 
модернизировано путем многоточечного компле-
ментного применения современных интеллекту-
альных цифровых средств. ЭВМ стали все чаще 
применять для обработки нечисловой информа-
ции – понимания речевых команд, коррекций, 
поправок, предупреждений и т.д., для контроля 
выполнения последних. Последовательно дости-
гаемая интеллектуализация позволяет разраба-
тывать и  использовать приемы все более рацио-
нального, в частности, комплементного, распоря-
жения располагаемыми СКУ ресурсами, как об-
щими, так и ее отдельных элементов.

Все основные характеристики СКУ постепен-
но улучшаются, показатели увеличиваются. И 
этот рост не противоречит, а только способству-
ет росту органичности систем, а значит и повы-
шению их комплементности.

Непрерывно растущие многоэлементность, 
многосвязность, многофункциональность, точ-
ность, быстродействие и долговечность массо-
во распространяемых, все более типовых и уни-
версальных СКУ практически не сопровожда-
ются ростом удельных стоимостных, габаритно-
весовых  характеристик систем и дополнитель-
ных эксплуатационных неудобств. А это приво-
дит к росту возможностей углубленного внедре-
ния комплементности систем, развития их ор-
ганичности. Предстоит разносторонняя работа 
по научно-методическому обеспечению внедре-
ния и развития комплементности СКУ различ-
ного применения. Например, по методическому 
обеспечению ослабления и исключения рисков в 
функционировании перспективных СКУ при разви-
тии их комплементности.

Важнейшей задачей перспективного разви-
тия СКУ является формирование функциона-
ла упреждающего комплементирования, когда СКУ 
перебалансирует запас ресурсов между подси-
стемами исходя не только из текущей ситуации, 
но и с учетом прогноза хода ее развития в бу-
дущем. Решение данной задачи невозможно без 
формирования методического обеспечения для 
решения трех основных подзадач работы с ри-
сками:  выявления неблагоприятных состоя-
ний, оценки рисков функционирования СКУ, 
как внешних, так и внутренних;  принятия ре-
шений по заблаговременному противодействию 
наиболее существенным рискам, определения 
необходимого нового баланса ресурсов между 
подсистемами и размера необходимого ресурс-
ного резерва, с учетом имеющегося у СКУ опы-
та; для этого разработчики, задающие рамки 
нормального функционирования СКУ, находят 
основные допустимые методы противодействия 
рискам, граничные значения (допустимые усло-
вия) и степень вариативности ключевых пара-
метров;  организации информационного мас-
сива, сохраняющего наработанный в процес-
се функционирования СКУ опыт: информацию, 
описывающую исходную ситуацию, оценку ее 
важности (итогового влияния) на работу систе-
мы, принятые решения о вариантах баланса ре-
сурсов в СКУ для снижения рисков нарушения 
работы системы, оценки полученных результа-
тов (насколько эффективно произведенные СКУ 
действия предотвратили или скомпенсировали 
рисковое событие).

Специальная информационная подсисте-
ма СКУ, реализующая эти три основные подза-
дачи, сможет не только противодействовать за-
ранее заданным рискам по информации, зало-
женной разработчиками, но и самообучаться 
по мере накопления опыта функционирования, 
а значит, в дальнейшем позволит эффективно 
функционировать в условиях неопределенности 
и изменчивости внешних условий за счет макси-
мального использования возможностей компле-
ментирования ресурсов ее подсистем.

При нарастающем интеллектуальном обеспе-
чении комплементирования подсистем (элемен-
тов) возможен учет не только внешних, но и соб-
ственных или общесистемных особых рисков – 
«рисков комплементирования» для закрепления и 
повышения общей эффективности СКУ.

Примеры воможностей комплементаризации
в перспективных СКУ

Комплексная система контроля
и управления предприятием 
В СКУ современными организациями выде-
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ляются три основных подсистемы: организации, 
получения-обработки информации и  управле-
ния. Последовательное развитие каждой из них 
согласовывают административно. При админи-
стрировании подсистем постоянно выполняется  
наружная и внутренняя оценка требуемого разви-
тия всего комплекса СКУ.

Подсистемы СКУ могут иметь некоторую ав-
тономность. Значимость каждой из них измен-
чива. В триаде относительно автономных подси-
стем СКУ существуют развивающиеся взаимные 
связи, и поэтому на перспективу подсистемы 
становятся все менее автономными. Более того, 
при создании перспективных СКУ организаци-
ям придется все тщательнее согласовывать меж-
ду собой базовые характеристики их подсистем. 
Одним из основных признаков, определяющих 
особенности этого согласования, является зада-
ваемый уровень развития подсистем и всей СКУ в 
функциональной комплементности, характеризуе-
мый как стадия «комплементационной зрелости». 
При этом должно учитываться то, что стадии из-
менения комплементной зрелости составляющих 
СКУ могут быть различными. Таким образом, 
комплементное развитие СКУ может и долж-
но базироваться на оцениваемом прогрессе со-
ответствующих возможностей ее составляющих.

Комплексная система контроля
и управления вузом 
Позволяет глубже автоматизировать различ-

ные процессы деятельности вуза, например, при 
организации комплементного доступа заинтере-
сованных пользователей к оборудованию цен-
тров коллективного (а в развитии – и встречного 
комплементного предложения участниками сво-
их ресурсов для центра и его остальных поль-
зователей), комплементного пользования науч-
ным оборудованием (а в перспективе – учебно-
научными материальными и кадровыми ресур-
сами) при университете.  

Дает возможность увеличить доступность су-
ществующей учебной и научной инфраструкту-
ры университета для привлечения на компле-
ментных условиях инновационных предприя-
тий малого и среднего бизнеса с их потребностя-
ми и встречными предложениями для осталь-
ных участников...

Сложные сенсорные сети 
Будут эволюционировать от процедур ком-

плексирования на миниатюрных микросхемах  
– к нано-технологическим распределенным ком-
плементным системам на «интеллектуальных» 
сенсорах (ИС), способных к глубокой и сложной 

обработке полученных сигналов, к учету нели-
нейностей и посторонних влияний, к извлече-
нию из них ценной информации более высоких 
уровней, к рациональному изменению режимов 
работы в зависимости от меняющихся обстоя-
тельств, к самоконтролю и общению с компью-
терной сетью, с появлением эмерджентных воз-
можностей сети как следствие сверхаддитивного 
соединения возможностей сенсоров.

Комплексная система контроля и управления
безопасностью
(маскировкой, помехоустойчивостью и т.д.)
Например, при комплексном управлении 

снижением наблюдаемого контраста защищае-
мых излучений передатчиков активными спосо-
бами маскировки на основе оптимального ком-
плементирования мощностей полезного сигна-
ла и искусственно налагаемых своих защитных 
маскирующих помех. В процессе работы такой 
СКУ на разных этапах состав задействованных 
подсистем и критерии  оптимального управле-
ния долями ресурса общей выходной мощности 
сигнала и искусственных помех могут перестра-
иваться с учетом внешней обстановки.

Сложные робототехнические комплексные
системы контроля и управления
Это особое научно-техническое направление 

для робототехники: накопления разнообразно-
го опыта моделирования и наращивания орга-
ничности СКУ. 

Сложные нано-технологические комплексные
системы контроля и управления
В сложных нано-технологических системах 

(НТ-системах) контроля и управления нарастает 
количество одновременно действующих на ма-
лом пространстве больших массивов факторов, 
организуемых функциональных и сопутствую-
щих им процессов, медленной и быстрой пере-
стройки «на ходу» составов и структур слабо на-
блюдаемых нано-объектов управления, их ро-
ста, развития, катастрофирования, санации, ути-
лизации. 

Возникают особые новые потребности в си-
стемном многостороннем оперативном ком-
плексировании и комплементировании при 
огромном объеме одновременно решаемых вза-
имосвязанных и взаимозависимых трудных за-
дач контроля и управления (с учетом особенно-
стей НТ и ростом количества учитываемых вли-
яющих условий, требований по жесткой вери-
фикации результатов контроля перед их пере-
дачей для использования при управлении). 
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В статье разработан научно-методический аппарат, позволяющий обосновывать требуемую 
производительность аппаратно-программных средств управления узла связи с заданной 
оперативностью реакции при минимуме их стоимости.

In article the scientifically-methodical device is developed, allowing to prove demanded produc-
tivity of hardware-software control facilities of a communication centre with the set efficiency of 
reaction at a minimum of their cost.
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Целью автоматизации управления процесса-
ми, проистекающими на современном автома-
тизированном узле связи (АУС), является обе-
спечение заданного качества услуг, предостав-
ляемых пользователям сети. Все это требует от 
комплекса автоматизации управления связью 
(КАУС) АУС своевременной реакции по пари-
рованию всех негативных и иных ситуаций, воз-
никающих в ходе функционирования АУС и сег-
мента его сети. Как правило, КАУС реализует 
известный протокол управления типа SNMP [1].

КАУС АУС включает в себя совокупность раз-
личных аппаратно-программных средств (АПС), 
обеспечивающих восприятие сообщений о воз-
никающих проблемных ситуациях на сети и в 

АУС и вырабатывающих соответствующий ва-
риант по их разрешению. Опыт создания КАУС 
позволяет утверждать, что КАУС представляет 
собой трехступенчатую совокупность АПС:

1) вычислительный комплекс сервера (ВКС) 
КАУС, содержащий базу данных типовых ре-
шений и специальное программное обеспече-
ние для решения нетиповых задач; как прави-
ло, ВКС представляет собой промышленный 
сервер;

2) локальную вычислительную сеть (ЛВС) 
типа Ethernet; 3) различные блоки преобразо-
вания интерфейсов (БПИ) или средства аппа-
ратного сопряжения (САС), обеспечивающие 
сопряжение конкретных каналоформирующих 

АВТОМАТИЗИРОВАННЫЕ  СИСТЕМЫ  УПРАВЛЕНИЯ



59

средств проводной и радиосвязи с ВКС; как пра-
вило, БПИ (САС) представляют собой компью-
теры типа Pentium, либо микропроцессорные 
устройства. При этом все БПИ (САС) связаны 
с ВКС через ЛВС [1, 2, 3]. Отметим, что БПИ 
(САС) нужны на тех АУС, которые содержат раз-
нотипные по управлению средства связи и допу-
скающие управление по принципу «провод-ко-
манда», ИРПС, RS-232 и подобные им. БПИ в 
рамках протокола управления типа SNMP име-
нуют также прокси-преобразователями. Совре-
менные средства связи управляются по ЛВС 
типа Ethernet.

К оперативности управления (реакции 
КАУС) предъявляются жесткие требования по 
временным характеристикам (ВХ – среднее вре-
мя реакции) и вероятностно-временным (ВВХ – 
квантиль времени, доставляющий заданную ве-
роятность реакции). Из физики процесса ясно, 
что оперативность реакции КАУС определя-
ется производительностью его АПС, выражен-
ной числом операций, выполняемых ВКС в еди-
ницу времени. Данная величина выражается 
в МФлоПС (MFloPS – Mega Floating point ope- 
ration Per Second) (для операций над числами, 
представленными в форме с плавающей запя-
той) и в МИПС (MIPS – Mega Instruction Per Se-
cond) (для операций над числами, представлен-
ными в форме с фиксированной запятой). В ко-
нечном итоге производительность АПС опре-
деляется их тактовой частотой. Известно, во-
первых, стоимость АПС напрямую зависит от 
их производительности и, во-вторых, оператив-
ность обработки типовой задачи запроса нахо-
дится в обратной (экспоненциальной [2]) зави-
симости от производительности. Таким обра-
зом, возникает задача обоснования производи-
тельности АПС КАУС АУС с требуемой своевре-
менностью его реакции при минимуме стоимо-
сти его АПС [1].

Данная задача может быть решена как в от-
ношении оперативности по ВХ, так и в отноше-
нии оперативности по ВВХ. Отметим, что вто-
рая задача является более сложной, использу-
ет рекурсивную процедуру, которая на каждом 
шаге включает в свой состав решение первой за-
дачи.

Первая задача имеет следующую постановку 
[1, 2, 3].

Исходными данными являются:
 для БПИ:

 – средняя трудоемкость решения типо-
вой задачи-запроса в БПИ КАУС (среднее чис-
ло операций, необходимых процессору (микро-
контроллеру) БПИ КАУС для обработки одной 

типовой задачи-запроса, определяется на этапе 
разработки СПО БПИ);

1α  – интенсивность возникновения задач-за-
просов от одного оконечного устройства (ОУ) 
связи, сопрягаемого с БПИ;
NОУ – количество ОУ связи, сопрягаемых с БПИ;

1m  – число мест в очереди задач-запросов БПИ;
VБПИ – производительность БПИ;
 для ЛВС:

NБПИ – количество БПИ в КАУС;
NАРМ – количество АРМ в КАУС;
NПСС – количество перспективных средств связи 
со стыком Ethernet;
Nобщ = NБПИ + NАРМ + NПСС  – количество БПИ, 
АРМ и перспективных средств связи, имеющих 
стык типа Ethernet;
rЗ – максимальное время задержки распростра-
нения пакета формата Ethernet в кабеле ЛВС;
с – скорость распространения электромагнитной 
волны (света) в вакууме;
LП – длина пакета в JIBC типа Ethernet;

 – среднее число пакетов в типовой задаче-
запросе, прошедшей первичную обработку в 
БПИ;
lк – длина кабеля в ЛВС типа Ethernet;
VЛВС – производительность (скорость передачи) 
ЛВС;
 для ВКС КАУС:

 λ  – интенсивность потока задач-запросов, по-
ступающих на обработку в КАУС;
mЗ – число мест в очереди задач-запросов ВКС 
КАУС;

 – средняя трудоемкость решения типовой 
задачи-запроса в ВКС КАУС (среднее число опе-
раций, необходимых процессору ВКС КАУС для 
обработки одной типовой задачи-запроса);
VВКС – производительность ВКС КАУС.

Общая стоимость трех ступеней АПС равна 
[2]:

min3

3

2

2

1

1

321 →⋅+⋅+⋅=
−−−

BBB eAeAeAS
τττ

 – целевая 
функция                                          (1)
при функции-ограничении
                          .                    (2)

Данная задача решается методом неопреде-
ленных множителей Лагранжа. В результате ре-
шения данной задачи получим следующее оп-
тимальное распределение средних времен об-
работки задачи-запроса в АПС каждой ступени 
КАУС [2]:

, (3)

. (4)
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Имея выражение множителя Лагранжа λ , 
определим средние времена, обеспечивающие 
заданную своевременность решения типовой за-
дачи-запроса по управлению связью:

      .    (5)

Нахождение производительностей АПС 
КАУС по минимуму их стоимости осуществляет-
ся так:

– для производительности АПС БПИ исполь-
зуем выражение:

                      ,                            (6)
– производительность АПС ЛВС:

 ,                            (7)

где ,            (8)

– для производительности АПС ВКС КАУС ис-
пользуем выражение:

                       .                          (9)
Вторая задача имеет следующую постановку.
Исходными данными являются:
 – допустимое время реакции (обработки) 

АПС КАУС одной типовой задачи-запроса;  – 
требуемая вероятность реакции (обработки) АПС 
КАУС одной типовой задачи-запроса за время ; 
другие исходные данные, используемые в задаче 
по варианту 1.

Искомые производительности находятся че-
рез интенсивности 3,1, =iiµ . Однако, величины

iµ являются неизвестными. Они входят в выра-
жение для ВВХ реакции, по которому их най-
ти нельзя. Однако, iµ  и iτ  имеют однозначную 
связь, при этом для БПИ и ВКС эта связь опре-
деляется итерационной формулой Стеффенсе-
на, а для ЛВС данные величины взаимообрат-
ны. Следовательно, если найти iτ , то можно 
найти и искомые iµ . Нахождение iτ  через  
и  предлагается осуществить через вспомога-
тельную элементарную функцию, приближенно 
описывающую искомые ВВХ через общее сред-
нее время реакции. Отметим, что ВВХ описыва-
ются следующей функцией [2]:
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Допущение: Вспомогательная функция рас-

пределения вероятности реакции КАУС на по-
ступившую задачу-запрос имеет вид:

                        
( ) 













−=

−
p

t

p etP τ1 .                    (11)

Нахождение iτ  будем осуществлять с помо-
щью рекурсивной процедуры, включающей вы-
числение значений функций (10) и (11).

Шаг 1. Используя формулу экспоненциально-
го закона распределения (11), находим среднее 
время реакции КАУС на типовую задачу-запрос, 
поступившую в КАУС:

                .                         (12)

Шаг 2. Решаем оптимизационную задачу для 
минимизации стоимости АПС КАУС методом 
множителей Лагранжа (по варианту 1 задачи) 
относительно найденного  и определяем сред-
ние времена iτ .

Шаг 3. По методу Стеффенсена определяем 
интенсивность обработки задач-запросов в БПИ 
– 1µ . Определим интенсивность доставки обра-
ботанных задач-запросов по ЛВС от БПИ к ВКС 
КАУС – 2µ . По методу Стеффенсена определяем 
интенсивность обработки задач-запросов в ВКС 
КАУС – 3µ .

Шаг 4. Зная значения интенсивностей 
321 ,, µµµ , найдем конкретный вид функции – 

распределения )(tF  (формула (10)).
Шаг 5. Сравниваем значения вероятности 
)(tF , посчитанной по формуле (10) при най-

денных iµ , и вероятности )(tP , посчитанной 
по формуле (11). Если разность вероятностей 
не удовлетворяет условию , где 
δ  – заданная точность вычислений, то реализу-
ем очередной шаг рекуррентной процедуры, а 
именно: находим средние значения )(tF  и )(tP  
на отрезке временного интервала от 0 до .

Далее находим среднее значение вероятно-
сти реакции:

( )
2

)()( 11 tPtFnP nn
p

−− +
= .                    (13)

где n  – шаг итерации и подставляем получен-
ное значение вероятности ( )nPp  в выражение 
(12) шага 1. Выполняем рекуррентную проце-
дуру до тех пор, пока разность вероятностей не 
удовлетворит условию .

Шаг 6. Нахождение производительностей 
АПС ступеней КАУС при минимуме их стоимо-
сти по выражениям (6), (7), (8) и (9).

Шаг 7. Вывод результатов (производитель-
ностей АПС БПИ, ЛВС, ВКС КАУС и их стои-
мостей, распределение вероятностей реакции 
КАУС за установленное время, средние времена 
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реакции АПС ступеней КАУС при минимальной 
стоимости данных АПС КАУС).

Таким образом, разработан научно-методи-
ческий аппарат, позволяющий обосновывать 
требуемую производительность аппаратно-про-
граммных средств управления узла связи с за-
данной оперативностью реакции при минимуме 
их стоимости.
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Статья посвящена численному методу анализа временных характеристик случайного 
процесса, описываемого поглощающей конечной марковской цепью с неоднородными 
по длительности шагами переходов между состояниями цепи.

The article is considered the numerical analysis method of the Markov chain time performance 
based on non-equal crossing steps.

Ключевые слова: поглощающая конечная марковская цепь; временные характеристи-
ки марковского процесса; неоднородные по длительности шаги переходов по марков-
ской цепи; временная предыстория блуждания марковского процесса; численный ме-
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щей конечной марковской цепью с неоднородными по длительности шагами переходов 
между состояниями цепи.
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В теории случайных марковских процессов 
имеется большой класс процессов, называемый 
конечными марковскими цепями (КМЦ) [1, 2].

Случайный процесс, описываемый КМЦ, 
имеет конечное множество состояний S1, S2, ... , 
Sn и может переходить из одного состояния i в 
другое состояние j в дискретные моменты вре-
мени tk (k = 0, 1, ... , ×) с переходными вероят-
ностями рij. При этом, если переходные вероят-
ности рij (i, j=1,n ) не зависят от времени, то мар-
ковская цепь называется однородной. Объектом 
исследования в данной статье являются марков-
ские цепи именно этого типа.

Формально КМЦ можно представить в виде 
взвешенного ориентированного графа – гра-
фа переходов (рисунок 1). Возможные переходы 
по цепи показаны на графе при помощи ветвей, 
промаркированных соответствующими пере-

ходными вероятностями и длительностями пе-
реходов, измеряемых в единицах времени.

Наличие в КМЦ поглощающих состояний ра-
дикальным образом изменяет характер процесса 
по сравнению со случаем регулярной цепи. Если 
среди состояний цепи имеется хотя бы одно по-
глощающее состояние, то такая КМЦ называет-
ся поглощающей. Поглощающая цепь непре-
менно содержит в себе два множества: множе-
ство возвратных состояний (эргодическое мно-
жество), состоящее, по крайней мере, из одного 
элемента – поглощающего состояния, и множе-
ство невозвратных состояний.

В графе, изображенном на рисунке 1, состоя-
ние S3 является поглощающим, состояния S1 и S2 
– невозвратными.

Важной характеристикой КМЦ является за-
висимость вероятностей ее состояний от количе-



63

СИСТЕМЫ  СВЯЗИ

ства шагов (переходов) по цепи. Такое измене-
ние описывается известным уравнением Колмо-
горова-Чепмена (УКЧ) [2]:

     ( ) ( )
[ ] [ ]

0 1
, , ,k k k

n n n ns n s n s nP P P P P−= =                     (1)

где  
( ) ( ) ( ) ( )

1 2

00 0 0 0, ,..., ,...,
i ns s s ss nP P P P P=   (2)

 
– вектор вероятностей состояний цепи на нуле-
вом шаге;

1k
s nP − , ( )k

s nP  – векторы вероятностей состояний 
цепи соответственно на (k-1)-м и k-м шагах;
[ ],n nP  – матрица переходных вероятностей (МПВ):

             ,                    (3)

где ,i jp  – переходные вероятности КМЦ ( , 1, )i j n= , 
каждая из которых есть вероятность перехода 
процесса из i-го состояния в j-е за один шаг.

В практических приложениях теории КМЦ 
часто необходимо знать, как меняется вероят-
ность того или иного состояния процесса в ре-
альном масштабе времени. Если длительность 
шага переходов для всей цепи одинакова и рав-
на tш, то время «блуждания» случайного процес-
са в течение k шагов будет равно

                              k= ktш .                                 (4)
Если имеет место неоднородность длительно-

сти шагов переходов по цепи, то задается матри-
ца шагов переходов (МШП) [2], которая в даль-
нейшем будет использоваться при нахождении 
математического ожидания (МО) и дисперсии 
времени нахождения процесса в невозвратных 
состояниях.
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 Данные характеристики марковского про-
цесса обычно называют временными характери-
стиками (ВХ). Найдем ВХ процесса, изображен-
ного на рисунке  1, для демонстрации основных 
принципов их расчета.

Следует отметить, что представленный на ри-
сунке 1 граф ПКМЦ, например, позволяет фор-
мализовать процесс доведения сообщения (па-
кета данных) по каналу связи с использовани-
ем алгоритма решающей обратной связи (РОС). 
При этом семантика состояний цепи следую-
щая:

S1 – отправитель осуществляет выдачу в ка-
нал связи сообщения длиной LС со скоростью 
VПС, что однозначно определяет длительность 
данного этапа информационного обмена

                        .                                  (6)

S2 – получатель, проверив контрольную сум-
му принятого сообщения, принимает решение о 
выдаче в обратный канал связи квитанции, под-
тверждающей достоверный прием переданного 
отправителем сообщения. Длительность данно-
го этапа информационного обмена определяет-
ся выражением (7)

                        ,                               (7)

где LКв – длина квитанции в битах;
LПКв – скорость передачи информации в обрат-
ном канале связи (бит/с).

S3 – отправитель получил не искаженную по-
мехами квитанцию и принимает решение о пре-
кращении сеанса информационного обмена. 
Время пребывания рассматриваемого процесса 
в поглощающем состоянии неограниченно.

Исходя из изложенного, переходные вероят-
ности (элементы МПВ) и соответствующие им 
длительности шагов (элементы МШП) находят-
ся по выражениям (8)-(16):

                  ,                          (8)
где 01p  – вероятность искажения элементарно-
го символа в прямом канале связи (отправитель-
получатель);

                                           (9)
(10)
(11)

(12)
где 02p  – вероятность искажения элементарного 
символа в обратном канале связи (получатель-
отправитель);

                   ,                          (13)
                   ,                            (14)

Рис. 1. Граф переходов для варианта ПКМЦ
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                          ,                                   (15)
                         33t = ∞ .                                  (16)
Известно, что ВХ однородного конечного 

марковского процесса с поглощающими состо-
яниями можно найти с использованием мето-
да, приведенного в [2]. Однако данный метод 
не учитывает полную временную предысторию 
«блуждания» процесса из состояния Si до попа-
дания его в состояние Sj за n неоднородных по 
длительности шагов, что не позволяет объектив-
но оценить среднюю длительность n-го шага по 
цепи.

В статье приведен новый метод анализа ВХ 
случайного процесса, описываемого ПКМЦ с 
неоднородными по длительности шагами пе-
реходов между состояниями цепи, свободный 
от указанного выше недостатка. Он включает в 
себя следующие основные этапы.
Этап 1. На каждом n-м шаге процесса находим 

по выражению (17) все возможные n-шаговые 
переходы из состояния Si в состояние Sj множе-
ства невозвратных состояний;

                  1Q Q Qn n
s s s

−= ⋅ ,                              (17)
где Qs  – символьная переходная матрица для 
множества невозвратных состояний.
Этап 2. Оцениваем вероятностно-временные 

характеристики (ВВХ) полученных n-шаговых 
переходов из состояния Si в состояние Sj множе-

ства невозвратных состояний по выражениям 
(18), (19) и запоминаем их (20).

                   ( ) ( )1P P Qn n= − ⋅ ,                      (18)
где Q  – переходная матрица для множества не-
возвратных состояний;
( )1P n −  – матрица вероятностей n-шаговых пе-

реходов из состояния Si в состояние Sj множества 
невозвратных состояний;
( )1P Qn − ⋅  – операция поэлементного умноже-

ния матрицы ( )1P n −  на матрицу Q .
       ( ) ( ) ( )( )1 1 QT T P T Qn n n= − + − ⋅ ⋅ ,            (19)

где QT  – матрица шагов переходов для множе-
ства невозвратных состояний;
( )⋅  – операция поэлементного умножения ма-
триц.

        ( ) ( )1P Pn n− = , ( ) ( )1T Tn n− = .             (20)
Этап 3. Формируем матрицу W(n) – матрицу 

средних длительностей n-го шага процесса при 
n-шаговом переходе из состояния Si в состояние 
Sj по выражению (21).

                 ( ) ( )
,

1W Tij
i j

n n
n

= ∑ .                        (21)

Этап  4. Рассчитываем значения элементов 
модифицированной фундаментальной матрицы 
Nw(n) по выражению (22).

         ( )( ) ( 1)w wN N Wn n n= − + .                (22)

Рис. 2. Граф ПКМЦ процесса доведения k-сегментного окна
по параллельному сетевому тракту в сети связи с ММП
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Этап 5. Обеспечив заданную точность вычис-
лений ε

          ,(23)

где  – МО времени, проводимого процес-
сом до попадания в поглощающее состояние, 
при одинаковых шагах переходов, равных по 
длительности максимальному значению МШП;

( )maxSn ijt  – частичная сумма ряда 
max

0

Qk
ij

k
t

∞

=

⋅∑ ;

nε  – количество анализируемых шагов перехо-
дов, обеспечивающих заданную точность вычис-
лений ε.

Находим приближенное значение МО вре-
мени «блуждания» процесса в невозвратных со-
стояниях по выражению (24).

                .                     (24)

Приближенное значение дисперсии време-
ни «блуждания» процесса в невозвратных состо-
яниях вычисляется с использованием получен-
ных при расчете МО данных на основе выраже-
ния (25).

                .                 (25)
Представленный метод также позволя-

ет осуществить анализ ВХ процесса доведения 
k-сегментного TCP окна по параллельному сете-
вому тракту в сети связи с многомерной марш-
рутизацией пакетов (ММП) (рисунок 2). Особен-
ностью данного процесса является наличие ме-
ханизма, аналогичного РОС, рассмотренной на 
примере выше. Следовательно, в общем случае, 
шаги переходов по такой цепи неоднородны по 
длительности.

Таким образом, сформирована методологи-
ческая основа для анализа ВХ процессов инфор-
мационного обмена в сетях передачи данных, в 
том числе и сетях связи с ММП, описываемых 
ПКМЦ с неоднородными по длительности ша-
гами переходов между состояниями цепи.
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Обоснована необходимость и структурная схема автоматической системы наведения 
антенны наземной радиотехнической станции (РТС) в заданную область пространства с 
учетом внешних возмущений. Методика терминального наведения основана на достиже-
ние третьей терминальной  формы инвариантности и актуальна  для   систем автоматиче-
ского управления антенной радиотехнической станции при  вхождении её в радиосвязь с 
космическим аппаратом  в  ситуации  ограничения времени передачи информации с целью 
исключения ее утечки.

The necessity and the block diagram of an automatic guidance system of ground-based radio 
station antenna (RTS) in a given region of space, taking into account external disturbances. 
Methods of terminal guidance is based on the achievement of the third terminal form 
invariance and relevant for automatic antenna control radio station when entering it in radio 
contact with the spacecraft in a situation of limited-time transmission of information in order 
to avoid leaking.

Ключевые слова: автоматическая система наведения, внешние возмущения, третья 
терминальная форма инвариантности, радиосвязь, космический аппарат, утечка инфор-
мации.

Keywords: automatic guidance system, external disturbances, the third terminal form in-
variance, radio, spacecraft, information leaks.
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Введение
В системах автоматического управления 

(САУ) различного родадинамическими объекта-
ми наряду с задачей воспроизведения полезного 
(задающего) воздействия возникает необходи-
мость компенсации внешних возмущений на ди-
намический объект управления и перевода его 
в заданную область пространства. Например, в 
системах управления антеннами радиотехниче-
ских станций слежения (РТС), применяемых в 
космических телекоммуникационных системах, 
такими возмущающими воздействиями явля-
ются ветровые нагрузки (при отсутствии радио-
прозрачного укрытия антенны), качка платфор-
мы, на которых они установлены и т.д.

В условиях, когда время на передачу инфор-
мации с космического аппарата (КА) на РТС 
ограничено (например, по причине ее пере-
хвата и утечки) необходимо организовать син-
хронное управление движением антенны в точ-
ку встречи с КА за заданное (конечное) время 
управления с выполнением конечных условий 
по точности наведения. В этом случае вся систе-
ма управления становится терминальной, и до-
стижение конечных условий по точности наве-
дения возможно только при условии устранения 
ошибки от внешних возмущений.

Целью статьи является разработка методиче-
ских основ комбинированного терминального 
управления антенной радиотехнической стан-
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ции при наличии возмущающих воздействий в 
космических телекоммуникационных системах с 
защитой информации.

На рисунке 1 показаны временные диаграм-
мы, иллюстрирующие моменты времени вклю-
чения и выключения бортовой аппаратуры КА 
на передачу информации приемной антенне на-
земной РТС.

Если местоположение КА по орбите характе-
ризуется большими ошибками, то при фиксиро-
ванной линейной скорости его движения по ор-
бите требуется большее время его наблюдения 
наземной РТС (  – первый сеанс связи, 

 – второй сеанс связи,  – N-й се-
анс связи). 

В этой ситуации бортовая аппаратура КА 
должна передавать информацию в течение всех 
промежутков времени (  , i=1…N), отве-
денных на сеансы связи. При этом наземная 
РТС включена, а ее антенна наводится в услов-
ную точку для приема информации (рисунок 1а).

Разумеется, что при большом времени пере-
дачи информации с КА на наземную РТС суще-
ствует возможность ее утечки.

Для защиты передаваемой информации суще-
ствуют разнообразные способы ее кодирования 
[1, 2, 3], в которых используются сложные цикли-
ческие коды [2], псевдослучайные последователь-
ности с использованием широкополосных сигна-
лов [2] и различные виды ключевой информации 
для кодирования и смены кодов [1].

Однако при всех этих подходах необходимо 
осуществлять операции декодирования инфор-
мации на наземных средствах ее приема, что ус-
ложняет аппаратуру.

Одним из подходов к защите передаваемой 
информации является уменьшение времени на 
ее передачу. Это вполне согласуется с [4, 5], где 
отмечается необходимость проведения органи-
зационно-технических мероприятий, направ-
ленных на скрытность и защищенность инфор-
мации.

Добиться уменьшения времени передачи ин-
формации можно путем уменьшения ошибок 
положения КА по орбите за счет более эффек-
тивного использования бортовых и наземных 
навигационных средств, что приводит к умень-
шению необходимого времени его наблюдения 
наземной РТС.

Это ситуация иллюстрируется на рисунке 1b. 
Здесь наземная РТС работает на участках време-
ни,  , j=1…N. На первом терминальном 
участке антенна наводится с момента времени tT1 
до конечного времени tK1, на втором терминаль-
ном участке – с момента времени tT2 до конечно-
го времени tK2 и т.д.

Учитывая наличие внешних воздействий на 
антенну наземной РТС, до начала терминаль-
ного управления производится компенсация     
этих воздействий (участки времени , 
j=1…N).

Такая организация терминального управле-
ния антенной наземной РТС в условиях внеш-
них возмущений требует специальной структу-
ры системы автоматического управления (САУ).

Обоснование структурной схемы
автоматической системы наведения

антенны РТС и методика компенсации
внешних возмущений

Учитывая, что антенна управляется электро-
приводом (он же объект управления), целесоо-
бразно выбрать замкнутую систему управления 
(с ее преимуществами, в смысле точности). Сра-
зу заметим, что управление производится в усло-
виях отсутствия на борту КА приемо-ответчика, 
что делает невозможным режим слежения за КА.

Поэтому используется режим целеуказания 
(ЦУ) при котором задающее воздействие изме-
ряемо и, следовательно, может быть реализо-
ван режим терминального комбинированного 
управления.

Будем также полагать, что внешнее возмуще-
ние тоже измеряемо.

 Рис. 1. К иллюстрации необходимости компенсации возмущений,
действующих на антенну РТС, и ее терминального управления.
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На рисунке 2 представлена  cтруктурная схема 
комбинированной САУ, работающая по ошибке, 
задающему воздействию  и  возмущению.

На рисунке 2 введены следующие обозначе-
ния:

Wpeг1(P) – передаточная функция (п.ф.) регу-
лятора первого контура; Woy(P)P–1 – передаточ-
ная функция объекта управления, Wf (P) – п.ф. 
связи возмущения f(t) с управляемой величиной

( )y t , −)(tε  ошибка системы; Wx (P) – п.ф. по за-
дающему воздействию; Wку (P) – п.ф. корректи-
рующего устройства; Uк (t) – комбинированное 
управляющее воздействие.

В качестве задающего воздействия при управ-
лении электроприводом антенны в режиме про-
граммного слежения может использоваться как 
линейное задающее воздействие, так и постоян-
ное воздействие.

При измеряемом внешнем возмущении f (t) 
ошибка компенсации ef (ошибка на выходе ком-
бинированной САУ в отсутствии входного воз-
действия х(t)) в соответствии с рисунком 2 опре-
деляется следующим образом:

ef (t)=[Wf (p) – Wку(p) Woy(p) p–1] f(t),   р=d/dt.     (1)

Если возмущение f(t) является случайной 
функцией времени, то для его компенсации це-
лесообразно использовать вторую форму дости-
жения инвариантности, в соответствии с кото-
рой ошибка ef (t) будет равна нулю, если опера-
тор при возмущении f (t) в выражении (1) равен 
нулю, т.е.
Wf (p)–Wку(p)Woy(p)p–1=0  =>Wку (p)=Wf (p)/Woy(p)p–1.

      (2)
Если возмущение f (t) является детерминиро-

ванной функцией времени, то целесообразно ис-
пользовать третью форму достижения инвари-

антности, в соответствии с которой ошибка (t) 
будет равна нулю, если произведение этого опе-
ратора на возмущение f (t) равно нулю, т.е. 

   [Wf (p)–Wку(p)Woy(p)p–1] f (t) = 0 =>Wку(p).    (3)
При гармонических возмущениях (что имеет 

место при установках РТС на морских судах) ме-
тодика их компенсации, использующая выраже-
ние (3), изложена в (7).

Наиболее сложными процедурами в данной 
задачи являются процедуры компенсации в со-
ответствии с выражением (1) и реализациясамо-
го терминального управления.

Методика синтеза терминальной
системы управления движением объекта
третьего порядка с учетом ограничений

на управляющее воздействие
Методику синтеза терминальной системы 

управления антенной РТС, установленной на 
подвижном объекте, рассмотрим на конкретном 
примере. 

Как уже отмечалось, при вхождении в связь 
с КА необходимо развернуть антенну наземной 
радиотехнической станции таким образом, что-
бы в заданное время обеспечить ее выход в тре-
буемую точку пространства с нулевой ошибкой.
При этом вывод антенны осуществляется по 
программе по каждой из координатных плоско-
стей (азимутальной и угломестной). 

При сокращeнном времени передачи инфор-
мации с борта КА на наземную РТС (рисунок 1b) 
необходимо в заданное время с заданной нуле-
вой ошибкой (между направлением на КА и рав-
носигнальным направлением диаграммы на-
правленности) обеспечить перекрытие области 
возможного положения КА шириной диаграм-
мы направленности антенны наземной РТС (по-

Рис. 2. Структурная схема комбинированной САУ
с управлением по ошибке, возмущению и задающему воздействию
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лагается, что ширина диаграммы направленно-
сти примерно соответствует угловому диапазону 
расположения КА на орбите).

Пусть структурная схема управления антен-
ной на основе электропривода  для осуществле-
ния связи с КА имеет вид, приведенный на ри-
сунке 3.

Здесь ТЭ и ТМ – электрическая и механиче-
ская постоянные времени электропривода; 1K  
и 2K – коэффициенты усиления измерительно-
го и исполнительного устройств соответственно; 
b(tост , tk) – модулирующая функция, зависящая 
от оставшегося tост и конечного tk времен; Wx(p) – 
передаточная функция связи по задающему воз-
действию (программное значение Xпр); комбини-
рованное управление Uк=U1+U2

Из структурной схемы имеем 

  ,                         (4)

                                                .                         (5)

Задачу синтеза терминальной системы управ-
ления будем решать с использованием матема-
тических производных в передаточной функции 
Wx(p).

В соответствии с методом терминального 
управления [6] положим 

                             (6)        

Тогда передаточная функция комбинирован-
ной САУ примет вид

               .                       (7)

Подставляя выражение (4), (5) и (6) в (7), по-
лучим 

 ,  (8)

 (9)

Для проведения дальнейших расчетов необ-
ходимо выражение (8) преобразовать в соответ-
ствии с модифицированным преобразованием 
профессора В.Н. Бородовского:

    .   (10)

Подставляя преобразование (10) в выраже-
ние (8) получим

                   (11)
Cинтез параметров передаточной функции 

по задающему воздействию (выражение (4)) про-
изводится из условия достижения третьей фор-
мы инвариантности (крайние коэффициенты 
числителя передаточной функции (11)) не долж-
ны быть равны нулю, а средние коэффициенты 
– должны быть нулевыми :

                   
  
 

(12)

Как следует из рисунка 3 передаточная функ-
ция Wx(p) должна умножаться на входное воз-
действие Xпр.

Рис. 3. Структурная схема системы управления движением
антенны третьего порядка  на основе электропривода
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Поэтому  коэффициент 0 2x kb a K= −  должен 
умножаться на 6

0X β (где X0=Xпр), коэффициент 
1 21xb K= – на производную от 4

0X β , а коэффици-
ент  – на вторую производную от 

2
0X β . По условию достижения третьей терми-

нальной формы инвариантности коэффициент 
0ka  не должен равняться нулю и может в процес-

се настройки САУ назначаться, например, из ус-
ловий качества переходного процесса (ограни-
чение на перерегулирование).

Устойчивость определяется по характеристи-
ческому полиному, который имеет следующий 
вид:
  ,

     (13)
где его коэффициенты определяются из выра-
жения (9).

При положительно определенных коэффи-
циентах требование устойчивости сводится к 
выполнению  неравенства

               ,                     (14)               
при этом все определители Гурвица данного по-
линома при уменьшении оставшегося времени 
τост (т.е. β→0) также стремятся к нулю, что вы-
водит систему на границу устойчивости. Этот 
факт является особенностью (в смысле устойчи-
вости) терминальной системы.

Для проверки правильности теоретических 
расчётов проведено моделирование в среде ви-
зуального программирования «SIMULINK».

Были выставлены следующие параметры 
замкнутой системы (рисунок 3):
ТЭ=0,3 с; ТМ=0,7 с; К2=0,3 с–1. При этом зада-
ющее воздействие Xпр=20°, время управления 
Т=tк=10 с. Коэффициенты bx1 и bx2 рассчитыва-
лись из выражения (9):
 
             
Для расчeта коэффициента bx0 коэффициент ax0 
был задан 0,25 (исходя из величины перерегу-
лирования). Тогда, в соответствии с выражени-
ем (9), 

  
            

При отсутствии ограничения ошибка eк в ко-
нечный момент времени tк  равнялась нулю. 

При введении ограничения по управле-
нию, равного 33% от максимального управле-
ния Uкмакс ошибка в конечный момент време-
ни составила 5% от величины задающего воз-
действия. С дальнейшим увеличением огра-
ничения ошибка в конечный момент времени 
управления возрастала.

Таким образом, представленная методология 
построения терминального комбинированно-
го управления в условиях внешних воздействий 
вполне работоспособна и может быть использо-
вана в наземных РТС для наведения антенны на 
источник радиотехнической информации.
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Введение
Процесс разработки физико-энергетической 

установки (ФЭУ) предусматривает создание 
средств контроля ее работоспособности и поис-
ка неисправностей [2]. Контроль работоспособ-
ности ФЭУ на этапах изготовления и эксплуа-
тации осуществляется с использованием специ-
ализированной контрольно-измерительной ап-
паратуры (СКИА). Контрольные программы 
ФЭУ создаются при помощи объектно-ориен-
тированного языка содержательного програм-
мирования. Контрольные программы состоят 
из набора операций, определяющих выдачу на 
ФЭУ воздействий, измерение отклика на выдан-
ные воздействия и оценку состояния ФЭУ.

Для каждого типа ФЭУ требуется разработка 
и отладка ряда контрольных программ. Первый 
вариант текста контрольной программы разра-
батывается по проектной документации к мо-
менту изготовления образца ФЭУ в «железе», но, 
как показывает практика, он не обладает требу-
емыми диагностическими свойствами – способ-

ностью фиксировать неисправности, и требует 
длительной отладки. Отладка программы про-
водится с применением материальной части – 
требуются СКИА, опытный образец ФЭУ, специ-
ально разработанный комплект жгутов, обеспе-
чивающий электрическую связь между СКИА и 
ФЭУ, а также оборудование, осуществляющее 
имитацию неисправностей.

Такой подход к отладке контрольной про-
граммы требует значительных материальных 
и временных затрат, однако он является необ-
ходимым ввиду специфики ФЭУ. Способом оп-
тимизации процесса разработки и отладки 
контрольных программ является применение 
средств компьютерного моделирования, кото-
рое позволяет:
 сократить временные затраты как на от-

ладку контрольных программ, так и на процесс 
разработки в целом;
 проводить разработку и отладку контроль-

ных программ до момента изготовления ФЭУ в 
«железе»;
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 вынести необходимость использования 
материальной части на этап тестирования про-
грамм проверки, тем самым исключив превыше-
ние норм на допустимый ресурс приборов, вхо-
дящих в состав ФЭУ, и сократить материальные 
затраты;
 обеспечить более полную проверку диа-

гностических свойств контрольной программы, 
расширив перечень имитируемых неисправно-
стей за счет того, что имеется возможность ими-
тировать неисправности внутри ФЭУ;
 проводить дополнительный анализ кон-

трольных программ, например, на воспроизво-
димость и устойчивость.

С учетом вышеперечисленного актуальной 
задачей является создание системы моделирова-
ния процесса проверки ФЭУ контрольной про-
граммы, в рамках которой требуется разработка 
модели системы «ФЭУ–СКИА», состоящей из мо-
дели ФЭУ и модели СКИА.

Разработка модели объекта контроля

Прежде чем производить выбор способа и 
средств моделирования, надо четко определить 
исходные данные и цель – отправной пункт и 
место назначения. В существующем процессе 
контроля работоспособности ФЭУ, активным 
объектом является СКИА, посылающая воздей-
ствия на ФЭУ и оценивающая его состояние. 
ФЭУ является пассивной, сама по себе она не 
выдает воздействия на систему контроля. Поэ-
тому при построении модели ФЭУ следует учи-
тывать его реакцию на воздействия со стороны 
СКИА и отображать изменение состояния ФЭУ, 
так как он не обладает информацией о том, ког-
да СКИА будет производить измерения.

Под изменением состояния понимается из-
менение множества стабильных значений пере-
менных параметров ФЭУ [2, 4], например, из-
менение напряжения между двумя контактами 
разъема, переключение контакта реле и т.д. То 
есть состояние ФЭУ определяется состояниями 
всех элементов, входящих в его состав. На пер-
вый взгляд отображение изменения состояния 
всех элементов может показаться избыточным, 
например, отображение сопротивления выве-
денных на внешний соединитель цепей ФЭУ 
при замыкании/размыкании контакта, входяще-
го в эти цепи. Хотя программой контроля может 
быть не предусмотрено измерение сопротивле-
ния этих цепей или измерение проводится толь-
ко один раз. Но отображение состояния приго-
дится при создании отладчика моделей, оно де-
лает структуру модели более понятной и при-
ближенной к физической.

Модель любого устройства, входящего в 
ФЭУ, представляется в виде конечного автома-
та. Такое событийное представление поведения 
устройств ФЭУ позволяет выработать универ-
сальный подход к разработке функции модели-
рования [5], которая является моделью поведе-
ния устройства.

Функция моделирования устройства F есть 
совокупность величин

          F  = 〈I , S , C , P , M 〉 ,                          (1)
где I  – множество внешних воздействий; S  – 
множество состояний; C  – множество переходов; 
P  – множество физических параметров устрой-
ства; M  – множество методов.

В первую очередь следует определить пере-
чень внешних воздействий I , на которые долж-
на соответствующим образом реагировать мо-
дель устройства. Перечень определяется в соот-
ветствии с методикой проверки. Целесообраз-
ным является введение ограничения действий 
разработчика контрольной программы путем 
введения алфавита допустимых внешних воз-
действий. На внешнее воздействие вне допусти-
мого алфавита модель устройства должна гене-
рировать предупреждение. В модели устройства 
следует определить буфер входных сигналов, в 
который записываются изменения сигналов в 
пределах допустимого алфавита.

Множество состояний S  устройства опреде-
ляется неоднозначно и зависит от того, насколь-
ко детально следует описывать функционирова-
ние устройства. Среди множества состояний вы-
деляется начальное состояние и множество за-
прещенных состояний, при переходе в которые 
моделирование завершается с предупреждени-
ем. Запрещенные состояния моделируют не-
допустимые ситуации при функционировании 
устройства согласно соответствующей техниче-
ской документации.

Удобным средством разработки и представ-
ления функции моделирования является диа-
грамма функционирования, пример которой 
для модели одного из устройств, входящих в 
состав ФЭУ, изображен на рисунке 1. Состоя-
ния на диаграмме изображены эллипсами. Зе-
леный эллипс представляет собой начальное со-
стояние, красный – запрещенное. Переход мо-
дели устройства из одного состояния в другое 
происходит либо при выполнении соответству-
ющих условий из набора условных переходов, 
изображаемых на диаграмме функционирова-
ния сплошными стрелками с подписанными ус-
ловиями перехода, либо по истечении модель-
ного времени нахождения устройства в текущем 
состоянии. Такие переходы изображаются пунк-
тирными стрелками.
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Рис. 1. Диаграмма функционирования устройства из состава ФЭУ
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Множество физических параметров P  устрой-
ства содержит численные значения физических 
параметров устройства, актуальных для разра-
батываемой модели. Переход модели устрой-
ства из одного состояния в другое сопровожда-
ется действиями, определяемыми множеством 
методов M , например, переключение контак-
тов. Предложенный подход к разработке функ-
ции моделирования позволяет быстро и эффек-
тивно реализовывать модели устройств в про-
граммном коде, так как состояниям и перехо-
дам соответствуют похожие конструкции язы-
ков программирования. Также существует воз-
можность создания автоматизированного сред-
ства для генерации кода на основе разработки 
диаграмм функционирования. ФЭУ представля-
ет собой набор большого количества устройств, 
связанных достаточно сложной системой элек-
трических связей через разъемы в соответствии 
с электрической схемой. Причем событие, за-
ключающееся в получении воздействия со сторо-
ны СКИА, влечет за собой выполнение некото-
рых условий, при которых происходят события, 
приводящие к изменению состояния какого-ли-
бо устройства. Изменение состояния какого-ли-
бо устройства влечет за собой событие, изменя-
ющее состояние системы электрических связей, 
которое, в свою очередь, приводит к выполне-
нию условий, при которых происходят события, 
изменяющие состояния других устройств. Все 
это происходит в дискретные моменты времени. 
Иными словами, воздействие со стороны СКИА 
влечет за собой цепную реакцию событий.

В силу приведенной специфики ФЭУ, для по-
строения функциональных моделей наилучшим 
образом подходит дискретно-событийное моде-
лирование [1]. При дискретно-событийном мо-
делировании спецификация модели ставит в со-
ответствие компонентам моделируемой системы 
(абонентам, клиентам и т. д.) процессы. В соот-
ветствие процессу ставится структура данных и 
программа действий (алгоритм, функция моде-
лирования). В любой момент времени активен 
только один процесс, который исполняет свою 
функцию моделирования. Процесс использует 
как свои, так и чужие структуры данных, порож-
дает другие процессы, планирует события, при-
останавливает себя и другие процессы. Продви-
жение модельного времени до следующего за-
планированного события происходит тогда, ког-
да все процессы исполнили свои функции моде-
лирования. За счет такого отображения момен-
та модельного времени на отрезок астрономиче-
ского и достигается квазипараллелизм.

При формализации описания ФЭУ прово-
дится декомпозиция до устройств, дальнейшая 

декомпозиция которых не имеет смысла (назо-
вем такие устройства базовыми). Таким обра-
зом, структура ФЭУ подобна графу, каждый узел 
которого определяет базовое устройство. В со-
ответствие узлу графа ставится активность (про-
цесс), который может влиять на другие процес-
сы и изменять свое состояние при анализе при-
нятых воздействий по заданным функцией мо-
делирования правилам.

Исходными данными, определяющими 
структуру графа, является информация, извле-
каемая из электрической схемы объекта контро-
ля. Так как модель ФЭУ при таком подходе ре-
агирует только на внешние команды, посылае-
мые моделью СКИА, а моменты времени, в ко-
торые приходят команды, заранее неизвестны и 
определяются контрольной программой, то мо-
дель СКИА должна обеспечивать выдачу команд 
по определенному протоколу, который должен 
поддерживаться как моделью ФЭУ, так и мо-
делью СКИА. С учетом того факта, что модель 
ФЭУ в схеме проверки является пассивной и в 
общем случае непостоянной, протокол общения 
должен быть предложен разработчиками моде-
ли СКИА.

Разработка модели объекта контроля
При рассмотрении средств разработки сле-

дует ограничиться только средствами, реализу-
ющими дискретно-событийный подход, так как 
не ставится задача моделирования сложных фи-
зических процессов.

Число существующих языков и систем моде-
лирования превышает несколько сотен, и каж-
дый новый язык моделирования есть не только 
средство, с помощью которого модель реализу-
ется в виде готового продукта, но и способ опи-
сания окружающей действительности. Поэтому 
при выборе инструмента следует обращать вни-
мание на его особенности, влияющие на свой-
ства разрабатываемой модели. Среди такого ши-
рокого спектра компьютерных средств модели-
рования выделяются группы:
 системы, обладающие собственными язы-

ками моделирования;
 проблемно-ориентированные пакеты;
 библиотеки моделирования, разработан-

ные под языки программирования общего на-
значения.

Избыточность, присущая современным си-
стемам моделирования, обусловлена широким 
кругом областей применения и выражается в 
большом количестве различных настроечных 
параметров. Тем самым исследование модели-
руемой системы сводится к выяснению реакции 
системы на всевозможные комбинации настро-
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ек. Также применение систем моделирования 
требует от пользователей, на которых нацелена 
разработка конечного продукта, знания языка 
моделирования.

Благодаря развитию визуального програм-
мирования появились пакеты визуального мо-
делирования, например, ARIS, BPsim.MSS (язык 
визуального моделирования UML), которые по-
зволяют пользователю задавать описание моде-
лируемой системы в естественной для приклад-
ной области и преимущественно графической 
форме. В буквальном смысле, рисовать функцио-
нальную схему, размещать на ней блоки и соеди-
нять их связями, а также представлять результа-
ты моделирования в наглядной форме, напри-
мер, в виде диаграмм или анимационных кар-
тинок.

Одним из главных достоинств систем визу-
ального моделирования является то, что они 
позволяют пользователю не заботиться о про-
граммной реализации модели, как о последова-
тельности исполняемых операторов, что удоб-
но для специалистов, не владеющих програм-
мированием. Образы можно перемещать, сое-
динять и разъединять с помощью мыши. Кро-
ме того, пользователь может видеть и оценивать 
результаты моделирования по ходу эксперимен-
та и при необходимости активно в него вмеши-
ваться. Программная реализация виртуального 
стенда скрыта от пользователя [3].

Специфика поставленной задачи заставляет 
отказаться от использования визуальных паке-
тов в «чистом» виде. Оптимальным выбором ока-
зываются средства разработки, основанные на 
применении библиотек моделирования, спроек-
тированных под высокоуровневые языки про-
граммирования общего назначения. Современ-
ные высокоуровневые языки позволяют разра-
ботчику определять структуру своего приложе-
ния, обеспечивая тем самым компромисс между 
гибкостью, простотой и функциональностью.

Практически, все современные высокоуров-
невые языки поддерживают парадигму объ-
ектно-ориентированного программирования 
(ООП), предполагающего поддержку классов и 
экземпляров блоков, а также наследования и по-
лиморфизма. Класс определяет шаблон, в опре-
делении которого присутствуют только инфор-
мация о типах и именах используемых перемен-
ных, но не об их значениях. Класс описывает все 
объекты данного типа.

При разработке собственного приложения 
следует учитывать сильные стороны вышепе-
речисленных систем – от визуальных пакетов 
следует взять простоту интерфейса пользовате-
ля, позволяющего пользователю сконцентриро-

ваться на решении поставленной задачи; функ-
циональность систем моделирования обеспечи-
вает применение специальных библиотек моде-
лирования, выступающих в роли «движка» для 
разрабатываемой системы. Тем самым разработ-
чику моделей больше не приходиться самому за-
ботиться о построении логики моделирования, 
продвижении модельного времени и т.д., скон-
центрировавшись на наполнении библиотеки 
данными и построении графического пользова-
тельского интерфейса.

Примерами таких библиотек служат C++Sim 
(базовый язык С++), SMPL/EML (базовый язык 
Pascal/Java) и SimPy (базовый язык Python).

Особенности построения имитационной мо-
дели с использованием современных высоко-
уровневых языков явились определяющими в 
случае создания модели «ФЭУ–СКИА» в силу 
ее высокой сложности, ответственности и узкой 
специфичности.

С учетом известных критериев выбора язы-
ка программирования для систем дискретного 
имитационного моделирования был сделан вы-
бор в пользу библиотеки собственной разработ-
ки Sim# на языке C# платформы .NET. Библи-
отека Sim# использует те же принципы, что и 
SimPy, но так как C# является языком платфор-
мы .NET, открываются широкие возможности 
использования среды разработки VisualStudio 
при ее проектировании и сопровождении.

Обоснование интерфейса моделей
объекта контроля и ЯСОП-операций

Моделирование проводится в рамках библи-
отеки моделирования Sim# на основе общей 
функционально-логической схемы интерфей-
са портов СКИА и ФЭУ.  Библиотека управляет 
модельным временем, передавая фокус управле-
ния соответствующим процессам. Каждому про-
цессу в соответствие ставится функция модели-
рования, которая выполняет требуемые дей-
ствия. Управление процессу передается в тот 
модельный момент времени, в который возни-
кает событие, состоящее в выполнении условия, 
заданного в функции моделирования этого про-
цесса. 

Условия привязываются к переменным типа 
WaitableValue. Некоторые из этих перемен-
ных являются общими как для модели СКИА, 
так и для модели ФЭУ. На основании анализа 
текста контрольной программы модель СКИА 
записывает в соответствующие переменные 
WaitableValue данные, зависящие от выполняе-
мой операции. Эти данные становятся доступ-
ны модели ФЭУ, и генерируется событие, по по-
явлению которого вызывается соответствующий 
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обработчик, который предпринимает опреде-
ленные действия, заданные его функцией моде-
лирования.

Модели операций контрольной программы 
должны иметь фильтр на входные параметры 
для случая, когда параметры операций задаются 
через идентификаторы. В этом случае трансля-
тор не проверяет значения идентификаторов на 
допустимый диапазон. Тем самым система моде-
лирования «оградит» разработчика от ряда слу-
чайных ошибок.

В случае обращения ЯСОП операции к цепи, 
которая не декларирована как допустимая, си-
стема моделирования должна фиксировать 
ошибку контрольной программы. Для выяв-
ления несоответствий в моделях СКИА и ФЭУ 
требуется организация протокола взаимодей-
ствия моделей, в котором фиксируется времен-
ная диаграмма контрольной программы и собы-
тий в интерфейсе. При выдаче воздействия мо-
дель СКИА устанавливает напряжение некото-
рой выходной цепи, на изменение которого ре-
агирует модель ФЭУ и устанавливает соответ-
ствующие напряжения и сопротивления выход-

ных цепей, которые могут быть прочитаны мо-
делью СКИА. Если выданное воздействие явля-
ется недопустимым для модели ФЭУ, то модель 
ФЭУ должна сообщать системе моделирования 
об ошибке контрольной программы. 
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Создание и внедрение сложных технических систем, к которым относятся современные физи-
ко-энергетические установки, тесно связано с развитием контрольно-испытательных систем. Не-
обходимость решения задач проверки работоспособности и диагностирования ФЭУ на различ-
ных этапах их жизненного цикла определяет актуальность разработки соответствующего диа-
гностического обеспечения. В статье обоснован подход к решению задачи разработки специали-
зированного диагностического обеспечения и специализированной контрольно-испытательной 
аппаратуры, в рамках которой оно может быть реализовано.

Creation and implementation of complex technical systems (modern physical and power plants) 
is closely linked with the development of control and test systems. The need to solve problems of 
testing work petitiveness and diagnosis of modern physical and power plants at different stages of 
their life cycle determines the relevance of the development of appropriate diagnostic ensuring. In 
the article the approach to the task of developing a specialized diagnostic software and specialized 
control and test equipment, under which it can be implemented.
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Для получения достаточного объема диагно-
стической информации при разработке диагно-
стического обеспечения сложного объекта диа-
гностирования необходимо [1, 3, 4]:
 определение объекта диагностирования 

как отдельного технического объекта, изучение 
его структуры и режимов функционирования;

 построение математической модели объек-
та диагностирования;
 создание алгоритма и расчетной програм-

мы, в которой реализуется математическая мо-
дель объекта диагностирования;
 подготовка персонального компьютера, 

как одного из блоков будущей системы диа-
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гностирования с необходимым системным про-
граммным обеспечением и расчетной програм-
мой;
 проведение необходимого объема расче-

тов с использованием математической модели 
объекта диагностирования;
 определение наиболее информативных па-

раметров процесса для включения их в число 
непосредственно измеряемых при диагностиро-
вании;
 создание диагностической модели объекта, 

связывающей введенные диагностические при-
знаки объекта с тем же количеством измеряе-
мых параметров процесса, обеспечивающих од-
нозначную идентификацию этих диагностиче-
ских параметров; создание расчетной програм-
мы для диагностической модели объекта.

Создание и внедрение сложных технических 
систем, к которым относятся современные ФЭУ, 
тесно связано с развитием контрольно-испыта-
тельных систем. Необходимость решения задач 
проверки работоспособности и диагностирова-
ния ФЭУ на различных этапах их жизненного 
цикла определяет актуальность разработки со-
ответствующего диагностического обеспечения 
[5]. В соответствии с [2] диагностическое обеспе-
чение представляет собой «комплекс взаимоувя-
занных правил, методов, алгоритмов и средств, 
необходимых для осуществления диагностиро-
вания на всех этапах жизненного цикла объек-
та». Понимание особой важности отмеченных 
задач для обеспечения надежности и качества 
ФЭУ определяет необходимость разработки спе-
циализированного диагностического обеспече-
ния и специализированной контрольно-измери-
тельной аппаратуры (CКИА), в рамках которой 
оно может быть реализовано.

Потребность в CКИА обусловлена следую-
щим:

1) спецификой объектов контроля, объединя-
ющих в себе технические устройства, работаю-
щие на различных физических принципах и об-
ладающие в ряде случаев уникальными техни-
ческими характеристиками;

2) необходимостью обеспечения высоких по-
казателей достоверности контроля (диагности-
рования);

3) необходимостью сокращения времени и 
трудоемкости контроля (диагностирования);

4) требованием по снижению объема испыта-
тельной аппаратуры в эксплуатации.

Необходимость соответствия структуры ап-
паратуры контроля структуре проверяемых 
объектов и задачам, определяемым условиями 
их эксплуатации, предопределила непрерыв-
ность процесса совершенствования диагности-
ческого обеспечения ФЭУ в целом и СКИА как 
его системного воплощения.

Традиционный подход к разработке диагно-
стического обеспечения ФЭУ реализован на базе 
персонального компьютера и СКИА в виде тех-
нологического автоматизированного рабочего 
места (АРМ) программиста. В рамках такой ин-
тегрированной среды разработки программист 
имел возможность: 

1) разрабатывать (редактировать) програм-
му контроля (диагностирования) на проблемно-
ориентированном уровне; 

2) получать разрабатываемую программу 
контроля (диагностирования) пригодную для 
загрузки в СКИА;

3) осуществлять исполнение программы в ре-
жиме моделирования без физического объекта 
контроля (ОК) и с ОК;

Рис. 1. Состав АРМ для разработки контрольных программ проверки ФЭУ
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4) получать сопутствующую информацию и 
документацию.

При этом процесс отработки каждой про-
граммы проверки ФЭУ условно делился на от-
ладку программы проверки ФЭУ и оценку пол-
ноты ее проверки. Отладка программ проверки 
осуществляется с использованием АРМ, в состав 
которого включен персональный компьютер, 
соединенный с СКИА по последовательному ин-
терфейсу RS232. Персональный компьютер со-
держит интегрированную среду разработки 
программ проверки ФЭУ, включающую в себя 
редактор исходных текстов, транслятор и отлад-
чик. Состав рабочего места показан на рисунке 1.

Оценка полноты проверки разработанной 
программы в рамках сложившегося подхода к 
разработке диагностического обеспечения ФЭУ 
производится вручную. Для решения этой за-
дачи используются физическое внесение неис-
правностей в реальный ОК, т.е. в ФЭУ, а также 
замена предельных допустимых значений пара-
метров в самой программе.

Необходимо отметить, что описанный выше 
подход весьма трудоемок в реализации. Слож-
ность физического моделирования неисправно-
стей в реальной ФЭУ приводит к тому, что ими-
тировать все диагностические ситуации не уда-
ется.

По экспертной оценке разработчиков про-
цесс отладки контрольной программы для ФЭУ 
занимает около четырех недель. Особенно за-
тратным по времени является этап подтвержде-
ния диагностических свойств контрольной про-
граммы, т.е. ее способности фиксировать  неис-
правности ФЭУ. При этом необходимо подчер-
кнуть существенные ограничения по возможно-
сти моделирования и исследования диагности-
ческих ситуаций с использованием в качестве 
физической модели реального ОК. Без изме-
нения параметров операций исследуемой кон-
трольной программы единственным способом 
введения неисправности является разрыв или 
введение ложных связей на входах и/или вы-
ходах ОК. Из регламентированного списка не-
исправностей удается таким способом реализо-
вать не более 10% за длительный период интен-
сивной работы. Еще одним недостатком такого 
подхода является превышение норм на допусти-
мый ресурс функциональных узлов и составных 
частей ОК.

Таким образом, отмеченному выше подходу 
присущи явные негативные стороны, такие как:

1) невозможность проводить отладку кон-
трольных программ и выявлять при этом ошиб-
ки в схеме ФЭУ на «ранних этапах» проектиро-
вания (до изготовления образца);

2) невозможность отладки программ на сколь 
угодно большом числе рабочих мест разработ-
чика (ограниченное количество экземпляров 
СКИА);

3) сложность, а в некоторых случаях невоз-
можность физического моделирования неис-
правностей, обусловленная схемно-конструк-
тивными особенностями ФЭУ и СКИА, что не 
позволяет достичь требуемой глубины и полно-
ты диагностирования;

4) существенные временные затраты и рас-
ход ресурса дорогостоящих составных частей 
ФЭУ при многократных «прогонах» контроль-
ной программы.

Ограниченность возможностей эксперимен-
тального исследования сложных систем дела-
ет актуальной разработку методики их модели-
рования, которая позволила бы в соответствую-
щей форме представлять процессы функциони-
рования систем, описание протекания этих про-
цессов с помощью математических моделей, по-
лучение результатов экспериментов с моделя-
ми по оценке характеристик исследуемых объ-
ектов. Часто только с помощью моделирования 
могут быть получены ответы на целый ряд во-
просов, возникающих на различных этапах про-
ектирования и испытаний системы. Выбор мето-
да моделирования и необходимая детализация 
моделей существенно зависят от этапа разработ-
ки сложной системы 

Одним из наиболее эффективных средств яв-
ляется имитационное моделирование. Допол-
нительным фактором, определяющим перспек-
тивность моделирования как метода исследова-
ния характеристик процесса функционирова-
ния сложных систем, является повышение бы-
стродействия и оперативной памяти ЭВМ, а 
также развитие математического и алгоритми-
ческого обеспечения. Однако внедрение мате-
матического моделирования в процессе проек-
тирования ФЭУ сдерживается трудностями по-
строения моделей исследуемых систем. Постро-
ение математических моделей сложной системы 
представляет собой весьма трудоемкий процесс 
и требует высокой квалификации, в том числе и 
в области программирования от разработчиков 
ФЭУ.

Приведенное выше в полной мере относит-
ся к разработке образцов современных ФЭУ. Ре-
шение вопросов, возникающих при создании и 
эксплуатации ФЭУ, связанных с оценкой эффек-
тивности принятых схемно-конструктивных ре-
шений, исследованиями и проверкой правиль-
ности функционирования во всех режимах, тре-
бованиями диагностики отказов, контролем ра-
ботоспособности и т.д., является весьма трудной 
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задачей. Именно поэтому особое внимание уде-
ляется поиску и развитию средств, позволяю-
щих повысить эффективность и качество разра-
ботки схем ФЭУ. 

К числу задач, которые целесообразно ре-
шать при разработке ФЭУ на основе математи-
ческого моделирования, относятся:

1) проверка работоспособности ФЭУ в диа-
пазонах воздействия внешних воздействующих 
факторов (температура, механика, радиация и 
т.д.), действующих как пофакторно, так и ком-
плексно; 

2) моделирование и исследование неисправ-
ных состояний ФЭУ с целью выявления диагно-
стических признаков, позволяющих в последу-
ющем выявлять причины отказа ФЭУ в эксплу-
атации;

3) формирование множества неисправностей 
ФЭУ, обеспечивающего достаточную глубину и 
полноту диагностирования для каждого из эта-
пов жизненного цикла;

4) исследование влияния физических фак-
торов, обусловленных срабатыванием отдель-
ных функциональных узлов ФЭУ при реализа-
ции программы проверки работоспособности, 
на правильное функционирование КИА, а также 
телеметрической аппаратуры;

5) формирование диагностического обеспе-

чения ФЭУ в виде комплекса взаимоувязанных 
правил, методов, алгоритмов и средств, необхо-
димых для осуществления диагностирования на 
всех этапах жизненного цикла объекта.

Таким образом, можно обоснованно конста-
тировать необходимость решения задачи разра-
ботки моделей неисправных модификаций ком-
плекса КИА–ФЭУ и алгоритмов исследования 
их диагностических свойств, и анализа диагно-
стической информации.
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Подавляющее большинство подвижных объ-
ектов транспортных систем в качестве источни-
ка энергии используют тепловую энергию сго-
рания углеводородного топлива, преобразуе-
мую в механическую посредством двигателей 
внутреннего сгорания. Наибольшее распростра-
нение получили поршневые двигатели, которые 
прошли длительный путь развития и достигли 
высокой степени совершенства. 

Принято считать, что история поршнево-
го двигателя насчитывает около 140 лет, одна-
ко при этом не учитывается почти двухвеко-
вой опыт использования поршневой и криво-
шипно-шатунной схемы превращения тепловой 
энергии расширяющегося пара в механическую. 
Созданию поршневого двигателя предшество-
вал богатейший опыт отработки конструкций, 
технологий и материалов цилиндропоршневой 
группы, кривошипно-шатунного механизма, ме-
ханизма газораспределения, систем и материа-
лов смазки.

ПЕРСПЕКТИВЫ РАЗВИТИЯ И

ПРИМЕНЕНИЯ РОТОРНЫХ

ДВИГАТЕЛЕЙ

В статье рассматриваются перспективные направления развития двигателей внутренне-
го сгорания, в частности, роторных двигателей. На основе обзора существующего опыта ро-
торного двигателестроения опроведена оценка основных направлений повышения ресурса и 
энергоэффективности роторных двигателей. Рассмотрены перспективы создания и примене-
ния многотопливных роторных двигателей различной мощности на базе единой унифициро-
ванной секции.

The article discusses perspectives for the development of internal combustion engines, in 
particular, the rotary engine. Based on a review of existing experience rotary engine assessed 
the main ways of increasing resource and energy efficiency rotary engines. The prospects for the 
development and application of multi-fuel rotary engines of various capacities on the basis of a 
single unified section.

Ключевые слова: двигатель внутреннего сгорания, многотоплиный двигатель, роторный 
двигатель, дизельный роторный двигатель, эксплуатационно-технические характеристики, 
смесеобразование.

Keywords: internal combustion engine, multipropellant engine, diesel rotary engine, operating 
and technical characteristics, mixing.

УДК 001.891.53

Современные поршневые двигатели достиг-
ли предельных значений показателей удель-
ной мощности, экономичности и экологично-
сти. Они, в основном, исчерпали возможности 
дальнейшего совершенствования. Наряду с не-
достатками поршневых двигателей это приве-
ло к необходимости частичной или, в некоторых 
случаях, полной их замене более совершенными 
и перспективными типами двигателей.

На всем протяжении истории развития 
поршневого двигателя не прекращались попыт-
ки создания альтернативных схем превращения 
тепловой энергии в механическую. С развити-
ем технологий на смену поршневому двигателю 
приходят другие схемы преобразования тепло-
вой энергии сгорания углеводородного топлива 
в механическую. В некоторых областях порш-
невую схему с достаточно высокой эффектив-
ностью заменили газотурбинные и реактивные 
двигатели, которые также имеют свои особенно-
сти и ограничения сфер применения. 
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Одной из наиболее жизнеспособных схем яв-
ляется схема роторного двигателя, реализован-
ная на основе планетарного вращения много-
гранного ротора внутри статора с пертахоидной 
формой внутренней поверхности. На сегодняш-
ний день наибольшее распространение получи-
ла схема с трехгранным ротором и двухэпитра-
хоидным статором. Общепризнанными автора-
ми этого двигателя считаются германские кон-
структоры Ф. Ванкель и В. Фройде. Двигатели 
этой схемы в настоящее время называются ро-
торными. В литературе встречается и более ран-
нее название – «роторно-поршневые двигатели». 
Хотя, именно отсутствие поршней, в привычном 
понимании этого слова, отличает этот двигатель 
от традиционных поршневых. В настоящее вре-
мя под роторным двигателем подразумевается 
схема с трехгранным ротором, двухэпитрахоид-
ным статором и передаточным отношением на-
правляющих шестерен 2 к 3.

Роторные двигатели за свою недолгую исто-
рию, (около 50-ти лет) получили широкое рас-
пространение. 

В настоящее время роторный двигатель яв-
ляется наиболее значимым конкурентом тради-
ционных поршневых двигателей. Однако не-
смотря на неоспоримые преимущества ротор-
ной схемы в автомобилестроении на сегодняш-
ний день основным производителем автомоби-
лей с роторным двигателем является японская 
компания Mazda. Стоит отметить, что в 60-е 
годы прошлого века ежегодные продажи авто-
мобилей с роторным двигателем ряда зарубеж-
ных и отечественных производителей исчисля-
лись сотнями тысяч. 

Причины столь сдержанного распростране-
ния роторных двигателей в современном авто-
мобилестроении, видимо, выходят за рамки чи-
сто технических и технологических преиму-
ществ этого двигателя. Стремление получить 
быстрый экономический эффект от внедрения 
роторного двигателя в автомобильной промыш-
ленности не было подкреплено глубокими науч-
ными исследованиями. Широкое внедрение ро-
торного двигателя потребовало больших эко-
номических вложений, коренной перестройки 
всех сложившихся производственных потоков. 
Кроме того, переход на роторный двигатель по-
требовало бы списания в убыток колоссальных и 
далеко еще не возмещенных вложений в техно-
логию традиционных поршневых двигателей.

Тем не менее, инженерные разработки под-
твердили возможность выпуска и применения 
роторного двигателя, имеющего ряд крайне 
привлекательных свойств по сравнению с тра-
диционным поршневым, уже почти достигшим 

своего совершенства, а следовательно, и своего 
потолка.

Судя по активизации, прослеживаемой в по-
следнее время в публикациях, выставках, рекла-
ме, патентной активности, роторный двигатель 
вступает в период нового всплеска интереса к 
нему.

Приближение современных поршневых дви-
гателей к пределам своего совершенствования 
в большей степени актуализирует задачу поис-
ка новых схем преобразования тепловой энер-
гии сгорания углеводородного топлива в меха-
ническую.

Рассмотрение роторной схемы в данном кон-
тексте актуально по ряду причин. В отличие от 
ряда относительно новых предлагаемых схем, 
альтернативных поршневому двигателю, ротор-
ный двигатель уже прошел ряд начальных эво-
люционных стадий и в настоящее время под-
твердил свою жизнеспособность.

Роторные двигатели обладают рядом суще-
ственных достоинств: плотность компоновки, 
небольшая удельная масса и габариты, возмож-
ность создания унифицированных мощностных 
рядов за счет наращивания однотипных секций. 
Детальное рассмотрение всех достоинств ротор-
ного двигателя может выйти за рамки настоя-
щей статьи. Однако наряду с достоинствами ро-
торному двигателю присущи и недостатки: как 
общие для всех современных двигателей вну-
треннего сгорания, так и сугубо индивидуаль-
ные, связанные с особенностями данной схе-
мы. Большая часть этих недостатков была при-
суща роторным двигателям ранних моделей и в 
настоящее время существует в основном в виде 
устоявшихся стереотипов. Другая часть недо-
статков, в той или иной степени препятствую-
щая роторному двигателю получить более ши-
рокое распространение, может быть устранена 
в ближайшее время. Варианты направлений ис-
следований, призванных улучшить характери-
стик роторных двигателей, представлены на ри-
сунке 1.

Долговечность роторных двигателей до на-
стоящего времени была несколько ниже порш-
невых. В настоящее время этот недостаток в 
большей степени относится к устоявшимся сте-
реотипам. Результаты проведенных за послед-
ние десятилетия в этом направлении исследо-
ваний позволили уравнять ресурсные характе-
ристики роторных двигателей с поршневыми. 
Причем это было достигнуто при использова-
нии традиционных «поршневых» технологий, 
благодаря в основном соответствующему под-
бору материалов и конструктивных усовершен-
ствований систем уплотнения камеры сгорания. 
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Рис. 1. Направления совершенствования роторных двигателей
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Известны несколько подходов к организации 
смазки основных трущихся поверхностей ро-
торного двигателя. Как минимум два из них чет-
ко сформировались в 70-х годах в отечественном 
двигателестроении. Смазка и охлаждение вра-
щающегося ротора может осуществляться то-
пливовоздушной смесью с маслом по аналогии 
смазки в двухтактных поршневых двигателях. 
Такой подход успешно использовался на ротор-
ных двигателях, разрабатываемых в г. Серпухо-
ве (ВНИИ МП). На большинстве моделей ро-
торных двигателей, разрабатываемых в г. То-
льятти (АвтоВАЗ, СКБ РПД) охлаждение рото-
ра и смазка подшипников осуществляются мас-
лом, а смазка радиальных уплотнений осущест-
вляется через отверстия в верхней части стато-
ра посредством масляного насоса и лубрикатора.

Существенное влияние на ресурс может ока-
зать такое свойство трущихся поверхностей как 
маслоемкость. Повышение маслоемкости по-
верхности может быть достигнуто, как нанесе-
нием микрорисок механическим способом, так и 
различными химическими способами травления 
металла. Возможности обоих способов далеко не 
исчерпаны, что позволяет сделать вывод об ак-
туальности дальнейших исследований по совер-
шенствованию (существующих и поиск новых) 
технологий производства роторных двигателей.

Кроме того, в настоящее время ведется ак-
тивный поиск технологий нанесения на поверх-
ность или выращивания в структуре металла ке-
рамических покрытий.

Еще одна проблема, с которой пришлось 
столкнуться при эксплуатации отечественных 
автомобилей с роторным двигателем, – это об-
разование токопроводящей нагарной пленки на 
изоляторах свечей зажигания. В основном это 
связано с условиями эксплуатации автомобиль-
ной техники и нестабильным качеством топли-
ва. В настоящее время прорабатывается, в том 
числе и в Институте инженерной физики, ряд 
направлений решения этой проблемы. 

Поиск новых и совершенствование существу-
ющих способов инициации воспламенения то-
пливовоздушной смеси в камере сгорания ро-
торного двигателя является актуальной задачей, 
так как форма камеры сгорания роторного дви-
гателя с точки зрения процессов горения явля-
ется далеко не оптимальной. 

К перспективным направлениям исследова-
ний по совершенствованию способов инициации 
воспламенения топливовоздушной смеси в каме-
ре сгорания роторного двигателя относятся:
 применение лазерных свечей зажигания;
 применение свечей накаливания;
 организация процесса воспламенения от 

сжатия и непосредственного впрыска топлива 
(работа дизельному циклу).

Лазерные свечи зажигания. Замена традици-
онных искровых свечей зажигания на устрой-
ства, использующие другие физические прин-
ципы воспламенения топливовоздушной смеси, 
например, лазерные, позволит исключить воз-
никновение токопроводящей нагарной пленки 
на изоляторах. Кроме того, использование ла-
зера позволяет при помощи фокусировки орга-
низовать точку начала распространения фронта 
пламени в любой области камеры сгорания, на-
пример, в точке, наиболее близкой к центру.

Свечи накаливания. Особенности конструк-
ции роторного двигателя в настоящее время 
еще не до конца реализованы. Каждая из трех 
рабочих полостей, в которой последовательно 
проходят фазы четырехтактного цикла в ротор-
ном двигателе не только изменяет свой объем, 
но движутся по кольцу вдоль стенок статора. Та-
кая особенность позволяет изменить подход к 
управлению моментом начала воспламенения. 
А именно: разместить постоянно нагретую све-
чу накаливания в точке, к которой камера сго-
рания переместится в момент, когда необходи-
мо воспламенить подготовленную топливовоз-
душную смесь. Для реализации данного техни-
ческого решения требуется дальнейшая иссле-
довательская работа по оптимизации располо-
жения такой свечи и разработка способов регу-
лировки угла опережения зажигания в зависи-
мости от оборотов двигателя. 

Дизельный роторный двигатель. Процесс вос-
пламенения от сжатия в роторном двигателе мо-
жет быть организован повышением степени сжа-
тия за счет кардинального изменения его гео-
метрии. Однако и без того далеко не оптималь-
ная серповидная форма камеры сгорания может 
стать еще тоньше. Кроме того, пересмотр суще-
ствующей, отлаженной и хорошо работающей ге-
ометрии роторного двигателя повлечет увеличе-
ние нагрузки на эксцентриковый вал. При раз-
работке мощностного ряда, включающего в себя 
роторные двигатели более четырех секций для 
эксцентрикового вала, могут потребоваться но-
вые, более прочные материалы. Для этого потре-
буются новые технологии, что приведет к удоро-
жанию производства и сведет на нет часть наи-
более ярких преимуществ роторного двигателя.

В связи с этим рассматриваются два основных 
направления.

Первое направление. Использование турбо-
наддува с приводом от электродвигателя при за-
пуске с последующим подключением (или без та-
кового) к приводу турбины, вращаемой выхлоп-
ными газами по известной классической схеме.
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Второе направление. Использование механи-
ческого нагнетателя дополнительной порции 
воздушного заряда в камеру сгорания ротор-
ного двигателя с приводом от эксцентрикового 
вала.

Основная цель разработки предлагаемых 
способов механического наддува для роторно-
го двигателя – это повышение степени сжатия 
до уровня современных дизельных двигателей с 
целью обеспечения возможности работы ротор-
ного двигателя и на дизельном топливе, в том 
числе без существенного изменения геометрии 
стандартной роторной секции. Одна из схем ме-
ханического наддува камеры сгорания роторно-
го двигателя защищена патентом на изобрете-
ние №2416727 «Дизельный роторный двигатель 
внутреннего сгорания». Дальнейшим развитием 
этого направления является схема трехсекцион-
ного роторного дизеля, средняя секция которо-
го используется в качестве механического нагне-
тателя. Передняя и задняя секции являются ра-
бочими. Средняя секция выполняет функцию 
нагнетателя для обеих рабочих секций. 

Актуальность разработки данного направле-
ния обусловлена возможностью расширения об-
ластей использования как дизельных, так и бен-
зиновых роторных двигателей. При дальней-
шей разработке открываются перспективы соз-
дания роторных двигателей, работающих на не-
традиционных видах топлива, например, на мо-
нотопливах или при иных сочетаниях топлива и 
окислителя.
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ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ 

МНОГОТОПЛИВНЫХ РОТОРНЫХ 

ДВИГАТЕЛЕЙ НА НОВЫХ

ВИДАХ ВООРУЖЕНИЯ И

ВОЕННОЙ ТЕХНИКИ

В статье рассмотрены перспективы использования роторных двигателей на новых видах 
вооружения и военной техники. Обосновывается актуальность разработки мощностных ря-
дов роторных двигателей на базе единой унифицированной секции. Рассматриваются пути 
создания многотопливного роторного двигателя и роторного двигателя работающего по ди-
зельному циклу.

The article considers the prospects of using of rotary engines for new types of weapons and 
military equipment. Actuality development cardinality series rotary engines based on a single, 
unified section. The ways of creating multi-fuel rotary engine and rotary engine running on diesel 
cycle.

Ключевые слова: двигатель внутреннего сгорания, многотоплиный двигатель, роторный 
двигатель, дизельный роторный двигатель, эксплуатационно–технические характеристики, 
смесеобразование.

Keywords: internal combustion engine, multipropellant engine, diesel rotary engine, operating 
and technical characteristics, mixing.

УДК 001.891.53

Современный уровень развития вооружен-
ных сил РФ и тенденции развития вооружения 
и военной техники как в России, так и за рубе-
жом свидетельствуют, что степень использова-
ния электронных устройств, вычислительных 
средств, систем связи, систем радиолокацион-
ного и электроннооптического наблюдения с 
каждым годом возрастает. Прослеживается уве-
личение внедрения автономных систем при вы-
полнении самых разнообразных боевых задач. 
И круг таких задач неуклонно растет. Напри-
мер, БПЛА получили широкое распространение 
в различных видах войск. В недалеком будущем 
прогнозируется появление и наземных систем, 
выполняющих различные задачи (рисунок 1). 
Целесообразность применения БПЛА в составе 
ПГРК на сегодняшний день однозначно опреде-
лить пока сложно, но другие вышеперечислен-
ные системы несомненно будут внедряться. 

Каждый объект военного назначения, в том 
числе и входящий в состав вышеперечисленных 
систем является потребителем энергии и, следо-
вательно, нуждается в ее источнике. Во многих 
случаях эту задачу решают накопители энергии, 

т.е. аккумуляторные батареи. Однако целесоо-
бразность их применения прежде всего опреде-
ляется количеством энергии, необходимой для 
выполнения той или иной задачи, и временем 
автономной работы. 

При увеличении количества энергии, необ-
ходимой для выполнения определенной задачи, 
до некоторых пределов встает вопрос об исполь-
зовании других источников энергии. Учитывая 
тот факт, что по соотношению массы и энергоем-
кости даже самые совершенные, (а следователь-
но и очень дорогие) на сегодняшний день акку-
муляторы уступают углеводородным топливам 
более чем на два (!) порядка. Получается, вы-
бор однозначен. Например, по энергоемкости 
1 кг бензина равен около 200 кг аккумулятор-
ных батарей. Ресурс аккумуляторов тоже небез-
граничен – порядка нескольких тысяч циклов 
разряда-заряда. При этом далеко не всегда есть 
необходимость применять привод через допол-
нительный генератор.

Двигатель внутреннего сгорания может быть 
напрямую или через редуктор (коробку выбо-
ра передач, гидронасос) подключен непосред-
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ственно к потребителю, в качестве которого 
могут использоваться различные механические 
исполнительные устройства, гидравлические 
насосы и компрессоры воздуха и других газов. 
Исходя из вышесказанного, определен термин 
«универсальный силовой привод», т.е. двига-
тель внутреннего сгорания рассматривается не 
только как привод электоргенератора, а гораздо 
шире. Сдерживанию повсеместного внедрения 
двигателей внутреннего сгорания в качестве 
универсальных силовых приводов способствует 
высокая стоимость разработки и организации 
производства нового типа двигателя с требуе-
мыми, в каждом отдельном случае, мощностны-
ми характеристиками. 

В настоящее время в качестве основных и 
вспомогательных энергетических установок 
транспортных систем, приводов разнообразных 
агрегатов и механизмов, малогабаритных ис-
точников электроэнергии в большом диапазоне 
мощностей и назначений наибольшее распро-
странение получили поршневые двигатели вну-
треннего сгорания. Однако наличие сложного 
механизма газораспределения, большого коли-
чества движущихся, а, следовательно, точных в 
изготовлении деталей, дороговизна разработки 
и организации производства определяет тен-
денцию к укрупнению, и, соответственно, удо-

рожанию поршневых двигателей внутреннего 
сгорания, используемых в качестве источника 
энергии. Разработка нового поршневого двига-
теля требуемой мощности под каждую конкрет-
ную задачу требует значительных средств и вре-
мени. В мирное время на гражданских объектах 
более целесообразно использовать дешевую 
электроэнергию из сети или при необходимости 
использовать один крупный источник электро-
энергии, например, подвижную или стационар-
ную дизельную электростанцию, и от нее питать 
множество различных потребителей.

При использовании двигателей внутренне-
го сгорания в качестве универсальных силовых 
приводов в вооруженных силах эта тенденция 
имеет ряд негативных моментов, главным из 
которых является резкое снижение живучести 
объектов вооружения и военной техники. С 
точки зрения использования одного крупного 
источника энергии для ряда потребителей, на-
ходящихся, например, на полевой позиции, в 
условиях воздействия противника, вероятность 
выполнения задачи каждым из потребителей 
становится равной живучести этого источника 
энергии; в рассматриваемом примере – той же 
дизельной электростанции. В связи с совре-
менными тенденциями внедрения робототех-
нических систем в системы охраны и обороны 
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Рис. 1. Проекты перспективных подвижных автономных объектов
военного и двойного назначения
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военных объектов задача разработки для них 
независимых источников становится еще более 
актуальной.

Выбор именно роторной схемы двигателя 
внутреннего сгорания для решения поставлен-
ной задачи определяется возможностью созда-
ния унифицированных мощностных рядов за 
счет наращивания дополнительных однотипных 
секций. Возможно создание мощностного ряда 
с соотношением мощности от 1:1 до 1:5. При 
этом унифицированные детали ряда составляют 
85-90%. Отсюда следует, что создание односек-
ционного роторного двигателя влечет за собой 
возможность в создания ряда двигателей с мощ-
ностью, превышающей его от двух до пяти раз. 

В настоящей статье под роторным двигателем 
понимается планетарный двигатель с соотноше-
нием направляющих шестерен 2 к 3, включаю-
щий в себя трехгранный ротор, двухэпитрахо-
идный статор и эксцентриковый вал. 

Роторные двигатели по сравнению с суще-
ствующими поршневыми двигателями одного 
мощностного диапазона обладают рядом суще-
ственных достоинств; детальное рассмотрение 
каждого из них может выйти за рамки настоя-
щей статьи. 

Роторный двигатель имеет плотную компо-
новку. Небольшая удельная масса и габариты 
выгодно отличают его от традиционной поршне-
вой схемы. Следует отметить основную особен-
ность роторного двигателя: нетребовательность 
к свойствам топлива, а именно – к октановому 
числу бензина. Эта особенность позволила рас-
сматривать в свое время роторный двигатель в 
качестве силовой установки на подводных само-
движущихся автономных объектах военного на-
значения, работающих на нетрадиционных для 
ДВС видах топлива. Кроме того, особенность 
роторной схемы позволяет создавать двигатель 
внутреннего сгорания сверхмалых размеров (не-
сколько десятков миллиметров) на основе совре-
менных технологий трехмерной печати. Вопрос 
о целесообразности создания таких двигателей 
пока остается открытым, однако публикации по 
этой теме существуют.

Экспериментальные исследования, прове-
денные в лаборатории НИЦ МОУ «ИИФ» на 
отечественных серийных роторных двигателях 
новой адаптивной системы плазмо-электрохи-
мического управления процессами подготовки 
топливовоздушной смеси и горения топлива в 
камере сгорания, позволяют сделать вывод о 
возможности работы роторного двигателя на 
различных жидких видах моторного топлива, 
включая керосин и дизельное топливо. Основ-
ное направление этих работ – улучшение ос-

новных характеристик двигателей внутреннего 
сгорания путем совершенствования внутрика-
мерных процессов. Совершенствование внутри-
камерных процессов может быть направлено как 
на повышение энергоэффективности двигате-
лей при используемых в настоящее время видах 
топлива, так и на создания устройств для расши-
рения диапазона физико-химических свойств 
видов топлива, используемых на одном и том 
же двигателе. Одним из направлений проводи-
мых работ является разработка универсально-
го силового привода на базе мощностного ряда 
многотопливных роторных двигателей с адап-
тивной плазмохимической системой конверсии 
углеводородных видов топлива. В настоящее 
время проводятся исследования возможности 
создания роторного двигателя, полностью рабо-
тающего по дизельному циклу с механическим 
нагнетателем воздуха.

Использование многотопливных двигателей 
в качестве основных и вспомогательных сило-
вых приводов в РВСН стимулируется многи-
ми причинами. При наличии многотопливных 
двигателей степень использования продуктов 
переработки сырой нефти возрастает с 0,5 для 
обычных двигателей до 0,7. Использование 
многотопливных двигателей придает большую 
автономность и независимость действия частям 
и подразделениям войск. Особую актуальность 
свойство многотопливности универсальных си-
ловых приводов приобретает в частях и подраз-
делениях мобильных грунтовых ракетных ком-
плексов.

В первую очередь это касается создания не-
зависимых (резервных или аварийных источ-
ников энергии) для наземных, в том числе и 
мобильных, систем радиолокационного, элек-
троннооптического наблюдения, систем связи, 
и т.п., работающих в труднодоступных районах. 
Свойство многотопливности рассматриваемого 
типа двигателей может значительно повысить 
надежность и бесперебойность электроснабже-
ния этих потребителей. В отношении аварий-
ных источников энергии многотопливность рас-
сматриваемого типа двигателей в значительной 
степени повышает вероятность бесперебойного 
электроснабжения, так как современные мотор-
ные виды топлива при длительном хранении 
могут изменять свои свойства. Кроме того, воз-
можность создания мощностного ряда на базе 
единой унифицированной секции позволяет 
подобрать требуемый источник энергии для 
широкого спектра задач, при этом значительно 
снизить затраты при разработке и производстве 
этих источников.

В отличии от классического четырехтактного 
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поршневого двигателя, эффективность которого 
очень зависит от стабильности характеристик 
топлива, роторный обладает свойством много-
топливности. Известны исследования, ведущи-
еся в настоящее время в области конвертации 
роторного двигателя на работе на нетрадици-
онных видах топлива (например биотопливо). 
Свойства этих видов топлива значительно отли-
чаются от традиционных. 

С точки зрения применения многотоплив-
ных роторных двигателей на объектах военного 
назначения интересны направления, связанные 
с решением проблемы повышенной вязкости то-
плива. Так, дизельное топливо при низких тем-
пературах приобретает повышенную вязкость, 
что может повлиять на показатели надежности 
холодного пуска двигателя, а это, в свою оче-
редь, негативно скажется на боеготовности.

Анализ проблем, возникающих при исполь-
зовании обычного дизельного топлива в усло-
виях низких температур в системах топливо-
подачи, показал, что требуется более детальная 
проработка отдельных элементов этих систем. 
Прежде всего, это касается систем смесеобразо-
вания топливовоздушной смеси в камере сгора-
ния двигателя. 

Многочисленные исследования свидетель-
ствуют о значительном влиянии физических 
свойств топлива на процесс смесеобразования. 
Известно, что в условиях низких температур 
дизельное топливо имеет значительно более вы-
сокую вязкость по сравнению с традиционным 
дизельным топливом. На характеристики сме-
сеобразования наибольшее влияние оказывает 
именно вязкость топлива. 

В связи с этим в лаборатории НИЦ МОУ 
«ИИФ» разрабатываются способы интенсифика-
ции смесеобразования на основе оригинального 
взаиморасположения отверстий распылителя 

дизельной форсунки, позволяющих использо-
вать в качестве топлива жидкости с вязкостью, 
аналогичной вязкости растительных масел. 

Исследования, проведенные в лаборатории 
НИЦ МОУ «ИИФ», позволяют сделать вывод о 
возможности разработки многотопливных ро-
торных двигателей различной мощности на базе 
единой унифицированной секции. 
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В статье рассматриваются вопросы совершенствования системы социальной поддержки 
военнослужащих, увольняемых в запас. В частности, выделены аспекты применения новых 
форм социальной работы с использованием современных инновационных технологий.

In the article are considered questions of system improvement of social support of military 
people, fired in the spare. In particular, chosen aspects of using the new forms of social work with 
use modern innovations technologies.

Ключевые слова: адаптация уволенных военнослужащих, инновационные формы социаль-
ной работы, современные информационные системы и технологии.

Keywords: adaptation of dismissed military people, forms of social work, modern information 
systems and technologies.

УДК 008

Произошедшие за последнее десятилетие из-
менения в политической системе и в экономи-
ческой ситуации в России затронули такую важ-
ную государственную структуру, как Вооружен-
ные силы. Новые условия привели к необходи-
мости реформирования и сокращению числен-
ного состава ВС, что порождает острую социаль-
ную проблему, связанную с адаптацией граж-
дан, уволенных с военной службы, к новым ус-
ловиям жизни и деятельности. В этой связи воз-
никает необходимость поиска новых методов и 
форм социальной поддержки увольняемых во-
еннослужащих, т.к. ранее разработанные обще-
принятые методы в новых рыночных условиях 
практически перестали работать.

Необходимо отметить, что новые формы со-
циальной работы с военнослужащими, увольня-
емыми из рядов ВС РФ, начали формироваться 
лишь недавно. Создание такой работы на основе 
концептуальных моделей, реализованных в ин-
формационной системе, и построенной с исполь-
зованием современных информационных техно-
логий может стать инструментарием при реше-
нии государственных программ социальной за-
щиты военнослужащих, граждан, уволенных с 
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военной службы, и членов их семей. Исследо-
вания, проводимые Центром социологических 
исследований Министерства обороны, показы-
вают, что военнослужащие, использующие ин-
новационные методы, уже до увольнения гото-
вы перейти к гражданской жизни и определяют 
дальнейшие действия. Хотелось бы акцентиро-
вать внимание на том, что использование таких 
методов особенно актуально в отдаленных воин-
ских частях и местах компактного проживания 
военнослужащих.

Инновационная функция социальной сферы 
заключается в обеспечении соответствия рефор-
мационных процессов нуждам общества и каж-
дого его члена в отдельности, а также во вне-
дрении социальных инноваций, что обеспечит 
успешное продвижение реформ и их позитив-
ную направленность. Внедрению инновацион-
ных технологий в систему социальной поддерж-
ки способствует развитие информационных тех-
нологий и систем телекоммуникаций [2]. Еди-
ная информационная система должна решать 
задачи анализа и прогнозирования, работать 
как автономно, так и во взаимодействии с дру-
гими информационными системами соцзащиты 
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населения, военных комиссариатов, центров за-
нятости и других служб.

Для воплощения в конкретный результат ин-
новационная функция социальной сферы долж-
на обеспечиваться следующими ресурсами [1]:

• информационные – одни из важнейших ре-
сурсов современного общества. Обеспеченность 
им включает равное распределение информа-
ции между субъектами процесса, доступность 
информации для субъектов всех уровней, реле-
вантность информации, возможность своевре-
менного обновления информации. Недостаток 
информационного ресурса приводит к неадек-
ватной реакции субъектов инновационного про-
цесса на нововведение, прерывистости иннова-
ционного процесса, искажению результатов ин-
новации;

• организационные ресурсы определяют чет-
кость распределения функций, полномочий и 
обязанностей между субъектами инновационно-
го процесса, преемственность различных его ста-
дий и уровней. Недостаток данного ресурса нега-
тивно влияет на эффективность выполнения раз-
личных стадий инновационного процесса и, как 
следствие, на нарушение всего процесса;

• человеческие ресурсы определяют качество 
выполнения отдельных операций. Обеспечен-
ность человеческим ресурсом определяется ква-
лификацией субъектов и исполнителей иннова-
ционного процесса, их количественной доста-
точностью. Спецификой социальной сферы яв-
ляется часто большое количество субъектов-по-
требителей вводимого блага и крайний недоста-
ток субъектов-новаторов и субъектов-исполни-
телей;

• финансовые ресурсы во многом влияют на 
обеспеченность инновационного процесса дру-
гими ресурсами. В социальной сфере остро сто-
ит проблема эффективного распределения и ис-
пользования финансов из-за непрозрачности 
финансовых потоков и бесприбыльности отече-
ственной социальной сферы;

• инновационный потенциал – ресурс, кото-
рый сам по себе не может быть определен, но вы-
является в соотношении с другими ресурсами. 
Именно он определяет возможности для даль-
нейшего развития в инновационном направле-
нии, степень противодействия инновации, адап-
тивные возможности инновации в современной 
российской действительности весьма высок.

Для совершенствования структуры и систе-
мы социальной поддержки военнослужащих, 
увольняемых с военной службы, предлагается 
следующее.

1. Развитие системы и структуры социаль-
ной поддержки за счет привлечения мобильных 

центров социальной поддержки и центров обу-
чения и переподготовки, и с их помощью при-
ближения всей работы по социальной поддерж-
ке к местам компактного проживания военнос-
лужащих, граждан, уволенных с военной служ-
бы, и членов их семей и других слоев населения 
отдаленных районов. Важнейшим элементом 
работы системы станет единое интегрированное 
информационное обеспечение, единая инфор-
мационная среда органов социальной поддерж-
ки (Управления социальной защиты населения, 
Центра занятости населения, Военного комисса-
риата и др.), которое может использоваться не-
посредственно в удаленных территориях [3].

Мобильный центр социальной поддерж-
ки (МЦСП) представляет собой автобус, обору-
дованный необходимой оргтехникой, мобиль-
ной системой Интернет и рабочими местами 
для специалистов Военного комиссариата, Цен-
тра занятости, Управлений социальной защиты, 
Центров социальной адаптации, которые будут 
периодически участвовать в днях социального 
обслуживания непосредственно в гарнизонах и 
других территориальных образованиях.

В действующей модели МЦСП могут решать-
ся следующие задачи.

По направлению работы центров занятости:
• перерегистрация безработных граждан (по 

месту жительства); • информирование населе-
ния о состоянии рынка труда в регионе, вакан-
сиях на предприятиях региона (наличие вакан-
сий); • профориентационное тестирование раз-
личных категорий граждан с целью определе-
ния профессиональных интересов; • психоло-
гическое тестирование граждан с целью оценки 
их профессиональной пригодности к деятельно-
сти в той или иной профессии (специальности); 
• профессиональное консультирование граждан 
по выбору профессии (специальности) и мест ра-
боты; • профессиональное консультирование 
граждан по выбору учебных мест.

По направлениям работы Военных комисса-
риатов:

• вопросы пенсионного обеспечения уволен-
ных военнослужащих, членов их семей; • полу-
чения необходимых справок и документов, ле-
чебно-профилактических мероприятий; • полу-
чение юридической консультации и др.

По направлениям Центров социальной адап-
тации:

• координация работы всех заинтересован-
ных структур по социальной поддержке быв-
ших кадровых военнослужащих и членов их се-
мей; • оказание помощи по защите прав, закон-
ных интересов своих членов в органах государ-
ственной власти, местного самоуправления, об-
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щественных объединениях и учреждениях; • со-
действие в организации трудоустройства; • под-
держка в решении вопросов реабилитационных 
и лечебно-профилактических мероприятий; 
• решение вопросов жилья, учета и распределе-
ния жилой площади и др.

Кроме оказания информационной поддерж-
ки, в мобильном центре обратившиеся могут по-
лучить необходимые справки или сделают заяв-
ку для решения более сложных вопросов с по-
следующим оформлением необходимых доку-
ментов и привлечением для их разрешения дру-
гих структур.

2. Использование непрерывной системы до-
полнительного профессионального образова-
ния (профессиональная переподготовка и повы-
шение квалификации) различных контингентов 
слушателей: военнослужащих, уволенных в за-
пас, и членов их семей, государственных и му-
ниципальных служащих и работников муници-
пальных предприятий, студентов старших кур-
сов, предпринимателей, специалистов сферы 
малого бизнеса, безработных граждан и незаня-
того населения [3].

Для организации этой работы Министер-
ством обороны РФ осуществлялась ведомствен-
ная целевая программа на 2009-2011 годы «Ре-
ализация социальных гарантий военнослужа-
щим, увольняемым с военной службы», целью 
которой является обеспечение необходимых 
предпосылок для эффективной адаптации во-
еннослужащих, увольняемых с военной служ-
бы, к условиям гражданской жизни. В ходе ре-
ализации этой программы создано специальное 
структурное подразделение   Межрегиональный 
Центр дистанционного обучения. В Центре ор-
ганизованна информационно-образовательная 
среда дистанционного обучения (ДО), которая 
включает комплекс программно-аппаратных и 
телекоммуникационных средств и учебно-мето-
дических материалов, позволяющих организо-
вать открытое общедоступное дистанционное 
обучение в локальной компьютерной сети.

Данная форма работы, как пилотажный про-
ект, уже несколько лет успешно использует-
ся в ГБУ СО МО «Областной центр социаль-
ной адаптации военнослужащих, граждан, уво-
ленных с военной службы, и членов их семей» 
(г. Ногинск), которое осуществляет свою дея-
тельность на территории Московской области. В 
своей работе Центр широко применяет иннова-
ционные технологии, такие как дистанционное 
обучение с использованием информационных и 
телекоммуникационных технологий. Это стало 
возможным благодаря тесному сотрудничеству 
с Московской академией государственного и му-
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ниципального управления, которая входит в об-
разовательную систему Российской академии го-
сударственной службы при Президенте РФ.

Успешность новых форм работы подтвержде-
на данными социологических опросов, проводи-
мых Центром (в частности филиалом в г. Сер-
пухове), в удаленных войсковых частях и местах 
компактного проживания военнослужащих. Из 
176 респондентов 57,8% отдают предпочтение 
дистанционной форме обучения. Из них 19,2% 
наряду с военной специальностью уже имеют 
гражданскую, но хотели бы освоить новую про-
фессию, востребованную на современном рынке 
труда.

Данные опросов и уже имеющийся опыт ра-
боты Мобильных центров и систем ДО под-
тверждают необходимость дальнейшего разви-
тия и внедрения во все регионы РФ новых форм 
работы в системе социальной поддержки с ис-
пользованием инновационной информацион-
ной системы. Не имея единого информационно-
го пространства, невозможно оперативно под-
нимать и решать проблемы увольняемых воен-
нослужащих, членов их семей отдаленных райо-
нов и снижать социальную напряженность.

В заключении необходимо отметить, что ис-
пользование инновационных технологий помо-
жет:

• повысить эффективность всей системы со-
циальной поддержки, обеспечивающей инфор-
мационно-методическое, юридическое и мате-
риальное обеспечение военнослужащих, граж-
дан, уволенных с военной службы, членов их се-
мей за счет проведения адресной работы в от-
даленных местах и гарнизонах; • организовать 
комплексную систему заблаговременной подго-
товки военнослужащих, увольняемых с военной 
службы, к действиям на рынке труда, подбору 
необходимой профессии с учетом опыта и инди-
видуальных качеств, а также вовлечения их в ак-
тивную трудовую деятельность; • организовать 
взаимодействие социальной работы различных 
структур в единой информационной среде и вы-
работать общие стратегии и технологии работы 
по совершенствованию социальной поддержки.
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ИНТЕГРОЛОГИЧЕСКИЕ ПРОБЛЕМЫ
И СИСТЕМНЫЕ МЕХАНИЗМЫ
СОЦИАЛЬНОГО
КОМПЛЕМЕНТИРОВАНИЯ

Введение
В предыдущих статьях, посвященных акту-

альным вопросам строительства системы граж-
данского общества России [1, 2] было показано, 
что именно полная и совершенная интегрирую-
щая системная доорганизация нации – главный 
рычаг для необходимых конструктивных преоб-
разований всех сторон жизни в стране. Великий 
Социальный Синтез [4] все очевиднее как гене-
ральная социальная тенденция синэргирования 
системных отношений двух базовых сфер каждой 
нации – гражданского общества и государства. При 
этом становится более понятным, почему соци-
ал-комплементаризм этих отношений определяет 
нацию будущего как в совершенстве системно и 
комплементно организованный народ [4-8]. 

Движение проблем
социального комплементирования

Общая Интегрология [3] занимается движени-
ем целостности систем как их главного качества, 
останавливаясь на общих принципах и эвристи-
ках, не вскрывая все его детальные механизмы. 
Социальная интегрология [5] призвана и вынуж-
дена ответственно исследовать более полную 
картину системного движения, обращая внима-
ние на возможно более глубокие и тонкие при-

чины изменений. Происходящие на наших гла-
зах слабо контролируемые, часто совершенно не 
управляемые, динамичные разрушительные со-
циальные явления в большинстве случаев свя-
заны с проблемой недостаточной территориаль-
ной и мировой связности возникающих обще-
ственных образований, технологий и процессов, 
недоразвитой общей системности. 

Разумно движущаяся интеграция порожда-
ет созидательную системность, дает ее продукт 
– эмерджентность (новое качество, способность 
получения чего-то дополнительного к исход-
ным возможностям собственно набора элемен-
тов и связей, образующих систему). Потенци-
альный уровень получающейся эмерджентно-
сти определяется сложностью системы (по ее со-
ставу, связям элементов и их качеству). Посто-
янное движение сложности системы дает непре-
рывное движение ее эмерджентности. 

Практическими рекомендациями социальной 
интегрологии являются принципы, правила (эв-
ристики) и технологии управления процесса-
ми движения целостности социальных систем. 
Один из основных принципов интегрологии – 
принцип комплементности (дополнительности) со-
ставляющих целостной системы. В применении 
к социальным отношениям это – принцип соци-
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альной комплементности (социал-комплементариз-
ма). Его использование позволяет через новые 
системные механизмы социального комплемен-
тирования более действенно влиять на повы-
шение связности, сложности и потенциальной 
эмерджентности систем социума.

Социальное комплементирование принци-
пиально подвижно;  его изменчивость онтоло-
гически связана со сверхсложной картиной веч-
но переходного движения всеобщей (тотальной) 
мета-системы отношений. Даже временно до-
пускаемый вынужденный отход от позиции не-
прерывного разумного (общенаучного, истинно 
«всесоциологического») учета этого постоянно-
го движения, даже эпизодического не учета всех 
отношений «тотального», порождает риск роста 
опасности проявления и нарастающего движе-
ния проблем социального катастрофирования. 
И первопричинными здесь выступают именно 
интегрологические проблемы социального компле-
ментирования.

Интегрологические проблемы связности
при социальном комплементировании

Социальное комплементирование – принци-
пиально интегрологическое направление в жиз-
недеятельности общества. Взаимная дополни-
тельность, комплементность  участников соци-
альных систем дает основания для повышения 
связности и целостности социальных образова-
ний. При этом растет их сложность, что способ-
ствует желаемому росту потенциальной эмер-
джентности и полезности систем. Но одновре-
менно может повышаться риск катастрофиро-
вания усложняющихся систем от даже незна-
чительных как внешних, так и внутренних кон-
фликтных факторов.

«Разумный Мир» представляется как устой-
чивое социальное пространство сложных дви-
жущихся мета-систем, эффективно обеспечен-
ных массовыми  внутренними и внешними ком-
плементными обратными связями.  

Интегрологические аспекты движения, т.е. 
возникновения, сохранения в изменениях и поте-
ри целостности социал-комплементных систем 
(СК-систем) слабо изучены даже на самом общем 
уровне. 

Интегрологические аспекты возникновения це-
лостности СК-систем связаны с вопросами:

– возникновения потребностей в самом си-
стемном социальном комплементировании; 

– проблем подготовки к системному социаль-
ному комплементированию; 

– проблем оценки готовности к переходу в со-
стояние СК-системы;

– проблем оценки первичных состояний со-
вершенствуемой СК-системы.

– проблем создания СК-систем с требуемой 
целостностью.

Интегрологические аспекты сохранения целост-
ности СК-систем в изменениях состояний диктуют 
исследовательские вопросы:

– проблем преодоления консервативизации 
отношений в среде участников  СК-систем;

–  проблем открытости и гибкости программ 
внутреннего развития СК-систем;

– проблем сохранительного инновационно-
го развития организаций и технологий функци-
онирования СК-систем.

Интегрологические аспекты снижения и поте-
ри целостности (катастрофирования) СК-систем 
связаны с вопросами:

– проблем качества контроля и прогноза со-
стояний самих СК-систем и пространства их 
внешних отношений;

– проблем непрерывного наращивания и со-
вершенствования систем внутренних и внешних 
обратных связей;

– проблем управления развитием или ча-
стичного предотвращения процессов потери це-
лостности (ослабления катастрофирования) СК-
систем;

– проблем анализа последствий катастро-
фирования и разработки эффективных мер по 
ускоренному восстановлению пострадавших 
СК-систем.

 
Метод, меры и механизмы

развития социального комплементирования
Методом строительства и развития СК-систем 

выступает комплексно и всепроникающее ис-
пользуемый интегрологический принцип соци-
ал-комплементаризма  [4], [5], [7]. Нация будуще-
го – в совершенстве системно и комплементно 
организованный народ. Главный потенциал На-
ции – люди, их главный потенциал – организо-
ванность, основа же организованности – прин-
цип социал-комплементаризма. Нация принци-
пиально комплементна, т.к. только народ ком-
плементный способен создать Нацию.

Комплекс мер по обеспечению процессов не-
прерывной системной комплементной социа-
лизации как прямо связан с названными выше 
практическими направлениями интегрологической 
проблематики (идеологическим, методологиче-
ским, организационным, технологическим, ре-
сурсным) развития СК-систем, так и косвенно 
обусловливает создание общей среды поддерж-
ки их существования.
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Меры местного, территориального, нацио-
нального уровней социума в каждом случае кон-
кретны и имеют свои механизмы. 

Основные системные механизмы развития со-
циального комплементирования для каждого 
из уровней структурирования социума страны 
уже были подробно рассмотрены в монографи-
ях автора [4], [6], [7], [8]. Однако, жизнь посто-
янно выдвигает на первый план все новые акту-
альные задачи, решение которых видится на ос-
нове возможностей социального комплементи-
рования. В качестве

примеров, рассмотрим некоторые новые тен-
денции в понимании явлений и механизмов движе-
ния социального и материального капитала. 

Движение социального капитала. Социали-
зация общества, нарастающая во всем мире, есть 
реализация его социального капитала, под кото-
рым понимается способность общества к орга-
низации и самоорганизации различных сооб-
ществ, к их все более успешным совместным 
действиям.
 «Социальный капитал нации (страны)» вце-

лом объединяет формируемые раздельно и на-
ходящиеся во взаимном влиянии «социальный 
капитал гражданского общества нации» и «социаль-
ный капитал государства нации».

Современное всемирное движение наций, ба-
зирующееся на предшествующем двухсотлетнем 
бурном развитии материального капитала (те-
перь все более проблемного), стало все более за-
висеть от развития влиятельного капитала соци-
ального, и при этом основной движущей силой 
выступают именно отношения, эффективно ис-
пользующие возможности социал-комплемента-
ризма.

Комплементность – главный неисчерпаемый 
многосторонний ресурс человечества, самосо-
гласованный с процессом непрерывного совер-
шенствования качества жизни. Эпоха социал-
комплементаризма нации – время полного рас-
крытия возможностей социального капитала, 
особенно в его собственном движении (самодви-
жении) при сниженном  давлении проблем от 
распоряжения материальным капиталом.

В целом социал-комплементаризм нации 
обеспечит всестороннее (в пределе – гармонич-
ное, органичное) взаиморазвитие и взаимовли-
яние социального капитала и капитала матери-
ального. После имевших место в прошлом по-
пыток чередования длительного влияния и до-
минирования каждой из сторон капитала на-
ции (материального или социального)  настанет 
преобладание гуманитарного начала. Постепен-
но из двух видов капитала нации ведущим ста-
нет социальный капитал (например, в экономи-

ке потребления это будет все больше выражать-
ся через доминирование задающего социально-
го спроса, требования для возможного матери-
ального предложения, удовлетворения).
 Социал-комплементаризм улучшит и 

структурирование политики как новой. компле-
ментной политической системы и политики нации 
с ее взаимно дополняющими в действиях сторо-
нами:

– политикой системы государства («Г-политика» 
административных органов и особо крупных, 
парламентских политических партий) и 

– политикой системы гражданского общества 
(«ГО-политика» разнообразных влиятельных ор-
ганизаций и непарламентских политических 
партий).
 Прогрессирующее влияние в обществе со-

циал-комплементаризма создаст условия для ле-
чения «социальных болезней», например, после-
довательного преодоления коррупции [12]. 

Нарушения общественной морали и норм за-
кона через договорные нелегитимные (в частно-
сти, коррупционные) взаимные действия, при-
носящие тот или иной вред, изживались и, в 
дальнейшем, будут последовательно изживать-
ся. Наиболее эффективными всегда являются 
меры, основанные на возможностях органич-
ных, а не искусственных отношений в живом 
общественном организме на всех уровнях его 
устройства.

Одно из эффективных перспективных на-
правлений улучшения легитимных и снижения 
уровня распространенности нелегитимных со-
циальных взаимоотношений основано на при-
менении в них органичных возможностей си-
стемной социальной комплементности. 

До сих пор регулярно допускались две глав-
ные социально-стратегические ошибки, на по-
чве чего произрастала коррупция: исключалась 
возможность комплементарности подходов к 
организации гражданско-общественной и госу-
дарственно-политической жизни нации; насаж-
далась и практиковалась конкурентная дискри-
минация между государством и гражданским об-
ществом, отсюда – исключалась взаимная ком-
плементность в их отношениях.

Эффективность и гибкость социального капи-
тала, предполагающего формирование системы 
социального партнерства, развитость коммуни-
каций, навыков полезного комплементного вза-
имодействия, позволяющего мобилизовать и ко-
ординировать деятельность людей, обеспечива-
ющего оперативность передачи информации, 
снижает частоту проявлений отклоняющегося 
поведения, случаев нарушения этических и пра-
вовых норм, недобросовестного отношения к со-
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трудничеству – всего, что питает среду корруп-
ции. Коррупция во всех странах – прямое след-
ствие отсутствия взаимных комплементных уси-
лий государства и гражданского общества, раз-
дельности интересов мира касты разрешающих 
чиновников и мира обращающихся к послед-
ним, вынужденно конкурирующих между собой 
за их разрешения, граждан. 

Определенный опыт устранения условий для 
расширения коррупции накоплен при развитии 
и совершенствовании систем легального полити-
ко-экономического лоббизма, причем именно в тех 
странах, где уже более развита система граждан-
ского общества, есть достаточно свободное уча-
стие граждан в политической жизни и реально 
их право влиять на работу административных 
органов. Фактически лоббизм – развивающаяся 
сторона и форма будущего частно-государственного 
легального комплементирования, позволяющая из-
бегать расширения и даже достигать ослабления 
интенсивности коррупции. 

Лоббизм легально преследует как экономи-
ческие, так и политические цели (обоим этим 
направлениям следует и коррупция, но неле-
гальными методами). 

Основа подконтрольного государству и граж-
данскому обществу лоббизма – те или иные ле-
гальные социальные, политические, этнические 
и другие группы, организации, движения. Важ-
но, что в своей деятельности современные ле-
гальные лоббисты руководствуются официаль-
но принятыми в их среде строгими моральными 
правилами и ограничениями. 

В России близко официальное признание ин-
ститута лоббизма как одного из направлений 
перспективной системы антикоррупционных 
мер. Ожидается ускоренный процесс формиро-
вания усовершенствованной системы этого со-
циального института.

Движение материального капитала 
 Системный комплементаризм дает преодо-

ление проблем монополизации через сотрудни-
чество социального и материального капитала 
в современных кластерах [13], [14]. Пришло вре-
мя нового перехода от простого корпорирования к 
сложному комплементированию, время современ-
ных еще более гибких в отношениях кластеров: 
комплементирующих систем инновационного типа. 
Кластеры – образцовые системные механизмы 
социального комплементирования.

Кластеризация становится сферой, для кото-
рой инновационные финансово-инжиниринго-
вые схемы, информационно-сетевые стратегии, 
образовательные подходы должны обязатель-
но разрабатываться на основе социально-компле-

ментно сопрягаемых естественно-научных, техни-
ческих  и гуманитарных знаний.

До последнего времени главным в структу-
ре кластера упрощенно считалось распростра-
нение инноваций на всю цепочку создания сто-
имости и единое логистическое окно для взаи-
модействия с внешней средой. Теперь очевид-
но, что важнейшим стало создание и поддержа-
ние системной  долговременной социальной потреб-
ности (неразрывно связанной с цепочкой созда-
ния стоимости), системно комплементного логи-
стического окна для взаимодействия с системно 
комплементным для кластера социумом. 

Последние десять лет Межрегиональное обще-
ственное учреждение «Институт инженерной фи-
зики» (ИИФ) организуется и развивается по кла-
стерной схеме как научно-исследовательский 
и образовательный центр, предприятие-лидер 
(«ядро кластера») территориально локализован-
ных в Южном Подмосковье комплементно-свя-
занных специализированных научно-производ-
ственных учреждений, вузов, общественных и 
других организаций, взаимодополняющих друг 
друга в достижении конкретных планируемых 
народно-хозяйственных целей на основе инно-
вационной экономики знаний, складывающей-
ся в устойчивой тесной интеграции с рядом ве-
дущих учреждений науки и образования, пред-
приятий промышленности и общественных ор-
ганизаций в других регионах России и за рубе-
жом. ИИФ – диверсифицированный кластер, в 
котором за счет полезной комплементной взаи-
мосвязи идей на стыках дисциплин и опыта, раз-
ных инновационных решений («экономики зна-
ний»), ресурсов и технологий от разных техно-
логических линий возникает синергетический 
эффект («кластерная синергия»), дающий продук-
ции новую эмерджентность, дополнительное ка-
чество. Инновационный потенциал таких кла-
стеров становится все более гуманитарно обу-
словленным и ориентированным на социальную 
адекватность применяемых инноваций. ИИФ – 
подобный кластер с развитой базовой иннова-
ционной социальной составляющей.

Литература
1. Умников В.Н. Актуальные вопросы строитель-

ства гражданского общества России // Известия Ин-
ститута инженерной физики, 2006. №2. С. 66-68. 

2. Умников В.Н. Интегрологические проблемы со-
циального комплементирования // Известия Институ-
та инженерной физики, 2007. №1(3). С. 28-30.

3. Умников В.Н. Основы интегрологии. МО СССР. 
1986. 87 с. 

4. Умников В.Н.  Великий Социальный Синтез. От 
великого социального вопроса – к великому социаль-
ному ответу. М.: Реалии, 2001. 416 с. 



ИННОВАЦИОННЫЕ  ПРОЕКТЫ

97

5. Умников В.Н. Социальная комплементология. 
М.: Реалии. 2003. 200 с. 

6. Умников В.Н. Система организации России. М.: 
Реалии. 2001. 48 с. 

7. Умников В.Н. Социал-комплементаризм в си-
стеме мира. М.: Раритет. 2006. 368 с. 

8. Умников В.Н. Городское гражданское обще-
ство. М.: Раритет. 2008. 126 с. 

9. Умников В.Н. Социология. МГТУ «МАМИ». 
2003. 52 с.

10. Умников В.Н. Инновационные направления 
развития системы гражданского общества России / 
Формирование инновационного потенциала обще-
ства и направления его стратегического развития: 
Сборник материалов Международной научно-прак-
тической конференции. М.: АНО ВПО «ИМЭИ», 
2012. С. 48-56. 

11. Умников В.Н. Взаимоотношения гражданско-
го общества и государства как системный индикатор 
развития нации / Национальная безопасность России: 
актуальные проблемы современности: Сборник науч-
ных статей. М.: АИПНБ, 2012. С. 39-56. 

12. Попов В.Г., Умников В.Н. Коррупция: основ-
ные угрозы и меры противодействия. М.: АИПНБ, 
2012. – 398 с. 

13. Умников В.Н., Царьков А.Н., Заводчикова 
М.Г. Кластеризация как синергетический модерниза-
ционый процесс России // Известия Института инже-
нерной физики, 2013. №1. С. 93-96.

14. Умников В.Н., Царьков А.Н., Заводчикова 
М.Г. Современная кластеризация как комплементно 
развивающийся управляемый системно инновацион-
ный социально-экономический процесс // Известия 
Института инженерной физики, 2013. №2. С. 89-94.



 98

ПОДГОТОВКА  КАДРОВ
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УРОВНЯ ПРОФЕССИОНАЛЬНОЙ

МОТИВАЦИИ СТУДЕНТОВ 

УДК 37.012.4

В статье рассматриваются этапы развития профессиональной мотивации студентов и 
факторы, влияющие на ее формирование. Предлагается подход к   статистической оцен-
ке уровня профессиональной мотивации и степени достоверности полученной оценки, 
к выявлению вклада отдельных элементов основных образовательных программ в фор-
мирование и развитие профессиональной мотивации студентов.

The article considers the stages of the students’ professional motivation development, 
and factors influencing its formation. The approach: to the statistical estimation of the 
professional motivation level; to the degree of reliability of obtained estimate; to identify 
the contribution of individual elements of basic education programs in the formation and 
development of the students’ professional motivation is proposed.
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Инновационные процессы, протекающие в 
российском образовании, направлены, в первую 
очередь, на повышение качества образования. 
Одним из направлений повышения качества об-
разования является развитие элементов иннова-
ционного компонента  качества на основе ком-
петентностного подхода. 

При оценке качества образования в вузе ос-
новным источником информации является субъ-
ект обучения – студент, поэтому исключитель-
ную важность приобретает полная, достоверная 
и объективная информация о каждом обучае-
мом на всех стадиях обучения, начиная от по-
ступления в вуз. Также важной является инфор-
мация о личных образовательных достижениях, 
характеризующаяся не только учебную деятель-
ность, но и профессиональную мотивацию сту-
дентов в процессе обучения.

Для совершенствования подготовки спе-
циалистов принципиальное значение име-
ет развитие мотивации их профессиональной 
деятельности, способствующей целенаправлен-
ному овладению профессиональными знаниями 
и умениями.      

Целенаправленное формирование профес-
сиональной мотивации посредством широкого 
спектра учебных занятий, методов и приемов 
их проведения в процессе обучения обеспечива-
ет практическую готовность выпускников вузов 
к будущей деятельности. К профессиональной 
деятельности невозможно подготовить студента 
полностью, но мотивировать его к этому пред-
ставляется целесообразным на всех этапах его 
обучения.

Под профессиональной мотивацией пони-
мается действие конкретных побуждений, обу-
словливающих выбор профессии и продолжи-
тельное выполнение обязанностей, связанных 
с этой профессией, а ее содержание составля-
ет совокупность устойчивых мотивов (собствен-
но профессиональных мотивов, прагматических 
мотивов, мотивов профессионального развития 
и карьерного роста, познавательных мотивов, 
социальных мотивов, мотивов самореализации 
личности), проявление которых зависит от про-
фессиональных взглядов, отношений, позиций, 
а также эмоций, чувств, профессиональных ка-
честв личности [1]. 
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Можно выделить три этапа в развитии про-
фессиональной мотивации студентов: исход-
ный этап, этап актуализации и прогностический 
этап. На исходном этапе происходит развитие 
первичной профессиональной мотивации. Ре-
зультатом этапа актуализации профессиональ-
ной мотивации является осознанная мотивация 
профессиональной деятельности. На прогно-
стическом этапе в результате стремления спе-
циалиста сделать карьеру, постоянного анализа 
собственной эффективности развивается пер-
спективная профессиональная мотивация. Эти 
этапы развития профессиональной мотивации 
студентов в процессе обучения в  вузе с их содер-
жательным наполнением наглядно представле-
ны нами на рисунке 1.

Первичная профессиональная мотивация 
формируется под воздействием ряда факто-
ров. Это личный опыт  школьников, обучение 
в профильных классах и по программам средне-
го профессионального образования, профориен-
тационная работа в вузе, рассказы о профессии 
старших товарищей-студентов и т.п. Первич-
ная профессиональная мотивация студентов ба-
зируется на первых эмоционально окрашенных 
знаниях о будущей работе. Происходит дивер-
сификация представлений студентов о специ-
альностях, обучающийся представляет поло-
жительные аспекты профессии, и, что самое 
важное, у него определенно формируется жела-
ние работать по специальности.

Осознанная профессиональная мотивация 
студентов  вуза вырастает на основе первичной 
профессиональной мотивации. Это не формиро-
вание чего-то нового с «нулевого уровня», а раз-
витие уже существующей мотивации, приобре-
тение мотивационными структурами субъекта 
обучения нового качества. Осознанная профес-
сиональная мотивация студентов формируется в 
процессе различных видов учебной деятельно-
сти в контексте будущей профессиональной де-
ятельности. Влияние на мотивацию оказывает 
собственно учебная деятельность, включающая 
обучение дисциплинам учебного плана специ-
альности, организованное в форме лекционных 
и семинарских занятий, спецкурсов. Значимая 
роль отводится профессионально-пропедевти-
ческой деятельности студентов в форме прак-
тических занятий и тренингов. Весомый вклад 
в формирование мотивации профессиональной 
деятельности вносит учебно -профессиональная 
деятельность. Это различные виды практики, 
стажировка, научно-исследовательская работа 
студентов. 

Перспективная профессиональная мотива-
ция формируется в результате оказания помо-
щи выпускнику вуза в планировании карьеры 
и дальнейшей профессиональной ориентации. 
К мотивам профессионального развития и ка-
рьерного роста следует отнести стремление ут-
вердить себя в профессии, занять в будущем вы-
сокое положение в обществе, занять высокую 

 

Рис. 1. Этапы развития профессиональной мотивации  студентов
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руководящую должность, приобрести полезные 
связи и знакомства, возможность начать свое 
дело и др.

В современных условиях динамичного раз-
вития профессиональных знаний, в силу предъ-
являемых к личности требований о непрерыв-
ном профессиональном образовании, оценка 
уровня профессиональной мотивации будущих 
специалистов приобретает все большую зна-
чимость. Для проведения такой оценки широ-
ко используются индикативные показатели как 
единичные, так и интегральные. Большинство 
индикативных показателей – это некоторые 
агрегированные показатели. Чаще всего для 
агрегирования используют сумму значений по-
казателей или среднее, частное от суммы одних 
показателей к сумме других показателей, а так-
же каждый из указанных способов агрегирова-
ния нарастающим итогом на определенном вре-
менном отрезке с заданным шагом. 

Мотивация студентов, каждая ее компонента 
характеризуется большим набором параметров, 
которые измеряются в различных, порой несо-
поставимых между собой единицах.

В качестве оценки профессиональной моти-
вации F({mk}) и ее компонент {k(tj)}, формиру-
ющихся за время обучения tj , используем ин-
дикативный показатель – полярный знаковый 
индекс, успешно примененный для оценки ком-
петенций студентов [2, 3], вида
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ik – индикатор;
l – число индикаторов;
Uk – весовые множители, удовлетворяющие ус-
ловиям
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Знаковый множитель Fk может принимать 
значения ±1, при этом F=1 при прямо пропор-
циональной зависимости изменения ik и индекса 
и F=–1 при обратно пропорциональной зависи-
мости изменения ik и индекса.

Различные мотивации формируются и разви-
ваются у студентов по мере изучения учебных 
дисциплин,  прохождения практик и стажиро-
вок. На одном интервале обучения tj , напри-
мер, семестр или стажировка, одна мотивация 
формируется в разных модулях дисциплин и 
стажировок. Ее уровень (индекс мотивации Imk) 
определяется совокупностью из h модулей и в 
полярной структуре (1) имеет вид

       ,                            (4)

где: indi
K – значение индикатора K-й мотивации 

h-го модуля;
Ui– весовой коэффициент модуля.

Весовые коэффициенты, позволяющие учесть 
требования Федеральных государственных об-
разовательных стандартов, определяются экс-
пертным путем и позволяют соотнести между 
собой важность различных мотиваций. 

Для определения уровня мотивации студен-
тов I наиболее часто применяют аддитивную 
форму оценки вида

                       ∑=
=

m
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Оценивание уровня профессиональной мо-
тивации студентов можно осуществить с помо-
щью известных положений теории вероятно-
стей и математической статистики по аналогии 
с проводимыми оценками уровня компетентно-
сти студентов [4].  

Статистические границы для среднего уров-
ня любого показателя определяются на основе 
интервальных оценок
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где:
 – точечная оценка среднего уровня показате-

ля I;
s – среднее квадратичное отклонение показате-
ля I;
t
b
 – табличное значение критерия Стьюдента;

n – количество наблюдений (в данной модели – 
число экспертов, участвующих в процедуре оце-
нивания).

Проведя педагогический эксперимент, по-
зволяющий выявить влияние широкого спектра 
учебных занятий, методов и приемов их проведе-
ния на формирование профессиональной моти-
вации студентов и заключающийся в сравнении 
результатов группы обучаемых (эксперимен-
тальной) по новым, к примеру, методикам и кон-
трольной группы (обучаемой по традиционной 
методике), и получив в ходе эксперимента ста-
тистические оценки уровня мотивации студен-
тов, необходимо установить степень достоверно-
сти сходства и различия исследуемых групп на 
основании полученных оценок.

Эта задача может быть решена путем исполь-
зования различных статистических критериев 
(Крамера-Уэлча, Вилкоксона-Манна-Уитни, Фи-
шера, х², Стьюдента и др.).

При ограничениях, что численность экспе-
риментальной и контрольной групп не превы-
шает 30 студентов, выборки являются зависи-
мыми (связными) с равным числом измерений, 
можно использовать t-критерий Стьюдента, на-
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правленный на оценку различий величин сред-
них X и Y двух выборках X и Y, которые распре-
делены по нормальному закону.

Для использования t-критерия Стьюдента 
необходимо провести вычисления по следую-
щим формулам:

                              ,                             (7)
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где xi , yi – соответствующие значения перемен-
ной X и Y;
n – величина равночисленных выборок X и Y.
Получив эмпирическое значение критерия tэмп, 
его необходимо сравнить с известным (таблич-
ным значением квантилей распределения Стью-
дента) критическим значением критерия tкр. 
Входом в таблицу квантилей являются выбран-
ный исследователем уровень значимости p и 
число степеней свободы k=2(n–1).

Если эмпирическое значение критерия ока-
зывается меньше или равно критическому, то 
можно утверждать, что характеристики экспе-
риментальной и контрольной групп совпадают 
с заданным уровнем значимости p по статисти-
ческому критерию Стьюдента. В противном слу-

чае (если tэмп > tкр) достоверность различий ха-
рактеристик экспериментальной и контрольной 
групп по статистическому критерию Стьюдента 
равна (1–p).

Таким образом, если характеристики экспе-
риментальной и контрольной групп до начала 
эксперимента совпадают с уровнем значимости 
p и одновременно с этим достоверность разли-
чий характеристик экспериментальной и кон-
трольной групп после эксперимента равна (1–p), 
то можно сделать вывод, что применение пред-
лагаемого педагогического воздействия (на-
пример, новой методики обучения) приводит к 
статистически значимым на уровне (1–p) по кри-
терию Стьюдента отличиям результатов. Пред-
лагаемая методика позволяет  оценить уровень 
профессиональной мотивации студентов, полу-
чить его статистическую оценку, установить сте-
пень достоверности полученной оценки, выявить 
вклад отдельных элементов основных образова-
тельных программ в формирование и развитие 
профессиональной мотивации студентов.  
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Профессиональная ориентация – это обоб-
щенное понятие одного из компонентов обще-
человеческой культуры, проявляющегося в фор-
ме заботы общества о профессиональном станов-
лении подрастающего поколения, поддержки и 
развития природных дарований, а также прове-
дения комплекса специальных мер содействия 
человеку в профессиональном самоопределении 
и выборе оптимального вида занятости с учетом 
его потребностей и возможностей, социально-
экономической ситуации на рынке труда [6].

Важнейшими направлениями профессио-
нальной ориентации являются: профессиональ-

ная информация, профессиональная консуль-
тация, профессиональный подбор, профессио-
нальный отбор, профессиональная, производ-
ственная и социальная адаптация.

Объекты профориентации регламентирова-
ны нормативно-правовыми документами. В со-
ответствии с Положением о профессиональной 
ориентации и психологической поддержке на-
селения в Российской Федерации [6] основны-
ми объектами профориентационной работы яв-
ляются образовательные учреждения и центры 
занятости населения. Таким образом, объекты, 
наиболее заинтересованные в результатах про-
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фориентационной работы – предприятия – вы-
падают из процесса. В условиях, когда предпри-
ятия и образовательные учреждения действуют 
как независимые элементы системы, эффектив-
ность профориентационной работы низка. Осо-
бенно остро и масштабно проблема проявляется 
в условиях предприятий ОПК.

В настоящее время в ОПК страны входит 
1353 организации, которые осуществляют свою 
деятельность в 64 регионах Российской Федера-
ции, общая численность работников организа-
ций ОПК составляет свыше 2 миллионов чело-
век [4].

После десятилетий забвения оборонной про-
мышленности в 2010 году была принята Госу-
дарственная программа вооружений на 2011-
2020 годы (ГПВ-2020). Общая стоимость ГПВ-
2020 составляет огромную сумму в 20 триллио-
нов рублей. Главной задачей ГПВ-2020 являет-
ся доведение доли современных образцов воо-
ружений в войсках к 2020 г. до 70% [2]. Одна-
ко современное вооружение невозможно соз-
дать без квалифицированных рабочих, специа-
листов, научных работников.

В то же время организации ОПК испытыва-
ют ряд проблем в области кадрового обеспече-
ния, основными из которых являются:
 старение персонала (средний возраст пер-

сонала ОПК составляет 46 лет, количество рабо-
тающих пенсионеров – 15% [3]);  дефицит вы-
сококвалифицированных работников всех об-
разовательных уровней – начального, среднего, 
высшего профессионального и послевузовско-
го образования (50% предприятий ОПК испы-
тывают дефицит кадров [3]);  неоднородность 
возрастной структуры работников – на предпри-
ятиях ОПК трудятся возрастные и молодые ра-
ботники, в то время как большое количество ра-
ботников среднего возраста (35-45 лет) покину-
ло отрасль;  увеличение количества работни-
ков женского пола (в настоящее время 52% ра-
ботников предприятий ОПК – женщины [3]); 
 сложности найма работников рабочих про-
фессий из-за передачи в регионы системы обра-
зовательных учреждений (ОУ) начального про-
фессионального образования (НПО), их резко-
го сокращения, сокращения набора на техни-
ческие специальности;  высокая текучесть ка-
дров среди молодежи, доходящая до 10%.

Для решения кадровой проблемы пред-
приятий ОПК используется механизм государ-
ственного кадрового заказа на профессиональ-
ную подготовку специалистов, который реали-
зуется в соответствии с постановлением Прави-
тельства РФ от 9 июня 2010 г. №421 «О государ-
ственном плане подготовки научных работни-

ков и специалистов для организаций оборонно-
промышленного комплекса на 2011-2015 годы» 
и приказом Минобрнауки России от 16 мая 2011 
г. №1621 «Порядок реализации государственно-
го плана подготовки научных работников и спе-
циалистов для организаций оборонно-промыш-
ленного комплекса на 2011-2015 годы». Это тре-
тий пятилетний государственный план подго-
товки научных работников и специалистов для 
организаций ОПК (первый опыт целевого на-
бора студентов на необходимые оборонке спе-
циальности реализовывался в 2002-2006 годы), 
но, к сожалению, каждый год далек от дости-
жения поставленных в государственном плане 
цифр. Одним из лучших показателей является 
65% выполнения плана при наборе в вузы сту-
дентов-целевиков на первый курс очной формы 
обучения. Однако после целевого обучения вы-
пускники практически не трудоустраиваются на 
предприятия ОПК.

Трудности с набором для целевого обучения 
в интересах ОПК объясняются тем, что отбор 
абитуриентов-целевиков осуществляют сами ор-
ганизации ОПК, как правило, силами кадровых 
служб. Однако у кадровых служб нет соответ-
ствующего опыта, надежных, апробированных 
методик по профориентационной работе с мо-
лодежью для привлечения абитуриентов снача-
ла к обучению, а затем и к трудоустройству. Воз-
никает противоречие между нормативно-право-
вым обоснованием объектов профориентации 
(образовательные учреждения и центры заня-
тости населения) и реалиями реализации госу-
дарственного кадрового заказа, в которых объ-
ектами профориентации являются предприя-
тия ОПК, которые занимают в данном процес-
се пассивную роль. 

Таким образом, важной задачей является 
включение в перечень объектов профориента-
ции предприятий, которым необходимы работ-
ники, и обеспечение предприятиям статуса не 
пассивных наблюдателей, а активных участни-
ков профориентации наряду с образовательны-
ми учреждениями и центрами занятости. Кроме 
того, для успешной профориентационной рабо-
ты предприятиям ОПК необходима разработка 
системы профориентации абитуриентов и сту-
дентов для решения кадровых проблем.

Система профориентации в интересах пред-
приятий ОПК должна включать:  объекты 
профориентации;  субъекты профориентации; 
 нормативно-правовое и методическое обеспе-
чение профориентации;  систему мотивации 
для обучения на целевой основе и трудоустрой-
ства на предприятиях ОПК;  комплекс меро-
приятий по профориентации.



 

Объектами профориентационной работы яв-
ляются предприятия ОПК, образовательные уч-
реждения, центры занятости населения. Кадро-
вым службам предприятий ОПК необходимо 
налаживать партнерские отношения с различ-
ными образовательными учреждениями (ОУ) 
по профилю деятельности, в числе которых: 
 среднеобразовательные школы;  ОУ сред-
него профессионального образования (СПО) (с 
сентября 2013 года в РФ начальное профессио-
нальное образование в соответствии с Федераль-
ным законом «Об образовании в Российской Фе-
дерации» [4] становится первой ступенью СПО); 
 вузы;  ОУ дополнительного профессиональ-
ного образования (ДПО).

Основная цель профориентационной работы 
в школах – формирование у школьников устой-
чивого интереса к предприятиям ОПК, привле-
чение абитуриентов к целевому обучению.

С учетом ввода в РФ профильного образова-
ния [7] необходимо учитывать тот факт, что да-
леко не все школы в настоящее время ориен-
тированы на нужды промышленности. Поми-
мо традиционного базового обучения в школах 
широко внедрены следующие профили: физи-
ко-математический, физико-химический, хими-
ко-биологический, биолого-географический; со-
циально-экономический, социально-гуманитар-
ный; филологический; информационно-техно-
логический, агротехнологический, индустри-
ально-технологический, художественно-эстети-
ческий, оборонно-спортивный. 

В результате большинство школ имеют гума-
нитарную направленность, количество выпуск-
ников школ, сдающих ЕГЭ по физике, составля-
ет чуть более 20%, ЕГЭ по информатике – при-
мерно 10%, в то время как ЕГЭ по обществозна-
нию – свыше 50% выпускников школ.

Следовательно, предприятиям ОПК целесо-
образно проводить профориентационную ра-
боту в школах не по географическому принци-
пу (взаимодействие с находящейся рядом шко-
лой), а со школами, в которых реализуется базо-
вое обучение и такие профили, как физико-ма-
тематический, физико-химический, информаци-
онно-технологический и индустриально-техно-
логический.

Предприятия ОПК должны быть инициато-
рами внесения изменений в национальные нор-
мативно-правовые документы, регулирующие 
профильное обучение. Сейчас перекос осущест-
влен в пользу гуманитарного обучения, причем 
такое большое количество профилей (тринад-
цать!) реализуется только в РФ. В ряде западных 
стран и в США выделяют только базовое обуче-
ние, естественнонаучный и гуманитарный про-

филь. Такой подход более взвешен, он позволя-
ет примерно половину выпускников ориенти-
ровать на естественнонаучное направление, что 
упрощает проблемы с набором студентов в обра-
батывающие отрасли. 

Основная цель профориентационной работы 
в сузах, вузах и образовательных учреждениях 
ДПО – трудоустройство выпускников профес-
сиональных образовательных учреждений на 
предприятия ОПК.

В настоящее время итоги целевого обуче-
ния можно считать неудовлетворительными, 
поскольку лишь небольшая часть выпускников-
целевиков трудоустраиваются на предприятия 
ОПК [1]. Следовательно, необходима профо-
риентационная работа и со студентами-целеви-
ками, и студентами вне целевого обучения, на-
правленная на то, чтобы убедить выпускников 
трудоустроиться на предприятия ОПК. Поми-
мо информирования студентов об условиях ра-
боты на предприятиях ОПК, перспективной 
формой взаимодействия является организация 
и проведение производственных практик сту-
дентов, привлечение студентов и преподавате-
лей вузов к выполнению научно-исследователь-
ских и опытно-конструкторских работ предпри-
ятий оборонной промышленности.

Субъектами профориентационной работы 
являются учащиеся образовательных учрежде-
ний. Анализ существующей практики показы-
вает, что возможности всех форм обучения про-
фессиональных образовательных учреждений 
не используется. Так, субъектами госплана явля-
ются только студенты и аспиранты очной фор-
мы обучения, в отношении которых ежегодно 
Минобрнауки России определяет контрольные 
цифры приема. Так удобно Минобрнауки Рос-
сии, но не предприятиям ОПК. К субъектам го-
сплана следует отнести студентов очной, заоч-
ной, очно-заочной и дистанционной форм обу-
чения. Тогда работники предприятий ОПК, ко-
торые видят свое будущее именно на данных 
предприятиях, смогут продолжить обучение на 
основе заочной, очно-заочной и дистанционной 
форм обучения, при этом существенно улучшат-
ся количественные показатели по набору на обу-
чение и трудоустройству выпускников.

Основополагающими документами профо-
риентационной работы являются нормативно-
правовые документы, регламентирующие целе-
вое профессиональное обучение. Методическое 
обеспечение профориентации раскрывает осо-
бенности проведения профориентационных ме-
роприятий.

В настоящее время целевое обучение студен-
тов регламентируется «Положением о целевой 
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контрактной подготовке специалистов с выс-
шим и средним профессиональным образовани-
ем», утвержденным постановлением Правитель-
ства РФ от 19.09.1995 года №942 и постановле-
нием Минтруда РФ и Госкомвуза РФ от 27 дека-
бря 1995 г. №73/7 «О типовых контрактах меж-
ду студентом и учебным заведением высшего 
(среднего) профессионального образования, сту-
дентом и работодателем, заключаемых в рамках 
целевой контрактной подготовки специалистов 
с высшим и средним профессиональным образо-
ванием». Эти документы предъявляют требова-
ния к образовательным учреждениям, но факти-
чески не накладывают никаких обязательств на 
предприятия, для которых готовятся специали-
сты. С 1 сентября 2013 года вступает в действие 
Федеральный закон от 29 декабря 2012 г. №273-
ФЗ «Об образовании в Российской Федерации», 
в котором существенное внимание уделяется во-
просам целевого обучения.

Поскольку работа на предприятиях ОПК по 
существу является государственной приоритет-
ной задачей, связанной с определенными огра-
ничениями, накладываемыми на работников 
(например, необходимость сохранять государ-
ственную тайну при производстве вооружений, 
ограничения по выезду за рубеж и т.д.), необ-
ходимы специальные меры, компенсирующие 
данные ограничения. Эти меры должны соста-
вить систему мотивации для обучения студентов 
на целевой основе и трудоустройства выпускни-
ков на предприятиях ОПК.

Основу системы мотивации студентов-целе-
виков должны составить следующие предложе-
ния:  гарантированное обеспечение места в об-
щежитии;  выплата повышенных стипендий, 
установленных на национальном уровне;  вы-
плата стипендий студентам, имеющим оценки 
«удовлетворительно» в текущей сессии;  еди-
норазовые выплаты выпускникам, трудоустро-
ившимся на предприятие ОПК;  льготы по 
обеспечению жильем (служебное жилье, место 
в общежитии, предоставление льготных ипо-
течных кредитов, предоставление возможности 
приобретения жилья экономкласса).

В системе мотивации необходимо разграни-
чить ответственность государства и предприя-
тий ОПК для того, чтобы правила игры были 
едиными на всем пространстве РФ.

Комплекс профориентационных мероприя-
тий организаций ОПК должен включать:  ор-
ганизацию экскурсий школьников (студентов) 
на предприятия ОПК с демонстрацией лучших 
образцов вооружений и военной техники (ВВТ); 
современного производственного оборудова-
ния;  размещение в школах стендов предпри-

ятий с образцами или фотографиями произво-
димых ВВТ, с фотографиями передовиков про-
изводства, чьи дети учатся в данных школах;  
организацию кружков технического творчества 
для школьников на базе предприятий ОПК; 
 проведение мастер-классов представителя-
ми предприятий во время учебного процесса в 
школах по предметам «Физика», «Информати-
ка», «Химия», «Технология»;  проведение за-
нятий по предмету «Технология» частично или 
полностью на базе предприятий ОПК с возмож-
ным присвоением квалификации по рабочей 
профессии;  проведение производственных 
практик студентов на базе предприятий ОПК, 
привлечение студентов и преподавателей ву-
зов к выполнению научно-исследовательских и 
опытно-конструкторских работ предприятий;  
проведение в профессиональных образователь-
ных учреждениях ярмарок вакансий.

Таким образом, можно сделать следующие 
выводы.

1. Одним из важных направлений в решении 
кадровых проблем предприятий ОПК являет-
ся использование механизма профориентацион-
ной работы. 2. Для достижения целей профори-
ентационной работы, реализуемой в настоящее 
время в основном силами образовательных уч-
реждений и центров занятости населения, не-
обходимо кардинально изменить роль предпри-
ятий ОПК со статуса наблюдателя до активно-
го участника, для чего необходимо разработать 
и внедрить систему профориентации в интере-
сах предприятий ОПК. 3. Система профориен-
тации в интересах предприятий ОПК должна 
включать: объекты профориентации; субъекты 
профориентации; нормативно-правовое и мето-
дическое обеспечение профориентации; систе-
му мотивации для обучения на целевой основе 
и трудоустройства на предприятия ОПК; ком-
плекс мероприятий по профориентации.
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МОУ «ИИФ» НА ДНЕ ИННОВАЦИЙ
МИНИСТЕРСТВА ОБОРОНЫ РФ

20 августа Министерство обороны впервые 
провело День инноваций. В выставочном по-
казе передовых достижений, инновационных 
технологий и разработок в интересах Вооружен-
ных сил России принял участие Институт инже-
нерной физики.

МОУ «ИИФ» представил свои инновацион-
ные разработки, среди которых светопрозрач-
ные бронированные конструкции, универсаль-
ное бронированное сборно-разборное огневое 
наблюдательное сооружение, системы локаль-
ного обогрева экипировки водолазного и сухо-
путного снаряжения, двигателей транспортных 
средств, разработки в области модернизации 
существующего стрелкового оружия, а также 
блокировочные системы высших классов защи-

ты, электронное пломбировочное устройство 
(электронная печать), механические кодобло-
кировочные устройства с изменяемым и фикси-
рованным кодом, другие специальные средства 
защиты информации от несанкционированного 
доступа. Были представлены результаты иссле-
дований в области создания комплексов и систем 
обработки информации навигационных и гео-
информационных систем: автоматическую си-
стему определения астрономического азимута, 
интегрированную инерциально-спутниковую 
геоинформационную навигационную систему, 
войсковой метрологический комплекс поверок 
и калибровок навигационно-геодезической ап-
паратуры.

С экспонатами МОУ «ИИФ» ознакомился 
министр обороны РФ генерал армии Сергей 
Шойгу. Важным итогом выставки стало то, что 
в соответствии с указаниями министра оборо-
ны командованием Воздушно-десантных войск 
проработан вопрос проведения пробной эксплу-
атации систем модернизации экипировки, об-
мундирования военнослужащего и комплектов 
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дополнительных деталей стрелкового оружия, 
разработанных учеными МОУ «ИИФ».

По итогам Дня инноваций МОУ «ИИФ» по-
лучил Диплом участника и Знак Министерства 
обороны «За заслуги в области развития и вне-
дрения инновационных технологий».

ВИЗИТ КОМАНДУЮЩЕГО ВДВ

В середине августа командующий Воздуш-
но-десантными войсками России генерал-пол-
ковник В.А. Шаманов ознакомился с перспек-
тивными разработками Института инженерной 
физики. Визит высокого гостя в МОУ «ИИФ» 
стал очередным шагом в комплексе меропри-
ятий, направленных на создание системы пер-
спективных военных исследований и разрабо-
ток Министерства обороны России.

Новейшие разработки ученых МОУ ИИФ» 
генерал-полковнику В.А. Шаманову представил 
Президент Института, заслуженный деятель на-
уки РФ, доктор технических наук, профессор 
А.Н. Царьков. Генерал-полковнику В.А. Шама-
нову были продемонстрированы новейшие раз-
работки по модернизации стрелкового оружия, 
система локального обогрева экипировки водо-
лазного и сухопутного снаряжения, универсаль-
ное бронированное сборно-разборное огневое 
наблюдательное сооружение и другие опытные 
образцы новейшей военной техники.

В ходе рабочего визита в МОУ «ИИФ» ко-
мандующий Воздушно-десантными войсками 
детально познакомился с 15 научными направ-
лениями Института инженерной физики, каж-
дое из которых имеет богатый опыт внедрения 
и применения в военной и гражданской сферах.
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m краткая аннотация (1–2 абзаца, но не более 

одного листа А4) на русском и английском язы-
ках.

Завершает рукопись полная информация об ав-
торе (авторах):
m ФИО;
m ученая степень, ученое звание, должность и 

место работы;
m адрес места работы, контактные телефоны, 

электронный адрес (по желанию автора – домаш-
ний адрес и телефон).

Обращаем особое внимание на:
m точность и правильность библиографиче-

ского оформления списка литературы (в соответ-
ствии с ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном набо-

ре;
m полное соответствие файла на электронном 

носителе (диске, дискете) и бумажного варианта.
Редакционная коллегия оставляет за собой пра-

во на редактирование статей, при этом с точки 
зрения научного содержания авторский вариант 
сохраняется.

Статьи, не принятые к публикации, не возвра-
щаются.

Плата с аспирантов за публикацию рукописей 
не взимается!

Приложение 1

Рубрикация журнала
«Известия Института инженерной физики»

Управление, вычислительная техника
и информатика

l Технологии обработки и передачи данных;
l Средства и методы защиты информации;
l Информационно-расчетные системы;
l Вычислительные методы;
l Тестирование и сертификация программно-
    аппаратного обеспечения;
l Компьютерные сети и системы;
l Новые информационные технологии;
l Электромагнитная безопасность систем
    и комплексов;
l Искусственный интеллект;
l Базы данных;
l Моделирование процессов управления
    и оптимизации;
l Информационные технологии
    проектирования;
l Информационные технологии в
    образовании;
l Геоинформационные системы;
l Программно-аппаратное обеспечение;
l Автоматизированные системы управления;
l Компьютерная графика.

Электроника, измерительная техника,
радиотехника и связь

l Методы и способы измерения,
    оценка погрешностей;
l Информационно-измерительные системы;
l Методы обработки сигналов;
l Диагностические системы;
l Радиоэлектронные системы;
l Антенны, распространение радиоволн;
l Элементная база;
l Радиотехническая аппаратура;
l Системы связи.

Разовые рубрики:
l Навигация;
l Механика твердого тела;
l Техника общего назначеня;
l Инновационные проекты.

Постоянные подрубрики:
l Совершенствование образования;
l Подготовка кадров.
В соответствии с Решением Межведомственной 

комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 
1993 г., №149-ФЗ «Об информации, информаци-
онных технологиях и защите информации» от 27 
июля 2006 г. статьи для публикации принимают-
ся только при наличии экспертного заключения с 
разрешением на открытое опубликование.

 РЕКОМЕНДАЦИИ
                АВТОРАМ СТАТЕЙ


