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Уважаемые друзья, коллеги!

Примите искренние поздравления с Днем рождения нашего Ин-
ститута – Института, в котором мы все успешно работаем, в который 
с радостью приходим каждое утро, где по-доброму общаемся со свои-
ми коллегами, решаем совместные задачи, радуемся достигнутым ре-
зультатам, сплачиваемся для преодоления трудностей!

Институту – 26 лет. Много это или мало? Для человека – это воз-
раст молодости. Он уже получил образование в выбранной профес-
сии, приобрел некоторый опыт, возможно, женился (если это мужчи-
на, как наш Институт), стал папой.

А как же наш «мужчина» – наш Институт? МОУ «ИИФ» – зрелая, 
уважаемая организация, в которой трудятся 845 человек: 26 доктор-
ов наук, 98 кандидата наук, 24 профессора и 84 доцента, 11 заслужен-
ных деятелей РФ, 19 почетных работников РФ, 1 лауреат Государ-
ственной премии СССР.

Институт представляет собой научно-исследовательскую органи-
зацию, основным подразделением которого является научно-техни-
ческий центр, состоящий из 10 научно-исследовательских управле-
ний (в состав которых входит 24 НИО, 8 научно-исследовательских 
и испытательных лабораторий) и 3 бюро. Институт имеет лицензии, 
аттестаты, сертификаты и свидетельства на выполнение основных 
видов деятельности и для выполнения НИОКР по государственным 
оборонным заказам. Только лицензий на сегодняшний день у нас 28!

Кроме основного вида деятельности – «Научные исследования и 
разработки в области естественных и технических наук» – Институт 
представляет услуги по следующим направлениям: телекоммуника-
ционные; услуги по монтажу и техническому обслуживанию прочего 
электрооборудования; услуги по организации образовательной дея-
тельности; издательская деятельность; производство и многие другие.

Так что с полным основанием можно сделать вывод, что к 26 го-
дам наш Институт представляет собой достойного серьезного «муж-
чину», получившего хорошее образование, защитившего две диссер-
тации – кандидатскую и докторскую, имеющего положительную ре-
путацию среди заказчиков и партнеров, большое количество изобре-
тений, наград и благодарностей за свою деятельность.

Мы гордимся нашим Институтом! С ним можно дружить, ему 
можно доверять, ему можно поручить любое дело и быть уверенным, 
что он не подведет и сделает все качественно и в срок!

От себя лично и от лица своего отдела – бухгалтерии хочу искрен-
не поздравить наш любимый Институт и пожелать ему развиваться, 
делать открытия, воплощать их в жизнь!

Пусть будет много работы, много заказов и интересных решений!
Годы идут, и с ними взрослеет наш Институт! Мы хотим быть 

всегда рядом, хотим жить вместе с тобой интересной жизнью, увле-
кательной и всегда новой!

Мы счастливы, что ты есть, счастливы работать и быть полезны-
ми тебе!

С Днем рождения, наш любимый Институт!

Анна Анатольевна Балакина

Главный бухгалтер –
Советник Президента
Института инженерной физики  
по финансам  
заслуженный экономист  
Московской области
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Аннотация
В статье рассмотрена математическая модель и алгоритм выбора начального сопротивления в дыхатель-

ном контуре человека при проведении корректирующих воздействий. Используя данные диагностической 
матрицы состояний, производится учет индивидуального состояния человека.

Ключевые слова: матрица состояний, диагностирование, начальное сопротивление, дыхательный контур.

Summary
The mathematical model and algorithm considers the choice of the initial resistance in the human respiratory 

contour in the course of corrective actions. Using the data of the diagnostic matrix of states, the individuals state 
of the person is taken into account.

Keywords: state matrix, diagnosis, initial resistance, respiratory circuit.

удк 681.2-5, 681.518.3 

При проектировании адаптивных комплексов 
корректирующего воздействия на дыхательную 
систему человека [1] важной задачей является 
начальный выбор значения сопротивления в ка-
честве задаваемой нагрузки. Так, реакция здоро-
вого испытуемого с тренированной дыхательной 
системой на увеличение сопротивления в дыха-
тельном контуре отражается изменением пока-
зателей диагностической матрицы состояний, 

методика построения которой описана в [2, 3]. 
При этом параметры этой матрицы  угол наклона 
аппроксимирующей функции α при повышении 
давления, время нарастания кривой давления до 
максимума ti, длительность фазы вдоха/выдоха 
дыхания Ti линейно увеличиваются. На рисунке 1 
представлены два графика изменения параметра 
α тренированного испытуемого и испытуемого с 
малой реакцией на увеличение сопротивления.
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Расчет средних значений изменений параме-
тров диагностической матрицы между разными 
уровнями сопротивления [3] описывается фор-
мулами: 

 
 

где βi – угол наклона аппроксимирующей кри-
вой при уменьшении давления;
i - заданные уровни сопротивления в дыхатель-
ном контуре;
k0  – коэффициент реакции человека по показа-
телю α;
k1 – коэффициент реакции человека по показа-
телю β;
k2 – коэффициент реакции человека по показа-
телю ti;
k3 – коэффициент реакции человека по показа-
телю Ti.
С использованием эталонной диагностической 
матрицы получаем [3]:

 

 Обобщенная формула:

где i*=i-1, соответствуя различным уровням на-
грузки на дыхательную систему, включающим в 
себя дыхание без нагрузки, перекрытие дыха-
тельного контура на 20%, 40%, 60%, 80%;
m меняется от 0 до 3, соответствуя коэффициентам 
реакции человека по различным показателям.

Коэффициенты km могут быть вычислены при 
условии равного увеличения сопротивления в 
дыхательном контуре [1,2] − перекрытие пло-
щади дыхательного контура на 0%, 20%, 40%, 
60%, 80%. Таким образом, вид диагностической 
матрицы состояний:

где j=0,…,3  номер параметра дыхательной си-
стемы человека;
i=0,…,4  уровень нагрузки;
Mi0 - угол наклона аппроксимирующей функции 
α;
Mi1 - угол наклона аппроксимирующей функции 
β;
Mi2 - времени нарастания кривой давления до 
максимума;
Mi3 - длительности фазы вдоха/выдоха дыхания;
M0j - показатели, полученные при свободном ды-
хании в контуре;
M1j - показатели, полученные при сопротивле-
нии 0,2R в контуре;
M2j - показатели, полученные при сопротивле-
нии 0,4R в контуре;
M3j - показатели, полученные при сопротивле-
нии 0,6R в контуре;
M4j - показатели, полученные при сопротивле-
нии 0,8R в контуре.

Если измеряемая матрица пациента не соот-
ветствует по уровням нагрузки матрице Mij, сле-
дует, зная промежуточные значения и проводя 
интерполяцию, вычислить предполагаемые по-
казатели на эталонных уровнях нагрузки [4,5] 
по формулам:

Рис. 1. Тренированный испытуемый и испытуемый с малой реакцией на сопротивление
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С использованием переменных эталонной 
матрицы:

    
Обобщенная формула:

где n соответствует номеру параметра.
Общий коэффициент реакции испытуемого 

на изменение сопротивления в контуре считает-
ся по формуле:

где b - коэффициент значимости параметров, 
равный 0,25.

Общий коэффициент реакции человека от-
ражает ответ дыхательной системы испытуемого 
на различные уровни сопротивления в дыха-
тельном контуре, зная который можно прогно-
зировать необходимую нагрузку для каждого 
испытуемого индивидуально.

Посчитаем показатели общего коэффициен-
та реакции испытуемого с нормальной реакци-
ей на изменение сопротивления в дыхательном 
контуре (испытуемый 1):

Кобщ=0,9.
Посчитаем показатели общего коэффициента 

реакции испытуемого с малой реакцией на из-
менение сопротивления в дыхательном контуре 
(испытуемый 2): 

        
Кобщ=0,223.
Значения показателей: угол наклона аппрок-

симирующей функции, время нарастания кри-
вой давления до максимума, длительности фазы 
вдоха/выдоха дыхания испытуемого 1 с увели-
чением сопротивления в дыхательном контуре 
значительно возрастают (рисунки 2-3). У испыту-
емого 2 наблюдается незначительное изменение 
показателей, что свидетельствует о меньшем 
уровне тренированности дыхательной системы. 
Коэффициент общей реакции двух испытуемых 
отличается в три раза.

Используя комплекс [1, 2], происходит тре-
нировка дыхательной системы человека и по-
вышается устойчивость к оказываемой нагрузке. 
Для улучшения результативности необходимо 
повышать начальную нагрузку на дыхательную 
систему от тренировки к тренировке, опираясь 
на объективные  показатели прогресса дыха-
тельной системы. Таким показателем является 
общий коэффициент реакции испытуемого на 
изменение сопротивления в дыхательном кон-
туре, принимающий значения  в диапазоне от 
0,2 до 0,9, анализируя который автоматически 
определяется первоначальный уровень нагруз-
ки. По результатам обследования 27 испытуемых 
рассчитаны значения общего коэффициента ре-
акции человека при разных перекрытиях дыха-
тельного контурам (таблица 1). Характеристики 
дыхательной системы и прогресс тренирован-

Испытуемый 1                                                                                         Испытуемый 2
Рис. 2. Зависимость угла наклона аппроксимирующей кривой α от сопротивления
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ности дыхательной мускулатуры у различных 
пациентов являются индивидуальными, точная 
подстройка сопротивления в дыхательном кон-
туре совершается в процессе тренировки. 

Таблица 1
Общий коэффициент реакции испытуемого  

в зависимости от  начального сопротивления

Общий коэффициент 
реакции испытуемого

Перекрытие дыхательного 
контура

0,2 15%

0,3 23%

0,4 31%

0,5 39%

0,6 47%

0,7 55%

0,8 63%

0,9 70%

В процессе работы комплекса корректирую-
щего воздействия происходит отслеживание ди-
намики тренированности дыхательной системы, 
и производится анализ возможного увеличения 
или уменьшения начальной нагрузки на дыха-
тельную систему.

На рисунке 4 изображены два графика зависи-
мости общего коэффициента реакции испытуе-
мого от номера тренировки. Как видно из графи-
ков, начальный уровень тренированности паци-
ентов разный, и скорость прогресса показателей 
тоже значительно отличается. Опираясь на эти 
данные, можно сделать вывод, что начальная 
нагрузка и увеличение нагрузки от тренировки 
к тренировке у пациента 1 и пациента 2 будут 
различными. Пациент 1 имеет более низкий на-
чальный уровень тренированности, но прогресс 
показателей у него более высокий по сравнению 
с пациентом 2. 

Корректировка уровня сопротивления в ды-
хательном контуре осуществляется  по следую-
щей формуле:

где Кобщ.N – коэффициент общей реакции испыту-
емого за текущую тренировку; Кобщ.N-1 – коэффи-
циент общей реакции испытуемого за прошлую 
тренировку;
RN – сопротивление в контуре за текущую тре-
нировку;

Испытуемый 1                                                                                       Испытуемый 2
Рис. 3. Зависимость времени нарастания кривой давления до максимума от сопротивления

 а) пациент 1                                                                                              б) пациент 2
Рис. 4. Зависимость общего коэффициента реакции от номера тренировки
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RN-1 – сопротивление в контуре за прошлую тре-
нировку.

На рисунке 5 представлен коэффициент общей 
реакции испытуемого в течение 10 тренировок, 
на рисунке 6  уровень сопротивления в дыхатель-
ном контуре, полученный в результате расчетов. 
Как видно из графиков уровень сопротивления 
в дыхательном контуре рассчитывается, исходя 
из прогресса испытуемого, что позволяет адап-
тировать нагрузку в зависимости от динамики 
развития дыхательной системы. 

Рис. 5. Коэффициент общей реакции испытуемого

Рис. 6. Уровень сопротивления в дыхательном контуре

Приведенные расчеты начального уровня со-
противления в дыхательном контуре, основан-
ные на анализе изменения параметров матрицы 
состояний, характеризующей дыхательную си-
стему каждого человека, позволяют построить 
алгоритмы адаптивного управления нагрузкой в 
дыхательном контуре и осуществлять подстрой-
ку ее начального значения.

Литература
1. Ивахно Н.В. Формирование общей совокуп-
ности информативных признаков для иден-
тификации состояния дыхательной системы // 
Известия Тульского государственного университе-
та. Технические науки, 2015. Вып.8. В 2-х ч. Ч. 1. 
С.106-111.
2. Ивахно Н.В., Анцибор С.В. Параметрический 
анализ характеристик дыхания при реализации ре-
лейного режима воздействия // Известия Тульского 
государственного университета. Технические нау-
ки, 2015. Вып. 5. В 2-х ч. Ч. 2. С. 78-84.
3. Ивахно Н.В., Чуков А.Н. Метод адаптивного 
обнаружения начала инспираторной активно-
сти в комплексах корректирующего воздействия 
на дыхательную систему человека (материалы 
доклада). Труды Международного симпозиума 
«Надежность и качество». Пенза: Изд-во ПГУ, 
2016. № 2.  С.286-288.
4. Ивахно Н.В. Оптимальный информационный 
алгоритм поиска места отказа в интеллектуальных 
тренажерах дыхательной мускулатуры // Известия 
вузов. Поволжский регион. Технические науки, 
2015. №2. С.5-15.
5. Ivakhno N., Fedorov S. Adaptive stress control 
method used in remedial action complexes for 
human respiratory system. XII Russian-German 
conference on biomedical engineering Proceedings of 
the 12th Russian-German Conference on Biomedical 
Engineering. 2016. С.243-246.



№
2(

52
)2

01
9

7

ПРИБОРОСТРОЕНИЕ, МЕТРОЛОГИЯ И
ИНФОРМАЦИОННО-ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ И СИСТЕМЫ

Аннотация
Рассмотрены различные схемы обработки сигналов синусно-косинусного вращающегося трансформато-

ра (СКВТ). Получены выражения для оценки погрешностей СКВТ от различных факторов.
Ключевые слова: cинусно-косинусный вращающийся трансформатор, погрешности, схема обработки, 

аналого-цифровое преобразование.

Summary
Signal processing circuits for sine-cosine rotating transformer are considered. Formulas for errors of resolver 

from different causes are obtained.
Keywords: sine-cosine rotating transformer, errors, processing, analog-to-digital conversion.

Введение
Широкое применение в качестве датчиков 

угла синусно-косинусных вращающихся транс-
форматоров обусловлено их высокой надеж-
ностью, малой чувствительностью к условиям 
окружающей среды и высокой точностью опре-
деления угла поворота. Поскольку практически 
все современные системы управления являются 
цифровыми, актуальным является вопрос о вы-
боре схемы обработки сигнала СКВТ для счи-
тывания угла поворота цифровой системой. На 
рисунке 1 показана обобщенная структура блока 
обработки сигнала СКВТ.

С учетом погрешностей выходной сигнал 
СКВТ можно представить в виде:

(1)

где 0 – частота напряжения возбуждения 
СКВТ;
US – выходной сигнал синусной обмотки;
UC – выходной сигнал косинусной обмотки;
UO – амплитуда выходного напряжения СКВТ;

 – угол поворота датчика угла;
 – погрешность фазового сдвига между синус-

ной и косинусной зависимостями;

Рис. 1. Обобщенная структурная схема обработки сигнала СКВТ

анализ погрешностей 
схеМ аналого-цифровой 
обработки сигналов 
синусно-косинусного 
вращающегося 
трансфорМатора
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1 и 2 – фазовые сдвиги выходного напря-
жения синусной и косинусной обмоток по отно-
шению к напряжению питания.

Рассмотрим различные методы обработки 
сигнала СКВТ [1]. При этом отметим, что ам-
плитуда выходного сигнала СКВТ UO и фазо-
вые сдвиги 1 и 2, зависит от амплитуды и часто-
ты сигнала возбуждения.

Метод аналогового детектирования  
сигнала СКВТ

С точки зрения технической реализации 
наиболее простым является метод аналогового 
детектирования с выделением низкочастотных 
огибающих, пропорциональных sin() и cos(), с 
последующим их преобразованием в цифровую 
форму и вычислением угла. После такого детек-
тирования с учетом наличия в детекторе филь-
тра низких частот сигналы будут иметь вид:

(2)

где Uсм s, Uсм c – напряжение смещения нуля ка-
налов синусной и косинусной обмоток, соответ-
ственно.

Заметим, что фазовые сдвиги 1, 2 и  
погрешность от разности амплитуд сигналов U 
в формуле (2) отличаются от таковых в формуле 
(1) в силу влияния канала обработки сигналов.

После преобразования сигналов (2) в цифро-
вую форму угол поворота вычисляется в микро-
процессорной системе по формулам:

(3)

Некоторая громоздкость формулы связана с 
необходимостью избежать деления на ноль.

Рассматривая зависимость погрешностей 
определения угла от погрешностей СКВТ, по-
лучим выражение для тангенса угла на выходе 
системы обработки:

, (4)
где φ' – измеряемое значение угла поворота.

Анализ формулы (4) показывает, что в случае, 
если фазовые сдвиги 1, 2 невелики, они не 
будут оказывать заметного влияния на погреш-

ность преобразования и в дальнейшем их мож-
но исключить из рассмотрения.

Для погрешностей смещения нуля синусного 
и косинусного каналов, считая их малыми, полу-
чим:

, (5)

Таким образом, в наихудшем случае погреш-
ность от напряжения смещения соответствует 
относительной величине напряжения смеще-
ния.

Для достижения погрешности измерения 
угла в одну угловую минуту, относительная ве-
личина напряжения смещения на входе АЦП 
не должна превышать 0,03% от амплитуды по-
лезного напряжения. Таким образом, для вы-
ходного напряжения с амплитудой 12 В напря-
жение смещения не должно превышать 3,6 мВ, 
что вполне достижимо при современном уровне 
развития элементной базы.

Для малых погрешностей от фазового сдви-
га между синусной и косинусной обмотками   
получим:

.                     (6)

Таким образом, в наихудшем случае погреш-
ность измерения угла поворота будет равна фа-
зовому сдвигу между синусной и косинусной за-
висимостью. Таким образом, для погрешности 
измерения угла в 1 угл. мин. фазовые характе-
ристики каналов обработки сигнала не долж-
ны различаться более, чем на 1 угловую мину-
ту. Указанное соотношение также предъявляет 
требования к синхронизации каналов АЦП. 
Поскольку сигнал φ является относительно низ-
кочастотным (частота его изменения, как прави-
ло, не превышает нескольких сотен Гц, а чаще 
составляет единицы и доли Гц), данное требова-
ние не является определяющим при разработке 
тракта обработки сигнала СКВТ. Данное требо-
вание в основном, относится к самому датчику.

Для погрешности от разности амплитуд си-
нусной и косинусной обмоток получим:

.                  (7)

Таким образом, погрешность измерения угла 
поворота будет прямо пропорциональна раз-
ности амплитуд выходных сигналов синусного 
и косинусного каналов (фактически – разности 
коэффициентов передачи этих каналов).

Из проведенного анализа следует, что для 
точного измерения угла поворота необходимо 
обеспечивать идентичность характеристик двух 
каналов детектирования. Так расчет по формуле 
показывает, что для достижения погрешности 
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измерения угла в одну угловую минуту, относи-
тельная разность коэффициентов передачи не 
должна превышать 0,06%. Для двух отельных 
каналов необходимо, чтобы погрешность уста-
новки коэффициента передачи каждого канала 
не превышала 0,03%, что является весьма жест-
ким требованием.

Еще одним недостатком данного метода яв-
ляется наличие фазового запаздывания сигнала 
в фильтре низких частот детектора.

Заметим, что шумовые составляющие сигна-
ла φ' определяются шумами квантования АЦП, 
поскольку в аналоговом тракте их подавляет 
фильтр низких частот на выходе синхронного 
детектора. Влияние погрешности квантования 
АЦП будет аналогично влиянию погрешности 

U. Соответственно, шаг квантования должен 
удовлетворять условию, аналогичному (7):

,                   (8)

где αКВ– погрешность определения угла, вызван-
ная квантованием в АЦП;
n – число разрядов АЦП.

Расчет показывает, что для получения по-
грешности измерения угла в одну угловую ми-
нуту необходим как минимум двенадцатираз-
рядный АЦП.

Метод непосредственного преобразования 
сигнала СКВТ

При непосредственном преобразовании 
входные сигналы синусной и косинусной обмо-
ток вместе с сигналом возбуждения сразу преоб-
разуются в цифровую форму. 

При непосредственном преобразовании вы-
ходные сигналы синусной и косинусной обмоток 
сразу преобразуются АЦП в цифровую форму. 
Аналоговый тракт в этом случае осуществляет 
только нормирование сигнала перед его посту-
плением на вход АЦП. Если угол поворота не 
превышает  угол можно определить по формуле:

 

 (9)

Хотя формулы для вычисления погрешно-
стей в данном случае будут аналогичны случаю 
1, реальные погрешности преобразования будут 
существенно меньше, что обусловлено несколь-
кими факторами:

1. При непосредственном преобразовании не 
требуется аналоговых синхронных детекторов, 
что уменьшает инструментальные погрешности 
и упрощает схему аналоговой части;

2. Преобразование в цифровую форму высо-
кочастотного сигнала позволяет выполнять ка-
либровку коэффициентов передачи при цифро-
вой обработке сигнала, что исключает влияние 
погрешности U на результат преобразования;

3. Работа непосредственно с модулирован-
ным сигналом обеспечивает малые задержки в 
определении угла;

4. Цифровая фильтрация сигнала вместо ана-
логовой обеспечивает намного лучшую стабиль-
ность характеристик измерительной системы.

Следует отметить, что в данном случае необ-
ходимо наличие двух синхронно работающих 
АЦП с высоким быстродействием, т.к. частота 
преобразования должна быть существенно выше 
частоты возбуждения . Частота возбуждения 
современных СКВТ составляет 1-10 КГц, таким 
образом, требуемая частота дискретизации АЦП 
должна быть около 100 КГц. 

Метод следящего преобразования  
сигнала СКВТ

Во многих современных схемах для эффек-
тивного подавления шумов применяют следящее 
преобразование [2,3,4]. Структурная схема следя-
щего преобразования показана на рисунке 2.

В случае следящего преобразования, как и в 

Рис. 2. Структурная схема следящего преобразования
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схеме непосредственного преобразования, вся 
обработка сигнала СКВТ осуществляется в циф-
ровой части системы. Суть преобразования за-
ключается в том, что сигнал угла поворота СКВТ 
моделируется следящей системой. Поскольку 
выходной сигнал моделируется интегратором, 
шумы значительно подавляются.

Цепь обратной связи обеспечивает прибли-
жение . В этом случае можно записать:

 
(10)

где UОС – сигнал на выходе фильтра низких ча-
стот (сигнал обратной связи).

Преобразуя (10), получим оценку погрешно-
сти схемы обработки сигнала СКВТ:

(11)
При идеальной работе следящей системы 

погрешность определения угла, вызванная по-
грешностью U, будет равна:

.                   (12)

Таким образом, значение погрешности, вы-
званной разностью коэффициентов передачи 
по каналам, будет зависеть от текущего значе-
ния угла. Значение данной погрешности будет 
максимальным при значениях угла φ=/4±·n, где 
n=0,1,2…

Если отлична от нуля только погрешность 
, получим:

                  (13)
Если отличны от нуля только погрешности   
1и 2:

   
(14)

Формула (14) показывает, что если 1и 2  
малы, то их влияние будет пренебрежимо ма-
лым, как и в других схемах.

Реализация следящего преобразования тре-
бует наибольших вычислительных ресурсов. 
Кроме того, в методе следящего преобразования 
будет присутствовать погрешность, обусловлен-
ная инерционностью контура обратной связи. 
Данная погрешность, как следует из структур-
ной схемы на рисунке 2, будет пропорциональна 
скорости вращения СКВТ. Реализация данного 
метода, в отличие от двух других, требует жест-
кой синхронизации при выполнении алгорит-
ма, поскольку он реализует систему с обратной 
связью и должен обеспечивать ее устойчивость.

Заключение
Анализ погрешностей и схемотехнических 

требований к различным схемам обработки сиг-
нала СКВТ показывает, что наиболее целесоо-
бразной с точки зрения баланса сложности и точ-
ности является схема непосредственного пре-
образования. Результаты экспериментальных 
исследований схемы непосредственного преоб-
разования, реализованной на микропроцессоре 
LPC2138FBD64 с датчиком угла 2,5БВТ-Д, по-
казали работоспособность и высокую точность 
данного метода при весьма простой реализации.
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Аннотация
Дается описание портативной установки для регистрации слаботочных электрических сигналов и обсуж-

дается ряд проблем, возникших при ее разработке, сборке, настройке и использовании.
Ключевые слова: регистрация слаботочного сигнала, непрерывная регистрация нескольких аналоговых 

каналов.

Summary
We describe a portable system for acquisition of weak-current electric activity and discuss a series of problems 

which arise in the process of its building, setting-up, and ulilisation.
Keywords: weak current acquisition, continuous acquisition of several analogue channels.

Введение. Постановка задачи
Нами разработана, собрана и отлажена порта-

тивная установка для регистрации слаботочных 
электрических сигналов, которая была успешно 
применена для изучения электрической актив-
ности головного мозга крысы. Подробное опи-
сание первых вариантов реализации установки 
и самого эксперимента можно найти в [1–6].

Важными характеристиками описываемой 
установки является высокая чувствительность 
(µV), отсутствие фильтров, а также высокое раз-
решение измерений (с частотой до 1 MHz), что 
ведет к практическому отсутствию потерь дан-
ных при регистрации электрических сигналов в 
режиме реального времени.

Предотвращение искажения регистрируе-
мого сигнала от внешних электромагнитных 
шумов было обеспечено многослойным экрани-
рованием исследуемого объекта  и обеспечени-
ем автономного питания установки постоянным 
током. Данная установка портативна и может 
работать под управлением мини-компьютера.

Если лабораторное животное принять в каче-
стве «черного ящика», на вход которого может 
быть подан некоторый внешний стимул и на вы-
ходе которого имеем постоянный поток данных 
высокой интенсивности, то задачей эксперимен-
та является накопление выходящих данных для 
последующего анализа, в том числе выделения 
отклика на входной стимул в потоке выходных 
данных. 

о некоторых аспектах регистрации 
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Описание экспериментальной установки
Регистрация слаботочных электрических 

сигналов, например, электрической активно-
сти головного мозга, осуществляется в условиях 
интенсивного электромагнитного загрязнения 
окружающей среды, характерного для совре-
менных мегаполисов, что потребовало много-
слойного экранирования аналоговой части 
системы. Помехи от сетевого электропитания 
были исключены посредством питания всей 
установки исключительно от автономного ис-
точника постоянного тока.

Вследствие неизбежного естественного изно-
са и устаревания компьютерного и другого ла-
бораторного оборудования, возникла необходи-
мость проведения существенной модернизации 
установки, описанной в [1, 3].

Воздействие на исследуемый объект прямо-
угольными импульсами фиксированной силы 
тока в настоящее время осуществляется посред-
ством токового изолятора стимулов (токового 
стимулятора) A365D, управляемого внешним 
TTL-сигналом, производства World Precision 
Instruments, Inc. Питание изолятора обеспечи-
вается батареей из 16 щелочных элементов типа 
PP3 (6LR61, «Крона») напряжением 9 V каждый.

В настоящей экспериментальной установке 
возможно гибкое управление стимулирующими 
импульсами посредством мини-компьютера. В 
нашем эксперименте начало записи электриче-
ской активности определяется синхронизирую-
щим импульсом, соответствующим произвольно 
выбранному фиксированному моменту времени 
до переднего фронта стимулирующего импульса.

Для реализации выдачи управляющего им-
пульса на токовый изолятор и соответствующе-
го синхронизирующего импульса для начала 
записи электрической активности необходимо 
параллельно с точностью до микросекунд управ-
лять несколькими TTL-сигналами на выходе 
управляющего компьютера. В этом качестве мы 
выбрали поэтому мини-компьютер Raspberry Pi 
3B+ на базе 64-разрядного четырехъядерного 
процессора ARM Cortex-A53 с тактовой частотой 
1,4 GHz, имеющий исчерпывающе документи-
рованный интерфейс ввода/вывода общего на-
значения (General Purpose Input/Output, GPIO), 
поддерживаемый большим числом программ-
ных библиотек с открытым исходным кодом; 
нами используется библиотека wiringPi. В ка-
честве операционной системы выбрана система 
Raspbian (последней на момент представления 
статьи версии Stretch). Для надежного экрани-
рования плата компьютера Raspberry Pi поме-
щена в металлический корпус.

Аналого-цифровой преобразователь вы-

бирался из числа поддерживаемых проектом 
COMEDI [7], имеющим целью разработку ин-
струментов и библиотек с открытым кодом для 
сбора данных, реализованных в виде модулей 
ядра операционной системы, поддерживаю-
щих режим реального времени. Нами был вы-
бран 16-канальный АЦП usbdux-fast, который, 
как и 4-канальный усилитель, собран по от-
крытым спецификациям [8, 9], предоставлен-
ным Incite Technology Ltd., Computing & Maths 
Dept., University of Stirling, Великобритания; 
усилитель первоначально был разработан для 
обучения технике ЭКГ на медицинском факуль-
тете в Ruhr-Universität Bochum. Использовались 
общедоступные электронные компоненты на 
заказных печатных платах. Принципиальные 
схемы АЦП и усилителя можно найти в [3, 8, 9]. 
Благодаря наличию открытых исходных текстов 
как библиотек, так и микропрограммного обе-
спечения АЦП, во время экспериментов были 
успешно за минимальных срок внесены необхо-
димые изменения и доработки.

Регистрация данных осуществляется в насто-
ящее время посредством портативного компью-
тера типа Raspberry Pi 3B+ под управлением 
системы Raspbian Stretch, в ядро которой был 
внесен ряд модификаций и подключены моду-
ли, взаимодействующие с библиотекой libcomedi 
и позволяющие управлять используемым нами 
АЦП, дополненного скоростным SATA нако-
пителем высокой емкости форм-фактора 2,5" 
с интерфейсной платой X820 v3.0 разработки 
SupTronics Ltd. [13], заключенными в экраниру-
ющий и теплорассеивающий цельнометалличе-
ский корпус. Для взаимодействия пользователя 
с компьютерами, входящими в состав установки, 
используется модуль экрана/клавиатуры типа 
Motorola LapDock.

Для наблюдения регистрируемого сигнала 
удобно использовать программу xoscope [10]. 
Для записи регистрируемых данных оказалось 
возможным использовать программу ktimetrace 
[11], однако потребовалась ее существенная пе-
реработка [12]; она позволяет записывать дан-
ные, получаемые с желаемых каналов, за задан-
ный промежуток времени, начиная как с про-
извольного момента, так и с момента, опреде-
ляемого синхронизирующим сигналом от ком-
пьютера, управляющего подачей воздействия 
на исследуемый объект. Записанные таким 
образом данные представляют собой обычный 
текстовый файл, каждая строка которого пред-
ставляет собой числовые значения, полученные 
из каналов в соответствующий момент времени. 
Размер файла достигает чрезвычайно больших 
значений, что влечет использование соответ-
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ствующей файловой системы (мы выбрали ext4).
Питание всей системы осуществляется пол-

ностью от автономного источника постоянного 
тока.

Реализована возможность просмотра входя-
щих данных и результатов их обработки по мере 
их накопления в графической форме непосред-
ственно в ходе эксперимента.

Важной характеристикой установки является 
то, что в составе ни аналого-цифрового преоб-
разователя, ни усилителя не присутствуют ка-
кие-либо фильтры входного сигнала, ведущие 
к неизбежной потере исходных данных. Тем не 
менее, при необходимости возможна программ-
ная фильтрация входного сигнала в режиме ре-
ального времени.

Заключение
Ключевыми особенностями настоящей систе-

мы сбора данных является высокая чувствитель-
ность, отсутствие необходимости в применении 
как аппаратных, так и программных фильтров, 
и высокое разрешение измерений, что ведет к 
практическому отсутствию потерь данных при 
регистрации слаботочных электрических сигна-
лов в режиме реального времени.

Данная установка является портативной, что 
обеспечивает удобство ее использования.

Совокупность решений, примененных при 
сборке, настройке и практическом использова-
нии описываемой системы сбора данных, обла-
дает несомненной новизной и позволяет решать 
широкий круг задач, в том числе в области элек-
трофизиологии.

На момент представления статьи все обсуж-
даемое оборудование находится в серийном 
производстве и доступно для заказа.
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Введение
Современное положение дел в мире приве-

ло к тому, что правительства ведущих держав 
не в состоянии разрешать разногласия, возни-
кающие в сфере борьбы за природные ресурсы, 
мирным путем. Особый интерес во всем мире 
вызывают значительные территории России, бо-
гатые своими резервами. Государства, входящие 
в блок НАТО, все чаще создают конфликтные 
ситуации у границ Российской Федерации (РФ), 
пытаясь ослабить боевой потенциал страны. В 
то же время, внешняя политика РФ построена 
таким образом, чтобы игнорировать провока-
ции стран-агрессоров и не допустить вовлечение 
РФ в затяжные военные действия вблизи и на 
своей территории. 

Примером тому может послужить Сирийская 
операция, начавшаяся для России в 2015 г. и про-
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должающаяся по настоящее время. Конфликт в 
Сирии начался в 2011 г. с антиправительствен-
ных протестов и радикальной критики оппози-
цией власти. К настоящему времени количество 
участников конфликта значительно увеличи-
лось, причем каждая из сторон преследует свои 
интересы. РФ выступила в поддержку власти 
Башар Асада и существенно снизила напряжен-
ность в регионе. Российской армии (РА) удалось 
оптимизировать расходы, затраченные на пере-
дислокацию и вооружение большого количества 
военнослужащих РФ, участвующих в локализа-
ции конфликта.

Во-первых, боевые действия РА в Сирии ак-
тивно использовались как полигон для испы-
тания новых образцов вооружения и военной 
техники различного назначения. Во-вторых, 
частые ротации, проводимые командованием 
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Министерства обороны (МО) РФ, позволили 
получить боевой опыт военнослужащих различ-
ных категорий РА. В-третьих, успех проведен-
ных операций доказал всему миру, что с Россией 
лучше вести переговоры мирного характера, 
чем разговаривать на языке агрессоров.

Наиболее эффективно в ходе ведения бое-
вых действий России в Сирийской Арабской 
Республике зарекомендовали себя беспилотные 
и другие летательные аппараты, в том числе кос-
мические аппараты (КА), предназначенные для 
наблюдения, разведки и ведения боевых дей-
ствий. Большинство функций по наблюдению и 
сбору разведывательной информации возлагает-
ся на оптико-электронные средства (ОЭС). 

ОЭС – устройства, предназначенные для ре-
шения различного спектра задач в интересах 
МО РФ, а так же исследовательских и научных 
интересах других организаций. ОЭС, в силу ряда 
важных свойств и преимуществ, все в большей 
степени внедряются во многие области науки и 
практики. Очень большое внимание ОЭС уде-
ляется в вопросах, связанных с освоением око-
лоземного космического пространства (ОКП), 
а также в вопросах связанных с исследованием 
поверхности Земли и месторождений ее ресур-
сов. Наряду с этим происходит дальнейшее ин-
тенсивное развитие ОЭС – совершенствуются и 
обогащаются теоретические основы, принципы 
построения и схемотехнические решения ОЭС.

Оптико-электронные средства навигации и
ориентации космических аппаратов

Для ориентации и навигации КА применя-
ются ОЭС – звездные датчики (ЗД), измеряю-
щие направление на навигационные звезды. 
Изначально ЗД применялись для периодиче-
ской коррекции работы высокоточных гиро-
скопических устройств, которые требуют на-
чальной выставки и накапливают значительные 
ошибки вследствие дрейфа. По информации с 
гироскопов велось непрерывное управление 
КА. Процедура астрокоррекции проводилась 
после стабилизации КА, что не требовало от 
ЗД способности работать в широком диапазоне 
угловых скоростей и ускорений. Необходимость 
выполнения маневров КА, увеличение сроков 
их активного существования, высокая стоимость 
гироскопических устройств и их недостаточный 
ресурс потребовали непрерывно использовать 
в управлении угловым движением КА приборы 
звездной ориентации. ЗД обеспечивает наибо-
лее точное определение параметров ориента-
ции, обладает высокой помехозащищенностью 
и надежностью. Поэтому круг задач, решаемых 
с применением оптико-электронных средств на-

вигации и ориентации по звездам на борту КА, 
существенно расширился [1].

Оптико-электронные средства
наблюдения и разведки

ОЭС наблюдения и разведки – предназначе-
ны для приема и последующего преобразова-
ния собственного или отраженного от объектов 
оптического излучения в целях обнаружения и 
распознавания, а также определения их коорди-
нат. ОЭС наблюдения и разведки подразделя-
ются на оптические средства наземного (ОСН) и 
космического базирования (ОСК). 

ОСН могут получать информацию для:
● определения класса и типа, состояния и вы-

полняемые функции КА различного предназна-
чения;

● определения количества и принадлежно-
сти антропогенных космических объектов;

● исследования и сбора информации о состо-
янии ОКП.

ОСК могут получать информацию для:
● исследования различных космических объ-

ектов, в том числе Луны и планет солнечной си-
стемы;

● систематического осмотра земной поверх-
ности и информационного наблюдения топогра-
фических карт; 

● сбора информации для детального площад-
ного и объектового наблюдения земной поверх-
ности;

● определения и исследования новых место-
рождений природных ресурсов.

Перечень решаемых ОЭС КА задач значите-
лен, но в силу особенности и сложности структу-
ры построения ОСН и ОСК, качество решения 
некоторых из них не удовлетворяет требовани-
ям, предъявляемым к аппаратуре [2]. Способы 
повышения эффективности функционирования 
существующих и перспективных ОСН и ОСК 
имеют несколько путей развития, рассмотрим 
некоторые из них.

Перспективы развития ОЭС КА
Развитие приборов звездной ориентации 

идет по пути повышения точности, частоты об-
новления информации и диапазона рабочих 
угловых скоростей и ускорений. Необходимо 
отметить, что за последние 10-15 лет параметры 
приборов звездной ориентации по частоте об-
новления информации улучшились на порядок, 
а допустимым угловым скоростям и ускорениям –  
на два порядка при сохранении точностных па-
раметров. 

Для соответствия предъявляемым требова-
ниям в ЗД необходимо улучшать параметры 
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оптической системы (ОС), приемника оптиче-
ского излучения (ПОИ), а также совершенство-
вать алгоритмы обработки поступающей с него 
информации. В большинстве существующих от-
ечественных ЗД в качестве ПОИ используются 
полнокадровые ПЗС-матрицы. В электронном 
тракте этих приборов реализованы схемотех-
нические решения для получения оконной вы-
борки видеоинформации и ускоренного чтения 
ПЗС-матрицы. Однако они имеют главный не-
достаток, ограничивающий дальнейший рост 
частоты обновления информации в ОЭС – вре-
мя накопления полезного сигнала соизмеримо 
или меньше времени считывания, в результате 
происходит искажение геометрической формы 
сигнала от звезды, что приводит к снижению по-
мехозащищенности распознавания конфигура-
ции звезд и уменьшению точности определения 
параметров ориентации КА. 

Использование КМОП-матриц лишено этого 
недостатка и позволяет обеспечить непрерыв-
ное накопление полезного сигнала, что увели-
чивает эффективность использования поступа-
ющей энергии оптического излучения. В таких 
матрицах реализуются сверхвысокие скорости 
считывания, которые практически не влия-
ют на шумовые характеристики изображения. 
Использование КМОП-матриц открывает не-
сколько направлений для совершенствования 
приборов звездной ориентации. 

Во-первых, можно использовать светосиль-
ные объективы, что позволяет получить значи-
тельное сокращение времени экспозиции. 

Во-вторых, современные КМОП-матрицы 
имеют низкий уровень темнового шума, что дает 
увеличение отношения «сигнал/шум»: 

,

где μ – отношение «сигнал-шум»;
Nзв – поток фотоэлектронов от оптического из-
лучения звезды;
t - время экспозиции;
k – число пикселов, на которые попало изобра-
жение звезды;
Nф – поток термоэлектронов фона в пикселе;
σш – дисперсия шума считывания.

Предельная угловая скорость, при которой 
могут работать приборы звездной ориентации, 
зависит от трех параметров: углового размера 
пиксела, времени экспозиции и алгоритмов об-
работки информации [3]. Уменьшение углового 
размера пиксела и увеличение допустимой угло-
вой скорости возможно только за счет уменьше-
ния фокусного расстояния, при этом, чем меньше 

линейный размер матрицы, тем меньше будет ди-
апазон угловых скоростей и хуже все остальные 
параметры, кроме массы и габаритов прибора.

Возможность работы при высоких угловых 
ускорениях определяется точностью прогнози-
рования положения звезд и фрагментов вокруг 
них на следующем кадре. Очевидно, что точ-
ность прогнозирования тем выше, чем меньше 
время прогноза. Поэтому стремление к повыше-
нию частоты обновления информации до 10 Гц 
и выше обусловлено не только требованиями, 
исходящими от системы управления КА, но и 
необходимо с точки зрения повышения помехо-
защищенности прибора звездной ориентации. 
При этом возникает необходимость в разработ-
ке специальных алгоритмов обработки сигналов 
с матрицы. 

Таким образом, звездный датчик должен об-
ладать большой фотоприемной матрицей с чис-
лом элементов не менее 1024×1024, обеспечива-
ющей широкое поле зрения, и с маленьким пик-
селом, позволяющим достичь высокого углового 
разрешения. Кроме того, матрица должна иметь 
высокую квантовую чувствительность и боль-
шую потенциальную яму для накопления доста-
точного количества фотоэлектронов. Объектив 
должен быть дифракционного качества и иметь 
предельные характеристики в смысле углового 
разрешения и аберраций по всему полю зрения. 
Большое входное отверстие объектива обеспе-
чивает накопление значительного количества 
энергии оптического излучения на коротких 
выдержках. Время накопления видеоинфор-
мации должно быть выбрано с учетом углового 
движения КА и особенностей работы затвора. 
Дальнейшее развитие конструкции приборов 
звездной ориентации требует создания компакт-
ной, однокаскадной бленды с большим коэффи-
циентом подавления и уменьшения собственно-
го шума фоточувствительных матриц до единиц 
фотоэлектронов.

Совместное использование информации ЗД 
и гироскопов характерно для многих систем 
управления КА. В отличие от ЗД, гироскопы 
функционируют в широком диапазоне угловых 
скоростей и независимо от внешних оптических 
условий. Однако при отсутствии коррекции по 
измерениям от других приборов, точность опре-
деления угловой скорости и параметров ориен-
тации со временем, снижается. В настоящее вре-
мя все чаще разрабатываются интегрированные 
приборы, в состав которых входят достаточно 
медленные ЗД и быстродействующие датчики 
угловой скорости [3]. Математическая обработка 
информации с обоих типов датчиков позволяет 
определять параметры ориентации и угловой 
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скорости с высокой точностью и частотой, не-
обходимыми для работы системы управления 
движением КА. Поэтому в космическом прибо-
ростроении наблюдается тенденция к комплек-
сированию функционально близких приборов. 
Создаются приборы, сочетающий звездный дат-
чик и гироскоп. Эта связь двух приборов удачно 
взаимно дополняет их, увеличивая надежность 
выполнения задачи определения параметров 
ориентации КА. 

Создание интегрированного прибора, соче-
тающего звездный датчик ориентации и датчи-
ки угловой скорости [4], предполагает разработ-
ку специального математического обеспечения 
и канала обмена информацией между ними. 

За счет интеграции датчиков улучшаются 
такие параметры системы ориентации КА, как 
масса, габариты, энергопотребление, точность 
измерений и помехозащищенность, снижается 
стоимость. Интегрирование приборов опреде-
ления ориентации ведет к уменьшению числа 
сборочных единиц на борту КА, сокращению 
кооперации изготовителей, увеличению помехо-
защищенности прибора, упрощению процессов 
сборки и испытаний готового изделия, уменьше-
нию удельной стоимости составляющих единиц.

Наиболее динамично развиваются ОЭС КА 
с высоким и сверхвысоким пространственным 
разрешением. На протяжении нескольких лет 
на орбиту выводятся КА с ОЭС с разрешением 
до 10 м, что доказывает необходимость съемоч-
ных систем данного уровня детальности. В то же 
время количество ОЭС КА с высоким простран-
ственным разрешением превышает количество 
КА с системами сверхвысокого разрешения. Это 
объясняется очень высокой стоимостью про-
ектирования и создания такого рода систем на 
данном этапе технологического прогресса, по-
этому в настоящее время предпочтение отдается 
ОЭС КА с высоким пространственным разреше-
нием, которые имеют наилучшее соотношение 
цена/качество.

Одним из важных аспектов совершенствова-
ния ОЭС КА является минимизация ЦА и КА в 
целом, что позволяет получить экономическую 
выгоду без потери качества решения целевой 
задачи и при этом повысить оперативность раз-
вертывания орбитальной группировки КА.

Анализируя международный и отечествен-
ный опыт создания ОЭС для КА, можно выде-
лить несколько ключевых технологий, позво-
ляющих минимизировать массово-габаритные 
характеристики ЦА высокого разрешения:

● современные компактные оптические схе-
мы (схема Корша, внеосевые схемы, схемы с ас-
ферическими элементами и др.);

● высокоэффективные конструкционные ма-
териалы (карбид кремния, углепластики, инвар 
и др.); 

● современные материалы для оптических 
элементов (ситалл, zerodur, современные сорта 
оптических стекол); 

● высокоскоростные ПЗС фотоприемники с 
временной задержкой с накоплением; 

● фотоприемники большой размерности с ма-
лым размером элемента дискретизации (пиксе-
ля), но высокой чувствительностью.

Заключение
За последние 10 лет не произошло событий, 

способных радикально изменить подход к по-
строению ОЭС. Так, например, для наблюдения 
звезд необходимость ухода из видимой и ближ-
ней ИК-областей спектра в какой-либо иной 
спектральный диапазон отсутствует. Это значит, 
что подход к выбору оптики ЭС пока остается не-
изменным. В то же время появились новые, более 
эффективные, чем ПЗС-матрицы, фотоприемные 
устройства, основанные на КМОП-технологии, 
получили дальнейшее развитие программируе-
мые логические интегральные схемы (ПЛИС), 
высокопроизводительные микропроцессоры, а 
так же миниатюрные датчики угловых скоростей 
на основе микроэлектромеханики.

Таким образом, можно сделать вывод, что:
● большинство современных систем ориента-

ции и навигации космических средств составля-
ет последнее поколение ЗД автономной астроо-
риентации на основе ПЗС-матриц;

● дальнейшее развитие существующих ОЭС, 
основывается на улучшении их эксплуатацион-
ных характеристик путем совершенствования 
схемных решений, программно-математическо-
го обеспечения и замены отдельных электрон-
ных компонентов на более современные.

● модернизация используемых в настоящее 
время ЗД планируется за счет использования 
чувствительных сенсоров с активными пиксе-
лями, которые значительно более радиацион-
но-стойкие, энергосберегающие, компактные и 
дешевые;

● значительное внимание уделяется комплек-
сированию функционально близких приборов и 
интегрированию источников первичной инфор-
мации;

● важное место в создании перспективных 
систем ориентации в космическом пространстве 
отводится разработке быстродействующих алго-
ритмов определения ориентации КА с исполь-
зованием методов идентификации сегментов 
звездного неба;

● при конструировании перспективных АД 
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ориентации предполагается использовать блоч-
но-модульную архитектуру, что позволит созда-
вать как моноблочные компоновки приборов, 
так и использовать разное число оптических го-
ловок в сочетании с резервированными блоками 
обработки данных;

● при проектировании перспективных ОЭС 
необходимо обеспечить увеличение частоты ка-
дров, диапазона аналого-цифрового преобра-
зования до 15 бит и более, совершенствование 
элементной базы, в результате чего получить 
меньшие массово-габаритные характеристики 
целевой аппаратуры.

Используя научно-технический задел, создан-
ный в рамках ранее проведенных опытно-кон-
структорских работ, инновационный потенциал 
[5], а также результаты полученные ведущими 
научно-исследовательскими организациями 
Российской академии наук, Министерства обо-
роны и промышленности, совместно с соиспол-
нителями, будут успешно решены вышепере-
численные научно-технические проблемы, что 
позволит создать комплекс оптико-электронных 
средств различного назначения и базирования 
с тактико-техническим характеристиками, не 
уступающими мировым аналогам.
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Одним из многообразных следствий изуче-
ния т.н. универсальной системы утраивающихся 
периодов (УСУП) оказывается вывод о перспек-
тиве переопределения длительности секунды. 
Секунда до сих пор входит в список антропо-
морфных физических величин; исходно она 
определялась как промежуток времени между 
ударами сердца человека. Отсюда происходит 
наименование единицы частоты: 1 герц назван 
в честь немецкого ученого-физика XIX века Ген-
риха Герца и прямо указывает на сердце (Herz – 
нем.) человека: один удар сердца происходит 
приблизительно в одну секунду. Современная 
секунда (т.н. секунда СИ) – это время, равное 
9192631770 периодам излучения, вызываемого 
переходом между двумя сверхтонкими уровня-
ми основного состояния атома цезия-133, нахо-
дящегося в покое при температуре 0oК. Таким 

о возникающей 
перспективе 
переопределения 
длительности секунды 
и длины Метра

on the eMerging 
perspective of 
overriding the duration 
of a second and the 
length of a Meter

Валерий Александрович Коломбет
кандидат физико-математических наук
заведующий лабораторией
Институт теоретической и 
экспериментальной биофизики РАН
Адрес: 142290, Московская обл., 
г. Пущино, ул. Институтская, д. 3
Тел.: +7(4967)73-94-64
E-mail: kolombet@iteb.ru

Аннотация
Статья посвящена проблемам современной метрологии. Обнаружение т.н. универсальной систе-

мы утраивающихся периодов (УСУП) ведет к перспективе переопределения длительности секунды 
и длины метра на основе этого фундаментального физического явления.

Ключевые слова: утроение периода, универсальная система утраивающихся периодов, длитель-
ность секунды, длина метра, фундаментальные константы, фундаментальные явления. 

Summary
The article is devoted to the problems of modern metrology. Detection of so-called. the universal 

system of tripling periods (USUP) leads to the prospect of redefining the duration of a second and the 
length of a meter based on this fundamental physical phenomenon.

Keywords: period tripling, universal system of treating periods, duration of a second, meter length, 
fundamental constants, fundamental phenomena.

удк: 006.91; 006. 922; 001.891.53; 524.82; 52.08; 530.1

образом, время измеряется длительностью пе-
риода довольно произвольно выбранного пе-
риодического процесса. Искусственность этого 
определения очевидна. 

«…Эволюция физической картины мира – 
это переход от физики без фундаментальных 
постоянных (классическая физика) к физике с 
фундаментальными постоянными (современная 
физика)» [1]. Отсюда прямо следует перспектив-
ность переопределения понятия секунды на ос-
нове фундаментальных констант или тесно свя-
занных с ними фундаментальных явлений. 

Возникшая перспектива переопределения 
секунды была осознана после обнаружения [1, 2] 
и исследования [3-22] УСУП – системы особен-
ных периодов, простирающейся почти через все 
масштабы времени – от окрестности планков-
ского масштаба 10-43 сек до окрестности космоло-
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гического, то есть, до миллиардов лет. Компакт-
ное представление об УСУП можно получить из 
рисунка 1, где важный фрагмент УСУП представ-
лен в форме т.н. страты. 

Практически вся УСУП может быть в легко 
обозримом виде представлена в форме стопки 
из ~128 аналогичных страт. Эта стопка при k≈-
110÷+15 заполняет весь промежуток периодов 
между планковским и космологическим масшта-
бами времени. Вид всех страт (т.е. структура 
резонансов в них) практически одинаков, от-
личаются страты численными значениями цен-
тров страт: …, 1.037/32 сек, 1.037/3 сек, 1.037 сек, 
1.037*3 сек, 1.037*32 сек, …

Общепринятое значение длительности се-
кунды – 1 сек СИ – находится вблизи центра 
страты, который на рисунке 1 занимает позицию 
1.037 секунд СИ, то есть находится выше поло-
жения, соответствующего одной секунде СИ. В 
логарифмическом масштабе вертикальной оси, 
использованном на рисунке 1, это отличие 1.000 
сек от 1.037 сек смотрится достаточно значимым. 
Ясно, что если переопределить секунду, удлинив 
ее величину до 1.037 секунд СИ, то ось абсцисс 
пройдет на уровне 1.037 сек, и рисунке 1 упро-
стится, а результаты измерения времени станут 
согласованными с существованием универсаль-
ной системы утраивающихся периодов и будут 
базироваться на ней. Ввиду фундаментальности 

Рис. 1. Частная страта УСУП, определенная 
в окрестности одной секунды СИ. Это серия 

расположенных вдоль вертикальной оси особенных 
периодов Tk,m, объединенных т.н. формулой 

Петца Tk,m=T0×3k/2m лет. Горизонтальная ось (ось 
параметра m) введена, в частности, для того, чтобы 

толщиной горизонтальных линий показать важность 
соответствующих периодов. Эти периоды являются 

резонансами 31/21, 21/31, 31/22, 22/31, 32/23, 23/32 и 
т.д. по отношению к центральному (m=0) периоду этой 
страты. Для данной страты (k=-20) этот период близок 
к 1.037 секунды СИ. Точки на горизонтальных линиях 

указывают на значения параметра m, связанные с каждым 
из резонансов

УСУП новая секунда окажется определенной на 
базе фундаментального физического явления. 
Кстати, эталоном для пульса человека окажет-
ся уже не 60 ударов в минуту СИ, а 58 ударов 
в переопределенную минуту. Пульс человека от 
этого переопределения меры времени, конечно 
же, не изменит свою частоту. 

Эмпирическое значение периода T0 в форму-
ле, определяющей Tk,m, получено в итоге сопостав-
ления множества экспериментальных данных 
[1-5]. Это 15-значное число 114,572218767559 
лет. Достоверность столь высокой точности это-
го числа обусловлена процедурой подгонки к 
записям геологических и других естественных 
периодических процессов, содержащим иногда 
тысячу последовательных волн [2]. 

Процедура вычисления количества секунд 
СИ в T0 включает в себя использование значения 
длительности года. Определение, принятое со-
вместно Международным союзом теоретической 
и прикладной химии и Международным союзом 
геологических наук, рекомендует для длитель-
ности года использовать значение 31556925.445 
секунды. Этого достаточно для уточнения значе-
ния переопределенной секунды. Произведение 
T0 и длительности года равно 3615546965.72(6). 
Это безразмерное число означает количество се-
кунд СИ в периоде T0 – в значении периода при 
Tk,m=T0,0 , т.е. в центре (а значит, m=0) нулевой 
(при k=0) страты УСУП. Длительность пере-
определенной секунды (близкого к секунде СИ 
значения периода в центре минус 20-й страты 
(см. рисунок 1) составляет 3615546965.72(6)/320, 
т.е. 1.036928742907(16) секунд СИ. Числа в кру-
глых скобках означают погрешность последних 
значащих цифр приведенных высокоточных 
значений. Хотя высокая точность значения фи-
нального числа 1.036928742907(16) опирается 
на высокую точность экспериментального опре-
деления T0, она ограничена точностью опреде-
ления длительности года. 

В настоящий момент необходимость пере-
определений длительности секунды пока еще 
толком не осознается. Тем не менее, концепция 
уже сформулирована, и ее значимость будет воз-
растать по мере выяснения того, насколько, ока-
зывается, глубоко и широко универсальная си-
стема утраивающихся периодов встроена во все-
возможные физические, астрономические, геоло-
гические, биологические, технические и прочие 
периодические процессы, а также в связанные с 
ними явления. Настройка на УСУП обещает при-
вести к прогрессу во многих областях человече-
ской деятельности. В грубой и неосознаваемой 
форме она существует уже сейчас, достаточно, 
например, обратить внимание на маловероятную 
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малость величины (3.7%) рассогласования значе-
ний секунды СИ и переопределенной секунды. 

Предлагаемое переопределение секунды ве-
дет к переопределению длины метра. Согласно 
современному (действующему c 1983 года) опре-
делению метра СИ – это длина пути, проходимо-
го светом в вакууме за 1/299792458 долю секунды 
СИ. Переопределенный метр будет выражаться 
через расстояние, которое пройдет свет в вакуу-
ме за одну переопределенную секунду, то есть в 
определение метра войдет неизменная скорость 
света и значение переопределенной секунды. 
Количество переопределенных метров, прой-
денных светом в вакууме за одну переопреде-
ленную секунду, по-прежнему равно количеству 
метров СИ, пройденных за одну секунду СИ 
– как и частота пульса человека, скорость света 
остается неизменной при переопределении се-
кунды. А вот переопределенный метр окажется, 
как и секунда, в 1.036928742907(16) раз длиннее. 
Традиционный метр удлинится почти на 3,7 см.
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Аннотация
Представлены различия классической структуры компонентов экспертной системы диагностирования и 

структуры системы нечеткого вывода, рассмотрены преимущества использования нечеткого подхода к ре-
шению задачи диагностирования технического состояния объектов электроэнергетического оборудова-
ния, выполнен подход к решению задачи классификации технического состояния объекта с помощью ма-
тематической модели классификации технического состояния, сформулирован разработанный алгоритм 
классификации технического состояния объекта электроэнергетического оборудования, используемый в 
диагностической нечеткой системе.

Ключевые слова: экспертная система диагностирования, техническая диагностика, математическая мо-
дель, нечеткая логика, нечеткая классификация технического состояния.

Summary
Distinctions of classical structure of components of expert system of diagnosing and the structure of the system 

of odd conclusion are presented, advantages of use of indistinct approach to the problem solving of diagnosing of 
condition of objects of electrical power equipment considered, approach to the problem solving of classification 
of technical object with the aid of mathematical model of classification of condition is performed, algorithm of 
classification of condition of the object used in diagnostic indistinct system formulated.

Keywords: expert system of diagnosing, technical diagnostics, mathematical model, indistinct logic, indistinct 
classification of condition.

Одним из направлений, определяющих со-
временное развитие информационных техно-
логий контроля и диагностики технического со-
стояния электроэнергетического оборудования 
(ЭЭО), можно считать интеллектуализацию про-
цессов обработки диагностической информации 
с использованием технологии экспертных си-
стем, которые способны более объективно оце-
нивать техническое состояние объекта ЭЭО и 
обоснованнее принимать решения по управле-
нию ремонтом оборудования.

В настоящее время при эксплуатации слож-
ных технических систем (СТС) применяется ка-
лендарный принцип обслуживания ЭЭО, кото-
рый имеет ряд недостатков как технологическо-

го, так и экономического характера [1]. 
Подход, позволяющий в значительной степе-

ни избавиться от этих недостатков, основан на 
организации обслуживания ЭЭО по фактиче-
скому техническому состоянию (ФТС) [2].

Учитывая, что задачей любой диагностиче-
ской экспертной системы является отнесение 
объекта к одному из ранее выделенных классов, 
то понимание и обсуждение постановок задач в 
такой области осложняется использованием од-
ного и того же термина в разных смыслах. 

Рассмотрим термин «классификация» техни-
ческого состояния объекта ЭЭО, которым обо-
значают, по крайней мере, три разные сущности. 
Во-первых, процедуру построения классифика-
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ции (и выделение классов, используемых при ди-
агностике). Во-вторых, построенную классифи-
кацию – систему выделенных классов. В-третьих, 
процедуру ее использования – правила отнесе-
ния вновь поступающего объекта к одному из 
ранее выделенных классов. Имеем триаду: по-
строение – изучение – использование классифи-
кации. Диагностика в узком смысле слова – про-
цедура использования классификации [3].

Проблемы диагностики технических объек-
тов, которые в широком плане можно рассма-
тривать как проблемы анализа сложных систем, 
занимают все большее место в современной на-
уке. В общем случае, цель диагностирования за-
ключается в том, чтобы на основе анализа теку-
щего состояния диагностируемого объекта ЭЭО 
определить значения выходных переменных, 
реализация которых позволяет обеспечить же-
лаемое поведение или состояние неисправного 
объекта ЭЭО.

Классическая теория диагностики основыва-
ется на представлении объекта или процесса в 
форме некоторых систем (рисунок 1).

Рис. 1. Структурная схема процесса диагностирования

При этом объект диагностики характеризует-
ся некоторым множеством входных параметров 
и некоторым множеством выходных параметров. 
На вход системы диагностики поступают некото-
рые входные переменные, которые могут быть 
сформированы с помощью конечного множества 
признаков. На выходе с использованием неко-
торого диагностического алгоритма поиска не-
исправностей в заданном пространстве диагно-
стических признаков формируется множество 
значений выходных переменных. Их значения 
могут быть использованы для формирования ко-
нечного диагноза и выработки дальнейшей так-
тики по исправлению ситуации.

Также одним из главных вопросов разработ-
ки экспертной системы технической диагности-
ки (ЭСТД) объекта ЭЭО является выбор мате-
матических моделей и методов классификации 
ситуаций, составляющих основу ее функцио-
нирования. Принятие решения по постановке 
диагноза любого объекта связано со сложностью 
системы, распределенностью ее подсистем, не-

определенностью текущего состояния объекта, 
необходимостью учитывать большое число раз-
личных факторов и критериев, характеризую-
щих варианты решений. Поэтому при разра-
ботке ЭСТД возникает проблема выбора адек-
ватных математических методов, позволяющих 
отражать структуру сложной системы, для кото-
рой решается задача диагностики, оперировать 
субъективными оценками экспертов, принимать 
во внимание качественный (вербальный) харак-
тер оценки специалистами вариантов решения 
проблемы, учитывать неясность, неточность 
данных средствами нечеткой логики.

Когда входные признаки трудно четко опре-
делить, модель отказа можно реализовать с по-
мощью метода, использующего нечеткую логи-
ку, как для формализации входных нечетких 
признаков, так и для установления причинно-
следственных связей.

Таким образом, учитывая вышеизложенное, 
описание математической модели оценки техни-
ческого состояния объекта ЭЭО можно предста-
вить в виде постановки задачи [1,4].

Пусть исследуется совокупность, представля-
ющая собой конечное множество элементов

X =(x1, x2 ,..., xn),
которое получило название вектора информа-
тивных признаков объекта классификации

которое получило название вектора инфор-
мативных признаков объекта классификации

.
Каждый из признаков количественно пред-

ставляет собой некоторое свойство или характе-
ристику элементов рассматриваемого объекта. 
Также в рассмотрение вводится конечное мно-
жество классов решений d1,d2,...,dm.

Задача классификации объекта состоит в вы-
полнении нечеткой импликации вида:

 
Степень принадлежности объекта 

X=(x1,x2,...,xn) классам dj рассчитываются так:

   (1)
где  – операции s-нормы (t-нормы), т.е. из 
множества реализации логических операций 
OR (AND), при этом реализация этих функций 
максимум и минимум соответственно;

 – вес нечетких продукций для j-класса 
по p-признакам класса xi объекта;
kj – количество правил в базе правил для класса 
dj.

Соответственно, в качестве решения Y* вы-
бирают класс с максимальной степенью принад-
лежности:

 
  
(2)
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где Arg – агрегирование результатов нечеткого 
вывода по каждому правилу базы знаний, реали-
зуемое операцией  (max) нечеткой дизъюнк-
ции над степенями принадлежности в нечетком 
множестве Х.

Архитектура нечеткой диагностики основана 
на замене классической системы диагностирова-
ния системой нечеткой диагностики, в качестве 
которой используются системы нечеткого выво-
да [5] (рисунок 2).

 
Рис. 2. Структурная схема процесса нечеткого 

моделирования

В этом случае модель нечеткой классифика-
ции технического состояния объекта ЭЭО стро-
ится с учетом необходимости реализации всех 
этапов нечеткого вывода и основывается на 
формальном представлении характеристик ис-
следуемой системы в терминах лингвистических 
переменных. Поскольку кроме алгоритма клас-
сификации, основными понятиями здесь явля-
ются входные (признаки) и выходные (дефекты) 
переменные, то именно они рассматриваются 
как лингвистические переменные при форми-
ровании базы правил в нечеткой системе.

Сформулируем основные этапы метода не-
четкой классификации объекта ЭЭО при опре-
делении класса технического состояния:

1. Определяют множество классов тех-
нических состояний d1,d2,..,dm и множество 
X=(x1,x2,...,xn) информативных признаков состо-
яния объекта диагностирования нечеткие тер-
мы Aiq , где q – количество термов для лингви-
стической оценки признаков состояния xi, и со-
ответствующие им функции принадлежности; 
разрабатывают нечеткую базу знаний из r пра-
вил, построенную по иерархическому принципу 
[5, 6], с использованием которой выполняется 
оценка технического состояния:

Если (x1 = a1j )and(x2 = a2j)and ...and(xn =anj)
c весом µj, тогда y=dj,

1,r r= ,

где r  – количество правил;
dj– значение консеквента j-го правила;

[ ]
pj 0;1ω =∈  – весовой коэффициент, задающий 

достоверность j-го правила;
aij – нечеткий терм, оценивающий признак xi в 
j-ом правиле.

2. Для заданного фиксированного вектора 
значений входных переменных X=(x1,x2,...,xn) 
определяют значение функции принадлежно-
сти нечетким термам входных переменных.

(3)

3. Согласно соотношению (1) вычисляют 
функции принадлежности ( )

jd Xµ   термов-оце-
нок выходных интегральных параметров со-
стояния, соответствующих векторов значений 
входных параметров объекта диагностирования 
(x1 , x2,...,xn).

4. Решение Y* определяют как такое, для ко-
торого функция принадлежности максимальна 
согласно (2).

Проведенные исследования позволили опре-
делиться в достаточности выбранных диагно-
стических параметров, а также разработать эф-
фективный алгоритм многопараметрического 
диагностирования объекта ЭЭО (рисунок 3).

Выбор определенных диагностических па-
раметров позволил перейти к разработке ал-
горитма классификации технического состоя-
ния, состоящего из совокупности проверок его 
диагностируемых параметров, а также правил, 
устанавливающих последовательность реализа-
ции элементарных проверок, и правил анализа 
результатов последних для поиска неисправно-
стей. 

Данный алгоритм в полном объеме позво-
ляет классифицировать текущее техническое 
состояние системы и осуществлять поиск неис-
правностей по выбранным диагностическим па-
раметрам.

В соответствии с алгоритмом осуществляется 
последовательная проверка каждого выбранно-
го диагностического параметра системы на при-
надлежность к области допустимых значений, 
оценивая техническое состояние, отнеся его в 
соответствии к одному из 4 классов: «Норма», 
«Норма с отклонениями (НСО)», «Норма 
со значительными отклонениями (НСЗО)», 
«Ухудшенное». При выявлении первых двух со-
стояний, объект полностью работоспособен, и его 
можно эксплуатировать в штатном режиме. Если 
состояние объекта «НСЗО» или «Ухудшенное», 
то необходим контроль дополнительных параме-
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тров, поиск неисправностей и выбор облегчен-
ного режима эксплуатации. В случае предель-
ного состояния выполняется поиск неисправ-
ностей и отключение объекта. Таким образом, 
процесс диагностирования технического состо-
яния системы включает классификацию техни-
ческого состояния и поиск неисправностей. То 
есть принцип действия данного алгоритма ма-
тематически можно описать логической функ-
цией, осуществляющей нечеткую импликацию 
контролируемых параметров с определением 
класса технического состояния с максимальной 
степенью принадлежности после агрегирования 
(объединения) логически сложенных (дизъюнк-
ция) степеней принадлежности.

Таким образом, техническая реализация 
комплексной диагностики ЭЭО в составе слож-
ных технических систем с использованием МПК 
выливается в устройство встроенного контроля 
по фактическому состоянию, функционирующее 
как автономно, так и в составе системы в целом с 
последующим прогнозированием ее состояния, 
а предложенная схема нечеткой классификации 
позволяет по результатам диагностирования 
объекта ЭЭО с использованием определенного 
набора параметров состояния xi и соответствую-
щей базы знаний оценить техническое состоя-
ние объекта и отнести его к некоторому классу 
состояний (исправное или неисправное с де-
фектом определенного типа), определяемых по 
результатам диагностирования.
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Рис. 3 Алгоритм классификации технического состояния 
объекта ЭЭО с использованием ЭСТД
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Аннотация
Рассмотрены каналы связи с кодированием и псевдослучайным перемежением в условиях группирова-

ния ошибок в пакеты переменной длины. Получена верхняя аддитивная граница вероятности ошибки для 
таких каналов.

Ключевые слова: вероятность ошибки, верхняя аддитивная граница, пакет ошибок, канал связи, метрика, 
кодирование, перемежение.

Summary
Communication channels with coding and pseudo-random interleaving under the conditions of grouping errors 

into packets of variable length are considered. Received union bound on error probability for such channels.
Keywords: error probability, union bound, package errors, channel, metric, coding, interleaving.

Для борьбы с импульсными помехами, нали-
чием замираний наряду с кодированием приме-
няется перемежение [1-3]. С целью исключения 
поражения периодической импульсной помехой 
соседние символы одной кодовой комбинации пе-
ремежаются не m-1 символом других кодовых ком-
бинаций, а их случайным количеством [2]. При 
наличии ограничения на время доставки инфор-
мации возможно возникновение в таких каналах 
связи группирования ошибок в пакеты (памяти). 

Получить точные аналитические оценки 
вероятности ошибки на бит Pb для канала свя-
зи с группированием ошибок затруднительно. 
Традиционно для расчета вероятности ошиб-
ки на бит применяют асимптотически точную 
верхнюю аддитивную границу [1-4]. Метод по-
строения такой верхней границы вероятности 
ошибки на бит для случая, когда ошибки в ка-
нале связи группируются в пакеты постоянной 
длины, разработан [5].

Однако для псевдослучайного перемежения 

характерно группирование ошибок в пакеты 
переменной длины [6], в связи с чем метод [5] 
требует доработки.

Рассмотрим канал связи, в котором для пере-
дачи информации используется блочный (n,k) 
код, имеющий скорость r=k/n. Дистанционные 
свойства кода охарактеризуем коэффициентами 
Aw,d, которые представляют собой количество ко-
довых комбинаций весом d, порожденных вход-
ными информационными последовательностя-
ми весом w.

Обозначим переданную кодовую комбина-
цию через x=(x1,x2,…,xn). Символы кода xi, где i 
изменяется от 1 до n, могут принимать одно из 
целых чисел от 0 до М-1, где М – объем алфавита 
символов кода.

Далее кодовые символы записываются в ма-
трицу, состоящую из n строк и m столбцов. Пе-
ред их считыванием построчно в канал связи в 
каждом столбце матрицы производится псевдос-
лучайная перестановка кодовых символов.

верхняя аддитивная граница 
вероятности ошибки в 
канале связи с паМятью при 
использовании кодирования и 
псевдослучайного переМежения

a union bound on error probability 
in the channel with MeMory 
using coding and pseudo-randoM 
interleaving
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После перемежения символу xi модулятор ста-
вит в соответствие сигнал ( )

ixS t . Объем ансамбля 

используемых сигналов {S0(t),S1(t),…,SM-1(t)} равен 
объему алфавита кодовых символов М.  

На вход демодулятора поступает колебание, 
состоящее из полезного сигнала и теплового 
шума, имеющего спектральную плотность N0. 
Энергия сигнала, приходящаяся на бит инфор-
мации, определяется величиной Eb. Кроме того, 
состояние канала связи подвержено периодиче-
ским статистическим изменениям. 

Допустим, что в течение передачи В симво-
лов кода состояние канала связи не изменяется. 
Этот интервал соответствует передаче некоторо-
го количества символов одной кодовой комби-
нации, которое определяет длину «пакета оши-
бок». Количество пакетов со средней длиной B/m 
не превышает L nm B=    , где m – глубина пе-

ремежения, x    – ближайшее меньшее целое к 

х. Для удобства анализа будем предполагать, 
что величина В кратна m. По краям кодовой 
комбинации размещается еще два пакета с дли-
нами n0 и nL+1. Следовательно, комбинация из n 
символов разбивается на L+2 пакета с длинами 
n0,n1, n2,…, nL+1. 

Пакету ошибок соответствует состояние 
канала связи, которое может определяться 
несколькими параметрами и быть векторным. 
Совокупность состояний канала связи еj, где 

_________
0, 1j L= + , в течение передачи кодовой 

комбинации образует вектор состояний е=( 
е0,е1,е2,..,еL, еL+1).  

В демодуляторе принятая канальная после-
довательность, состоящая из смеси сигнала, теп-
лового шума и подверженная изменениям, об-
рабатывается в детекторах, соответствующих 
сигналам S0(t),S1(t),…,SM-1(t).  

На выходе этих детекторов сигналов по 
окончанию приема i-го символа кода формиру-
ется вектор Ri=(R0,i,R1,i,..., RM-1,i). Элементы век-
тора Ri являются случайными величинами и 
имеют плотности распределения 

( ), , ;
k iR k i j ip r xe , где 0, 1k M= − , в зависимости 

от переданного символа xi и того, какие значе-
ние принимает величина ej. 

Декодирование производится на основе 
решений демодулятора с использованием 
метрики m(R,x;е), где R=(R1,R2,..., Rn). Сложность 
декодера существенно упрощается, если 
метрика m(R,x;е) обладает свойствами 

аддитивности [1] и состоит из n слагаемых – 
метрик m(Ri,xi;еj). 

Под воздействием помехи и (или) теплового 
шума, а также из-за изменений состояния кана-
ла связи возможен выбор кодовой комбинации 

( )1 2ˆ ˆ ˆ ˆ, ,..., n dx x x χ= ∈x , 

где χd – полное множество кодовых комбинаций с 
расстоянием Хэмминга d, вместо переданной 
x=x0.  

Образцом разбиения d символов кода, в ко-
торых принятая последовательность отличается 
от переданной, по L+2 пакетам является  

{ } 1

0

L
j j

d
+

=
=d , j jd n≤ , 1,L 1j = + .           (1) 

Величина dj определяет вес j-го пакета оши-
бок. 

Верхняя аддитивная граница имеет вид [4] 

( )
min

ˆ
n

b d
d d

P P
=

≤ →∑ x x ,                 (2) 

где ( )ˆdP →x x - вероятность трансформации 

кодовой последовательности x в одну из 
последовательностей ˆ dχ∈x . 

Для случая ошибочного выбора i-ой кодовой 
комбинации xi  

( ), dE χ∈ =
i 0x x i 0x x x .           (3) 

вероятность трансформации (ошибки) ограничена 
сверху [4] 

( ) ( )ˆ ,ˆd d dP A P E→ ≤ x xx x .       (4) 

где 

,
1

k

d w d
w

wA A
k=

=∑ .            (5) 

Ошибка ˆ ,Ex x  наступает, когда 

( ) ( ) ( ) ( )
1 1

ˆ ˆ, ; , ; , ; , ;
n n

i i i i
i i

m m m x m x
= =

≥ ⇔ ≥ ⇔∑ ∑j jR x e R x e R e R e  

( ) ( )1
1

; ; 0
n

d
i=

⇔ Ω = Ω ≥∑ i jR e R e , (6) 

где Ω1(Yi;ej) – случайная величина, представ-
ляющая собой разность метрик приятого оши-
бочно и переданного символов кода 

( ) ( ) ( )1 ˆ; , ; , ;i i i im x m xΩ = −i j j jR e R e R e .    (7) 

В j-ом пакете величина Ω1(Ri;ej) при ˆi ix x≠  
отлична от нуля, а ее плотность распределения 

( )1 1;p ωΩ je  зависит от состояния случайной ве-

личины ej. 
Количество ненулевых величин Ω1(Ri;ej) в j-

ом пакете определяется его весом dj. 
Поставим в соответствие 

( )j
k=iR R .    (8) 
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Тогда для варианта разбиения (1) условие 
возникновения ошибки ˆ ,Ex x  (6) примет вид 

( ) ( )
1

( )
1

0 1
; ; 0

jdL
j

d k
j k

+

= =

Ω = Ω ≥∑∑ jR e R e .           (9) 

Вероятность возникновения события (9), 
усредненная по возможным реализациям векто-
ра состояний канала связи e и вариантам раз-
биения d, равна 

( ) ( ) ( )( )( )ˆ , ; , 0; ,
d ddP E E E F FΩ Ω= ∞ −x x d e e d e d ,  (10) 

где ( ); ,
d

F xΩ e d  – функция распределения 

случайной величины Ωd. 
Воспользовавшись теоремой обращения [7] 

( ) ( ) ( ) ( ) ( )
0

1 exp10
2d d d d

x

d d
itx

F x F p d t dt
it

ω ω
π

∞

Ω Ω Ω Ω
−∞

− −
− = = Φ∫ ∫ ,

  (11) 
где ( ); ,

d
tΩΦ e d  – характеристическая функция 

случайной величины Ωd, и возможностью ее 
представления в виде произведения характери-
стических функций слагаемых в правой части 
выражения (9) 

( ) ( )1

1

0
; , ; ,j

d

L
d

j
j

t t
+

Ω Ω
=

Φ = Φ∏e d e d ,           (12) 

получим 

( ) ( )
1

ˆ ,
0

1 1 ,
2

L

d j
j

P E E D t d dt
itπ

∞ +

=−∞

 
=   

 
∏∫x x d .   (13) 

где 

( ) ( )( )1
, ;

j

v
jD t v E tΩ= Φe e . (14) 

Когда определить правую часть выражения 
(13) затруднительно, принято использовать гра-
ницу Чернова [1-3]. 

Граница Чернова вероятности ошибки ˆ ,Ex x  

при выполнении условия (9) примет вид 

( ) ( )( )( )( )1

1

ˆ , 10 0 1
min exp ;

j

j

dL
j

d ks j k
P E E E E s

+

Ω≥
= =

  
≤ Ω      

∏ ∏x x d e jR e .   (15) 

Для случайной величины ( )1 ;Ω i jY e , лежа-

щей в пределах от min
1ω  до max

1ω , величина 

( )( )( )( )1 1exp ;j
kE sΩ Ω jR e  в выражении (15) 

представляет производящую функцию момен-
тов случайной величины Ω1 

( )( )( )( ) ( ) ( ) ( )
max
1

1 1 1
min
1

1 1 1 1exp ; ; exp ;j
k j jE s s s p d

ω

ω

ω ω ωΩ Ω ΩΩ = Φ = ∫jR e e e
(16) 

и связана с характеристической функцией 

( )1
; jt isΩΦ = − e . 

С учетом изложенного, выражение (15) 
примет вид 

( ) ( )
1

ˆ , 0 0
min ,

L

d js j
P E E D s it d

+

≥
=

 
≤ = −  

 
∏x x d

.       (17) 

Таким образом, как следует из выражений 
(13) и (17), верхняя аддитивная граница вероят-
ности ошибки определяется произведением 
весовых функций D(s,dj), учитывающих вклад 
пакетов в соответствии с весом dj. Весовая функ-
ция представляет усредненную по возможным 
реализациям состояния канала связи ej совокуп-
ность производящих функций моментов (либо 
связанных с ней характеристических функций) 
разности метрик принятых ошибочно и пере-
данных символов кода, количество которых оп-
ределяется весом пакета.  

Порядок комбинирования весовых функций 
задается вероятностным распределением длин и 
весов пакетов ошибок. 

Конкретизируем (17) для канала связи с 
группированием ошибок в пакеты переменной 
длины.  

Известно [6] выражение для длины пакета ni  

0 0

1

2

, 0,

, 1, ,
, 1.

i i i

L

b i

n b i L
b i L

−

+Θ =


= +Θ −Θ =
 −Θ = +

 ,      (18) 

где Θi – случайная величина, принимающая с 
вероятностью α значение 1 и с вероятностью 1-α 
значение 0, b=B/m, b0,b2 – длины пакетов 
ошибок, расположенных на краях кодовой 
комбинации, причем 2 0b n bL b= − − . 

Анализ выражения (18) показывает, что 
длина пакета ошибок является случайной 
марковской величиной, которая зависит от 
длины предыдущего пакета ошибок. 

Отобразим указанную зависимость при 
помощи графа переходов, представленного на 
рисунке 1. 

Θ0=0

αCb0+1

Cb2

Cb2-1

K  
1  

αCb1

…  

…  
Θ1=0 Θ2=0 ΘL-1=0 ΘL=0

αCb1 αCb1

Θ0=1 (1−α)Cb1 (1−α)Cb1 (1−α)Cb1

(1−α)Cb1-1(1−α)Cb1-1(1−α)Cb0

αCb1+1 αCb1+1

(1−α)Cb1-1

αCb1+1

Θ1=1 Θ2=1 ΘL-1=1 ΘL=1

 
Рис. 1. Граф переходов 

 
Узлы графа на рисунке 1 соответствуют 

возможным состояниям Θ0,Θ1,Θ2,…,ΘL, а ребра – 
возможным переходам из состояния в 
состояние. Ребрам приписан вес С, имеющий в 
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качестве нижнего индекса длину пакета, 
возникающего при переходе, и в качестве 
сомножителя вероятность этого перехода. 

Как видно из рисунка 1, группирование 
ошибок в пакеты переменной длины 
происходит при 0<α<1. 

Используя стандартные правила преобразо-
вания направленных графов, получим произво-
дящую функцию распределения длин пакетов 
ошибок [6]  

L TK C= x y     (19) 
где T – знак транспонирования; 

(( )( )0 011 ,b bC Cα α−= −x , ( )2 21,b bC C+=y , (20) 

1

1

(1 ) , (1 )
,
b b

b b

C C
C

C C
α α

α α
−

+

− −
= . (21) 

При α=1/2, когда группирование ошибок в 
пакеты переменной длины наиболее выражено,  

( )

( )

1
1 2 1 2

1

1
1 2 1 2

1

,
1
2

,

L L L Lb

bL

L L L Lb

b

C
C

C
C
C

λ λ λ λ

λ λ λ λ

−

+

+

−

+ −

=

− +

.      (22) 

где 

1 1
1,2 2

b b bC C C
λ + −±

= ,              (23) 

С учетом выражения (23) элементами 
матрицы CL (22) для нечетных значений L 
являются 

( ) ( )
2

221 2 2
11 22 1 1

0

1
2 2

L L L Li iL L i
L b b bL

i
c c C C C Cλ λ −

+ −
=

+
= = = ∑ , (24а) 

( ) ( ) ( )
2 1

2 1 12 11 2
21 1 2 1 1 1

01

1
2

L Li iL L L ib
b L b b bL

ib

Cc C C C C C
C

λ λ
−

+ − −++
+ − +

=−

= − = ∑ , (24б) 

( ) ( ) ( )
2 1

2 1 12 11 2
12 1 2 1 1 1

01

1
2

L Li iL L L ib
b L b b bL

ib

Cc C C C C C
C

λ λ
−

+ − −+−
− − +

=+

= − = ∑ . (24в) 

Для нечетных значений L матрица CCL-1, где 
C задается выражением (21) при α=1/2 , CL-1 – 
выражением (22), состоит из элементов 

( ) ( )1 1 1 1
1 2 1 1 1 2

11 22 4

L L L L
b b bL L

C C C
c c

λ λ λ λ− − − −
− ++ + −

= = ,  (25а) 

( ) ( )1 1 1 11
21 1 1 2 1 2

1

1
4

L L L L Lb
b b

b

Cc C C
C

λ λ λ λ− − − −+
+

−

 
= + + −  

 
,  (25б) 

( ) ( )1 1 1 11
12 1 1 2 1 2

1

1
4

L L L L Lb
b b

b

Cc C C
C

λ λ λ λ− − − −−
−

+

 
= + + −  

 
.  (25в) 

Используя выражения (24), после 
некоторых математических преобразований 
выражений (25) найдем 

( )
( )

( )
1 2 12 12 1 2

11 22 1 1
0

1
2

L Li iL L i
L b b bL

i
c c C C C C

− −
+ −+

+ −
=

= = ∑ ,  (26а) 

( )
( ) ( )

1 2 122 2
21 1 1 1

0

1
2

L Li iL i
b L b b bL

i
c C C C C C

− −
−

+ − +
=

= ∑ ,  (26б) 

( )
( ) ( )

1 2 122 2
12 1 1 1

0

1
2

L Li iL i
b L b b bL

i
c C C C C C

− −
−

− − +
=

= ∑ .  (26в) 

Выражение (19) для четных значений L с 
учетом того, что элементы матрицы CL задаются 
выражением (24), примет следующий вид: 

( ) ( ) ( )
0 2 0 2

2 1
2 1 12 1 2

1 1 1 1 1 11
0

1
2

L Li ii
even b b b b b b L b b bL

i
K C C C C C C C C C C

−
+ − −+

− + + − − ++
=

= + +∑

( ) ( ) ( )
0 2 0 2

2
22 2

1 1 1 11
0

1
2

L Li ii
b b b b L b b bL

i
C C C C C C C C −

− + + −+
=

+ + ∑ . (27а) 

для нечетных значений L с учетом того, что 
элементы матрицы CL задаются выражением 
(26), следующий: 

( )
( )

( ) ( )
0 2 0 2

1 2 122 2
1 1 1 1 1 11

0

1
2

L Li ii
odd b b b b b b L b b bL

i
K C C C C C C C C C C

− −
−

− + + − − ++
=

= + +∑  

( )
( )

( ) ( )
0 2 0 2

1 2 12 12 1 2
1 1 1 11

0

1
2

L Li ii
b b b b L b b bL

i
C C C C C C C C

− −
+ −+

− + + −+
=

+ + ∑ .

  (27б) 
Анализ выражений (27) показывает, что 

максимальная длина пакета при b>1 находится в 
пределах от b-1 до b+1, а основными 
оставляющими последовательности пакетов 
являются сочетания CbCb и Cb-1Cb+1.  

При этом возможны последовательности 
пакетов 

0 21 1b b bC C C− + , 
0 2 1 1b b bC C C+ − , 

0 2b b bC C C , 
0 21 1b b bC C C− + . 

(28) 
Для простоты анализа пакеты на краях 

кодовой комбинации будем считать как один с 
максимальной длиной  

0 1b b n bL+ = − ,            (29) 
а последовательности (28) заменим 
последовательностью 

n bL bC C− .                 (30) 
Тогда выражения (27) после некоторых 

математических преобразований примут вид 

( ) ( )( ) ( )
2

22 2 12 2
1 1 1 1

1

1
2

LL Li ii i
even n bL b b L L b b bL

i
K C C C C С C C C −−

− − + − +
=

 
= + + = 

 
∑  

( ) ( )
2

22 2
1 1 1

0

1
2

L Li ii
n bL L b b bL

i
C C C C C −

− + − +
=

= ∑ , (31а) 

( )
( )

( ) ( )
1 2 122 2 1 2

1 1
0

1
2

L Li ii i
odd n bL b L L b b bL

i
K C C C C C C C

− −
−+

− + −
=

= + =∑  

( )
( ) ( )

1 2 122 1 2
1 1 1

0

1
2

L Li ii
n bL b L b b bL

i
C C C C C C

− −
−+

− + + −
=

= ∑ .  (31б) 

Как следует из выражений (31), пакеты, в 
основном, являются сдвоенными и состоят либо 
из пакетов равной длины b, либо из пакетов с 
длинами b-1 и b+1. 

Наличие указанных сдвоенных пакетов 
(блоков) позволяет воспользоваться 
результатами [5], полученными для случая 
группирования ошибок в пакеты постоянной 
длины. 
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Пусть имеется fv блоков весом v в пределах 
от 0 до  

,
1,

b b d
w

d l b d
≤

=  − + >
,              (32) 

где l – количество блоков с ненулевым весом, 
общим количеством F. 

Распределение блоков различного веса 

{ } 0

w
v v

f f
=

=  должно удовлетворять условиям: 

0

w

v
v

F f
=

=∑ , 
1

w

v
v

d vf
=

=∑ .             (33) 

Количество блоков с нулевым весом при 
любом распределении ошибочных символов 
при d<L отлично от нуля. Игнорирование этих 
блоков делает возможным ограничить 
максимальное число пакетов F величиной 

( )min , 2F d P n b= =    .              (34) 

Для канала связи с группированием ошибок 
в пакеты постоянной длины при сделанных до-
пущениях справедливо [5] 

( ) ( )ˆ ,d dP E B s≤x x ,           (35) 

где 

( ) ( )
( )

( )
( )2

2 ! ! , ;
2 ! !

F

d
l d b

bF d F A d l
B s

bF F l=  

−
=

−∑
g .    (36) 

В выражении (36) g=(g1,g2,…,gw) – 
формальные переменные, которые 
рассчитываются по формуле 

( ) ( )2
2 !, , 2

2 !
bg D s b

bν ν
ν

=
−

.          (37) 

Определим весовую функцию D2.  
Весовой функцией для пакетов длиной b1, 

b2≥ b1 и весом w1, w2 является 
( ) ( ) ( )2 1 2 1 2 1 2, , ; , , ,D s w w b b D s w D s w= .    (38) 

Примем, что вес блока 

1 2w w w= + .       (39) 
Найдем D2(s,w;b1,b2) как усредненную весо-

вую функцию (38) по возможным значениям w2 
при наличии ограничения (39) методом произ-
водящих функций. В разложении функции  

( ) ( ) ( )
1 2

1 2
0 0

, ,
b b

i i i i
b b

i i
f t C D s i t C D s i t

= =

  
=   
  
∑ ∑  (40) 

по степеням фиктивного параметра t значение 
D2(s,w;b1+b2) определяет коэффициент при t в 
степени w. 

Известно [8] 

0 0 0

i i n
i i n

i i n
a t b t c t

∞ ∞ ∞

= = =

  
=  

  
∑ ∑ ∑ ,  (41) 

где 

0

n

n i n i
i

c a b −
=

=∑ .      (42) 

Для         
( )

1 1

1

, , 1,

0,

i
b

i

C D s i i b
a

i b

 == 
>

, ( )
2 2

2

, , 1,

0,

i
b

i

C D s i i b
b

i b

 == 
>

,      (43) 

из выражения (42) определим, что  

( ) ( ) ( )
( )

( )1

1 2
21 2

min ,

2 1 2
max 0,

1, ; , , ,
w b

i w i
b bw

i w bb b

D s w b b C C D s i D s w i
C

−

= −+

= −∑ . 

(44) 
Для блоков, состоящих из пакетов 

одинаковой длины b и содержащих v 
ошибочных символов, выражение (44) примет 
следующий вид: 

( ) ( ) ( )
( )

( )min ,

2
max 0,2

1, ; , , ,
v b

i v i
b bv

i v bb

D s v b b C C D s i D s v i
C

−

= −

= −∑ , (45) 

для блоков, состоящих из пакетов длиной b-1 и 
b+1, - следующий: 

( ) ( ) ( )
( )

( )min , 1

2 1 1
max 0, 12

1, ; 1, 1 , ,
v b

i v i
b bv

i v bb

D s v b b C C D s i D s v i
C

−
−

− +
= − −

− + = −∑ . 

(46) 
В случае появления блоков из пакетов 

одинаковой длины с вероятностью pb,b 

( ) ( ) ( ) ( )2 , 2 , 2, ;2 , ; , 1 , ; 1, 1b b b bD s v b p D s v b b p D s v b b= + − − + . 

 (47) 
Подставив выражения (45) и (46) в выраже-

ние (47), получим после некоторых преобразо-
ваний 

( ) ( )(2 2
2

1, , 2 , , 2v
b

D s v b D s v b
C

= ∆ +  

( )( ) ( ) ( )
( )

( )min , 1

, , 1 1
max 0,

1 , ,
v b

i v i i v i
b b b b b b b b

i k v b
p C C p C C D s i D s v i

−
− −

− +
= = −


+ + − − 


∑ , (48) 

где 

( )
( )
( ) ( ) ( ) ( )

( ) ( )
( ) ( ) ( )

,

, ,
2

,

1
, 1

0, ,
, , ,
,1 , 1 , 1 , 1,, , 2

, ,

1.1 , 1 , 1 ,

b b

b b b b

v b
b b b

v b
b b b

v b
p D s b v b
p bD s D s b p D s b v bD s v b
p C D s v b D s b

v bp C D s v b D s b

−

− −
−

<
 =
 + − + = +∆ = 
 − +

 > ++ − − − +

  (49) 
Выражение (31) показывает, что pb,b≈1/2. 
Наряду с P блоками имеется P+1 длиной n-

2bP≤2b, когда длина кода n не делится на длину 
блока 2b без остатка.  

Пусть в P блоках содержится d-i ошибочных 
символов, в P+1 блоке - оставшиеся i. Вероят-
ность этого события подчинена гипергеометри-
ческому распределению 

( ) 2, , ,
d i i
bL n bL

d
n

C CP d i d bL n
C

−
−− = .      (50) 

Тогда вместо выражения (35) запишем 

( )
( )

( )
( )

( ) ( )ˆ , 2 2 2
2

min 1, 2

,

, , ,

d
d d i in bP

d bP bP n bP
d d id d

i d bPn n

B s n bP
P E C C CB s D s i n bP B s n bP

C C

−−
−

−
= −

=
≤  + − >


∑x x

(51) 
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где      ( )2 , , 2D s i n bP−  – весовая функция P+1 

блока. 
В P+1 блоке ошибочные символы, общим 

количеством i, как следует из выражений (31), 
распределены по пакетам с длинами  

0n n bL= − ,   (52) 

2 1 0

0,
2 2

,P

L четное
n n bP n bL bP

b L нечетное+

−
= − − = − =  −

. (53) 

Учитывая (44), (52) и (53), найдем, что 

( )
( )

( ) ( )
( )

( )min , 2
2

2
max 0,2

, ,
, , 2 1 , , ,

i n bL
k i k
n bL bv

k i bb n bL

D s i L четное
D s i n bP

C C D s k D s i k L нечетное
C

−
−

−
= −+ −

−


− =  − −


∑

 

(54) 
Выражения (36), (34), (48), (54) позволяют 

оценить вероятность ошибки (51) в канале связи 
с группированием ошибок в пакеты переменной 
длины. 

Воспользуемся полученными соотношения-
ми для оценки воздействия «наихудшей» шумо-
вой импульсной помехи, имеющей среднюю 
спектральную плотность NJ, на канал связи, в 
котором для декодирования используется мет-
рика с «логарифмическим ограничением». 

Под «наихудшей» будем понимать помеху, 
вероятность появления отдельного импульса ρ 
которой выбрана таким образом, чтобы макси-
мизировать вероятность ошибки на бит (2). 

Для указанного случая весовой функцией 
пакета ошибок является [9] 

( ) ( ) ( ) ( )1 1
, 1 ; 0 ; 1v v

j j j jD s v s z s zρ ρΩ Ω= − Φ = = + Φ = =e e ,(55) 

где 

( ) ( )
( ) ( )

1

2 2

1 1; exp 1 ,1;
sin 2 2

j j
j

z zss z F s
s

γ γπ
πΩ

   
   Φ = − −
   
   

. (56) 

В выражении (56) 

( ) ( ) ( )( ) 11 12
2 0 2log logj b j b Jz rE M N z rE M Nγ ρ

−− −= + (57) 

В качестве кодов рассмотрим двоичные 
расширенные БЧХ (8,1) и (64,10). Для первого 
кода примем, что b=1, для второго – b=8. Это 
обусловлено тем, что при ограничении времени 
на доставку информации с увеличением длины 
кода пропорционально возрастает память кана-
ла связи. 

На рисунке 2 представлены зависимости ве-
роятности ошибки на бит Pb от отношения Eb/NJ 
в условиях воздействия импульсной шумовой 
помехи при группировании ошибок в пакеты 
постоянной (непрерывные линии) и перемен-
ной длины (штриховые линии). 

Анализ графиков на рисунке 2 показывает, 
что короткие коды менее действенны в каналах 
связи с пакетами ошибок переменной длины. С 
увеличением длины кода характер группирова-

ния ошибок практически не ощутим. Это объяс-
няется тем, что с увеличением длины кода кодо-
вое расстояние между комбинациями растет, а 
относительный разброс возможных длин паке-
тов от их среднего значения уменьшается. 

Таким образом, получены аналитические 
выражения для верхней аддитивной границы 
вероятности ошибки в каналах связи с кодиро-
ванием и перемежением при группировании 
ошибок в пакеты переменной длины. 

 
Рис. 2. Зависимость вероятности ошибки Pb от отноше-

ния Eb/NJ для расширенных кодов БЧХ в условиях воздействия 
шумовой импульсной помехи при группировании ошибок в 

пакеты постоянной и переменной длины 
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Аннотация
В работе предложены многомерные итеративные каскадные помехоустойчивые коды, построенные на ос-

нове наилучших известных коротких помехоустойчивых кодов и многомерных итеративных двоичных ко-
дов. Описан алгоритм итеративного декодирования многомерного каскадного кода с коррекцией стира-
ний, сложность которого возрастает примерно линейно с увеличением длины кода. Представлены оценки 
помехоустойчивости многомерного итеративного каскадного кода. Показано, что итеративное декодиро-
вание обеспечивает существенно большую вероятность правильного приема по сравнению с декодирова-
нием в пределах минимального кодового расстояния.

Ключевые слова: каскадные помехоустойчивые коды, алгоритмы кодирования и декодирования, мини-
мальное кодовое расстояние, вероятность правильного приема кода.

Summary
In work the multidimensional iterative cascade noiseproof codes constructed on the basis of the best known 

short noiseproof codes and multidimensional iterative binary codes are offered. The algorithm of iterative decod-
ing of a multidimensional cascade code with correction of the deletings which complexity increases linearly with 
increase in length of a code is described. Estimations of a noise stability of a multidimensional iterative cascade 
code are presented. It is shown, that iterative decoding design provides essentially a high probability of correct 
reception in comparison with decoding within the minimum code distance.

Keywords: cascade noiseproof codes, algorithms of coding and decoding, the minimum code distance, proba-
bility of correct reception of a code.

Введение
Хорошие помехоустойчивые коды должны 

быть достаточно длинными и допускать не слиш-
ком сложное мягкое декодирование. В насто-
ящее время известны перспективные кодовые 
конструкции для передачи сообщений большого 
объема, составляющего сотни тысяч и более бит: 
турбо коды (ТК), коды с малой плотностью про-
верок на четность Галлагера (Low-Density Parity-
Check codes – LDPC коды), полярные коды (ПК), 
помехоустойчивость которых приближается к 
границе Шеннона [1,2]. Коды допускают мяг-
кое итеративное декодирование, обеспечиваю-
щее высокую помехоустойчивость. Вероятность 
ошибки на символ этих кодов убывает до сколь 
угодно малого значения с увеличением длины 
кода при скорости передачи близкой к пропуск-
ной способности канала. Однако, ТК обладают 

сравнительно небольшим кодовым расстояни-
ем, имеют относительно высокую сложность де-
кодирования и большую задержку, что делает 
их неудобными для ряда практических прило-
жений [3]. По этой причине в хороших каналах 
применяют не ТК, а LDPC коды. LDPC коды 
имеют минимальное расстояние, возрастающее 
линейно с увеличением длины кода при почти 
линейной сложности алгоритма декодирования 
[4]. Среди многообразия кодов, исправляющих 
ошибки, особое место занимают ПК, предло-
женные и рассмотренные Э. Ариканом [5]. В от-
личие от ТК и LDPC кодов, ПК можно исполь-
зовать не только для передачи длинных, но и 
относительно коротких сообщений, которые ис-
пользуются, например, в системах телекодового 
управления. Основной идеей ПК является по-
ляризация канала связи с введением стираний 
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наименее достоверных символов. Доказано, что 
ПК способны в каналах с гауссовским шумом до-
стигать пропускной способности двоичных сим-
метричных каналов (ДСК) без памяти. По этой 
причине наблюдается значительное увеличение 
внимания к ПК и алгоритмам итеративного де-
кодирования в стирающем канале связи. 

Перечисленные перспективные коды име-
ют важное теоретическое и практическое зна-
чение и используются в системах спутниковой 
связи, ряде стандартов цифрового телевидения 
и мобильных системах связи, во многих новых 
стандартах передачи данных (DVB-S2, 802.11n, 
802.16e) и др. [6].

Концепция многомерного каскадного кода
В настоящей работе предложен многомер-

ный итеративный каскадный помехоустойчи-
вый код, который может использоваться для 
передачи сообщений различной длины, на-
чиная с небольших длин в несколько десятков 
бит и заканчивая длинами в несколько Мбит и 
более. Сообщения передают каскадным кодом, 
внешним кодом которого является наилучший 
известный короткий код, а внутренним – много-
мерный итеративный код. Многомерный ите-
ративный код предложен в середине прошлого 
века П. Элайесом. Для этой конструкции ли-
нейного кода средняя вероятность ошибки на 
символ убывает до сколь угодно малого значе-
ния при увеличении длины кода при скорости 
передачи меньше пропускной способности кана-
ла связи [7]. За счет согласованного увеличения 
числа измерений многомерного кода и длины 
измерения в пределе обеспечивается постоян-
ная скорость кода больше некоторой положи-
тельной величины. 

В отличие от традиционного подхода, при ко-
тором многомерный итеративный код Элайеса 
строится над канальными символами, символа-
ми данного итеративного кода предлагается ис-
пользовать внешние линейные коды. Поскольку 
поразрядная сумма по модулю два линейных 
кодов также является линейным кодом, то про-
верочными символами многомерного итератив-
ного кода являются внешние линейные коды. В 
канале связи передают информационные и про-
верочные символы многомерного итеративного 
кода, которые являются внешними линейными 
кодами. Декодирование внешних кодов выпол-
няют со стиранием наименее достоверных ко-
дов, что обеспечивает достоверность, близкую 
к мягкому декодированию. При этом создается 
эквивалентный канал более высокого качества, 
по сравнению с исходным каналом. Стертый 
внешний код может быть исправлен внутрен-

ним кодом, если в проверке на четность много-
мерного итеративного кода стерт только один 
внешний код. В этом случае проверка на чет-
ность называется ортогональной проверкой от-
носительно данного стирания [8]. Для внутрен-
него кода используют итеративное декодирова-
ние, заключающееся в том, что после контроля 
всех проверок и исправления стираний, попав-
ших в ортогональные проверки, число стираний 
может сократиться и в этом случае код декоди-
руют повторно. 

В качестве внешних кодов используют корот-
кие помехоустойчивые коды. Таблица наилуч-
ших известных двоичных кодов для небольших 
блоковых длин n≤512 с минимальным кодовым 
расстоянием вплоть до d=29 приведена в [9]. 
Постоянно обновляемые таблицы таких кодов 
также общедоступны на сайте [10]. Согласно 
таблицам, для своих параметров к наилучшим 
кодам относят совершенные коды Хемминга и 
Голея, для других параметров наилучшими ко-
дами будут квадратично-вычетные коды, коды 
БЧХ, коды Рида-Маллера и др. Алгоритмы де-
кодирования этих кодов достаточно хорошо ос-
вещены в известных источниках [9]. 

Декодирование каскадного кода имеет не-
большую асимптотическую сложность, возрас-
тающую примерно линейно в зависимости от 
длины кода. Небольшая сложность объясняется 
тем, что внешний наилучший код является отно-
сительно коротким кодом, а внутренний много-
мерный итеративный код декодируют на основе 
несложных ортогональных проверок. 

Кодирование
Разделим исходное информационное сооб-

щение на блоки А1А2…Аλ по k символов каждый. 
Кодируя информационные блоки внешним ко-
ротким наилучшим кодом, получим последова-
тельность кодов В1В2…Вλ.

В качестве внутреннего итеративного кода 
выбирают не слишком сложный код: код с про-
веркой на четность, код Хемминга, код БЧХ с 
небольшим минимальным кодовым расстоянием 
и т.д. [9]. Для определенности будем рассматри-
вать простейший двоичный код с проверкой на 
четность. Кодирование внутреннего многомер-
ного кода задают итеративной процедурой [11]. 

Начальные условия 
(0)1, , 1..i im C B i ν= = =

.
Пусть ( 1) , 1..m

iC i ν- =  есть (m-1)- мерные коды, 
тогда m-мерный код

( ) ( 1) ( 1) ( 1) ( 1)
1 2 ...m m m m mC C C C Rν

- - - -= ,
где
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( 1) ( 1)

1

m m
i

i
R C

ν
- -

=

= ∑ ,                     (1)
а под суммированием понимается операция по-
разрядного сложения кодов по модулю два.

ность и исправлении стирания, если в проверке 
имеется только одно стирание. Тогда, символ на 
месте стирания будет равен сумме всех нестер-
тых символов, входящих в проверку. При одном 
стирании проверка исправляет это стирание. 
Если проверка содержит более одного стирания, 
то переходим к контролю следующей проверки.

Параметры многомерного каскадного кода
Информационная длина кода равна

K1=kνm,                              (2)
где k – информационная длина внешнего кода;
ν – длина стороны информационного куба.

Блоковая длина многомерного каскадного 
кода равна

N1=n(ν+1)m,                            (3)
где n – блоковая длина внешнего кода.

Многомерный итеративный каскадный код 
позволяет передавать длинные сообщения при 
относительно небольшой размерности кода за 
счет экспоненциальной зависимости инфор-
мационной длины каскадного кода от размер-
ности кода. Например, для передачи сообще-
ния длиной 1 Мбит достаточно взять внешний 
код с информационной длиной k=32 и всего 
лишь 3-х мерный внутренний код с ν=32, тогда 

3
1 32 32 1K = ⋅ ≈  Мбит. 

Относительная скорость многомерного ка-
скадного кода  

  1

mkr
n

ν
ν

 =  +  .                       (4)
При постоянном значении длины стороны 

куба ν=const будем иметь lim 0
m

r
→∞

= . Однако, мож-
но выбрать переменную величину ν=ν(m), зави-
сящую от m, чтобы получить код с постоянной 
положительной скоростью lim 0

m
r const

→∞
= >

1/
1( )

1
mm

k
rn

ν =
  - 
 

.                      (5)

Минимальное кодовое расстояние кода вы-
ражается

d=2m.                               (6)
При декодировании в пределах минимально-

го кодового расстояния будут  гарантированно 
исправляться стирания кратности d-1 и менее. 

Часть избыточности внешнего кода можно 
использовать для исправления ошибок, а часть 
для обнаружения ошибок и стирания внешнего 
кода. Тогда вероятность трансформации внеш-
него кода можно сделать малой величиной.

Оценивание вероятностей приема кода
Вероятность правильного приема многомер-

ного итеративного каскадного кода в биноми-
альном канале оценивается

                                               1

0
(1 )

d
i i i

ttd s s
i

P C P P g
g

-
-

=

= -∑  ,                 (7)

                                                 
Рис. 1. Трехмерное итеративное кодирование

Таким образом, сначала внешними кодами 
В1В2…Вλ заполняют многомерный информаци-
онный куб, а затем вычисляют проверки на чет-
ность по измерениям куба, как представлено на 
рисунке 1 для случая трехмерного итеративного 
кодирования. Белым цветом на рисунке 1 пока-
зан информационный куб, а серым – проверки 
на четность.

Декодирование
Декодирование многомерного каскадного 

кода начинается с декодирования не внутренне-
го кода, как обычно в каскадном кодировании, 
а внешнего кода, который передают по каналу 
связи. Затем декодируют внутренний многомер-
ный итеративный код с исправлением стертых 
внешних кодов. Сначала – декодируют 1-но мер-
ный итеративный внутренний код, затем – 2-х 
мерный и т.д. 

Декодирование внутреннего многомерного 
кода задается итеративной процедурой.

Начальные условия (0)1, , 1..i im C B i ν= = =
Декодирование m-мерного кода:
Шаг 1. Если в коде 

( ) ( 1) ( 1) ( 1) ( 1)
1 2 ...m m m m mC C C C Rν

- - - -=  нет стираний, 
идти к 3.

Шаг 1. Если в коде ( ) ( 1) ( 1) ( 1) ( 1)
1 2 ...m m m m mC C C C Rν

- - - -=  
одно стирание, то корректируем стирание

 
( 1) ( 1) ( 1)

1,

m m m
j i

i i j
S C R

ν
- - -

= ≠

= +∑ , идти к 3.
Шаг 2. Код С(m) стерт.
Шаг 3. Конец.
Если после декодирования для m=1,2… сти-

рания еще остались, но их число сократилось, 
то декодирование повторяется до тех пор, пока 
либо не будут исправлены все стирания, либо 
их число после декодирования перестанет со-
кращаться. Например, при трехмерном итера-
тивном кодировании будет 3ν2+3ν+1 проверок 
на четность. Декодирование заключается в по-
следовательном контроле всех проверок на чет-
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где γ=(ν +1)m – блоковая длина внутреннего ите-
ративного кода$
а Ps – вероятность стирания внешнего кода. 

Оценка (7) соответствует декодированию 
внутреннего кода в пределах его минимального 
кодового расстояния, то есть при выполнении 
только одной итерации. 

Вероятность правильного приема при итера-
тивном многопроходном декодировании будем 
оценивать по вероятности неисправимых ком-
бинаций стираний. Неисправимой комбинаци-
ей стираний наименьшего веса будет комбина-
ция из 2m стираний по 2 стирания в каждом из-
мерении m – мерного кода. Число комбинаций 
веса 2 в одном измерении многомерного кода 
будет 2

1Cν + . Для m измерений число комбинаций 
веса 2m будет 

2
1( ) .mCν +  Вероятность правильного 

приема при итеративном декодировании будет
                                                 2 2

11 ( )
mm

ttm sP C Pν += - .                 (8)
В таблице 1 представлены вероятности пра-

вильного приема Pttd и Pttm для двух алгоритмов 
декодирования внутреннего кода в зависимо-
сти от вероятности стирания внешнего кода 
Ps=0,01..0,1 при  k=32, n=64 и m=3. Согласно 
(4) будем иметь r=0,3 и γ=216. Из таблицы вид-
но, что итеративный многопроходной алгоритм 
обеспечивает существенно более высокую веро-
ятность правильного приема кода, по сравне-
нию с декодированием в пределах минимально-
го кодового расстояния [12]. 

Таблица 1
Вероятности правильного приема

кодов будет  
1 ( )cC N O N

n
= = ,

где c – сложность одного внешнего кода.
Внутренним кодом является простейший код 

с проверками на четность m – мерного информа-
ционного куба. Число проверок m-мерного кода 
оценивается величиной 

1
2

0
( )

m
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i
C m O Nν -

=

= =∑ .
Суммарная асимптотическая сложность бу-

дет линейно зависеть от длины кода O(N).

Выводы
Предложена каскадная кодовая конструк-

ция на основе внешнего относительно коротко-
го наилучшего известного кода и внутреннего 
многомерного итеративного кода. При постро-
ении кода реализовано итеративное декодиро-
вание в стирающем канале связи. Для исправ-
ления одного стирания достаточно всего лишь 
одной ортогональной проверки на четность. 
Многомерный итеративный каскадный код по-
зволяет передавать сообщения различной дли-
ны, в том числе и длинные многоблочные сооб-
щения, с высокой вероятностью доведения при 
небольшой сложности реализации.
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Ps Декодирование в 
пределах dmin

Итеративное 
декодирование

0.01
0.02
0.03
0.04
0.05
0.06
0.07
0.08
0.09
0.1

0.998352
0.925008
0.676857
0.363471
0.149873
0.050038
0.014112
0.003468
0.000759
0.000151

0.999999
0.999999
0.999999
0.999999
0.999999
0.999999
0.999998
0.999994
0.999985
0.999966

Сложность декодирования кода
Сложность декодирования каскадного кода 

складывается из сложности декодирования 
внешнего кода и внутреннего кода. Внешний 
код является коротким наилучшим кодом, слож-
ность которого в силу его небольшой длины 
(n≤500) будет незначительной. При длине ка-
скадного кода N=(ν+1)m число внешних кодов в 
каскадном коде будет примерно оцениваться ве-
личиной N/n, а значит, сложность всех внешних 
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Аннотация
В статье предложена методика оценки среднего времени доведения сообщений в транспортной сети те-

лекоммуникационной подсистемы в зависимости от топологии, производительности ретрансляторов, про-
пускной способности каналов передачи данных для заданной интенсивности передачи сообщений по сети.

Ключевые слова: автоматизированная система управления, телекоммуникационная система, передача 
сообщений, среднее время, система массового обслуживания, приоритет.

Summary
The article proposes a method for estimating the average message delivery time in the transport network of 

the telecommunications subsystem depending on the topology, repeaters performance, and data transmission 
channels throughput for a given message transmission rate over the network.

Keywords: automated control system, telecommunication system, message transfer, average time, system of 
mass service, priority.

В современном мире экономика, производ-
ство, другие отрасли народного хозяйства и со-
ответствующая им инфраструктура способны 
эффективно функционировать только при на-
личии эффективного управления ими. Такое 
управление реализуется в рамках соответству-
ющих автоматизированных систем управления 
(АСУ). В настоящее время в Российской Федера-
ции существует множество АСУ народнохозяй-
ственного назначения. К ним относятся, напри-
мер, АСУ нефтегазовой промышленности, АСУ 
дорожного движения, АСУ «Выборы», АСУ си-
ловых министерств и ведомств и другие [4-8]. Во 
многом эффективность таких АСУ зависит от их 
информационной сети, обесп ечивающей цирку-
лирование управляющей и осведомляющей ин-
формации между соответствующими звеньями 
управления (ЗУ) АСУ [9].

Вопросам построения и функционирования 
таких АСУ посвящено много работ, в которых 
раскрываются вопросы анализа и синтеза струк-
тур, алгоритмов и процедур действия различ-
ных подсистем АСУ [1,2,3].

Одним из важнейших типов АСУ народнохо-
зяйственного назначения являются АСУ терри-

ториально-распределёнными подвижными объ-
ектами (ПО). К ним, в частности, относятся АСУ 
нефтегазовой промышленности, АСУ дорожно-
го движения, АСУ «Выборы», АСУ «Стрелец-Мо-
ниторинг» и другие [4-8]. Их особенностью яв-
ляется то, что, во-первых, ЗУ таких АСУ геогра-
фически разнесены на значительные расстояния 
друг от друга (десятки км). Во-вторых, все или 
отдельные ЗУ таких АСУ являются ПО. В тре-
тьих, информационная сеть таких АСУ строится, 
как правило, на проводных или радиоканалах. 
Для инвариантности рассмотрения таких АСУ к 
конкретной предметной области впредь будем 
их называть АСУ общего назначения (АСУ ОН). 
Главной особенностью всех АСУ ОН является 
иерархический принцип построения, вытекаю-
щий из специфики задач, решаемых на каждом 
уровне иерархии. При этом верхнее ЗУ решает 
общесистемные (целевые) задачи всей АСУ ОН. 
Среднее ЗУ решают задачи координации про-
цессов, выполняемых нижними (исполнитель-
ными) ЗУ, при этом результаты выполнения 
отправляются на верхнее ЗУ. Нижние ЗУ ре-
шают конкретные задачи по управлению соот-
ветствующим технологическим процессам, при 
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этом получают осведомляющую информацию от 
контрольно-измерительных приборов и испол-
нительных устройств. Результаты решения кон-
кретных задач нижние ЗУ отправляют на сред-
нее ЗУ. Каждое ЗУ представляет собой совокуп-
ность аппаратно-программных (компьютерных) 
средств, среди которых имеется автоматизиро-
ванное рабочее место (АРМ) оператора [9].

Телекоммуникационная подсистема (информа-
ционная сеть) АСУ ОН предназначена для дове-
дения информации до объектов управления (ЗУ), 
сбора информации от ПО (ЗУ) об их состоянии и 
готовности выполнять возложенные на них функ-
ции. От качества функционирования телекомму-
никационной подсистемы во многом зависит эф-
фективность функционирования всей АСУ ОН.

Объединение телекоммуникационных средств 
в подсистему [10] позволит сократить их количе-
ство по сравнению с их автономным размещени-
ем на каждом объекте телекоммуникационной 
сети, более эффективно распределять информа-
ционную нагрузку в особых условиях обстанов-
ки. Как правило, телекоммуникационная подси-
стема АСУ ОН включает составляющие, приве-
денные на рисунке 1.

При построении телекоммуникационной 
подсистемы АСУ ОН необходимо задать ее 
структуру, атрибутивные параметры, и алгорит-
мы функционирования, в частности [12]:

1. Топологию сети, исходя из задач, возлагае-
мых на объекты управления.

2. Пропускную способность ретрансляторов 
сети, исходя из районов и маршрутов нахожде-
ния управляемых объектов (ЗУ, ПО).

3. Процедуры маршрутизации и процедуры 
управления потоками информации в сети.

Качество функционирования телекоммуни-
кационной подсистемы АСУ ОН, как правило, 
определяется оперативностью доставки сообще-
ний как «снизу-вверх», так и «сверху-вниз», при 
этом показателем качества (оперативности) яв-

ляется среднее время доведения сообщений [9].
Для определения среднего времени дове-

дения сообщений в зависимости от топологии 
сети, приоритета сообщений «r», интенсивности 
поступления сообщений в сеть W и пропускной 
способности каналов передачи данных (n) пред-
лагается методика расчета, в основу которой по-
ложен метод разложения среднего доведения 
сообщений на составляющие, относящиеся к 
отдельным ретрансляторам и каналам передачи 
данных [11].

Основные допущения в данном исследова-
нии таковы:

1) процессы обслуживания сообщений в ре-
трансляторах (ЗУ) и доставки их по каналам пе-
редачи данных являются независимыми;

2) потоки информации являются простейши-
ми потоками;

3) длительности обслуживания сообщений в 
ретрансляторах (ЗУ), а также в каналах переда-
чи данных телекоммуникационной сети подчи-
няются экспоненциальному распределению. 

Теоретическим обоснованием преемствен-
ности моделей, основанных на предположении 
о «независимости», являются предельные тео-
ремы о потоках [12], так как поток на каждом 
элементе сети образуется суперпозицией опре-
деленного числа потоков на других элементах. 
Предположение о независимости широко ис-
пользуется для анализа телекоммуникационных 
сетей [13, 14, 15, 16].

Дополнительными допущениями в рамках 
методики являются:

● наличие приоритетности сообщений;
● в ретрансляторах (ЗУ) и каналах передачи 

данных сети реализована дисциплина обслу-
живания сообщений с относительным приори-
тетом, что является общепринятым при иссле-
дованиях сетей в отечественной и зарубежной 
практике [14, 15]. 

3. Выбор направлений дальнейшей передачи 
в телекоммуникационной сети осуществляется с 
адресом, содержащимся в заголовке сообщения, 
по фиксируемой таблице маршрутизации, кото-
рая хранится на каждом элементе сети.

4. Управление потоками в сети отсутствует 
(маршруты статичны).

Сделанные допущения, позволяют разложить 
среднее время доведения пакетов в сети  на 
такие составляющие:

а) средние времена задержки на ретрансля-
торах ;

б) средние времена задержки в каналах пере-
дачи данных 

,
           

(1) 
Рис. 1. Телекоммуникационная подсистема АСУ ОН
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где M – число ретрансляторов в транспортной 
сети;
N – число каналов, образованных ретранслято-
рами;
γ(r) – суммарный входной пуассоновский поток, 
поступающих сообщений r-го приоритета в сеть 
от абонентов; 
λi(r)– поток сообщений r-го приоритета, поступа-
ющих на вход i-го ретранслятора;
λj(r) – поток пакетов r-го приоритета, поступаю-
щих на вход i-го канала передачи данных.

Тогда λm,k(r) – поток сообщений, поступаю-
щий от абонентов на вход m-ретранслятора для 
абонентов k-ой опорной сети, определяется вы-
ражением:

             
  (2)

Очевидно, что интенсивности λi(r) и λj(r) опре-
деляются выражениями:

 ,   (3)

 ,     (4)
где m,k – маршрут, по которому ретранслируют-
ся сообщения от m-го к k-му ретранслятору.

Введенные допущения позволяют предста-
вить ретранслятор и каналы передачи данных в 
виде систем массового обслуживания типа   [16]. 
Тогда выражения для определения времени за-
держки в телекоммуникационной сети имеют 
следующий вид:

,
 
(5)

 

,
 
(6)

где R – число приоритетов (категорий срочно-
сти) в транспортной сети;

 – коэффициент загрузки i-го ретран-
слятора сообщениями r-го приоритета;

  – коэффициент загрузки j-го канала 
передачи данных сообщениями r-го приорите-
та.

Подставляя (5) и (6) в (1) получаем выраже-
ние для определения среднего времени доведе-
ния сообщений в транспортной сети.    

 

    (7)

Таким образом, выражение (7) позволяет по-
лучить оценку среднего времени доведения со-
общений в транспортной сети телекоммуника-
ционной подсистемы АСУ ОН в зависимости: от 
топологии; производительности ретранслято-
ров; пропускной способности каналов передачи 
данных для заданной интенсивности передачи 
сообщений по сети.

Следует иметь в виду, что влияние адаптив-
ной маршрутизации и управление потоками в 
сети на среднее время доведения сообщений в 
сети может быть учтено только в имитационной 
модели (статистической) модели передачи ин-
формации в сети.
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Аннотация
В статье проведен анализ энергетических параметров тропосферных каналов радиосвязи, определены 

противоречивые взаимосвязи между помехоустойчивостью и надежностью канала. Предложена структур-
ная схема модема радиоканала с кодовым ортогональным уплотнением данных, представлены аппроксима-
ционные выражения для оценки его помехоустойчивости и связанной с ней надежности канала. Показано, 
что увеличение длины кода способствует увеличению пропускной способности канала тропосферной связи 
и уменьшению требуемой мощности радиопередатчика.

Ключевые слова: тропосферное распространение, надежность канала, помехоустойчивость, отношение 
сигнал/шум, кодовое уплотнение данных, ортогональные сигналы, полярный код, корреляционный прием, 
модем.

Summary
The article analyzes the energy parameters of tropospheric radio communication channels, identifies conflicting 

relationships between noise immunity and channel reliability. A block diagram of a modem radio channel and 
code orthogonal data compression is proposed, approximation expressions are presented to estimate its noise 
immunity and the associated channel reliability. It is shown that an increase in the code length contributes to 
an increase in the throughput of the channel of the tropospheric communication and a decrease in the required 
power of the radio transmitter.

Keywords: tropospheric distribution, channel reliability, noise immunity, signal-to-noise ratio, data code 
multiplexing, orthogonal signals, useful code, correlation reception, modem.

Известен механизм дальнего тропосферно-
го распространения радиоволн дециметрового 
(300…3000) МГц и сантиметрового (3…30) ГГц 
диапазонов и аналитическое выражение, опреде-
ляющее мощность сигнала Рс в точке приема [1]:

Рс= Р1nрG1G2 / (L1 L2 L3 L4 L5) ,                (1)
где Р1 – мощность передатчика, Вт;
nр – число разнесений (частотных, тропосферно-
угловых);

L1 – затухание (ослабление) радиосигнала в сво-
бодном пространстве, определяемое как

L1 = (πr / λ)2 ,                           (2)
r – дальность связи по поверхности Земли;
λ – длина волны;
L2 – дополнительное затухание сигнала за счёт 
тропосферного рассеивания [1], численные зна-
чения которого представлены в таблице 1.
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L3, L4 – затухания сигнала в фидерных трактах 
передачи и приёма соответственно, величина 
которых составляет не более 2дБ [1];
L5 – климатическая поправка, величина которой 
зависит от климатических условий [1];
G1 , G2  – коэффициенты усиления передающей и 
приёмной антенн.

Анализ выражения (1) показывает:
- с уменьшением длины волны (увеличивает-

ся частота сигнала) затухание сигнала в свобод-
ном пространстве растёт (при r=const увеличе-
ние частоты в 10 раз вызывает увеличения L1 на 
два десятичных порядка, т.е. на 20дБ);

- при λ=const  увеличение дальности r в 2 раза 
приводит к увеличению L1 в 4 раза (6дБ).

Численные значения Рс для G1=G2=32,5дБ 
(1772 раза), nр=1;2;4,    r=125 км; 250 км, Р1=100 
Вт; 300 Вт; 1000 Вт, f =5 ГГц представлены в та-
блице 2. При этом

LΣ= L1+ L2+ L3+ L4+ L5=7,81·1019

для  r=125 км; LΣ=5,7·1021  для r=250 км.
Полученные значения Рс (таблица 2) позво-

ляют получить отношение спектральной плот-
ности мощности сигнала к спектральной плот-
ности мощности шума

h0
2 = Рс Тв / N0  ,

где Тв – длительность двоичного сигнала, рав-
ная 1/R;

R – скорость передачи двоичных символов;
N0=kT;
k – постоянная Больцмана, равная 1,38 10-23 

Дж/0К;
Т – рабочая температура радиоприемника.

Значение h0
2 и вид сигнала радиосвязи опре-

деляют вероятность ошибки в приеме бита 
данных, т.е. приближенную помехоустойчи-
вость тропосферного канала связи, однако не 
в полной мере, так не учитываются замирания 
сигнала различной физической природы [1, 2]. 
Необходимо учитывать, что на интервале сеанса 
связи в разные отрезки времени будет наблю-
даться различная вероятность битовой ошибки 
Рв , которая является сложной функцией 

Рв=F(ε,σ,f ) ,
где ε, σ, f – изменяющиеся параметры, соответ-
ственно, диэлектрическая проницаемость, про-
водимость тропосферной среды в объеме рассе-
яния, и рабочая частота канала связи.

С учетом этого, качество тропосферной связи 
необходимо оценивать не только вероятностью 
Рв, но и надежностью канала связи Н, которая 
характеризует вероятность того, что за время се-
анса связи вероятность Рв  не превысит заданной 
величины Рв доп ≤Рв [1, 2].

В известной литературе надежность Н оце-
нивается с помощью системы графических зави-
симостей, которые не могут использоваться при 
математическом моделировании тропосферных 
каналов связи [1]. Кроме того, система указан-
ных графических зависимостей не содержит па-
раметров объема рассеяния ε, σ и не учитывает 
их вероятностный характер изменения.

В результате исследований нами разработана 
совокупность аналитических выражений, кото-
рая позволяет в программной среде MathCAD 
рассчитывать значения надежности Н при из-
вестных энергетических параметрах тропосфер-
ного канала связи [3]

при Рв = f (Рc , Tв) = const ,
где h0

2
max – максимальное значение отношения 

сигнал/шум, которое может обеспечить тракт 
радиопередачи на входе радиоприемника при 

Таблица 1
Значения L2 (дБ) для различных значений λ(f) и r

f, ГГц
Дальность радиосвязи r, км

125 150 175 200 225 250 275 300
1,0 62,5 65 66,3 67,5 69 71,5 73,1 75
5,0 71,5 74 75,6 77 80 81,5 83,5 86,5

10,0 77 79 82,2 85 87,5 90 92,5 95

Таблица 2
Значения Рс(Вт) при nр=var, r=125 км, r=250 км

Р1, Вт nр r = 125 км r = 250 км

100

1 4 10 -12 6,28 10 -14

2 8 10 -12 1,25 10 -13

4 1,6 10 -11 2,5 10 -13

300

1 1,2 10 -11 1,88 10 -13

2 2,4 10 -11 3,76 10 -13

5 4,8 10 -11 7,52 10 -13

1000

1 4,8 10 -11 6,28 10 -13

2 8 10 -11 1,26 10 -12

4 1,6 10 -10 2,52 10 -12
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фиксированной дальности связи r (в данном 
случае будем использовать одиночный прием, 
однако это не влияет на общность полученных 
результатов);
h0

2
min - минимально возможное отношение сигнал/

шум, по которому первая решающая схема при-
емника выносит решение о принятом двоичном 
символе с заданной вероятностью ошибки Рв ;
b - дисперсия коэффициента затухания сигнала, 
находится в пределах 1-3 [2,3].

Численные значения Н для различных h0
2

max , 
h0

2
min , b представлены в таблице 3.
Анализ таблицы 3 позволяет сделать новые 

выводы:
● увеличить надежность канала тропосфер-

ной связи можно двумя способами:
1) увеличивать мощность радиопередатчика, 

т.е. увеличивать h0
2

max;
2) уменьшать h0

2
min по значению, которого еще 

возможен достоверный прием данных;
● увеличение дисперсии b (нестационарность 

параметров объема тропосферных слоев рассе-
яния) существенно снижает надежность канала 
тропосферной связи;

● целесообразно использовать методы коди-
рования данных при которых требуется h0

2
min≈1;

● полученные оценки Н совпадают с извест-
ными графическими зависимостями [1].

Проведем анализ возможностей тропосфер-
ной системы связи по обеспечению h0

2
max.

Зададимся значением Nш=11, полосой пропу-
скания ΔF=36 МГц, что соответствует реальным 
системам [1].

В этом случае мощность шума равна 
Рш=1,5·10-12Вт.

Тогда, используя данные таблицы 1, мож-
но определить h0

2
max, которое для Р1=1000Вт, 

nр=4, r=125км равно 1,6·10-10/1,5·10-12 100; при 
уменьшении мощности Р1(Р1=300Вт) значение 
h0

2
max=4,8·10-11/1,5·10-12≈30.
Если оценивать значение вероятности Рв  по 

известным выражениям [2], то получим для сиг-
налов с двоичной относительной фазовой моду-
ляцией

Рв(фм)=1/(2(1+h0
2

max))≈1/202≈5·10-3 для 
Р1=1000Вт;

Рв(фм)=1,5·10-3  для Р1=300Вт,
которые не удовлетворяют требованиям по по-
мехоустойчивости [1].

Теперь рассмотрим случай, когда ΔF=1,2 
кГц, т.е. используется низкоскоростная переда-
ча данных.

В этом случае мощность шума Рш=5·10-17Вт 
и h0

2
max=6,28·10-14/5·10-17≈1,26·103 для Р1=100Вт, 

nр=1, r=250км, а вероятность Рв(фм) =4·10-3 . При 
этом в известной научной литературе полагают, 
что надежность канала Н≈1, не забывая о том, 
что в тропосферных каналах радиосвязи веро-
ятность Рв  зависит как от h0

2
max, так и от h0

2
min. 

Если значение h0
2

min=5 (глубокие интерферен-
ционные замирания), то вероятность Рв(фм)≈ 
≈1/2·℮-h

0
2

min=3,35·10-3 если h0
2

min=2, то Рв=0,067 и 
канал не обеспечивает требуемую помехоустой-
чивость.

Предлагается новое техническое решение [4], 
направленное на одновременное выполнение 

Таблица 3
Значения Н = f (h0

2
max , h0

2
min , b)

b =1 b =2

h0
2
max =1000 h0

2
max =1000

h0
2

min 1 10 20 30 h0
2

min 1 10 20 30

Н 0,99985 0,99 0,975 0,962 Н 0,958 0,875 0,836 0,81

h0
2
max =300 h0

2
max =300

h0
2

min 1 10 20 30 h0
2

min 1 10 20 30

Н 0,998 0,956 0,912 0,875 Н 0,923 0,803 0,75 0,72

Рис. 1. Структурная схема модема для тропосферного 
канала связи
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требований как по надежности, так и по помехо-
устойчивости тропосферного канала радиосвя-
зи, в основе которого лежит структурная схема 
модема (рисунок 1), который использует кодовое 
ортогональное уплотнение данных на передаю-
щей стороне и корреляционное их декодирова-
ние (прием в целом) на приемной стороне.

Двоичные данные (n-разрядов) параллель-
ным кодом поступают на модулятор (Мод. 1) 
ортогональных сигналов, которые формируют-
ся специальным генератором функций Уолша-
Адамара. Каждому двоичному символу данных 
ставится в однозначное соответствие свой ор-
тогональный  n-разрядный сигнал в полярном 
коде. В сумматоре (Σ) формируется многоуров-
невый n-разрядный групповой сигнал, который 
переносит n бит данных (т.е. групповой сигнал –  
безызбыточный), а фазовый модулятор (М2) пе-
реносит спектр группового сигнала в требуемую 
область радиочастотного диапазона ω0 . В линии 
радиосвязи на сигнал воздействует аддитивный 
белый гауссовский шум (АБГШ) со спектральной 
плотностью мощности N0=const, на рисунке 1 по-
казан функцией η(t).

На приемной стороне демодулятор (ДМ2) вы-
деляет низкочастотный многоуровневый груп-
повой сигнал, а демодулятор первый (Демод.1) 
осуществляет вычисление функций взаимной 
корреляции группового сигнала и полярных ор-
тогональных сигналов. Если значение функций 
взаимной корреляции положительно, то выно-
сится решение о принятом нулевом символе, 
если функция взаимной корреляции отрица-
тельная, то принят единичный символ [4]. Для 
функционирования схемы необходимо осущест-
влять фазовую синхронизацию радиочастотных 
сигналов Umсosω0t, цикловую и тактовую синхро-
низацию соответствующих генераторов.

Аналитические выражения, определяю-
щие вероятность Рв  на выходе демодулятора 1 
(Демод.1), отсутствуют. Они определены в ре-
зультате имитационного моделирования [4] и 
имеют вид при h0

2
min≥-2дБ:

● для n=8 вероятность Рв  равна
Рв =1,951·10-4 ·℮- 2,015 h

0
2 – 1,077·10-4··℮- 2,249 h

0
2

min;
● для n=16  вероятность Рв  равна

Рв =1,495·10-5 ·℮-1,489 h
0

2 – 1,51·10-6;
● для n=32 вероятность Рв  равна

Рв =1,502·10-6 ·℮-1,908 h
0

2 – 1,95·10-6.
Если h0

2
min на входе ДМ2 равно 0дБ (h0

2
min=1) , 

то получим:
● для n=8 вероятность Рв=1,23·10-4;
● для n=16 вероятность Рв=1,07·10-5;
● для n=32 вероятность Рв=1,05·10-6;
● для n=64 вероятность Рв=10-7.
В этом случае h0

2(ВРС)
min на входе второй ре-

шающей схемы приемника будет равно h0
2(ВРС)

min=n·h0
2

min .
Возвращаясь к таблице 3, отметим:
● при h0

2
min=1 во всех случаях получаем наи-

большую надежность тропосферного канала ра-
диосвязи, при этом вероятность Рв=1,23·10-4;

● с увеличением длины ортогонального кода 
n вероятность Рв уменьшается, а следовательно 
можно допускать работу канала радиосвязи при 
h0

2
min<1, что приведет к увеличению показателя 

надежности Н;
● применение кодового ортогонального уплот-

нения данных позволяет уменьшить мощность 
радиопередатчика и увеличить пропускную спо-
собность тропосферного канала радиосвязи.

Заключение
Учет показателя надежности тропосферного 

канала связи позволяет определить требования по 
мощности радиопередатчика на фиксированной 
дальности связи и заданной полосе пропускания.

Предложена структурная схема модема тро-
посферного канала радиосвязи с ортогональным 
кодовым уплотнением данных, который обеспе-
чивает заданные требования к каналу как по на-
дежности, так и по помехоустойчивости инфор-
мационного обмена.

Представлены аппроксимационные аналити-
ческие выражения, которые позволяют опреде-
лить помехоустойчивость радиоканала на мини-
мально допустимых отношениях сигнал/шум.

Применение кодового ортогонального уплот-
нения данных на передающей стороне и кор-
реляционного их декодирования на приемной 
стороне позволяет увеличить пропускную спо-
собность тропосферного канала радиосвязи и 
уменьшить требуемую мощность радиопередат-
чика по сравнению с существующими системами.
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Аннотация
В статье рассмотрена задача создания программных продуктов, отвечающих комплексу современных 

требований и востребованных на международном рынке информационных технологий. Изучены и систе-
матизированы факторы, определяющие конкурентоспособность инновационного программного продукта. 
Обоснован подход к повышению качества программного продукта и обеспечению его конкурентоспособно-
сти на основе рациональной организации процесса проектирования.

Ключевые слова: программный продукт, конкурентоспособность, конкурентные преимущества, управле-
ние проектом.

Summary
The task of creating software products that meet the complex of modern requirements and are in demand in 

the international market of information technology is considered. The factors determining the competitiveness of 
innovative software product are studied and systematized. The approach to improving the quality of the software 
product and ensuring its competitiveness on the basis of rational organization of the design process is justified. 

Keywords: software product, competitiveness, competitive advantages, project management.
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В современных условиях темпы социально-
экономического развития России в значитель-
ной степени определяются успехами в области 
освоения новых информационных и коммуни-
кационных технологий. Необходимым услови-
ем успешной реализации амбициозных планов 
по инновационному развитию отечественной 
экономики является ликвидация технологиче-
ского отставания от ведущих индустриальных 
государств Европы и Азии. В первую очередь 
это относится к вопросам разработки общего и 
прикладного программного обеспечения (ПО) 
автоматизированных систем управления и ин-
формационных сетей различного назначения. 

Традиционно при обосновании бизнес-про-
екта, связанного с созданием программного про-
дукта (ПП), проводятся системные маркетинго-
вые исследования, составной частью которых 
является глубокое изучение предметной обла-
сти на основе патентных материалов и существу-
ющих образцов-аналогов. Любая ИТ-компания, 
выполняя ресурсозатратные инновационные 
проекты, намерена в дальнейшем развивать 
полученные проектные решения, а также адап-
тировать их под требования потенциальных по-
требителей и продвигать на рынке программ-
ных продуктов. Важным аспектом обоснования 
концепции проекта являются вопросы оцен-
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ки конкурентоспособности создаваемого про-
граммного продукта.

Традиционно конкурентоспособность рассма-
тривают как важнейшую характеристику това-
ра, отражающую его отличие от товара-конку-
рента как по степени соответствия конкретной 
общественной потребности, так и по затратам на 
ее удовлетворение[1]. Конкурентоспособность 
ПП имеет отличительные особенности, которые 
можно охарактеризовать через конкурентные 
преимущества.

К числу конкурентных преимуществ ПП сле-
дует отнести: функциональность на уровне брен-
довых продуктов аналогичного назначения; 
надежная технологическая платформа; привле-
кательное соотношение цена/качество; высокая 
степень доверия к ПП; гибкость настройки и 
адаптации.

Наиболее привлекательным является ПП, 
который соответствует потребностям по техни-
ческим параметрам и финансовым возможно-
стям потребителя. В современных условиях по-
тенциальный потребитель часто стремится ми-
нимизировать совокупные затраты на покупку, 
сопровождение и модернизацию ПП.

Схема формирования конкурентоспособности 
программного продукта представлена на рисунке 1.

Анализ опыта разработки прикладного ПО 
ведущих отечественных и зарубежных фирм-
разработчиков позволил выявить ряд суще-
ственных факторов, оказывающих неблагопри-
ятное воздействие на эффективность и качество 
ПП и стимулирующих рост снижения его конку-
рентоспособности на рынке:

1) противоречивость и неполнота требова-
ний заказчика;

2) отсутствие механизма конструктивного 
взаимодействия с заказчиком;

3) дефицит обмена опытом со смежными ор-
ганизациями;

4) отсутствие научно-технического задела у 
разработчика;

5) недостаток необходимых ресурсов: мате-
риальных, технологических, интеллектуальных, 
временных;

6) неполный учет и некорректный анализ 
факторов проектного риска при создании, вне-
дрении и пробной эксплуатации программного 
обеспечения [2, 3, 5];

7)повышенная текучесть кадров проектной 
организации;

8) ошибки в оценках трудоемкости и сроков 
работ;

9) использование инновационных, но недо-
статочно апробированных технологий разра-
ботки.

Оценка конкурентоспособности  
программного продукта

При наличии множества продуктов-анало-
гов и разнонаправленности влияния факторов 
на качество ПП оценка конкурентоспособности 
производится по отдельными/или по совокуп-
ным показателям. Известные методики расчета 
совокупного показателя конкурентоспособности 
можно условно разбить на четыре группы [6]:

1) оценка на основе одного показателя;
2) оценка на основе взвешенной суммы раз-

личных показателей;
3) оценка по принципу среднего геометриче-

ского отдельных показателей;
4) оценка на основе взвешенных сумм рей-

тинговых значений отдельных показателей.
Рассмотрим первые два метода оценки кон-

курентоспособности проекта, которые являются 
наиболее предпочтительными применительно к 
разработке ПП.

1. Оценка конкурентоспособности ПП в срав-
нении с аналогичными продуктами по отдель-
ным показателям:

ni
p
pQ

k
i

i
i ,1, == ,                           (1)

где iQ  – показатель конкурентоспособности по 
i-му показателю;
pi – значение i-го показателя оцениваемого про-
граммного продукта;

k
ip  – значение i-го показателя k-го продукта 

конкурента;
n – количество показателей.

Если характеристики ПП описываются каче-
ственными параметрами[3], то предварительное 
определение количественных значений этих по-
казателей производится с использованием мето-
да экспертных оценок[4]:

∑∑
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==
m

j

d

g
igji nixp
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где xi,g,j – оценка, выставленная g-м экспертом j-й 
качественной характеристике i-го показателя; 
n – количество параметров;
m – количество качественных характеристик; 
d – количество экспертов.

2. Для каждой группы показателей опреде-
ляется абсолютная совокупная оценка конку-
рентоспособности ПП разработчика по сравне-
нию с аналогичными ПП как взвешенная сумма 
отдельных показателей из этой группы:

∑
=

⋅=
n

i
ii QdK

1

,                          (3)

где di – относительная важность влияния i-го по-
казателя на конкурентоспособность ПП; 
n – количество показателей в группе.

3. Вычисление относительных совокупных 
оценок конкурентоспособности ПП по сравне-
нию с аналогичными продуктами [4]:
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Рис. 1. Обобщенная схема прогностической оценки конкурентоспособности программного продукта
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1) технический уровень/совокупная стои-
мость владения: ,                             (4)

где КТУ – групповой показатель технического 
уровня проекта относительно ПП конкурента;
КЭ – групповой показатель совокупной стоимо-
сти владения;

2) потребительские предпочтения/совокуп-
ная стоимость владения:

,                               (5)

где КПП – групповой показатель потребитель-
ских предпочтений проекта относительно ПП 
конкурента.

Учет представленных показателей позволя-
ет оценить величину проектного риска, заклю-
чающегося в упущенных возможностях по соз-
данию ПП, не обладающего явными конкурент-
ными преимуществами.

На современном этапе развития теории 
и практики программной инженерии дан-
ный риск может быть существенно уменьшен. 
Указанный вывод опирается на результаты ког-
нитивного анализа проектного риска, выпол-
ненного ранее с использованием нечетких ког-
нитивных карт [5].

Под проектным риском понимается потенци-
альная, численно измеримая возможность реа-
лизации неблагоприятных ситуаций и связан-
ных с ними последствий в виде потерь (ущерба, 
убытков) ожидаемой прибыли, в связи с неопре-
деленностью, то есть со случайным изменением 
условий проектной деятельности, неблагоприят-
ными, в том числе форс-мажорными обстоятель-
ствами, общим падением цен на рынке [2, 3].

Минимизация риска 
неконкурентоспособности 

программного продукта
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прогнозирование 
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Своевременное 
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квалификации 
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Отказ от рискованных 
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управление 

проектом
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проекта

Создание 
корпоративной 

электронной среды

Рис. 2. Способы минимизации риска создания 
программного продукта, не обладающего 

конкурентными преимуществами
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В общем случае проектный риск R вычисля-
ется по формуле [3]:

qPR ⋅= ,                          (6)
где P – вероятность рискового события;
q – величина ущерба.

Чаще всего под рисковым событием понима-
ется реализация угрозы. Вероятность реализации 
угрозы принимает значения в интервале [0; 1] и 
определяется на основе статистических, вероят-
ностных, экспертных других методов [3, 5, 8].

Использование методики прогностической 
оценки риска создания неконкурентоспособно-
го ПП позволит уже на ранних этапах проек-
тирования выявлять «критические элементы» в 
существующей системе управления проектом. 
С опорой на результаты анализа факторов ри-
ска выбирают рациональные способы его ком-
пенсации (рисунок 2). Во многих случаях поло-
жительного эффекта можно добиться путем кос-
венного воздействия на дестабилизирующие 
факторы за счет рационального использования 
ресурсов и инновационного потенциала орга-
низации и обоснования стратегии оперативно-
го управления проектом на различных стадиях 
его реализации.

Выводы
1. Проблема обеспечения конкурентоспособ-

ности программных продуктов, созданных оте-
чественными разработчиками, носит комплекс-
ный междисциплинарный характер и имеет не-
сколько аспектов: научно-методологический, 
технологический, экономический, маркетинго-
вый и управленческий.

2. Наиболее критичными по степени влия-
ния на создание конкурентных преимуществ от-
ечественного ПП в настоящее время являются 
вопросы рациональной организации и обеспе-
чения согласованной работы над проектом всех 
категорий специалистов: математиков, архитек-
торов, постановщиков задач, программистов. В 

этой связи приоритетной является задача разра-
ботки корпоративной электронной среды с пол-
ным набором инструментальных средств для эф-
фективного управления проектом.

3. Основу инструментария механизма управ-
ления проектом по созданию ПП должны соста-
вить прогностические модели проектного ри-
ска и методики когнитивного анализа и оценки 
показателей его конкурентоспособности на раз-
личных стадиях проектирования.
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Введение
Одним из условий нормального функциони-

рования специальных объектов является обе-
спечение их радиационной, химической и био-
логической защиты (РХБЗ) [1]. Она реализуется 
посредством комплекса мероприятий, к основ-
ными из которых отнесем: оповещение о РХБЗ, 
использование средств индивидуальной и-или 
коллективной защиты, частичная или полная 
специальная обработка людей и техники, обез-
зараживание специальных объектов, приме-
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Аннотация
Решена задача оптимизации времени выполнения мероприятий радиационной, химической и 

биологической защиты (РХБЗ) специальных объектов. Проведена систематизация исходных дан-
ных, характеризующих полноту и оперативность выполнения указанных мероприятий. Обоснова-
ны ограничения по времени обучения специалистов. В отличие от известных подходов, предлагае-
мый дополнительно учитывает закономерности, характеризующие процесс освоения специалиста-
ми навыков выполнения мероприятий РХБЗ. Приведен числовой пример, иллюстрирующий разра-
ботанный подход к оптимизации параметров времени.

Ключевые слова: радиационная, химическая и биологическая защита, специальный объект, вре-
менные параметры, кривая научения, оптимизация.

Summary
The problem of optimal estimation of time parameters of radiation, chemical and biological protection 

(RCBP) for special objects is solved. Systematization of the initial data of performance efficiency is carried 
out for the problem solving. Time constraints for education of RCBP-specialist are proved. Unlike the 
known approaches, offered considers in addition the characteristics of skills forming for RHBZ personal. 
The numerical example illustrates the suggested approach for optimization of time parameters is given.

Keywords: radiation protection, chemical and biological protection, special object, time parameters, 
learning curve, optimization.
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нение радиопоглощающих материалов [2-4]. 
Организация и выполнение этих мероприятий 
возлагается на руководителей специальных объ-
ектов [1, 5]. Она предусматривает, в частности, 
рациональное распределение материальных и 
временных ресурсов для достижения требуемых 
показателей полноты и оперативности выполне-
ния мероприятий РХБЗ, а также уровня подго-
товки специалистов.

Дальнейшее повышение качества РХБЗ в 
значительной степени зависит от параметров, 
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● потребное число специалистов  для 
выполнения мероприятия;

● фактическое число  подготовленных 
специалистов для выполнения i-го мероприя-
тия;

● весовой коэффициент 0 Wj 1, характери-
зующий важность j-го специального объекта в 
соответствии с комплексным показателем каче-
ства;

● показатель 0 1 максимально допу-
стимых предотвращенных потерь;

● собственный коэффициент 0 1 реали-
зации возможностей системы защиты j-го специ-
ального объекта.

Все указанные исходные данные могут быть 
получены из нормативных документов по РХБЗ 
специальных объектов, а также определены 
опытным путем по результатам учений и-или 
тренировок в выполнении мероприятий РХБЗ 
[3, 4, 7, 8]. Показатели  темпов научения вы-
полнению специалистами мероприятий РХБЗ 
носят объективный характер [10, 11] и могут 
быть получены, например, из соответствующих 
учебных программ и планов, например, [12].

Введенные параметры могут принимать раз-
личные значения в зависимости от конкретного 
i-го мероприятия (на всех специальных объек-
тах), j-го объекта, либо одновременно меропри-
ятия и объекта. При этом различные меропри-
ятия РХБЗ специальных объектов, как правило, 
характеризуются разными весовыми коэффици-
ентами Wj их важности. Общее число объектов 
и проводимых мероприятий РХБЗ может быть 
велико, поэтому для упорядочения исходных 
данных задачи удобно представить их в форме 
таблицы (см. таблицу 1).

Исходные данные, относящиеся ко второму 
и последующим мероприятиям, дополнят та-
блицу соответствующими столбцами (здесь они 
опущены для сокращения записи). Выполнение 
произвольного i-го мероприятия на j-м специ-
альном объекте сопряжено с различными за-
тратами времени при заданных значениях ис-
ходных данных. Общее время на выполнение 
мероприятий РХБЗ, которое обозначим TC, на 
практике ограничено притом, что влияние по-
казателей выполнения различных мероприятий 
на качество РХБЗ специального объекта так-
же различно. С учетом этого объективно суще-
ствует возможность повышения качества РХБЗ 
путем рационального распределения времени, 
отводимого на выполнение каждого мероприя-
тия на специальных объектах. Нахождение оп-
тимальных параметров времени мероприятий 
РХБЗ при ограничениях на общее время их 
выполнения и составляет основное содержание 

определяющих время выполнения каждого ме-
роприятия. Они обычно задаются заблаговре-
менно (на этапе планирования мероприятий 
РХБЗ) исходя из предполагаемых особенностей 
поражающих факторов, интенсивности воздей-
ствия, условий обстановки, требуемых объемов 
работ, доступных средств и методов РХБЗ [3-5]. 
Объективные различия между предположенны-
ми и фактическими исходными данными требу-
ют оперативного перепланирования (коррек-
ции) параметров мероприятий РХБЗ в услови-
ях дефицита времени и материальных ресурсов 
для минимизации потерь людей и материаль-
ного ущерба. Общее решение этой задачи и со-
ставляет основное содержание данной работы. 
Оперативное нахождение оптимальных времен-
ных параметров мероприятий РХБЗ на практи-
ке позволит обоснованно корректировать (пла-
нировать) их сроки проведения для снижения 
потерь людей и техники.

В статье решена задача оперативного опти-
мизации времени, отводимого на выполнение 
основных мероприятий РХБЗ, в ходе организа-
ции РХБЗ специальных объектов. В качестве ис-
ходных данных привлекаются параметры пол-
ноты и оперативности выполнения указанных 
мероприятий. Они традиционно используются 
и при формировании комплексных критери-
ев качества РХБЗ специальных объектов [6-8]. 
Новизна предлагаемого подхода определяется 
дополнительным учетом закономерностей, ха-
рактеризующих процесс научения специали-
стов, выполняющих мероприятия РХБЗ [10, 11]. 
Обоснованы основные этапы оперативной опти-
мизации временных параметров мероприятий 
РХБЗ специальных объектов. Приведен чис-
ловой пример, иллюстрирующий возможности 
разработанного подхода.

Постановка задачи
В решаемой задаче необходимо математи-

чески определить мероприятия, специальные 
объекты и их связь с комплексным показателем 
качества РХБЗ. Каждое i-е мероприятие (основ-
ные их них перечислены выше, i = 1…k) на j-м 
специальном объекте, j = 1…n, будем характе-
ризовать следующими параметрами, для кото-
рых введем соответствующие обозначения:

● показатель  требуемой оперативности 
выполнения мероприятия;

● расчетное время  выполнения меропри-
ятия;

● показатель , характеризующий темп на-
учения специалистов выполнению мероприя-
тия РХБЗ;

● требуемая полнота 0 1 выполнения 
мероприятия, ;

● фактическая или планируемая полнота 0

1;

'
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рассматриваемой задачи. Ее решение предпо-
лагает формализацию критерия качества РХБЗ 
и ограничений на искомые временные параме-
тры.

Показатель качества решения задачи РХБЗ 
специальных объектов

В соответствии с целями РХБЗ [1-3] могут 
быть обоснованы различные критерии качества 
решения задач. Наиболее часто в качестве та-
кого критерия обосновывается использование 
ожидаемого сохранения функциональных воз-
можностей специального объекта при реализа-
ции мероприятий РХБЗ:

, (1)

где n1… n3 – число специальных объектов 1…3-
го типов;

 – коэффициент обеспече-
ния функционирования по назначению q-го спе-
циального объекта, { }kjiq ,,= ;

 

– предотвращенные в резуль-
тате выполнения p-го мероприятия РХБЗ поте-
ри на q-м специальном объекте;

pqpqpqpq GVQK ,,,, =  – качество выполнения p-го 
мероприятия РХБЗ на q-м специальном объек-
те;

 – показатель подготовленно-
сти специалистов к выполнению p-го мероприя-
тия РХБЗ на q-м специальном объекте;

pqQ ,  и pqV ,  – соответственно, полнота и опера-
тивность выполнения p-го мероприятия РХБЗ 
на q-м специальном объекте:

,   (2)

. (3)

Название
объекта

Тип
объ-
екта

Wj

1-е мероприятие

Объект 1 1 1 1 0,9 3 3 120 1 0,9 12 11

Объект 2 1 1 0,9 0,9 3 3 120 1 0,9 15 1

Объект 3 2 0,8 1 0,9 10 10 360 1 0,9 33 29

Объект 4 2 0,8 1 0,8 11 11 360 1 0,8 38 35

и т.д. 2 0,9 0,9 0,8 11 20 420 1 0,9 36 30

Таблица 1
Исходные данные задачи оптимизации временных 

параметров мероприятий РХБ-защиты специальных объ-
ектов (пример формирования для одного мероприятия)

Приведенный показатель качества исполь-
зуем в качестве целевой функции при решении 
задачи нахождения оптимальных параметров 
времени выполнения мероприятий РХБЗ.

Нахождение оптимальных оценок временных 
параметров мероприятий РХБ-защиты 

специальных объектов
Показатель качества решения задачи РХБЗ 

(1) зависит, в частности, от подготовленно-
сти специалистов к выполнению мероприятий 
РХБЗ, которая может быть повышена только 
путем обучения. Зависимость результативно-
сти от времени обучении выполнению какого-
либо действия носит объективный характер. 
Математически она представляется различными 
аналитическими функциями, получившими на-
звания кривых научения (КН). Они позволяют 
количественно оценить время, которое пона-
добится человеку для достижения требуемого 
уровня показателей при выполнении некоторой 
работы [10, 11].

Стандартная КН показана на рисунке 1 и ха-
рактеризуется различной результативностью и 
скоростью обучения в разные моменты времени.

Скорость научения существенно зависит от 
сложности осваиваемого навыка и может ме-
няться во времени из-за влияния многих других 
факторов. Все это определяет различные виды 
используемых КН. В решаемой задаче для мате-
матического представления КН используем экс-
поненциальную зависимость вида (см. рисунок 1):

,  (4)
где H0, HM – соответственно, начальный и мак-
симально достижимый уровень обучения специ-
алиста, которые для определенности положим 
равными 0,5 и 1.

При необходимости уровни обучения могут 
быть включены в состав исходных данных ре-
шаемой задачи. Значения показателя , ха-
рактеризующего скорости научения, могут быть 
получены из существующих программ и планов 

Время  tti
H

HM

H0

H t( )   Результативность обучения

Норма опытного
специалиста

Рис. 1. Вид кривой научения, используемой в 
решении задачи нахождения оптимальных оценок 

временных параметров мероприятий РХБЗ

'

'

'
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подготовки специалистов к выполнению i-го 
конкретного мероприятий РХБЗ [12]. Формула 
(4) используется далее в показателе подготов-
ленности специалистов к выполнению меропри-
ятий РХБЗ на специальных объектах.

При фиксированном ресурсе времени TC за-
дача распределения времен t1…tk, отводимых на 
обучение специалистов выполнению k различ-
ных мероприятий РХБЗ, дополняется ограни-
чением:

Ck Tttt =+++ 21 .                (5)
По физическому смыслу искомые оценки яв-

ляются неотрицательным, что формализуется 
ограничениями в форме неравенств:

0,,01 ≥≥ ktt 
.                    (6)

Если время выполнения некоторого i-го ме-
роприятия зависит от j-го специального объек-
та, аналогичное ограничение примет вид:

C
k

j

n

i
ji Tt =∑ ∑

= =1 1
,

.                        (7)

В общем случае ограничения в форме ра-
венств могут быть легко сформированы не толь-
ко для временных, но и для иных параметров 
РХБЗ специальных объектов. Например, мини-
мизация затрат на обучение возможна с исполь-
зованием ограничения вида:

,           (8)

где с1…сk и C – соответствующие «стоимостные» 
показатели. Далее без ограничения общности 
будем рассматривать только задачу нахождения 
оптимальных параметров времени.

Таким образом, оптимальные оценки параме-
тров времени выполнения мероприятий РХБЗ 
специальных объектов могут быть найдены пу-
тем максимизации целевой функции (1)-(3), при 
ограничениях в форме равенств односторонних 
неравенств (5)-(8). При этих обстоятельствах в 
качестве вычислительного метода может быть 
использован, например, метод множителей 
Лагранжа [13]. Однако в силу нелинейной зави-
симости целевой функции от искомых параме-
тров, практически целесообразным является ис-
пользование одного из численных методов для 
нахождения оценок параметров времени [14], 
широко распространенных сегодня в оптими-
зационных пакетах прикладных программ для 
ПЭВМ.

Числовой пример оптимизации времен 
выполнения мероприятий РХБ защиты 

специальных объектов
Предложенное решение реализовано в виде 

программы для ПЭВМ, результат работы кото-
рой приводится ниже. Числовой пример содер-
жит упрощение, состоящее в том, что искомыми 
являются только два параметра – продолжитель-
ности t1 и t2 обучения специалистов выполнению 
1-го и 2-го мероприятий РХБЗ, соответственно. 
Исходные данные, вводимые в специальную 
форму оператором для использования их в рас-
четах, приведены на рисунке 2.

На рисунке 3 представлена графическая иллю-
страция решения задачи. Целевая функция (1) 
показана возрастающей зависимостью аргумен-
тов времени t1 и t2 обучения (в исходных данных 
на рисунке 2 параметры, подлежащие нахожде-
нию, отмечаются оператором с помощью сим-
вола «?»). Вертикальная плоскость соответствует 
ограничению (5).

Оптимальное решение является максималь-
ным значением неявной зависимости, обра-
зованной пересечением поверхности целевой 
функции и плоскости. Решением задачи являют-
ся оценки времени обучения специалистов вы-
полнению 1 и 2-го мероприятий РХБЗ: t1 = 1,25 
ч ( 70% от общего ресурса времени TС = 1,8 ч) и 
t2 = 0,55 ч ( 30%). Из рисунка 3 видно также, что 
отсутствуют значения целевой функции M, пре-

Рис. 2. Таблица Excel R -файла оператора с исходными данными

Рис. 3. Графическая иллюстрация результатов 
нахождения оптимальных оценок параметров времени
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вышающие максимальное ее значение в точке 
оптимума. Это подтверждает на качественном 
уровне эффект от применения разработанного 
подхода.

Аналогично находятся оптимальные оценки 
времени обучения специалистов при большем 
числе мероприятий РХБЗ и специальных объ-
ектов. Они могут быть непосредственно исполь-
зованы в целях обосновании решений по орга-
низации РХБЗ специальных объектов.

Заключение
Рассмотрено общее решение задачи нахож-

дения оптимальных оценок временных параме-
тров мероприятий РХБЗ специальных объектов. 
Проведена систематизация исходных данных, 
характеризующих полноту и оперативность вы-
полнения указанных мероприятий, а также при-
веден комплексный критерий качества решения 
задачи РХБЗ. В отличие от известных подходов, 
предлагаемый дополнительно учитывает зако-
номерности, характеризующие процесс освое-
ния специалистами навыков выполнения ме-
роприятий РХБЗ. Приведен числовой пример, 
иллюстрирующий разработанный подход к оп-
тимизации параметров времени.
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Аннотация
Алгоритм повышения помехоустойчивости внедрения аутентификационной метки на основе сигналов с 

расширенным спектром увеличивает базу сигнала (аутентификационной метки), расширяет его спектр на 
передаче. Энергия помехи также «размазывается» по спектру. Приемник же выполняет сжатие спектра та-
ким образом, что вся энергия сигнала оказывается сосредоточенной в узкой полосе, тогда как удельный вес 
помехи в ней оказывается незначительным. Применение такого алгоритма позволяет достичь выигрыша в 
отношении сигнал/помеха в L раз, где L – коэффициент расширения спектра. 

Ключевые слова: стеганография, аутентификационная метка, ортогональные сигналы, помехозащищен-
ность, изображение, сигналы с расширенным спектром.

Summary
The algorithm for increasing the noise immunity of the implementation of the authentication label based on sig-

nals with an extended spectrum increases the base of the signal (authentication label), expands its spectrum on 
the transmission. The interference energy is also «smeared» across the spectrum. The receiver compresses the 
spectrum in such a way that all the signal energy is concentrated in a narrow band, while the specific gravity of 
the noise in it is insignificant. The application of this algorithm allows to achieve a gain in the signal/noise ratio at 
L times where L is the coefficient of spectrum expansion.

Keywords: Steganography, authentication label, orthogonal signals, noise immunity, image, spread spectrum 
signals.
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Введение
Суть алгоритма повышения помехоустойчи-

вости внедрения аутентификационной метки 
на основе сигналов с расширенным спектром 
состоит в увеличении базы сигнала (аутентифи-
кационной метки), расширении его спектра на 
передаче. Энергия помехи также «размазывает-
ся» по спектру. Приемник же выполняет сжатие 
спектра таким образом, что вся энергия сигнала 
оказывается сосредоточенной в узкой полосе, 
тогда как удельный вес помехи в ней оказыва-
ется незначительным. Применение такого алго-
ритма позволяет достичь выигрыша в отноше-
нии сигнал/помеха в L раз, где L – коэффициент 
расширения спектра [1].

В качестве показателя эффективности приме-
нения сигналов с расширенным спектром в сте-

госистемах с аутентификационной меткой (АМ) 
используется не выигрыш в отношении сигнал/
помеха, а средний коэффициент битовой ошибки 
(вероятность битовой ошибки) в принятой АМ [1]. 

Средний коэффициент битовой ошибки объ-
единяет важные показатели качества радиосвя-
зи, которыми должна обладать стегосистема с 
АМ: помехоустойчивость (достоверность) и без-
опасность. 

Связь коэффициента битовой ошибки с поме-
хоустойчивостью однозначная, а связь с безопас-
ностью связи исследуем на следующем примере. 

Безопасность стегосистемы с АМ определя-
ется ее стойкостью к подделке нарушителем. 
Предположим, что нарушитель знает алгоритм 
внедрения АМ, но не знает ключа, и у него нет 
лучшей стратегии, чем случайный перебор раз-

алгоритМ повышения 
поМехоустойчивости внедрения 
аутентификационных Меток на основе 
сигналов с расширенныМ спектроМ
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личных вариантов АМ. Тогда стойкость стегоси-
стемы будет определяться вероятностью случай-
ной подделки, причем, как правило, у наруши-
теля имеется одна попытка.

Пусть в изображение внедряется АМ раз-
мером 100 бит. Вероятность ее случайной под-
делки нарушителем – 2-100 или 7.9*10-31. Пусть 
теперь АМ декодирована с коэффициентом 
ошибки, например, 10-1, то есть в последователь-
ности имеется до 10 ошибок. Согласно формуле 
Бернулли, вероятность случайной подделки по-
следовательности нарушителем с вероятностью 
2-100 в одном исходе равна:

.             (1)

Расчет показывает, что эта вероятность при-
мерно равна 2-56. Таким образом, если считать 
допустимой вероятность декодирования АМ с 
10 ошибками, то стойкость и безопасность стего-
системы существенно снижается, хотя и остается 
высокой. Фактически, «эффективная» длина АМ 
уменьшается со 100 бит до 56, то есть почти в два 
раза по сравнению с безошибочным приемом.

Вот почему показатель коэффициента веро-
ятности битовой ошибки в декодированной АМ 
напрямую связан с безопасностью стегосистемы 
АМ. Тогда критерием эффективности того или 
иного алгоритма будем считать минимум коэф-
фициента вероятности битовой ошибки. 

Целью работы является разработка алгорит-
ма имитозащиты изображений для передачи 
по радиоканалу в условиях помех. Структурная 
схема алгоритма внедрения изображена на ри-
сунке 1.

На первом шаге алгоритма обозначим после-
довательность информационных бит АМ в по-
лярном коде, как w:

wj, wj {-1, 1},  1 < j ≤ 100            (2)
На втором шаге алгоритма этот дискретный 

сигнал «расширяется» в L раз, в результате чего 
получается последовательность b:

bi = wj,       (j-1)L<i<jL               (3)
На третьем шаге алгоритма эта последова-

тельность умножается на адаптивно выбираемые 
множители a. Масштабирующий множитель ai 
находится в зависимости от локальных свойств 

изображения. При его выборе должны учиты-
ваться свойства системы человеческого зрения.

На четвертом шаге последовательность bi мо-
дулируется псевдослучайной последовательно-
стью с:

ci,   i=1...100L,                               (4)
назначением которой является расширение 
спектра АМ. 

На пятом шаге алгоритма модулированный 
сигнал, или АМ, складывается с сигналом изо-
бражения

x'i = xi + aibici                          (5)
и далее отправляется в радиоканал связи.

В силу псевдослучайной природы сигнала ci, 
АМ также является псевдослучайной и ее трудно 
обнаружить, как визуальными, так и статистиче-
скими методами. Существует бесконечно много 
псевдослучайных последовательностей c. 

Общим требованием к последовательностям 
является требование ортогональности. За счет 
него к изображению могут быть добавлено не-
сколько АМ, каждая модулированная своей по-
следовательностью. Извлечение каждого из АМ 
будет выполняться независимо от другого и в 
произвольном порядке.

Демодуляция АМ выполняется корреляци-
онным приемником, в котором пиксели стего-
изображения умножаются на тот же псевдослу-
чайный сигнал, что и в кодере, и далее результат 
суммируется по всем отсчетам, содержащим АМ 
[1]:

.    (6)

Здесь суммы ∑
1 и ∑

2 отражают вклад в кор-
реляционную сумму фильтрованного изобра-
жения и фильтрованной АМ, соответственно. 
Предположим, что изображение полностью от-
фильтровано фильтром верхних частот (ФВЧ), 
то есть ∑

1 равна нулю, а на АМ фильтр верхних 
частот не повлиял, то есть сумма ∑

2 после филь-
трации примерно равна сумме ∑2 до фильтрации 
( ). Тогда корреляционная сумма 
будет равна

,       (7)

Рис. 1. Структурная схема алгоритма
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Эти требования реализуются за счет выбо-
ра системы сигналов с расширенным спектром. 
Они могут быть напрямую перенесены и на сте-
госистему АМ, использующую сигналы с расши-
ренным спектром. Поэтому рассмотрим жела-
тельные свойства этих сигналов. 

Пусть c[n] – псевдошумовая последователь-
ность длины N. Она должна в идеале удовлетво-
рять следующим свойствам [1]. 

1. Иметь нулевое среднее:
,

то есть быть сбалансированной.
2. Автокорреляционная функция должна 

иметь единственный пик:
[ ] [ ] [ ]∑

-

=

=+
1

0

N

n
kNkncnc δ ,                      (9)

где δ[k] – дельта-функция;
k – номер счета.

3. Желательно, чтобы возможные реализа-
ции псевдослучайной последовательности c[n] 
были ортогональны друг другу.

По последнему признаку можно выде-
лить два типа псевдошумовых последова-
тельностей: псевдослучайные и ортогональ-
ные. Псевдослучайные последовательности 
(M-последовательности) порождаются генерато-
ром на регистрах сдвига с обратной связью [1]. 
Начальное заполнение регистра является клю-
чом и доступно только законным пользователям. 
Известно, что при определенной конфигурации 
отводов регистр сдвига порождает последова-
тельность максимально возможного периода – 
М-последовательность [1].

Ряд проведенных исследований показыва-
ет большую помехозащищенность процедуры 
внедрения АМ на основе ортогональных сиг-
налов, которая также более устойчива к атакам 
сдвига [2].

Недостатком внедрения АМ на основе из-
вестных ортогональных сигналов является их 
низкая секретность. В самом деле, множество 
популярных ортогональных систем сигналов не 
столь велико, и даже частичное знание ключа 
внедрения может помочь противнику компро-
метировать применение стегосистемы [2].

Заключение
Разработанный алгоритм позволяет повы-

сить имитозащиту изображения за счет внедре-
ния АМ на основе ортогональных сигналов в 
спектральную область изображения.
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где σc
2 – дисперсия псевдослучайной последо-

вательности. Знак корреляционной суммы есть 
внедренный бит информации ai, так что инфор-
мация извлекается без потерь. При этом воз-
можна ситуация, когда корреляционная сумма 
равна нулю и происходит стирание.

Описанный выше метод извлечения АМ не 
требует наличия у декодера исходного изобра-
жения, то есть является «слепым». 

На практике предположение о том, что ВЧ 
фильтрация мало влияет на АМ является справед-
ливым при достаточной энергии сигнала, а пред-
положение о том, что изображение полностью 
отфильтровано ВЧ фильтром не выполняется, 
поскольку изображения обычно низкочастотные 
(∑

1 ≠ 0). Необходимо учитывать влияние этой сум-
мы, поскольку она снижает помехоустойчивость. 
Ошибка в извлечении информационного бита 
АМ возникнет, если корреляционная сумма будет 
противоположна по знаку сумме АМ, то есть

sign(∑
1 + ∑

2) ≠ sign(∑
2),

то есть sign(∑
1) ≠ sign(∑

2) при |∑
1|>|∑

2|. Оценим 
зависимость вероятности возникновения такого 
события от параметров алгоритма внедрения 
АМ и используемых сигналов.

Сигнал АМ умножается почленно на псевдос-
лучайный сигнал. Матожидание произведения 
равно нулю, а дисперсия

σ2 = σc
2(σv

2 + μv
2).

Это произведение суммируется L раз. Если 
L – достаточно большое, то, в соответствии с 
центральной предельной теоремой, плотность 
распределения вероятностей суммы стремится 
к нормальному распределению с нулевым мато-
жиданием и дисперсией

Lσc
2(σv

2 + μv
2).

Ошибка в определении бита возникнет, если 
информационный бит был +1, а

∑
1 < -σc

2 L mean(ai),
или если бит был равен –1, а

∑
1 > -σc

2 L mean(ai).
Так как сумма описывается нормальным рас-

пределением, вероятность ошибки на бит будет 
равна [1]

.               (8)

Из этого выражения видно, что для умень-
шения вероятности ошибки необходимо увели-
чивать коэффициент расширения L, дисперсию 
псевдослучайной последовательности σc

2 или 
среднюю амплитуду ai.

К системам передачи информации с расши-
ренным спектром предъявляются следующие 
требования [1]:

1. Помехозащищенность.
2. Отсутствие межбитовой интерференции.
3. Энергетическая и структурная скрытность 

передачи информации.



 

№
2(

52
)2

01
9

56

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

Вадим Геннадьевич Грибунин
почетный работник науки и техники РФ
доктор технических наук
главный научный сотрудник
МОУ «ИИФ»
Адрес: 142210, Московская обл., 
г. Серпухов, Большой Ударный пер., д. 1а
Тел.: 8 (4967) 35-31-93
E-mail:v.gribunin@iifmail.ru

Сергей Владимирович Шеламов
кандидат технических наук
заместитель начальника отдела
ФГБУ 4 ЦНИИ МО РФ
Адрес: 141091, Московская обл., г. Королёв,
мкр. Юбилейный, ул. М.К. Тихонравова, д. 29
Тел.: 8 (977) 444-36-02 

Аннотация
Среди всех достоинств криптографических методов защиты информации есть существенный недостаток 

– эти методы предъявляют высокие требования к помехозащищенности используемого канала связи. Это 
приводит к необходимости использования сложных способов модуляции и кодирования в каналах связи. 
При этом стеганографические методы допускают некоторые искажения в заверенном сообщении, вызван-
ные ошибками канала связи или обработкой сообщения пользователем.

Ключевые слова: криптографические методы, стеганографические методы, радиоканал, изображение, ау-
тентификационная метка.

Summary
Among all the advantages of cryptographic methods of information security there is a significant drawback – 

these methods have high requirements for the quality of the communication channel. This leads to the need to 
use complex methods of modulation and coding in the communication channels. In this case, steganographic 
methods allow some distortion in the certified message caused by errors in the communication channel or mes-
sage processing by the user.

Keywords: Cryptographic methods, steganographic methods, radio channel, image, authentication label.

Введение
В настоящее время передача мультимедий-

ных сообщений ведется в цифровом виде, пото-
му что обработка фото и видео в цифровом виде 
имеет большое количество преимуществ перед 
аналоговой обработкой. Однако существует 
одно свойство цифровой обработки, способное 
перечеркнуть многочисленные достоинства – 
легкость модификации, подделки содержания 
мультимедийных сообщений, а также его копи-
рования. Для защиты от этой угрозы предлага-
ется применять средства имитозащиты фото-ви-

деоданных. Традиционно такие средства стро-
ятся на базе криптографических методов [2]. 

Имеется много достоинств криптографиче-
ских методов, однако есть существенный недо-
статок –  эти методы предъявляют высокие тре-
бования к помехозащищенности используемого 
канала связи, «работают» только при отсутствии 
ошибок в нем. Это приводит к необходимости 
использования сложных и громоздких способов 
модуляции и кодирования в каналах связи, но 
даже они не всегда способны обеспечить безоши-
бочную передачу [1]. Радиоканалы, по которым 

сравнение криптографических 
и стеганографических Методов 
иМитозащиты МультиМедийной 
инфорМации при передаче 
по радиоканалу в условиях 
преднаМеренных поМех

a coMparison of cryptographic and 
steganographic Methods of protection 
systeM of encrypted coMMunication 
froM iMposing false MultiMedia 
inforMation during transMission 
over the radio channel in terMs of 
intentional interference

удк 004.056.53

Алексей Викторович Каракашев
аспирант
начальник отдела ЗТСиК
МОУ «ИИФ»
Адрес: 142210, Московская обл., 
г. Серпухов, Большой Ударный пер., д. 1а
Тел.: 8 (910) 442-18-81
E-mail: lexusnikita@gmail.com



№
2(

52
)2

01
9

57

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА И УПРАВЛЕНИЕ

называется абсолютно имитостойкой, если веро-
ятность формирования защищенного изображе-
ния нарушителем второго типа не превосходит 
вероятности формирования защищенного изо-
бражения нарушителем первого типа. Стегоси-
стема называется имитостойкой в вычислитель-
ном смысле, если вычислительные возможности 
нарушителя (число операций в секунду, объем 
используемой памяти) считаются ограниченны-
ми.  

Изображение, в которое внедряется АМ, на-
зывается контейнером. Имитозащищенное изо-
бражение называется стего [2]. Для удостовере-
ния подлинности применяется алгоритм извле-
чения АМ из изображения. В случае, если извле-
ченная АМ совпадает с требуемой, делается вы-
вод о подлинности изображения. Извлеченная 
АМ может не полностью совпадать с требуемой. 
Тогда нужно говорить о вероятности того, что 
принятое изображение подлинное. 

Рассмотрим упрощенный пример. Пусть в 
24-битное изображение размером 10х10 пиксе-
лей внедрена АМ размером 100 бит и известно, 
что модификации подвергались только младшие 
биты пикселей. Количество возможных вариан-
тов 100-битовых последовательностей равно 2100

1030. Значит, вероятность случайного форми-
рования нарушителем нужной АМ равна 10-30. 
Пусть в принятой АМ имеется 10 ошибок. 10 
ошибок могут быть размещены в 100 битах

 

способами. Тогда вероятность случайного фор-
мирования нарушителем подлинной АМ равна с 
10 ошибочными битами равна

,
что достаточно мало. Таким образом, даже если 
в принятой АМ 10 бит из 100 ошибочны, можно 
говорить о подлинности принятого изображе-
ния.

В качестве АМ может выступать как случай-
ная двоичная последовательность, так и после-
довательность, образующая некоторый узор, на-
пример, логотип фирмы [2]. В последнем случае 
тем более возможен прием АМ с погрешностью –  
человек, выполняющий анализ подлинности 
все равно будет способен разглядеть требуемый 
узор. Как правило, в изображение внедряется 
не сама АМ, а модулированная ею последова-
тельность.

Преимущества стеганографических методов 
имитозащиты изображений перед криптогра-
фическими методами можно выявить, проведя 
сравнение двух подходов.

Известны и широко изучены два подхода к 

ведется передача изображений с борта летатель-
ного аппарата, характеризуются обычно высо-
ким коэффициентом вероятности битовой ошиб-
ки (10-2–10-1), а также их группированием [2]. 

Вместе с тем, безошибочная передача не тре-
буется для мультимедийных сообщений, в том 
числе видео. Например, замена одного пикселя 
обычно незаметна на изображении, а криптогра-
фические методы защиты с искаженным изобра-
жением работать уже не будут. Поэтому можно 
ввести понятие допустимой погрешности. Коли-
чественно искажение изображений принято вы-
ражать величиной пикового отношения сигнал/
шум (энергии изображения к энергии шума). 
Глаз человека обычно не воспринимает искаже-
ния при пиковом отношении сигнал/шум, боль-
шем 35 дБ. Для дешифровщика изображений в 
системе воздушной разведки могут оказаться до-
пустимыми и более сильные искажения, так как 
его в первую очередь интересует наличие/отсут-
ствие тех или иных объектов на изображении.

Целью работы является анализ особенностей 
криптографических и стеганографических ме-
тодов имитозащиты для разработки алгоритма 
имитозащиты изображений, способного рабо-
тать в условиях преднамеренных помех в кана-
лах связи. Для решения задачи имитозащиты 
методы стеганографии потенциально обладают 
высокой помехоустойчивостью.

Для имитозащиты применяется технология 
внедрения аутентификационных меток (АМ). 
Суть защиты заключается в следующем. Вначале 
в изображение в соответствии с некоторым алго-
ритмом внедряются АМ. Под внедрением пони-
мается изменение изображения в соответствии 
с АМ. Это изменение должно быть незначитель-
ным, чтобы не исказить изображение. Величина 
допустимого искажения, как и используемая ме-
трика для его оценки, зависит от приложения. 
Например, при дешифровке изображений аэро-
фотосъемки целесообразно использовать такой 
критерий, как вероятность распознавания объ-
ектов. Чаще всего применяется уже упоминав-
шийся критерий пикового отношения сигнал/
помеха при фиксированной ошибке приема изо-
бражения.

Стегосистема имитозащиты должна быть 
стойкой в том смысле, что нарушителю было 
бы трудно сформировать защищенное изобра-
жение. Стойкость, или имитостойкость, обычно 
определяется следующим образом. Рассмотрим 
два типа нарушителя. Первый из них не знает 
ничего об используемых алгоритмах защиты, 
форматах кадра и т.д., второй обладает пол-
ным знанием всех деталей алгоритмов, кроме 
используемого ключа внедрения. Стегосистема 
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обеспечению имитозащиты на основе крипто-
графических методов: использование имитов-
ставки и применение электронной цифровой 
подписи. Процедура вычисления имитовставки 
описана, например, в ГОСТ 28147-89 [3], а про-
цедура вычисления электронной цифровой под-
писи – в ГОСТ 34.10-2012 [4]. Также возможно 
обеспечение имитозащиты на основе анализа 
самого сообщения. 

Сравним эти подходы с имитозащитой на ос-
нове стеганографических методов (таблица 1).

Анализ таблицы 1 позволяет сделать выводы:
1. Имитозащита изображений на основе 

криптографических методов позволяет обеспе-
чить защиту с использованием сертифицирован-
ных алгоритмов; не зависит от различных типов 
мультимедийных сообщений;

2. При этом имитозащита изображений на 
основе криптографических методов не позволя-
ет защитить информацию от несанкционирован-
ного копирования; не позволяет защитить ими-
товставку или ЭЦП от удаления из сообщения; 

Параметр На основе
имитовставок

На основе
цифровых подписей

На основе
стеганографии

На основе
анализа самого со-

общения
Модель  нарушителя Нарушитель только 

внешний (свои не 
обманывают)

Наряду с внешним 
нарушителем могут 

обманывать и отпра-
витель, и получатель 

сообщений

В зависимости от 
типа системы на-

рушитель или только 
внешний, или все не 

доверяют всем

Нарушитель только 
внешний

Устойчивость к удале-
нию аутентификатора 
заверенного сообщения 
без разрушения самого 
сообщения

Отсутствует, име-
ется в способах на 
основе шифров с 
обратной связью

Отсутствует в системах 
с приложением ЦП к 

сообщению

Высокая  устойчи-
вость

Высокая устойчи-
вость

Обнаружение несанкцио-
нированного копирования
сообщений

Не обеспечивается
 

Не обеспечивается
Обеспечивается в 

ряде систем
Не обеспечивается

Зависимость методов 
защиты от характеристик 
заверяемого сообщения

Не зависит Не зависит Сильная зависимость Полная зависимость

Согласованная с методом 
защиты модель источника 
сообщения

Бернуллиевский 
источник

Бернуллиевский ис-
точник

Источник с суще-
ственными статисти-
ческими зависимо-

стями и памятью

Источник с суще-
ственными статисти-
ческими зависимо-

стями и памятью

Возможность ограничен-
ной погрешности  сообще-
ния без потери подлин-
ности

Отсутствует Отсутствует
Имеется в широких 

пределах
Имеется

Допустимость ошибок 
передачи заверенных со-
общений

Ошибки недопу-
стимы

Ошибки недопустимы
Допустимо значи-

тельное
Число ошибок

Допустимо огра-
ниченное число 

ошибок
Требования к
пропускной способности
канала связи

Увеличиваются
Увеличиваются суще-

ственно
Увеличиваются Не увеличиваются

Выполнение защиты Автоматическое Автоматическое
Автоматическое, воз-
можен контроль под-
линности человеком

Преимущественно 
контроль подлинно-

сти человеком
Стойкость к имитовводу 
ложных сообщений

Высокая Высокая Высокая Низкая

Вид заверяемой
информации

ПД, телеграфная, 
речевая

факсимильная, 
видео

ПД, телеграфная, ре-
чевая, факсимильная, 

видео

Речевая, аудио,
факсимильная, видео

Телеграфная, рече-
вая, аудио, факси-

мильная, видео

Сертифицированные 
средства

Имеются Имеются Отсутствуют Имеются

Таблица 1. Сравнение методов имитозащиты мультимедийной информации
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Решение задачи повышения имитозащиты и 
помехозащищенности  информации при пере-
даче по каналам связи в условиях преднамерен-
ных помех возможно в случае внедрения аутен-
тификационной метки в спектральную область 
изображения. При этом система ортогональных 
сигналов должна быть построена на основе про-
цесса ортогонализации криптографического 
ключа шифрования, выданного сертифициро-
ванным удостоверяющим центром.
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не допускает искажений в заверенном сообще-
нии, вызванных ошибками канала связи или об-
работкой сообщения пользователем; 

3. Имитозащита изображений на основе сте-
ганографических методов позволяет защитить 
информацию от несанкционированного копиро-
вания; позволяет защитить АМ от удаления из со-
общения; допускает некоторые искажения в заве-
ренном сообщении, вызванные ошибками канала 
связи или обработкой сообщения пользователем;

4. При этом имитозащита изображений на 
основе стеганографических методов зависит от 
различных типов мультимедийных сообщений 
(необходимо применять различные алгоритмы 
для различных типов мультимедийных сообще-
ний − изображений, видео, речи и т.п.).

Заключение
Проведенные исследования показали, что 

основным преимуществом стеганографических 
методов имитозащиты мультимедийных сооб-
щений является помехозащищенность, а основ-
ным преимуществом криптографических мето-
дов – наличие сертифицированных алгоритмов 
создания имитовставки, ЭЦП или открытых/за-
крытых пар ключей шифрования.
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О понятии «доверия» и встроенных 
периметрах защиты

В толковом словаре [1] понятие доверия 
определяется как «убежденность в честности, 
добросовестности, искренности кого-либо, чего-
либо, в правильности чего-либо и основанное 
на этом отношение к кому-либо, чему-либо». В 
лексикон российских специалистов в области 
защиты информации понятие «доверия» было 
введено сравнительно недавно. В РД Гостехко-
миссии, выпущенных в 1992 году, упоминались 
некие гарантии проектирования, а уже в 2002 
году, в документе, выпущенном в развитие по-
ложений ГОСТ Р ИСО/МЭК 15408, была ис-
пользована применяемая в мире терминология 
[2]. Под доверием здесь понимается «основание 
для уверенности в том, что сущность отвечает 
своим целям безопасности».

Это основание для уверенности появляется 
за счет выполнения разработчиком при созда-
нии продукта определенных процедур, связан-
ных как с документированием самого продукта, 
так и его функций безопасности. Доверие повы-

особенности обеспечения 
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шается также за счет проведения независимой 
оценки продукта, проводимой у нас в стране 
обычно в форме сертификации по требованиям 
безопасности информации.

При создании крупных информационных 
систем разработчик обычно вынужден исполь-
зовать самые разнородные компоненты, далеко 
не все из которых являются доверенными. Это 
может быть программное обеспечение (ПО) 
с открытым исходным кодом, проприетарное 
ПО как отечественного, так и зарубежного про-
изводителя. Возникает задача построения до-
веренной информационной системы на основе 
частичного использования недоверенных ком-
понентов.

В работе [3] были введены обобщенные кри-
терии доверия ПО:

d1 – авторизация кода (авторы/правооблада-
тели – резиденты РФ, независимое подтвержде-
ние авторства и лицензионной чистоты кода);

d2 – представление комплекта конструктор-
ской и эксплуатационной документации в соот-
ветствии с ГОСТ ЕСКД (ЕСПД) РФ;
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d3 – контроль (внешним) уполномоченным 
органом (ФСТЭК РФ, ФСБ РФ) всех этапов жиз-
ненного цикла программных изделий

На основе введенных критериев доверия ав-
тором [3] предложена классификация ПО:

● абсолютно доверенное (все критерии вы-
полнены); 

● условно доверенное (невыполнение хотя 
бы одного из критериев);

● недоверенное (невыполнение всех крите-
риев).

Далее в работе [3] предложен механизм встро-
енных периметров защиты, в пределах которых 
должны реализовываться наиболее ответствен-
ные функции. Эти периметры защиты должны 
реализовываться только абсолютно доверен-
ными средствами. В распределенной информа-
ционной системе взаимодействие между недо-
веренными компонентами может происходить 
только при посредничестве и под контролем 
доверенных средств. Доверенные компоненты 
располагаются в иерархически расположенных 
слоях, образующими «дерево», в котором дове-
рие распространяется от корня к листьям. Рас-
смотрим особенности практической реализации 
«корневого» слоя, обеспечивающего доверие.

Особенности практической реализации
защищенной информационной системы

Нами выполнялась работа по созданию защи-
щенной информационной системы автоматиза-
ции учета и обработки электронных версий до-
кументов. С учетом требований регулятора был 
выбран стек доверенного общего программного 
обеспечения на основе защищенной операцион-
ной системы AstraLinux SE (ЗОС Astra) с приме-
нением АПМДЗ.

Была выбрана СУБД PostgreSQL из состава 
ЗОС Astra, язык Си++, интерпретатор команд-
ной строки bash. В условиях задачи был постав-
лен вопрос о выделении в ПО базового (корне-
вого) слоя.

Поскольку для хранения основных инфор-
мационных объектов было выбрано общее про-
граммное обеспечение (ОПО) со встроенным 
механизмом разграничения дискреционного и 
мандатного доступа, центром взаимодействия 
модулей стала база данных (БД). Вся работа в 
СУБД PostgreSQL производится в таблицах, но 
в базе данных также присутствуют объекты об-
служивания: роли, привилегии, хранимые про-
цедуры и функции, хранимые запросы (пред-
ставления – view). Доступ к данным таблиц 
управляется с помощью ролей и привилегий. 
Хранимые процедуры и функции, представле-
ния предназначены для комплексной предва-

рительной обработки информации при вводе и 
преобразования в нужный вид ее при выводе. 
На рисунке 1 показано взаимодействие функцио-
нальных модулей (ФМ) с таблицами БД напря-
мую и через хранимые процедуры, функции и 
представления, имеющее хаотичный характер. 
Все объекты в базах данных организовываются 
в схемы данных (dataschema).

Рис. 1. Взаимодействие ФМ с таблицами БД

Одним из ключевых требований к разраба-
тываемой системе было обеспечение высокой 
модульности СПО, которое заключалось в не-
обходимости обеспечить доступ к заданному 
администратором набору функционала для не-
которого оператора вне зависимости от рабочей 
станции, на которой происходит выполнение. 
Решено было реализовать это требование с по-
мощью динамически подключаемых модульных 
библиотек (plugin). Такая библиотека может со-
держать одну или несколько функциональных 
задач, загружается с сервера с помощью менед-
жера пакетов и привязывается к функционалу 
основной программой графического интерфейса 
пользователя (Мастер-ГИП) уже во время ис-
полнения. Само приложение Мастер-ГИП фак-
тически не содержит функционала и служит сре-
дой выполнения для функциональных модулей.

Исходя из приведенных требований (мо-
дульность, защищенность) и возможностей за-
щищенной СУБД,  автором было предложено 
архитектурное решение о создании базового 
программного слоя на основе хранимого функ-
ционала базы данных, а именно хранимых про-
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1. Хранимые процедуры, функции, процеду-
ры и представления были вынесены в отдельные 
логические схемы БД. Это позволило формаль-
но выделить базовый корневой слой, а также 
обеспечить срочное обновление функционала 
для опытной эксплуатации и технического над-
зора, позволило выполнять изменение структу-
ры БД изолировано от изменения остальных 
слоев СПО. Набор этих схем стал программным 
интерфейсом базового слоя.

2. Путем расчета контрольных сумм схем дан-
ных БД, был разработан механизм контроля со-
держания функционала базового слоя.

3. Был разработан специальный сервер хра-
нения файлов на сервере для хранения файлов 
и применения его в транзакциях БД.

4. Был разработан сервис сетевой обратной 
связи из СУБД к Мастер-ГИП для управления 
административным функционалом и оповеще-
ния о событиях оператора.

Решение, основанное на создании базово-
го слоя, несмотря на возросшую трудоемкость, 
привело к следующим результатам.

1. Позволило выделить базовый слой СПО 
для большей изоляции функционала с целью 
изоляции СПО и обеспечения защиты инфор-
мации в разработанном изделии.

2. Обеспечило возможность параллельной 
разработки различных функциональных моду-
лей несколькими разработчиками одновременно.

3. Защитить данные от неконсистентного со-
стояния в тех случаях, когда для этого не доста-
точно возможностей реляционной СУБД.

4. Позволило выполнить требование модуль-
ности.

5. Позволило создать решения по админи-
стративному управлению функционалом СПО и 
оперативному оповещению оператора.

Возникают вопросы: что является корнем 
доверия? При помощи каких механизмов долж-
но происходить распространение доверия? От-
вет на это вопросы дает криптография и новый 
класс криптографических средств – модуль до-
веренной платформы (TPM) (от англ. TrustedPlat-
formModule).

Доверенная аппаратно-программная 
платформа и криптографические механизмы 

безопасности
TPM является активным агентом информа-

ционной безопасности, придаваемым в помощь 
центральному процессору (CPU) для решения 
соответствующих задач безопасности. Активный 
агент безопасности в настоящее время реализу-
ется, как правило, в виде отдельного микроэлек-

цедур и функций и представлений. Такой слой 
обеспечивает обмен данными между функцио-
нальными загружаемыми модулями и изоляцию 
различных функций, исполняющих указания 
оператора. На рисунке 2 изображен базовый слой 
СПО.

В результате использования такого вариан-
та архитектуры СПО загрузочные модули пре-
вратились в графические формы представления 
данных на экране или бумаге, тогда как логиче-
ская составляющая полностью была перенесена 
в хранимые процедуры и функции.

При разработке СПО разработчикам кон-
кретных функциональных задач было задано 
ограничение, в соответствии с которым каж-
дый обмен информацией или, иными словами, 
транзакция, выполняется отдельной хранимой 
функцией на языке PL/SQL, которая проверяет 
полученные данные. Функция может информа-
цию принять или отклонить. Благодаря этому и 
транзакционному механизму СУБД PostgreSQL, 
каждая команда оператора или успешно выпол-
няется или полностью отменяется, что защища-
ет состояние БД от неконсистентного состоя-
ния. Возможность дополнительных проверок на 
особые привилегии, например, невыполнимые 
в БД, позволяет защитить информацию в тех 
случаях, когда возможностей СУБД недостаточ-
но. Такое применение СУБД не ухудшает, а до-
полняет встроенные механизмы защиты инфор-
мации ЗОС Astra.

Рис. 2. Выделение корневого слоя P0

Дополнительно, для эффективного приме-
нения приведенного решения дополнительно 
были проведены следующие работы:
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тронного чипа, устанавливаемого на  материн-
скую плату ПЭВМ и подключаемого к централь-
ному процессору через  «южный мост».

В некоторых современных процессорах, 
главным образом предназначенных для мо-
бильной платформы, CPU и модуль ТРМ пред-
ставляют собой одно целое и реализуются в од-
ном кристалле кремния (например, семейство 
процессоров Marvell, применяемых в комму-
никаторах, MarvellPXA310 и др.). Ряд ведущих 
производителей в США (NationalSemiconductor; 
Broadcom) совмещают реализацию модуля ТРМ 
в одном чипе с сетевыми контроллерами, а так-
же с устройствами периферийного ввода/вывода 
информации.

Модули ТРМ в программно-аппаратной сре-
де ПЭВМ начинают функционировать с первых 
тактов работы CPU, до запуска BIOS и выпол-
няют в ходе функционирования следующие за-
дачи:

● контроль целостности и заданной конфи-
гурации платформы, а также состав подключен-
ных к ней периферийных технических средств;

● контроль подлинности платформы, на ко-
торую установлен модуль ТРМ (аутентификация 
платформы);

●  контроль целостности BIOS;
● контроль целостности и заданной конфигу-

рации программной среды, включая операци-
онную систему;

● аутентификацию пользователя (аутентифи-
кация может быть однофакторная или много-
факторная);

● динамический контроль целостности и 
санкционированный запуск программ, включая 
программы операционной системы и приложе-
ния пользователя;

● генерация и хранение с защитой от НСД 
ключей шифрования;

● генерация и хранение с защитой от НСД 
ключей ЭЦП; 

● вычисление и верификация ЭЦП под мас-
сивами информации, данных, под подпрограм-
мами и электронными документами;

● хранение с защитой от НСД критических 
данных о платформе и о ее программной среде, 
а также ряд других функций.

Технологии доверенных вычислений в на-
стоящее время активно развиваются. Уже сей-
час спецификации международной организации 
TrustedComputingGroup (TCG) распространяются 

на компьютеры и серверы; маршрутизаторы и 
устройства ввода/вывода; на электронные смарт-
карты и на устройства памяти (жесткие диски); 
средства мобильной связи и на коммуникаторы, 
офисные периферийные технические средства и 
ряд других.

Однако в основе технологий доверенных 
вычислений, согласно действующих междуна-
родных спецификаций, положены зарубежные 
методы и алгоритмы криптографической за-
щиты. В микроэлектронных чипах ТРМ пред-
усматривается многоуровневая защита от НСД, 
реализуемая технологическими (на уровне на-
нометровых технологий) и криптографически-
ми методами. Ни одна фирма-производитель не 
предоставляет потребителю (пользователю) ин-
формацию или документацию в полном объеме 
о происходящих в модуле ТРМ процессах, тем 
более об их топологии.

В силу указанных причин технологии дове-
ренных вычислений в России до недавнего вре-
мени не развивались, а экспорт в Россию несер-
тифицированных средств криптографической 
защиты информации на базе ТРМ модулей за-
прещен.

В настоящее время в деятельности междуна-
родного консорциума TCG из российских фирм 
участвует только АО «ПНИЭИ», г. Пенза [4].

Учитывая профиль данной компании, пред-
ставляется возможным надеяться на разработку 
отечественного чипа TPM, который станет кор-
нем доверия в отечественных защищенных ин-
формационных системах.
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Аннотация
В статье предлагается использовать теоретико-игровой подход для моделирования взаимодействия меж-

ду защитником и нарушителем путем развертывания ложных сетевых информационных объектов в каче-
стве средства для привлечения основного внимания нарушителя и получения информации о его реальных 
намерениях.

Ключевые слова: теоретико-игровой подход, ложный сетевой информационный объект, компьютерная 
атака, инцидент информационной безопасности

Summary:
The article proposes using the game-theoretic approach to simulate the interaction between the defender and 

the intruder by deploying false network information objects as a means to attract the intruder’s main attention 
and obtain information about its real intentions.

Keywords: game-theoretic approach, false network information object, computer attack, information security 
incident.

Типовая структура информационно-теле-
коммуникационных сетей и телекоммуникаци-
онного оборудования любой организации пред-
полагает, как минимум, наличие пограничного 
маршрутизатора, межсетевого экрана (крипто-
маршрутизатора), а также коммутатора, к кото-
рому подключаются автоматизированные рабо-
чие места исполнителей, администраторов без-
опасности, серверы, а также информационные 
системы, необходимые для выполнения органи-

зацией задач по предназначению (рисунок 1).
Одним из методов обнаружения и преду-

преждения компьютерных атак на инфраструк-
туру организации является применение в сети 
ложных сетевых информационных объектов (ри-
сунок 2).

Основная задача ложного сетевого информа-
ционного объекта (ЛСИО) – реализация функ-
ций сокрытия защищаемых информационных 
систем и их ресурсов, а также дезинформиро-

определение основных 
возМожностей нарушителя 
безопасности инфорМационных 
систеМ путеМ включения в 
топологию сети ложных сетевых 
инфорМационных объектов

deterMination of the Main 
opportunities of the inforMation 
systeMs security infringer by 
connection in the topology of 
the network of false network 
inforMation objects
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вание потенциального нарушителя. Кроме того 
ЛСИО позволяют в реальном масштабе времени 
выявлять совершаемые атаки, направлять их на 
ложные объекты, исследовать действия наруши-
теля и определять его намерения, а также вы-
являть неизвестные ранее уязвимости системы, 
т.е., другими словами, позволяют отслеживать 
возникающие события информационной без-
опасности, а также предотвращать инциденты 
информационной безопасности.

Любой возникающий инцидент можно рас-
сматривать как конфликтную ситуацию. 

Исход конфликтной ситуации при возник-
новении инцидента – есть функция выборов 
способов действий всех сторон, принимающих 
участие в этой ситуации. Для анализа конфликт-
ной ситуации не представляется возможным 
использовать методы классической математики 
и математического программирования, а тре-
буется применение специальной теории. Такой 
теорией, понимаемой как раздел исследования 
операций, является теория игр [1]. Предметом 
исследования теории игр являются принципы 
рационального поведения участников игры.

Методология исследования эффективности 
и обоснования решений на основе количествен-
ных оценок требует математизации ситуации 
принятия решения – построения модели про-
блемной ситуа ции. Общая модель проблемной 
ситуации применительно к количественному 

анализу конфликтных ситуаций приобретает 
форму игры. Таким образом, игра – математиче-
ская модель конфликтной ситуации [2].

Ложные сетевые информационные объекты, 
конфигурирование которых основано на приме-
нении теории игр, могут стать новым основным 
подходом к нейтрализации различных компью-
терных атак, таких как DoS-атаки, сканирование 
сети и др.

Основная проблема оптимизации конфигу-
рирования ЛСИО со стороны защитника, за-
ключается в распределении ресурсов таким 
образом, чтобы затраты были минимальными, 
а время сдерживания нарушителя принимало 
максимальные значения. 

В статье предлагается использовать теоре-
тико-игровой подход для моделирования взаи-
модействия между защитником и нарушителем 
путем развертывания ЛСИО в качестве средства 
для привлечения основного внимания наруши-
теля и получения информации о его реальных 
намерениях.

Теория игр использовалась в области кибер-
безопасности, начиная от беспроводных сенсор-
ных сетей, используемых для осуществления 
DoS-атак, которые в последствие переросли в 
основную уязвимость при ведении информаци-
онных войн [4]. Интеллектуальный нарушитель 
высокого уровня может запускать простые сце-
нарии, чтобы понять истинную сущность систе-
мы (реальная она или ложный объект). Напри-
мер, нарушитель может измерять задержки во 
времени ввода-вывода или изучать необычные 
и случайные системные вызовы на сервере за-
щитника. 

В игре системно решается тип защитника: 
либо реальная система (N), либо ЛСИО (H). Ос-
новываясь на типе, защитник делает либо прав-
дивое раскрытие, либо отправляет сигнал обма-
на. Например, когда защитник посылает сигнал 
«H» (кавычки указывают, что сообщение являет-
ся сигналом) для типа N, он раскрывает истин-
ную сущность реальной системы. 

Получатель (нарушитель) принимает сигнал 
«H» или «N» и решает о дальнейшем действии: 
атака (A), наблюдение (O) или отступление (R). 
Оба игрока выберут вариант, который даст им 
максимальную выгоду, учитывая все возможные 
варианты. 

Введем следующие обозначения [5]:
A – атакующий (принимающий сигналы); 
D – защитник (отправитель сигнала);
ƟD – вероятность правильности решения, 

принятого нарушителем о типе защиты;
αN – вероятности отправки сигнала «N» реаль-

ной системой;

Рис. 1. Типовая структура телекоммуникационной сети 
организации

Рис. 2. Типовая структура организации с применением 
ложных сетевых информационных объектов
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Нарушитель получает сигнал «N» или «H» от 
защитника, обновляет вероятность µ и γ, после 
чего принимает соответствующее решение.

Необходимо обратить внимание на случаи 
высокого и низкого уровней безопасности, от-
раженных на рисунках 4 и 5 соответственно. Уро-
вень защиты определяется сложностью загадки, 
которую атакующий пытается решить путем пе-
рехвата сообщений. Например, затраты на ана-
лиз сообщений нарушителем на высоком уровне 
безопасности (например, для 100 сообщений) 
могут заключаться в разности между затратами 
нарушителя на компромисс (Cc) и стоимостью 
атаки (Ca), например, Cc=4000 единиц, в то вре-
мя как Ca=600 единиц. 

Используются эти значения для оценки ско-
рости обслуживания со стороны защитника, что-
бы в результате появилась возможность оценить 
«разрушающую» возможность стратегии атаку-
ющего. Формула (1) используется для оценки 
коэффициента удовлетворенности клиентов (R) 
в отношении эффективности обслуживания си-
стемы [6].

U(R) = 0.16 + 0.8lh(R-3) (1)
Формула (1) определяет степень удовлетво-

ренности клиентов, которые посещают необхо-
димые им ресурсы системы, когда данные ресур-
сы работают со скоростью обслуживания R. Со-
ответственно, скорость обслуживания R может 
быть нарушена атакой на сервер. 

Получив новые значения, такие как исход-

αH – вероятность отправки сигнала «N» ЛСИО;
µ – относится к убеждению нарушителя и яв-

ляется относительной вероятностью получения 
сигнала «N» от реальной системы. Соответствен-
но, (1-µ) – вероятность, когда сигнал «N» принад-
лежит ЛСИО;

γ – означает убеждение нарушителя в том, на-
сколько вероятен сигнал «H», возникающий от 
реальной системы, а (1-γ) – от ЛСИО;

ca и cо затраты нарушителя на атаку и наблю-
дение соответственно, где ca,cо≥0 (нарушитель 
не несет никаких потерь при отступлении);

bα и bo – соответствуют выгоде атаки и наблю-
дения соответственно, где bα≥ca , bo≥cо ;

cc , cs , ch , cw – затраты защитника на компро-
мисс, сигнализацию, атаку ЛСИО и наблюде-
ние, соответственно, где cc ,cs ,ch ,cw≥0;

bcs и bw – удовлетворенность клиентов системы 
при ее функционировании и преимущество ата-
кующего, полученное в связи с наблюдением за 
ЛСИО, соответственно;

Rd – это уровень обслуживания защитника;
Rα – уровень атаки нарушителя.

Таблица 1
Действия и заданные вероятности

αN = Pr(‘N’| typeN) (1-αN) = Pr (‘H’|typeN)
αH = Pr(‘N’| typeH) (1-αH) = Pr (‘H’|typeH)
µ = Pr(typeN| ‘N’) (1-µ) = Pr (typeH|‘N’)
γ = Pr(typeN|‘H’) (1-γ)= Pr (typeH|‘H’)

Рисунок 3 иллюстрирует последовательность 
ложных действий в игре. Среда взаимодей-
ствия определяет тип системы как реальный (N) 
с вероятностью ƟD (верхняя часть фигуры) или 
ЛСИО (H) с вероятностью 1-ƟD (нижняя заштри-
хованная часть фигуры), и это известно только 
защитнику. Защитник может выбрать вариант 
раскрытия своей реальной системы, отправив 
сообщение N (верхняя левая ветвь) или H (ниж-
няя правая ветвь). С другой стороны, он может 
обмануть атакующего сигналом «H» от реаль-
ной системы (верхняя правая ветвь) или «N» от 
ЛСИО (нижняя ветвь). 

Рис. 3. Сигнальная игра

Рис. 4. Высокий уровень защиты

Рис. 5. Низкий уровень защиты
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ная скорость обслуживания, которая обозначена 
как V1Rd, а также скорость обслуживания после 
атак нарушителя V2Rd, получаемую при отправ-
ке небольшого количества трафика со стороны 
нарушителя (в случае отправки реальной систе-
мой сигнала «H») необходимо обновить форму 
игры (рисунок 6).

Таблица 2
Распределение Rd, Rα в зависимости от 

посылаемых сигналов

(s1.s2)*, (α1,α2) Условия µ, γ

(‘N’, ‘H’) – 
(A, R)

Rd ≥
 21 vv

cc sc

-
-

, Rd ≥
 43 Vv

cb so

-
-

, Ra ≤
 a

c

v
c

1, 0

(‘N’, ‘H’) –
 (R, R)

Rd ≤
 12 VV

cs

-
, Rd ≤ 

34 Vv
cs

-
, Ra >

 a

c

V
c

1, 0

(‘H’, ‘N’) –
 (A, R)

Rd >
 12 VV

cc sc

-
+

, Rd ≤
 34

0

Vv
cb s

-
+

, Ra ≤
 a

c

V
c

0, 1

(‘H’, ‘N’) – 
(R, R)

Rd >
 12 VV

cs

-
, Rd >

 34 Vv
cs

-
, Ra >

 a

c

V
c

0, 1

*s1, s2 представляют собой сигналы, посыла-
емые реальной системой и ЛСИО защитника 
соответственно (α1, α2 представляет ответы ата-

кующего против реальной системы и ЛСИО со-
ответственно).

Результаты на рисунке  показывают, что дей-
ствия сторон могут быть описаны различными 
случаями:

1. Случай, когда уровень защиты очень вы-
сок по сравнению с уровнем атаки (данное взаи-
модействие отражается квадратом  и треуголь-
ником ). Защитник не нуждается в использо-
вании ЛСИО, потому что расходы, вызванные 
сигнализацией и обнаружением, больше, чем 
ущерб, который способен нанести нарушитель.

Необходимо уточнить данный вариант. С од-
ной стороны, когда ресурсы нарушителя и коли-
чество посылаемого им трафика атакующего со-
поставимы с возможностями защитника (треу-
гольник  описывает данное взаимодействие), 
нарушитель хочет атаковать реальную систему, 
а затем убедиться в наличии ЛСИО и при воз-
можности исследовать [6].

С другой стороны, если уровень обслужива-
ния защитника чрезвычайно высок (действия 
описаны квадратом  на рисунке 7), то наруши-
тель с полной уверенностью решает отступить. 
То есть, атакующий учитывает предыдущее мне-
ние (ƟD), сигнал (s) и заданную вероятность (μ), 
тем самым атака становится нерациональной. 

Однако, в первом случае (описанном треу-
гольником ), так как уровень атаки относитель-
но близок к уровню защиты, атакующий приоб-
ретает необходимую мотивацию и возможности 
для атаки в случае, получения сигнала «N». Дру-
гими словами, потенциальный урон, который он 
может причинить (если цель является реальным 
объектом) больше, чем затраты, которые поне-
сет сторона защиты при использовании ЛСИО.

2. При объединении равновесий, где защит-
ник, используя разные типы систем, выбира-

Рис. 6. Сигнальная игра в обновленной форме

Рис. 7. Вероятные действия сторон
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ление ошибок в функционировании ЛСИО, на-
пример: ошибок при открытии портов и развер-
тывании на них ЛСИО, включении ЛСИО в об-
щую топологию и т.п. Параллельно осуществля-
ется логирование пользовательских действий 
(в том числе действий нарушителя), например: 
идентификационных данных, передаваемых на 
эмулированный сервер, поступающих запросов, 
в том числе недопустимых, логирование и обра-
ботка ошибок идентификации и т.п.

Далее осуществляется анализ всех произо-
шедших ошибок, формирование оптимальной 
конфигурации и перенастройка ЛСИО, после 
чего процедуры повторяются повторно.

Примеры осуществления логирования 
ЛСИО основных действий нарушителя пред-
ставлены ниже. С этой цельюразработана про-
грамма для операционной системы Linux на язы-
ке программирования Python.

На рисунках 10-12 изображены процесс запу-
ска и работы программы, эмулирующей работу 
HTTP-сервера, тем самым открывая порт, на 
котором он функционирует (80 порт), разрешая 
подключение к нему легитимных пользовате-
лей.

На рисунках 13-15 отражены основные 
запросы, которые способен сформировать 
нарушитель для подключения или изучения 
сервиса.

На рисунках 16-17 представлен 
непосредственный функционал разработанной 
программы по логированию всех подключений 
к эмулируемому серверу, а также всех вводимых 
идентификационных данных нарушителем при 
подключении.

Таким образом, предлагается методология 
защиты информационных систем путем актив-

ет одинаковые сигналы для отправки (действия 
описываются ромбом  и кругом ) видно, что 
если скорость атакующего (количество трафика) 
очень близка к скорости обслуживания защит-
ника, атакующий с полной уверенностью выби-
рает путь атаки (взаимодействие отражено кру-
гом ). Если атака удалась, ущерб защитнику 
огромен, то есть на стороне сервера может воз-
никнуть постоянная недоступность.

Однако, в некоторых случаях, даже если ко-
личество посылаемого нарушителем трафика 
достаточно большое, он может предпочесть от-
ступить из-за вероятности того, что защитник 
использует ЛСИО (ромб  отражает данное 
действие).

На рисунке 8 отражены действия сторон при 
различных значениях ƟD (уверенность наруши-
теля относительно типа применяемой защит-
ником системы). В реальных жизненных ситу-
ациях, при правильной конфигурации ЛСИО 
0,08<ƟD<0,44.

Процесс формирования оптимальной конфи-
гурации ЛСИО может быть представлен следу-
ющим образом (рисунок 9).

Появление сетевой активности нехарак-
терной для защищаемой системы может быть 
явным признаком действий нарушителя. При-
мерами такой активности может служить скани-
рование сети с целью выявления открытых пор-
тов, осуществление wget-запросов (в т.ч. методом 
POST), curl-запросов, передача каких-либо не 
зарегистрированных в системе идентификаци-
онных данных и т.п.

После принятия решения на развертывание 
ЛСИО осуществляется формирование его пер-
воначальной конфигурации и запуск. 

На следующем этапе осуществляется выяв-

Рис. 8. Вероятные действия сторон с различными значениями ƟD
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Рис. 10. Запуск эмуляции сервера

Рис. 15. Отправка wget-запроса методом POST

Рис. 9. Формирование оптимальной конфигурации ЛСИО

Рис. 11. Проверка работоспособности

Рис. 12. Определение сервисов, работающих на данном 
хосте, 80 порт принадлежит ложному объекту

Рис. 13. Отправка curl-запроса на эмулируемый сервер

Рис. 14. Отправка стандартного get-запроса

ного использования ЛСИО в качестве средства 
для оказания помощи в разработке эффектив-
ных мер реагирования на компьютерные атаки. 
Кроме того, данная методология может быть 
обобщена для использования посредством при-
менения теории игр, с целью формулировки и 
моделирования любых видов атак. 

Методы количественной оценки затрат на 
организацию необходимой защиты могут быть 
использованы для защиты важнейших корпо-

ративных систем, таких как центры обработки 
данных, сервера баз данных, а также военных 
отказоустойчивых, критически важных систем 
от потенциального противника.

Составление, настройка и использование рас-
ширенной сетевой конфигурации, основанной 
на изучении общих сценариев компьютерных 
атак, является главной целью данного метода, 
основанного на теории игр.

Рис. 17. Логирование введенных идентификационных 
данных

Рис. 16. Логирование принятых запросов
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Аннотация
В статье проведен анализ возможных критических отказов и их последствий, возникающих в ходе 

проведения испытаний беспилотных летательных аппаратов военного и специального назначения. На 
основе полученных результатов предложен комплекс организационно-технических мер по обеспечению 
безопасности их полигонных испытаний.
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Summary
The article provides an analytical review of possible critical failures and their effects taking place during testing 

of unmanned aerial vehicles for military and special purposes. A list of possible measures for ensuring safe testing 
is proposed as a result of the analysis.
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Введение
В настоящее время в России и за рубежом 

разработка и внедрение технологий беспилот-
ной авиации является магистральным направ-
лением совершенствования и качественного об-
новления общевойсковых тактических форми-
рований, форм и способов решения широкого 
спектра боевых и обеспечивающих задач [1].

По этой причине проектирование, создание 
и внедрение в войска беспилотных летательных 
аппаратов (БЛА) уже сегодня требует разработки 
принципиально новых методических подходов к 
проведению их испытаний и исследований. 

При этом следует отметить, что опытные об-
разцы БЛА являются источниками повышенной 
опасности для окружающей среды, личного со-

става, объектов инфраструктуры полигонов, и 
всестороннее обеспечение безопасности прово-
димых работ является важнейшей задачей руко-
водителя испытаний. 

Наибольшую опасность в ходе проведения 
испытаний представляют ударные БЛА, несу-
щие на своем борту авиационные средства пора-
жения, а также БЛА среднего и тяжелого класса, 
способные развивать высокие скорости полета и 
обладающие значительной массой.

Критические отказы и их возможные по-
следствия, возникающие в ходе проведения 

испытаний БЛА
При самом общем подходе связь между ис-

точниками критических отказов и возникнове-
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нием опасных ситуаций в ходе проведения ис-
пытаний БЛА могут быть представлены схемой 
(рисунок 1). 

грузки, а также элевоны, управляющие БЛА во 
время полета (рисунок 2). 

Наледь, образующаяся на корпусе, ведет к 
увеличению массы и разбалансиров-
ке аппарата, что приводит к посте-
пенной потере воздушной скорости 
и высоты, вплоть до полной утраты 
контроля над БЛА. Для снижения 
вероятности обледенения возможна 
обработка наружной поверхности 
аппарата водоотталкивающей жид-
костью, однако опыт показывает, 
что в силу особых условий полета 
БЛА данная мера эффективна лишь 
в 50% случаев [2].

При попадании БЛА в зону лив-
невого дождя или обильного сне-
гопада также возможен его резкий 
провал по высоте полета. Кроме 
того, наличие интенсивных осадков, 
особенно в виде града, может стать 
причиной засорения трубки при-
емника воздушного давления. Дан-
ное явление возникает достаточно 

Рис. 1. Связь между источниками критических отказов и 
возникновением опасных ситуаций в ходе проведения испытаний БЛА

1. Влияние внешней среды на возникновение 
критических отказов

в ходе проведения испытаний БЛА
К группе наиболее неблагоприятных воздей-

ствий внешней среды, способных вызывать кри-
тические отказы в ходе испытаний, могут быть 
отнесены: 

● отрицательные температуры, вызывающие 
обледенение корпуса БЛА; 

● интенсивные осадки в виде дождя, снега и 
града, туман и грозы; 

● сильная атмосферная турбулентность; 
● сдвиг ветра; 
● восходящие и нисходящие воздушные по-

токи; 
● присутствие в воздухе посторонних пред-

метов (метеозондов, птиц и т.п.), а также нали-
чие в зонах полета высотных построек (зданий, 
мачт, линий электропередач, наблюдательных 
вышек), столкновения с которыми способны 
вызвать местные повреждения элементов кон-
струкции БЛА.

В случае проведения испытательных работ 
во время тумана, дождя, снега при температу-
ре на рабочей высоте ниже +4°С возможно об-
леденение корпуса БЛА. Наиболее подвержены 
обледенению лопасти винта, передняя кромка 
крыла, выступающие элементы полезной на- Рис. 2. Обледенение корпуса БЛА

редко, однако оно способно крайне 
негативно воздействовать на испы-
тательный полет БЛА. 

Результаты анализа авиацион-
ных происшествий с участием БЛА показали, 
что наибольшее количество случаев, связанных 
с грозовыми разрядами, происходит весной 
(март, апрель, май). Некоторые удары молний 
случались при полете БЛА сквозь снегопад, что 
объясняется сильной наэлектризованностью ат-
мосферы в условиях метелей.

По заявлению специалистов испытательных 
полигонов, фактическая частота удара молнии в 
БЛА при пролете в активных грозовых облаках 
составляет в среднем один случай на сто поле-
тов.
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управления опытных образцов БЛА, выявляе-
мые в ходе испытаний, также способны приве-
сти к возникновению аварийных ситуаций. Наи-
более опасные из них связаны с нарушением ос-
новных летных ограничений для БЛА:

● по углу атаки или коэффициенту подъем-
ной силы;

● по минимальному скоростному напору;
● по максимальной скорости [4].
Следствием нарушения указанных ограниче-

ний, связанных с летной эксплуатацией опытно-
го образца БЛА, может быть авиационное про-
исшествие, в результате которого произойдет 
его разрушение в воздухе или неконтролируе-
мое падение на землю.

4. Влияние сбоев программного обеспече-
ния на возникновение критических отказов 

БЛА в ходе проведения их испытаний
Сбои программного обеспечения опытных 

образцов БЛА способны оказать значимое вли-
яние на безопасность проведения испытаний и 
стать причиной авиационных происшествий. 
Наиболее важные из них связаны с неполным 
учетом факторов, влияющих на величину даль-
ности полета и безопасность маневров в верти-
кальной плоскости. 

Следствием некорректного учета случайных 
факторов, влияющих на практическую даль-
ность полета, может быть неправильное опреде-
ление величины гарантийного технического за-
паса топлива при проведении расчета дальности 
полета (РДП) [4]. Указанная ошибка способна 
привести к неконтролируемому падению БЛА 
на землю по израсходованию всего располага-
емого запаса топлива. К случайным факторам, 
вызывающим возможное отклонение (увеличе-
ние) фактических характеристик расхода топли-
ва БЛА от принятых при РДП, можно отнести:

● отклонение аэродинамических характери-
стик БЛА в процессе изготовления и эксплуата-
ции корпуса БЛА от характеристик, принятых 
по результатам испытаний в аэродинамических 
трубах и уточненных на этапе летных испыта-
ний;

● отличие значений балансировочного откло-
нения элевонов от значений, полученных при 
летных испытаниях;

● отклонение фактической величины тяги 
маршевого двигателя в процессе его изготовле-
ния и эксплуатации от величины, принятой по 
результатам стендовых испытаний маршевого 
двигателя;

● отличие расходных характеристик марше-
вого двигателя от характеристик, полученных 
при летных испытаниях БЛА;

Не менее опасным явлением для полетов 
БЛА, особенно при снижении и посадке, являет-
ся сдвиг ветра. Важным при этом остается значе-
ние абсолютной скорости ветра в условиях сдви-
га, причем оказываемое влияние на БЛА легко-
го класса заметно больше, чем тяжелого [3].

Одним из значимых факторов, влияющих на 
безопасность полетов БЛА, является также тур-
булентность атмосферы, возникающая в горных 
районах и в условиях неустойчивой метеороло-
гической обстановки в осенне-зимний период. 
Попадание БЛА в зону турбулентности атмосфе-
ры способно вызывать:

● потерю устойчивости БЛА из-за превыше-
ния допустимых углов атаки, особенно при ма-
лых скоростях полета и больших высотах;

● разрушение конструкции БЛА из-за превы-
шения допустимой нормальной и поперечной 
перегрузки, особенно при больших скоростях 
полета и малых высотах;

● опасные отклонения БЛА от заданной вы-
соты полета (резкое неконтролируемое сниже-
ние).

Опасность для испытательных полетов БЛА 
представляют также интенсивные восходящие и 
нисходящие потоки воздуха (со скоростью от 10 
м/с), способные вызывать «броски» беспилотни-
ков по высоте полета.

2. Влияние неисправностей компонентов 
БЛА на возникновение критических отказов 

в ходе проведения их испытаний
Неисправности компонентов БЛА, возника-

ющие в ходе проведения испытаний, способ-
ны привести к частичной либо полной потере 
управляемости беспилотника. Наиболее опасны 
при испытаниях БЛА неисправности компонен-
тов маршевого двигателя и бортовой системы 
управления, способные приводить к неконтро-
лируемому падению беспилотного авиационно-
го средства на землю с частичным или полным 
разрушением.

Отказы компонентов бортовой системы 
управления БЛА (вычислителя, доплеровского 
измерителя скорости и угла сноса, радиовысото-
мера малых высот, датчиков автопилота) могут 
стать причиной нарушения временного про-
хождения промежуточных пунктов маршрута, 
вызвать отклонения от заданной высоты полета 
и т.п. 

3. Влияние несовершенства алгоритмов 
управления опытных образцов БЛА на 

возникновение критических отказов в ходе 
проведения их испытаний

Несовершенство и ошибки алгоритмов 
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● отличие фактического распределения тем-
пературы воздуха от принятого при расчетах 
дальности и продолжительности полета;

● отличие фактического распределения ат-
мосферного давления по высоте от принятого 
при расчетах дальности и продолжительности 
полета;

● отличие фактических значений скорости и 
направления ветра по маршруту полета от про-
гнозируемых;

● навигационные погрешности;
● погрешность стабилизации заданного вы-

сотно-скоростного режима полета и др.
Сбой программного обеспечения, в ходе ко-

торого возможен некорректный учет факторов, 
влияющих на безопасность маневров в верти-
кальной плоскости при огибании БЛА релье-
фа местности или искусственных сооружений, 
способен также стать причиной авиационного 
происшествия. Минимально допустимая без-
опасная высота полета, рассчитываемая при 
проведении инженерно-штурманского расчета, 
является важнейшим эксплуатационным фак-
тором, определяющим безопасность полетов с 
огибанием рельефа местности. Она зависит от 
показателей эксплуатационной маневренности 
летательного аппарата, определяющих харак-
тер изменения кривизны траектории полета 
БЛА в плоскости симметрии летательного аппа-
рата, в частности: 

● от предельно возможных и допустимых ве-
личин перегрузок; 

● от быстроты создания перегрузок; 
● от диапазона допустимых скоростей полета.
Следствием некорректного учета факторов, 

влияющих на рациональное определение ми-
нимально допустимой безопасной высоты ис-
пытательного полета, может быть авиационное 
происшествие, заключающееся в столкновении 
БЛА с рельефом местности или искусственными 
сооружениями полигона.

5. Влияние радиоэлектронного противо-
действия на возникновение критических от-
казов БЛА в ходе проведения их испытаний

При организации испытаний БЛА следует 
особо помнить, что современные технические 
средства радиоэлектронной борьбы позволяют 
не только обнаруживать и пеленговать каналы 
управления и передачи информации беспилот-
ных авиационных средств, но и вмешиваться в 
работу бортового радиоэлектронного оборудо-
вания (БРЭО) и наземных станций комплексов 
управления. Эти аспекты требуют разработки 
специальных организационных и технических 
мер по обеспечению информационной безопас-

ности испытаний. В данном контексте под ин-
формационной безопасностью испытаний БЛА 
будем понимать совокупность условий, при 
которых все составляющие информационно-
управляющей среды и процессы, протекающие 
в ней, защищены от максимально возможного 
числа угроз и воздействий с нежелательными 
последствиями.

Существующие на сегодняшний день тех-
нические средства по противодействию БЛА 
позволяют сформулировать основные возмож-
ности нарушителя по деструктивному воздей-
ствию на БРЭО беспилотных авиационных 
средств [5-14]: 

● негативное влияние на электрические па-
раметры сигнала в шине передачи данных;

● перехват управления;
● отправка деструктивных пакетов (данных 

неправильного формата, которые могут приве-
сти к сбою работы устройств в составе БРЭО);

● подмена или искажение навигационных 
данных;

● подмена управляющей информации;
● перехват данных с полезных (целевых) на-

грузок;
● специальное программное воздействие с 

использованием вредоносных программ (виру-
сов) [5, 6].

6. Ошибочные действия операторов БЛА,
приводящие к их критическим отказам в ходе 

испытаний
Возможными причинами ошибок оператора, 

приводящих к возникновению критических от-
казов в ходе проведения испытаний опытных 
образцов БЛА, могут являться: 

● антропометрические ограничения, ограни-
ченность поля зрения или пониженный слух, 
которые могут быть вызваны яркими вспышка-
ми выстрелов и разрывами боеприпасов; 

● кратковременное или длительное ухудше-
ние психического или физического состояния 
здоровья операторов БЛА;

● некорректное восприятие информации, вы-
званное ошибками памяти, мышления и внима-
ния;

● недостатки обучения, тренировки и подго-
товки операторов БЛА; 

● незнание конструкции опытного образца 
БЛА, его основных узлов, агрегатов, принципа 
их работы, правил обращения с ними, правил 
проведения технического обслуживания и ре-
монта;

● незнание операторами опытных образцов 
БЛА, особенностей и порядка проведения ис-
пытаний, требований безопасности и др.
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Выводы
Полученный опыт выполнения испытатель-

ных полетов и анализ причин возникновения 
авиационных происшествий с участием опытных 
образцов БЛА позволяет предложить следую-
щий комплекс организационно-технических мер 
по обеспечению безопасности их испытаний.

1. Организационные меры по обеспечению без-
опасности испытаний БЛА.

1.1. К участию в испытаниях опытных образ-
цов БЛА должны допускаться расчеты, прошед-
шие полный курс обучения и сдавшие зачеты на 
допуск к управлению БЛА и знание действую-
щих Авиационных правил. Особое внимание в 
ходе обучения операторов должно быть уделено 
порядку действий при возникновении нештат-
ных ситуаций и мероприятиям, направленным 
на выход из аварийных режимов работы.

1.2. При организации испытательных поле-
тов БЛА (если это не противоречит методикам 
испытаний) необходимо придерживаться следу-
ющих рекомендаций:

а) полеты проводить на высоте от 100 м над 
уровнем поверхности и выполнять снижение 
только для выполнения действий, включенных 
в задание на испытание; 

б) полеты на низкой высоте проводить с огра-
ничением скорости БЛА в соответствии с требо-
ваниями ЭД;

в) следует избегать следующих аварийноо-
пасных режимов испытательных полетов:

● полет БЛА на максимальную дальность на 
минимально возможной высоте полета;

● полет БЛА в режиме огибания рельефа на 
минимально возможной безопасной высоте при 
управлении высотой полета по информации от 
высотомера малых высот.

1.3. Материально-техническое обеспечение 
испытаний БЛА в обязательном порядке долж-
но включать подробные цифровые карты мест-
ности (полигонов) проведения испытаний в це-
лях построения безопасных маршрутов испыта-
тельных полетов.

1.4. К участию в испытаниях опытных образ-
цов БЛА должны допускаться расчеты, прошед-
шие полный курс обучения и сдавшие зачеты на 
допуск к управлению БЛА; особое внимание в 
ходе обучения операторов должно быть уделено 
порядку действий при возникновении нештат-
ных ситуаций и мероприятиям, направленным 
на выход из аварийных режимов работы.

1.5. До начала испытаний должны быть раз-
работаны и включены в ЭД на каждый опыт-
ный образец БЛА разделы по порядку действия 
операторов при возникновении возможных не-
штатных ситуаций.

1.6. В случае применения в составе испыты-
ваемого БЛА вновь разработанных образцов 
авиационных огневых средств запрещается со-
вмещать межведомственные испытания таких 
образцов с каким-либо другим видом испыта-
ний БЛА.

2. Технические меры по обеспечению безопасно-
сти испытаний БЛА.

2.1. Опытные образцы БЛА должны осна-
щаться парашютной системой принудительной 
посадки, срабатывающей автоматически при 
возникновении нештатных ситуаций, которые 
могут привести к неуправляемому падению (вы-
ход значений контролируемых параметров за 
границы допустимых, отказы системы электро-
снабжения или составных частей), или по ко-
манде оператора. В ряде случаев, когда БЛА 
несет на себе взрывоопасные средства авиаци-
онного поражения большой мощности или зна-
чимый запас огнеопасного топлива, указанные 
опытные образцы могут оснащаться системой 
уничтожения в воздухе, срабатывающей автома-
тически при возникновении наиболее опасных 
ситуаций или принудительно по команде опера-
тора.

2.2. Конструкцией опытных образцов БЛА 
должна быть предусмотрена защита винтов дви-
гателей для исключения контакта с ними.

2.3. Опытные образцы БЛА должны осна-
щаться радиомаяками с автономным источни-
ком питания, периодически передающими свои 
координаты на пульт управления в течение не 
менее чем одних суток с целью организации 
успешных поисков аппаратов, потерпевших 
крушение.

2.4. Для проведения наиболее опасных испы-
таний опытные образцы БЛА должны оснащаться 
дополнительными устройствами контроля за состо-
янием их систем и агрегатов (устанавливаемыми на 
корпус БЛА и имеющими независимые источники 
питания) в целях передачи данных в режиме ре-
ального времени руководителю испытаний по соб-
ственному (зарезервированному) каналу.

2.5. Опытные образцы БЛА должны осна-
щаться специальными звуковыми и световыми 
сигналами, срабатывающими при возникнове-
нии нештатных ситуаций и предупреждающи-
ми персонал о возможном аварийном падении 
аппарата.

2.6. При проведении испытаний при низких 
температурах требуется обработка корпуса  БЛА 
реагентами, препятствующими обледенению, а 
в условиях сухой солнечной погоды – антистати-
ческими реагентами.

2.7. Опытные образцы БЛА должны осна-
щаться сертифицированными средствами: 
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● криптографической защиты информации; 
● защиты от вредоносных программ (виру-

сов);
● защиты от несанкционированного доступа.
2.8. Алгоритмы проведения инженерно-

штурманских расчетов должны разрабатывать-
ся с учетом всей совокупности факторов, влияю-
щих на дальность и продолжительность полета, 
а также на безопасность проводимых маневров.

2.9. Алгоритмы функционирования про-
граммно-навигационного комплекса БЛА долж-
ны разрабатываться с учетом недопущения от-
клонения основных эксплуатационных пара-
метров (угла атаки, коэффициента подъемной 
силы, максимальной скорости, динамического 
скоростного напора и т.д.) от нормативных зна-
чений.

2.10. Конструкцией опытных образцов БЛА 
должно быть предусмотрено резервирование 
контура управления БЛА, а также комплексиро-
вание систем ориентации и навигации различ-
ных типов.

2.11. В состав оборудования по обеспечению 
испытаний должны обязательно включаться ап-
паратура мониторинга электромагнитной об-
становки в районах проведения полетов на всех 
этапах испытаний для изучения влияния сто-
ронних излучений на функционирование опыт-
ного образца БЛА и его целевых нагрузок.
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Аннотация
Предлагается совершенствование способов построения математических моделей широтно-импульсных 

систем второго рода, а также широтно-импульсных систем первого и второго рода с переменной непрерыв-
ной частью.

Ключевые слова: широтно-импульсная модуляция, математическая модель, широтно-импульсная систе-
ма первого и второго рода.

Summary
It is proposed to improve the methods of constructing mathematical models of pulse-width systems of the 

second kind, as well as pulse-width systems of the first and second kind with a variable continuous part.
Keywords: pulse width modulation, mathematical model, pulse width system of the first and second kind.

Введение
В настоящее время широтно-импульсная 

модуляция (ШИМ) активно используется в си-
стемах наземного электропитания объектов во-
енного назначения (насосах подачи топлива, 
вентиляторах охлаждающих систем, подъемно-
транспортном оборудовании, лифтах, системах 
приводов антенн, системах управления косми-
ческими аппаратами (КА) с широтно-импульс-
ным управлением исполнительными органами). 
Цифровые устройства наиболее естественно 
вписываются в структуру систем управления с 
ШИМ. Это обусловлено принципом действия 
преобразователей кодов в аналоговые вели-
чины, в которых значение кода в дискретный 
момент времени преобразуется в длительность 

импульса, что эквивалентно ШИМ 1-го рода 
(ШИМ-1).

В широтно-импульсных системах (ШИС) 
первого рода длительность импульсов является 
функцией равноотстоящей последовательности 
управляемой величины. На практике приме-
няются также системы с широтно-импульсной 
модуляцией второго рода [1, 5-8]. Их характер-
ной особенностью является то, что для форми-
рования управляющего воздействия изменение 
управляемой величины осуществляется не в рав-
ноотстоящие моменты времени. Это затрудняет 
применение к ним методов, рассмотренных в 
[3]. Для исследования систем с ШИМ 2-ого рода 
(ШИМ-2) используются импульсные характери-
стики и передаточные функции, полученные ме-
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тодом переменных состояний.
Во многих импульсных системах параметры и 

структура непрерывной части изменяются в те-
чение каждого периода дискретности синхрон-
но со значениями управляющего воздействия. 
Широтно-импульсные стабилизаторы напряже-
ния являются примером таких систем. Анализу 
такого вида ШИС посвящено незначительное 
количество работ [4, 5, 9], причем, рассматрива-
лись системы с модуляцией только второго рода. 
Линейные импульсные системы с изменяющей-
ся непрерывной частью рассматривались в [2].

Таким образом, наиболее развиты методы 
получения математических моделей систем 
ШИМ-1 с неизменной непрерывной частью. 
Новые результаты исследований таких си-
стем не нашли еще применения при анали-
зе широтно-импульсных систем второго рода. 
Немногочисленные работы посвящены иссле-
дованию ШИС-2 со скачкообразно меняющейся 
непрерывной частью и о тсутствуют результаты 
анализа таких систем при широтно-импульсной 
модуляции первого рода. 

Для развития методов исследования ШИМ 
необходимо совершенствование способов по-
строения математических моделей широтно-им-
пульсных систем второго рода, а также ШИС-1 и 
ШИС-2 с переменной непрерывной частью.

1. Математические модели широтно-
импульсных систем первого рода

Большой класс систем ШИС-1 структурно 
можно представить схемой, показанной на ри-
сунке 1.

Непрерывная часть описывается передаточ-
ными функциями по управляющему воздей-
ствию W0(p) и по возмущению Wf(p). При этом 
f(t) – это действующее на систему возмущение. 
На выходе формирующего устройства (ФУ-1) по-
следовательность импульсов, модулированных 
по длительности, может принимать следующие 
значения:

 (1)

где h – постоянная амплитуда;
I – скважность импульсов на i-м периоде дис-

кретности i=0, 1.

На практике обычно используются формиру-
ющие устройства, имеющие линейную модуля-
ционную характеристику с насыщением [2, 4]:

                         
(2)

Линейный дискретный фильтр с периодом 
дискретности T преобразует последователь-
ность значений ошибки управления

e1 = g(i) - y(i)                        (3)
в последовательность входных величин форми-
рующего устройства. Процесс преобразования 
в операторной форме записывается в виде соот-
ношения: 

E(z) = D(z)E1(z).                       (4)
Особенность получения математической мо-

дели импульсной системы состоит в необходи-
мости одновременного учета дискретных и не-
прерывных элементов.

2. Уравнения состояния широтно-импульсных 
систем первого рода

Одной из основных проблем описания ШИС 
уравнениями состояния является получение 
уравнений, описывающих непрерывную часть 
системы совместно с формирующим устрой-
ством.

Непрерывная часть системы с ШИМ-1, пока-
занной на рисунке 1, может быть описана уравне-
ниями состояния [2, 8]:

x = Ax0 + bu + mf;
y = cTx + du + h (5)

где x – n-мерный вектор переменного состоя-
ния;
A – матрица размерности n×n;
m, c – выходная величина.
d,  - постоянные коэффициенты;
y – векторы-столбцы длины n;

(6)
Вычисление (6) при управлении (1) наиболее 

удобно производить, если уравнение состояния 
(5) записано в канонической форме [1, 4, 9], по-
скольку, при этом, матрица A диагональная.

Обычно решение (6) определяется при со-
впадении с началом периодов дискретности, по 
крайней мере, одного момента наблюдения век-

Рис. 1. Широтно-импульсная система первого рода
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Рис. 2. Структурная схема с ШИМ

тора переменных состояния [3, 5, 6].
Вывод уравнений состояния приведенной 

непрерывной части (ПНЧ) в этом случае можно 
произвести следующим образом (для сокраще-
ния количества проводимых соотношений по-
лагается f = 0).

Пусть на i-м периоде скважность управляю-
щего воздействия дискретности равна i, а на 
(i+1)-м – i+1. Решение уравнений (5) по пра-
вилу (6) позволяет найти уравнения состояния: 

x(i + 1 + 1) = A*0 x(i + 0 )+ b*0 h sgn(u(i)) + 
+b*1 h sgn(u(i+1));

y(i + 1 + 1) = cTx(i + 1 + 1),
где                         ;

 (7)

Уравнения (7) записаны в нормальной фор-
ме, при d = 0.

При вычислении b*0  b*1 , если матрица A 
неособенная, можно использовать следующее 
соотношение:

   
(8)

где E – единичная матрица;
а0, a1 – произвольные пределы интегрирования.

Из полученной модели приведенной непре-
рывной части (7), как частный случай, следу-
ют известные уравнения систем с ШИМ [8, 9]. 
Например, уравнение:

x(i + 1) = A*
0x(i)+ b*

0h sgn(u(i))          (9)
получается при 0 = 1 = 1 или 0 = 1 = 0, когда:

A*
0 = eAT;

  (10)

Если же считать 0 = 1, 1 = , то получается 
уравнение:

x(i + ) = A* x(i)+ b* h sgn(u(i)),          (11)

где A*  = eA T

(12)

Для получения модели замкнутой системы 
необходимо уравнения (7) дополнить разност-
ными уравнениями дискретного фильтра (4) и 
уравнениями замыкания.

3. Передаточные функции широтно-
импульсных систем первого рода

Передаточные функции являются иной фор-
мой математической модели систем.

Строго говоря, для ШИС понятие переда-
точной функции неприменимо [5, 8]. Однако 
из практических соображений оно использует-
ся, но при этом понимается, что передаточная 
функция неизменна лишь в течение одного пе-
риода дискретности и меняется от периода к пе-
риоду.

Для импульсных систем разработан ме-
тод дискретных Z-передаточных функций. 
Наиболее распространен переход к передаточ-
ной функции непрерывной части от уравнений 
состояния:

,  (13)

где E – единичная n×n матрица.
Такой способ получения передаточных функ-

ций является универсальным, поскольку прин-
ципиально уравнения состояния могут быть со-
ставлены для любой непрерывной части. Кроме 
того, имеется возможность рассматривать и 
управления для не равноотстоящих последова-
тельностей (7), из которых следует:

(14)
При получении (14) полагалось, что 

sgn(u(i)) = sgn(u(i+1)).
Необходимость выполнения (13) и (14) ма-

тричных операций может существенно услож-
нить анализ системы. Поэтому, если для иссле-
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.(20)
Если передаточные функции непрерывной 

части имеют однократные действительные или 
комплексно-сопряженные полюса, то они могут 
быть представлены в виде:

 
(21)

Тогда входящие в (18) матрицы и вектора 
принимают следующие значения:

A1 = dia (g{p1, …, pn1}); A2 = dia (g{p1, …, pn2});
bT

1 = (R11, …, Rn1); b
T

2 = (R12, …, Rn2).    (22)
Выполнение матричных операций (20) приводит к 

соотношениям: 

; (23)
 

В астатической системе P11 = P12 = 0, поэтому:
;

 

(24)
Использование уравнений состояния (19) для 

получения модели замкнутой системы, в том 
числе передаточных функций, можно произво-
дить как в ШИС (с постоянной непрерывной ча-
стью). Например, аналогично (13) определяется 
передаточная функция приведенной непрерыв-
ной части:

W0D (z, g) = cT(zE – A*D (g))-1b*D(g). (25)
Применять непосредственно методы [9] для 

получения передаточной функции ПНЧ широт-
но-импульсных систем с переменной непрерыв-
ной частью не удается.

Рис. 3. Преобразованная ШИС

дований ШИС нужно получить B0(z, у) и C0(z), 
предпочтительнее использовать другой способ 
(см. рисунок 2) [6].

Фомирующее устройство описывается передаточ-
ной функцией:

,              (15)
при этом, постоянство амплитуды управления 
учитывается введением идеального релейного 
звена. Тогда передаточная функция ПНЧ нахо-
дится по той же формуле, что и для систем с ам-
плитудно-импульсной модуляцией (АИМ) [1, 2]:

.  (16)

Преимущества этого способа заключаются 
как в простоте получения W0(z, g Wf(z, g), так и в 
возможности определения передаточной функ-
ции разомкнутой части широтно-импульсной 
системы. Для получения передаточной функции 
разомкнутой части Wf(z, g) нужно преобразовать 
структурную схему (рисунок 1) так, как показано 
на рисунке 3 и провести вычисления [3]: 

Wf(z, g) = W0(z, g) D(z).          (17)

4. Математические модели широтно-
импульсных систем с синхронным 

скачкообразным изменением параметров 
непрерывной части

Вследствие скачкообразного изменения па-
раметров, непрерывная часть системы описыва-
ется двумя различными уравнениями состояния 
в течение периода дискретности, которые мож-
но записать в нормальной форме:

 
(18)

Использование решения (6) и согласование 
значений переменных состояния на интервалах 
постоянства непрерывной части внутри перио-
дов дискретности приводят к уравнениям состо-
яния ПНЧ в дискретной форме:

x(i + 1) = A*D(g)x(i)+ b*D(g)h sgn(u(i));
y(i) = cTx(i),                    (19)

где
;
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ведется на цифровой вычислительной машине, 
то необходимо многократно вычислять значе-
ния (28) и с шагом D<<T проверять выполни-
мость (29). 

Учет возмущающего воздействия произво-
дится в уравнениях состояния непрерывной 
части с последующим использованием решения 
(6), т.е. также, как и в широтно-импульсной си-
стеме первого рода.

5.2. Передаточные функции широтно-
импульсных систем второго рода

В общем случае передаточную функцию при-
веденной непрерывной части можно найти из 
(30):

. (30)

Для исследования ШИС-2 особенно важно 
определить передаточную функцию приведен-
ной непрерывной части в том случае, когда зна-
чения выходной величины рассматриваются 
в моменты формирования задних фронтов им-
пульсов, т.е. при e 

 
(31)

Для систем с ШИМ-1 значения (34) применя-
ются в записанном виде для случаев e=0 при за-
коне модуляции (2).

Применительно к системам с ШИМ-2 из (30) 
можно записать аналогичное выражение:

,               (32)

но при этом (i+1+gi-1)T-(i+gi)T=0 
Будем считать, что в широтно-импульсной систе-

ме второго рода модуляционная характеристика име-
ет вид (35), а период дискретности меняется по следу-
ющему закону: 

T*=(1+g2–g1)T.                     (33)

Рис. 4. Структурная схема системы с ШИМ-2

5. Математические модели широтно-им-
пульсных систем второго рода

5.1. Уравнения стояния систем с широтно-
импульсной модуляцией второго рода

Содержащееся обычно в таких системах зве-
но обратной связи W0с(p) учтено в передаточной 
функции непрерывной части W0(p). С выхода 
формирующего устройства второго рода (ФУ-2) 
на вход непрерывной части поступает последо-
вательность импульсов:

 
(26)

Значение скважности gi= iT
-1 определяется 

путем непрерывного сравнения сигнала обрат-
ной связи с модулирующим сигналом. Величина 

i равна наименьшему положительному корню 
уравнения:

|e( -iT|- T-1=0,                   (27)
если таковой имеется на [0, T]. В противном слу-
чае i=T, т.е. gi=1

Таким образом, последовательность значе-
ний e(i+gi) является неравноотстоящей. Это об-
стоятельство приводит к усложнению методов 
анализа систем с ШИМ-2, в том числе получе-
нию их математических моделей.

Чтобы методика исследования с ШИМ-2 с 
наименьшими изменениями была пригодна и 
для ШИС-2, нужно стремиться наиболее про-
стым способом учесть модуляционную харак-
теристику (27) при получении модели приве-
денной непрерывной части. Этому требованию 
удовлетворяют уравнения (7), полученные для 
неравноотстоящих моментов наблюдения век-
тора переменных состояния.

Если в (7) положить e0 = gi и e1=e, то получа-
ются уравнения следующего вида:

x(i–1+e) = A*ex(i+gi) + b*1e h sgn(u(i+1));
y(i–1+e) = cTx(i–1+e).               (28)

Значение модуляционной характеристики 
состоит в поиске значения e [0, 1], при котором 
выполняется равенство: 

|g(i–1+e)–y(i–1+e)|– e=0.       (29)
Уравнения (27)-(28) описывают замкнутую 

систему с ШИМ-2 и в полученном виде пригод-
ны для расчета процессов. Если моделирование 
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Например, на (i+1)-м шаге
T*

(i+1)=(1+g(i+1)-g 1)T              (34)
Тогда при e 

(35)
в котором период дискретности считается рав-
ным T*. Затем в (33) нужно подставить из (34) 
значение T* и упорядочить последовательность 
величин скважности, как это сделано при пере-
ходе от (37) к (38). В результате получается пере-
даточная функция приведенной непрерывной 
части системы с ШИМ-2 в следующем виде:

(36)

5.3. Математические модели широтно-
импульсных систем второго рода с синхронным 

и скачкообразным изменением параметров 
непрерывной части

В связи с особенностью закона модуляции 
(30), математическую модель систем с ШИМ-2, 
при учете коммутируемых параметров непре-
рывной части, наиболее удобно составлять для 
неравноотстоящих моментов. Это можно сде-
лать, если решение уравнения состояния непре-
рывной части (21) при (29) найти таким образом, 
как и в (7) были определены для ШИС-1. В ре-
зультате получим:

где         (37)

(38)
 

(39)

 (40)
 

(41)
Если непрерывная часть имеет только одно-

кратные полюса, т.е. возможные разложения 
(22) и (23), то соотношения (37) – (41) принима-
ют вид:

 (42)

 
 (43)

 
(44)

 

(45)

Модуляционная характеристика и уравнение 
замыкания не зависят от переменности параме-
тров непрерывной части и определяются урав-
нениями (30) или (32), образуя совместно с (41) 
математическую модель замкнутой системы.

Выводы
Рассмотренные методы описания замкнутой 

системы с широтно-импульсной модуляцией по-
зволяют исследовать различные классы широт-
но-импульсных систем.

Наиболее универсальным является метод 
переменных состояния, с помощью которого 
возможно получение математических моделей 
широтно-импульсных систем первого рода с по-
стоянными и синхронно-меняющимися параме-
трами непрерывной части. Определяемые при 
этом разностные уравнения являются готовым 
алгоритмом для расчета процессов в замкнутых 
системах.

Для импульсных систем с неизменной не-
прерывной частью менее трудоемким является 
способ описания приведенной непрерывной ча-
стью дискретной передаточной функцией.

При рассмотрении математических моделей 
использованы, главным образом применитель-
но к системам с ШИМ-1, известные способы их 
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получения, а также получены новые результаты, 
заключающиеся в следующем:

1. Для систем с широтно-импульсной моду-
ляцией первого рода получены уравнения при-
веденной непрерывной части для не равноотсто-
ящих значений переменных состояния на двух 
соседних периодах дискретности. Наибольшая 
практическая значимость этих уравнений состоит 
в возможности их применения к системам с ШИМ-
2 при учете закона модуляции второго рода.

2. Получено правило формирования дис-
кретной передаточной функции приведенной 
непрерывной части широтно-импульсной систе-
мы второго рода, позволяющее упростить полу-
чение математической модели замкнутой систе-
мы аналогично тому, как в системах с ШИМ-1. 
Это позволяет с помощью известных таблиц 
Z-преобразований получать рекуррентные со-
отношения для расчета переходных процессов 
в ШИС-2 относительно выходной координаты и 
проще, без выполнения матричных операций, 
находить уравнения состояния.

3. Выделен класс широтно-импульсных си-
стем с коммутируемыми синхронно с управля-
ющим воздействием параметров непрерывной 
части. Получены математические модели этих 
систем в форме уравнений состояния.

Литература
1. Александров Ф.И., Сиваков А.Р. Импульсные 
полупроводниковые преобразователи и стаби-
лизаторы постоянного напряжения // Энергия, 
2017. 188 с.
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Аннотация
Вдоль штатных трасс запусков космических аппаратов на поверхности Земли выделяются участки для 

приема отделяющихся частей ракет-носителей – районы падения. Площадь этих районов рассчитывается 
таким образом, чтобы обеспечить попадание отработавших ступеней ракет при различных условиях запу-
ска. Однако существует некоторая вероятность, что при значительном изменении параметров атмосферы, 
а именно – направления и скорости ветра, отделяющаяся часть упадет за пределы района падения. Это по-
влечет различные экономические и политические издержки. Рассмотренная в статье методика позволяет 
учесть эти изменения атмосферы и обеспечить попадание отделяющихся частей в заданные районы.

Ключевые слова: космический аппарат, ракета-носитель, отделяющиеся части, район падения, эллипс рас-
сеивания.

Summary
Along the standard routes of launching spacecraft on the Earth’s surface, there are allocated areas for receiving 

the separating parts of launch vehicles – areas of incidence. The area of these areas is calculated in such a way as 
to ensure the entry of spent rocket stages under various launch conditions. However, there is some probability 
that with a significant change in the parameters of the atmosphere, namely, the direction and speed of the wind, 
the detachable part will fall outside the area of the fall. This will entail various economic and political costs. The 
method considered in the article allows to take into account these changes in the atmosphere and to ensure the 
release of detachable parts in the specified areas.

Keywords: spacecraft, launch vehicle, detachable parts, area of fall, ellipse of dispersion.

Введение
Запуски космических аппаратов сопровожда-

ются падением на землю отделяющихся частей 
(ОЧ) ракет-носителей (РН). Отделяющимися ча-
стями являются фрагменты конструкции первой 

и второй ступеней. Размеры и местоположение 
районов падения (РП) этих частей для каждой 
ракеты-носителя определяются требованиями 
к орбитам космических аппаратов (КА), их мас-
сой, энергетическими характеристиками РН и 

Методика определения области 
разброса начальных параМетров 
движения отделяющихся частей 
с учетоМ оперативных данных о 
состоянии атМосферы в районах 
падения

the Method of deterMining the scatter 
region of the initial Motion paraMeters 
of the separating parts, taking into 
account the operational data on the 
state of the atMosphere in areas of 
incidence
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выбираются в местностях наименее заселенных, 
с отсутствием или минимальным ведением хо-
зяйственной деятельности [1, 2].

Рассеивание точек падения ОЧ на некоторой 
координатной плоскости зависит от большого 
числа возмущающих факторов, действующих 
как на РН в процессе ею движения на активном 
участке траектории, так и на ОЧ после их отде-
ления от РН [3-5]. Координаты точки падения 
ОЧ – абсцисса и ордината – являются случайны-
ми величинами, которые образуют собой эллипс 
рассеивания (ЭР). При значительном измене-
нии параметров атмосферы от стандартных зна-
чений фактические районы падения ОЧ РН, как 
правило, не совпадают с заданными (специально 
отведенными) районами. Обеспечить попадание 
ОЧ в заранее заданные районы можно путем из-
менения (коррекции) траектории движения РН 
на активном участке.

Изменение траектории выведения РН может 
быть осуществлено путем изменения алгорит-
мов управления РН [6, 7]. Поскольку при про-
ектировании системы управления РН стремятся 
обеспечить оптимальные значения выбранных 
показателей качества функционирования (ми-
нимум расхода топлива или максимум выводи-
мой на орбиту полезной нагрузки и т.д.), то вся-
кие коррекции алгоритма неизбежно ухудшают 
эти показатели [1]. Таким образом, возникает за-
дача выведения КА в заданную область космиче-
ского пространства и обеспечения падения ОЧ 
РН в заданные районы земной поверхности при 
отклонениях параметров атмосферы и ветра от 
стандартных значений.

1. Решение задачи определения области 
разброса начальных параметров движения ОЧ 

РН, обеспечивающей падение ОЧ в РП
Рассмотрим рисунок 1. На нем область раз-

броса начальных параметров движения ОЧ, 

соответствующая оптимальным траекториям 
выведения РН, представляет собой эллипсоид, 
размеры и положение которого определяются 
математическим ожиданием и ковариационной 
матрицей.

При стандартных параметрах атмосферы дви-
жение ОЧ, начавшееся в пределах области, за-
вершится внутри отведенного района падения, 
причем центр области рассеивания точек паде-
ния совпадет с началом координат – точкой Ц.

При отклонении параметров атмосферы от 
стандартных значений и ветре, центр ЭР смеща-
ется относительно точки Ц и размеры его также 
могут изменяться. Если имеется информация о 
состоянии атмосферы в районе падения ОЧ, по-
лученная по результатам ее зондирования перед 
пуском РН, то представляется возможным опре-
делить характеристики ЭР [8].

Пусть область Ω0, характеризующая ЭР при 
стандартных начальных условиях и район, от-
веденный для падения ОЧ, располагаются друг 
относительно друга, как показано на рисунке 1. 
Вероятность падения ОЧ в заданный район 
меньше заданного значения Рзад.

Обеспечить падение ОЧ в отведенный район 
земной поверхности при реальных характери-
стиках атмосферных возмущений можно, как уже 
отмечалось, только путем изменения начальных 
условий движения. При изменении параметров 
эллипсоида, характеризующего начальные усло-
вия, положение и параметры эллипса рассеива-
ния точек падения ОЧ также будут изменяться. 
В частности, можно найти такие характеристики 
начальных параметров движения ОЧ, которые 
обеспечат перемещение области рассевания то-
чек падения внутрь отведенного района. При 
этом необходимо, чтобы эллипс, ограничиваю-
щий область рассеивания, как минимум, касался 
границы района падения. На рисунке 1, получен-
ная таким образом область, обозначена ΩРП.

Область начальных параметров движения 
ОЧ, обеспечивающая ею падение в пределах 
области ΩРП с учетом реального состояния по-
годных условий, обозначена ΛРП. Полагается, 
что ΛРП также, как и Λ0, описывается эллипсои-
дом, размеры и положение которого в простран-
стве определяются математическим ожиданием 

 и ковариационной матрицей .

Определить параметры  и  области 
ΛРП можно путем решения обратной задачи [9-
13]. Исходными данными являются характери-
стики , , , p, , u, , v действу-
ющих на ОЧ возмущений, а также параметры 

 и , характеризующие район, в кото-
рый должна упасть ОЧ.

Рис. 1. Определение области разброса начальных 
параметров движения ОЧ
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Параметры  и  области ΛРП могут 
определяться по-разному. В зависимости от это-
го будет изменяться качество решения целей за-
дачи РН. Очевидно, что потери качества реше-
ния целевой задачи будут тем меньше, чем бли-
же область ΛРП будет находиться к оптимальной 
области разброса начальных параметров движе-
ния ОЧ Λ0.

Поскольку область ΛРП характеризуется век-
тором  и матрицей , а область Λ0 – векто-
ром  и матрицей , то в качестве параметра 

 следует взять:

 (1)

при условии

(2)
где WM – симметричная матрица весовых коэф-
фициентов, позволяющая изменять вес слагае-
мых в квадратичной форме (1). В частном случае 
она может быть единичной.

Аналогично, в качестве матрицы берется:

(3)

при условии

 
(4)

где tr[…] – обозначает функцию определения 
следа матрицы.

Для вычисления (1), (2) используется метод 
неопределенных множителей Лагранжа, в соот-
ветствии с которым минимизируемая функция 
имеет вид:

(5)
где  – вектор-столбец неопределенных мно-
жителей Лагранжа той же размерности, что и 
tr[…], т.е. 2×1.

Определяются первые производные от функ-
ции LM по векторам  и :

 
(6)

 

(7)
Приравнивание к нулю этих производных 

дает два уравнения для вычисления векторов 

 и : ,       (8)
 

(9)

Из уравнения (8) определяется вектор
.           (10)

После подстановки в (9) уравнение примет 
вид:

 
(11)

Из уравнения (11) определяется вектор не-
определенных множителей Лагранжа:

   

(12)

Подстановка  в правую часть (10) дает 
окончательное решение задачи (1), (2):

       (13)
Проверка правильности полученного реше-

ния осуществляется путем подстановки вектора 
 в уравнение (2), которое при этом превра-

щается в тождество.
В основу решения задачи определения ко-

вариационной матрицы  (3), (4) также по-
ложен метод неопределенных множителей Ла-
гранжа.

Минимизируемая функция имеет вид:

2 +
 

(14)
где Q – матрица неопределенных коэффициен-
тов, размерности 2× 2.

Частные производные от функции LK по ма-
трицам  и Q определяются по формулам:

        

(15)

Приравнивание производных к нулю дает 
уравнения:

Q ,          (16)

      (17)
Подстановка матрицы

Q               (18)
найденной из уравнения (16), в уравнение (17) 
позволяет получить уравнение для определения 
матрицы неопределенных коэффициентов Q:
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(19)

и саму матрицу:
Q +

 (20)

Окончательное решение задачи (3), (4) нахо-
дится путем подстановки матрицы Q в уравне-
ние (18):

 
(21)

Правильность полученного решения неслож-
но проверить путем подстановки матрицы  
в уравнение (4).

2. Пример использования методики
Полученные результаты используются в ме-

тодике определения допустимых областей раз-
броса начальных параметров движения отде-
ляющихся частей РН с учетом ограничений на 
районы падения и требований к точности выве-
дения КА.

В качестве примера ее применения предлага-
ется смоделировать возмущенное движение ОЧ 
РН для РН типа «Союз-2».

Исходные данные:
● большая полуось РП L=22 км;
● малая полуось РП B=12 км;
● координаты центра масс ОЧ в момент от-

деления от РН:
Тип 
ОЧ

t, с хс, м cy
, м zc, м , м/с

, 
м/с

, 
м/с

ОЧ-1 118,20 48 419 43 320 -4 676 1 554,97 840,89 -175,67
● масса первой ступени 4 765 кг;
● отделение происходит на высоте 80 км.
При изменении математического ожидания 

и дисперсии меридиональной и зональной со-
ставляющих скорости ветра на 80% от расчет-
ных, полученный ЭР Ω0 выходит за пределы РП. 
Это означает, что при значительном изменении 
направления и скорости ветра ОЧ может упасть 
за границей РП, что может повлечь за собой на-
несение вреда здоровью населения, экологии и 
объектов, находящихся вблизи РП.

После решения оптимизационной задачи, 
определен ЭР ΩРП, лежащий внутри РП, и мини-
мально отдаленный от расчетного.

Характеристики ЭР с учетом атмосферных 
возмущений при расчетных начальных услови-
ях:

, 
Характеристики ЭР, лежащего внутри РП:

, 
По полученным результатам видно, что центр 

ЭР ΩРП, лежащий внутри РП, сместился по даль-
ности на 0,76 км и по боку на 4,35 км относитель-
но центра ЭР Ω1. При этом размеры ΩРП, харак-
теризующиеся ковариационной матрицей 
, практически не изменились относительно .

Далее решена обратная задача по определе-
нию области разброса начальных параметров 
движения ОЧ РН ΛРП, в которой необходимо 
произвести отделение ОЧ, чтобы обеспечить 
их попадание в РП. По выражениям (13) и (21) 
определены характеристики ΛРП, представлен-
ные ниже.

Характеристики области разброса начальных 
параметров движения ОЧ, соответствующей оп-
тимальным траекториям выведения РН:

,

Характеристики области начальных условий, 
обеспечивающей падение ОЧ в заданный эл-
липс рассеивания:

,

При сравнении полученных характеристик 
 и  можно сделать вывод, что размеры и 

форма эллипсоида, описывающего область раз-
броса начальных параметров движения ОЧ, из-
меняется не более чем на 5%. Центр ЭР, описы-
ваемый математическим ожиданием , сме-
стился относительно центра  расчетного по 
оси X на -5,36 км, по оси Y на 0,95 км, а по оси Z 
на 1,83 км.

Полученные результаты численно доказыва-
ют незначительное смещение области началь-
ных условий, обеспечивающей падение ОЧ в за-
данный эллипс рассеивания.
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метров движения гиперзвуковых летательных 
аппаратов // Известия Института инженерной 
физики, 2010. № 3(17). С.13-16.

Терминальное наведение второй ступени РН 
(что характерно для РН типа «Союз-2») позволит 
минимизировать отклонение РН и войти в об-
ласть оптимальных траекторий движения, что 
гарантирует выведение КА в заданную область 
космического пространства, и при этом, будет 
обеспечено падение ОЧ в заданный район.

Заключение
Полученные характеристики  и  

определяют размеры и положение в простран-
стве эллипсоида, описывающего область ΛРП, в 
пределах которой необходимо произвести от-
деление ОЧ от РН. Эта область максимально 
приближена к оптимальной области Λ0, а, следо-
вательно, обеспечивает минимальное снижение 
качества решения целевой задачи РН. С другой 
стороны, пассивное движение ОЧ, начавшееся в 
пределах области ΛРП найденной с учетом реаль-
ного состояния атмосферы, гарантирует падение 
ОЧ в заданный район земной поверхности ΩРП.
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Аннотация
В данной статье приведено описание четвертого этапа методики построения систем контроля целостно-

сти (СКЦ) ответственной информации, передаваемой автоматической локомотивной сигнализацией на базе 
широковещательного радиоканала (АЛС-ШР). Предложен алгоритм разработки процедуры обновления па-
раметров безопасности СКЦ, учитывающий необходимость применения альтернативных вариантов достав-
ки параметров СКЦ в станционные и бортовые части АЛС-ШР. Полученная в конечном итоге методика позво-
ляет определить значения параметров построения СКЦ, на основе которых должна производиться разра-
ботка архитектуры СКЦ и выбор используемых СЗИ, или сделать вывод о невозможности построения безо-
пасной СКЦ для данной АЛС-ШР.

Ключевые слова: автоматическая локомотивная сигнализация, АЛС на базе широковещательного радио-
канала, система контроля целостности, методика построения СКЦ, алгоритм выбора процедуры обновле-
ния параметров безопасности СКЦ.

Summary
The article describes the fourth stage of the method for constructing integrity monitoring systems (IMS) for 

critical information transmitted by automatic locomotive signaling based on broadcast radio channel (ALS-BR). 
An algorithm for developing an updating procedure for IMS safety parameters, which takes into account the 
necessity to use alternative options for delivering IMS safety parameters to the station and onboard parts of 
the ALS-BR, is proposed. Finally obtained method allows us to determine the values of the IMS construction 
parameters, on the basis of which the IMS architecture should be developed and the selection of the information 
security tools used should be done, or to conclude that it is impossible to build a secure IMS for a given ALS-BR.

Keywords: automatic locomotive signaling, ALS based on broadcast radio channel, integrity monitoring system, 
method for constructing IMS, algorithm of the choice of update procedure for IMS security parameters.

Введение
Данная статья является продолжением цик-

ла статей [1, 2], посвященных решению задачи 
разработки методики построения СКЦ, учиты-
вающей свойства и существующие особенности 
систем АЛС-ШР, отличающие их друг от друга. 
Как уже отмечалось, данная задача обусловлена 

невозможностью построения унифицирован-
ной СКЦ, применимой для любой АЛС-ШР [3]. 
В рамках данной статьи приводится алгоритм 
разработки процедуры обновления параметров 
СКЦ, необходимой для решения задачи управ-
ления данными параметрами [4].
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для станционных и бортовых сообщений значе-
ния  и  могут быть вычислены по форму-
лам:

                            
(2)

                            
(3)

Для разработки процедуры обновления па-
раметров СКЦ был предложен следующий алго-
ритм, схематично показанный на рисунке 1. 

1. Вычислить максимальное количество ин-
формации  и , которое может быть пере-
дано соответственно со стороны станционных 
и бортовых частей за время прохождения про-
цедуры аутентификации с целью обновления 
параметров СКЦ. При direction=0 должен быть 
вычислен только параметр  при помощи 
формулы (2). При direction=1 и M>0 должно 
быть также вычислено значение  с исполь-
зованием формулы (3). При direction=1 и M=0 
значения  и  могут считаться равными 

 и должны вычисляться с по-
мощью формулы (1). 

2. Выбрать вариант обновления параметров 
СКЦ в станционных частях. Для этого опреде-
лить возможные варианты обновления параме-
тров СКЦ на основе данных таблицы 1. При воз-
можности построения как удаленной процедуры 
обновления, так и ручной, должен быть выбран 
вариант с удаленным обновлением. В результате 
данного пункта должна быть определена пере-
менная updC {0,1,2}, где updC=0 при отсутствии 
возможных вариантов построения процедуры 
обновления параметров СКЦ в станционных 
частях, updC=1 при выборе ручной процедуры 
обновления, updC=2 при выборе удаленной про-
цедуры.

Таблица 1
Условия, определяющие возможность применения уда-

ленной и ручной процедуры обновления параметров без-
опасности СКЦ в станционных частях АЛС-ШР

Выполнение 
условия

sync_man_updC=1
ext_chc=1||(extch

л=
=1&&Iл

обн>0)
Да ручная/удаленная ручная/удаленная

Нет удаленная ручная
3. Выбрать вариант обновления параметров 

СКЦ в бортовых частях. Для этого определить 
возможные варианты обновления параметров 
СКЦ на основе данных таблицы 2. При возмож-
ности построения как удаленной процедуры 
обновления, так и ручной, должен быть выбран 
вариант с удаленным обновлением. В результате 
данного пункта должна быть определена пере-
менная updл {0,1,2}, где updл=0 при отсутствии 
возможных вариантов построения процедуры 
обновления параметров СКЦ в бортовых частях, 
updЛ=1 при выборе ручной процедуры обновле-

Разработка процедуры обновления параме-
тров безопасности СКЦ

На четвертом этапе методики разрабаты-
вается процедура обновления параметров без-
опасности СКЦ. Для ее разработки необходимо 
получить формулы вычисления параметров  
и , определяющих количество информации, 
которое может быть передано в рамках про-
цедуры обновления по радиоканалу АЛС-ШР. 
Данные формулы, аналогично третьему этапу 
[2], должны быть верны в случае использования 
общего радиоканала для передачи станционных 
и бортовых сообщений, а также учитывать вы-
бранные механизмы защиты от угроз безопас-
ности ответственной информации. Кроме того, 
если доставка параметров контроля целостности 
в станционную и бортовые части АЛС-ШР не-
возможна в рамках процедуры аутентификации, 
должны быть определены варианты альтерна-
тивной доставки параметров. В качестве аль-
тернативных вариантов доставки требуется рас-
смотреть доставку с использованием сторонних 
каналов связи («предварительная» доставка), а 
также вариант доставки, при котором все пара-
метры контроля целостности, необходимые для 
организации безопасного обмена ответственной 
информацией, записываются в станционные и 
бортовые части АЛС-ШР перед началом эксплу-
атации системы («нулевая доставка»). 

Значения параметров  и  должны вы-
числяться с учетом выбранных в СКЦ механиз-
мов защиты от угроз безопасности ответствен-
ной информации. Пусть параметры c

authI  и  
определяют количество информации, которое 
должно быть передано соответственно со сто-
роны станционной и бортовой части АЛС-ШР в 
рамках прохождения процедуры аутентифика-
ции. Тогда при использовании общего радио-
канала для станционных и бортовых сообщений 
выражение  покажет оставшееся 
количество информации, которое может быть 
передано по радиоканалу за время прохожде-
ния процедуры аутентификации . Если 
данное выражение больше 0, то обновление па-
раметров СКЦ возможно при движении локо-
мотива в зоне действия системы АЛС-ШР путем 
их передачи по радиоканалу от станционных 
частей в бортовые или наоборот, что является 
одним из условий построения процедуры об-
новления СКЦ [3]. В связи с этим, значение Iобн 
может показывать возможное для передачи по 
радиоканалу количество информации за время 

, а не  или , и, в связи с чем, вы-
числяться по формуле:

            (1)
При использовании разных радиоканалов 
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ния, updЛ=2 при выборе удаленной процедуры.
Таблица 2

Условия, определяющие возможность применения 
удаленной и ручной процедуры обновления параметров 

безопасности СКЦ в бортовых частях АЛС-ШР

Выполнение 
условия

sync_man_updЛ = 1
ext_chл=

=1||(extch
с=1&&Iс

обн>0)

Да ручная/удаленная

ручная/удаленная
Нет удаленная ручная

Таблица 3
Условия, определяющие возможность использования 

«нулевой» и «предварительной» доставки параметров 
 в бортовые части АЛС-ШР

Выполнение 
условия

sync_man_updЛ = 1 ext_chЛ = 1

Да
нулевая/

предварительная
нулевая/

предварительная
Нет предварительная нулевая

4. Определить требуется ли альтернативная 
доставка параметров  в бортовые части АЛС-

в станционные или бортовые части АЛС-ШР 
соответственно. Для этого определить возмож-
ные варианты на основе данных таблицы 4. При 
возможности использования обоих вариантов, 
должна быть выбрана «предварительная достав-
ка». В результате данного пункта должна быть 
определена переменная altЛ {0,1,2}, где altЛ=0, 
если альтернативная доставка   и   невозможна, 
altЛ=1 при выборе «нулевой» доставки   или 

, altЛ = 2 при выборе «предварительной» до-
ставки   или .

Таблица 4
Условия, определяющие возможность использования 
«нулевой» и «предварительной» доставки параметров 

 или в станционные и бортовые части АЛС-ШР 
соответственно

Выполнение 
условия

sync_man_updC = 1 ext_chC = 1 || ext_chЛ = 1

Да
нулевая/

предварительная
нулевая/

предварительная
Нет предварительная нулевая

8. Оценить значения переменных updC, updЛ, 
altC и altЛ, полученные в пунктах 2-7. Если одна 

ШР. Если доставка не требуется, то 
присвоить переменной altC (см. пункт 
5) значение -1 (altC=-1) и определить 
необходимость альтернативной до-
ставки параметров  или  
(пункт 6). 

5. Выбрать вариант альтерна-
тивной доставки параметров  в 
бортовые части АЛС-ШР. Для этого 
определить возможные варианты на 
основе данных таблицы 3. При воз-
можности использования обоих вари-
антов, должна быть выбрана «пред-
варительная доставка». В результате 
данного пункта должна быть опре-
делена переменная altC {0,1,2}, где 
altC=0, если альтернативная достав-
ка   невозможна, altC=1 при выборе 
«нулевой» доставки , altC=2 при 
выборе «предварительной» доставки 

.
6. Определить требуется ли аль-

тернативная доставка параметров 
 или  в станционные и бор-

товые части АЛС-ШР соответственно. 
Если доставка не требуется, то при-
своить переменной altЛ (см. пункт 
7) значение -1 (altЛ=-1) и перейти к 
оценке значений переменных altC и 
altЛ (пункт 8). 

7. Выбрать вариант альтернатив-
ной доставки параметров  или 

Рис. 1. Алгоритм выбора процедуры обновления параметров СКЦ и 
альтернативного варианта доставки параметров  ,  и 
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строения СКЦ, на основе которых должна про-
изводиться разработка архитектуры СКЦ и вы-
бор используемых СЗИ, или сделать вывод о не-
возможности построения безопасной СКЦ для 
данной АЛС-ШР. Методика может применяться 
для железнодорожных участков, оборудован-
ных системами АЛС-ШР, и учитывать их осо-
бенности, связанные с порядком эксплуатации, 
используемым оборудованием, установленными 
техническими нормами. 

В рамках дальнейшей работы представляет-
ся целесообразным разработать автоматизиро-
ванный программный комплекс, реализующий 
предложенную методику, и провести его тести-
рование.
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из переменных равна 0, то построение безопас-
ной СКЦ невозможно, так как отсутствует или 
безопасный способ обновления параметров 
СКЦ или вариант альтернативной доставки па-
раметров контроля целостности. При updC>0, 
updЛ > 0 и altC=altЛ=-1 необходимо разработать 
только процедуру обновления параметров СКЦ, 
основываясь на выбранных вариантах обновле-
ния параметров в станционных и бортовых ча-
стях (updC, updЛ). При updC > 0, updЛ > 0 и altC > 
0 или altЛ > 0 необходимо разработать как про-
цедуру обновления параметров СКЦ, так и аль-
тернативный вариант доставки параметров кон-
троля целостности, основываясь на полученных 
значениях altC и altЛ.

По итогам выбора процедуры обновления 
параметров СКЦ и альтернативного варианта 
доставки параметров ,  и  должны 
быть определены следующие параметры:

● вариант обновления параметров СКЦ в 
станционных частях АЛС-ШР;

● вариант обновления параметров СКЦ в 
бортовых частях АЛС-ШР;

● вариант альтернативной доставки пара-
метров контроля целостности 

 
в бортовую 

часть АЛС-ШР;
● вариант альтернативной доставки параме-

тров контроля целостности  и 
 
в стан-

ционную или бортовую часть АЛС-ШР соответ-
ственно.

Заключение
Описанный в данной статье четвертый этап 

методики построения СКЦ ответственной ин-
формации для систем АЛС-ШР определяет по-
рядок разработки процедуры обновления пара-
метров безопасности СКЦ. Данный этап являет-
ся заключительным в рамках методики и завер-
шает процесс ее разработки.

Полученная в конечном итоге методика по-
зволяет определить значения параметров по-
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Аннотация
Статья посвящена обоснованию целесообразности применения при освоении Арктической зоны РФ насто-

ящего ИИ, позволяющего создавать эффективные автономные интеллектуальные робототехнические сред-
ства и комплексы различного назначения. Большие запасы полезных ископаемых, экстремальные условия, 
отдаленность от крупных мегаполисов, малая плотность населения и проблемы жизнеобеспечения, пер-
спективы прохождения транспортно-коммуникационных магистралей мирового значения – все это делает 
Арктику естественным полигоном для апробации новых приоритетных технологий, в том числе создания ро-
ботизированных поселений, способных стать прообразами подобных структур при освоении других планет, 
добычи полезных ископаемых на астероидах и пр. Ключевая проблема создания настоящего ИИ – проблема 
понимания им происходящего, что требует наличия у ИИ достаточной для этого модели мира, языка, спо-
собности обучаться и применять знания. Основная операция интеллекта – распознавание, в том числе пред-
видение как распознавание будущего (глубина предвидения определяет глубину интеллекта). Необходимо 
объединение междисциплинарных усилий ученых и специалистов в рамках государственной программы.

Ключевые слова: Арктика, интеллект, настоящий интеллект, искусственный интеллект, нейронные сети, 
понимание, психика, сознание, робот, распознавание, обучение, предвидение, автономность, модель мира, 
междисциплинарность.

Summary
The article is devoted to the rationale of the use of real AI in the development of the Arctic zone of the Russian 

Federation, which allows creating effective autonomous intelligent robotic tools and complexes for various 
purposes. Large mineral reserves, extreme conditions, remoteness from large metropolitan areas, low population 
density and livelihood problems, prospects for global transport and communication highways — all this makes 
the Arctic a natural proving ground for testing new priority technologies, including the creation of robotic 
settlements, able to become prototypes of such structures during the development of other planets, mining of 
minerals on asteroids, etc. The key problem of creating real AI - the problem of understanding what is happening 
to them, which requires that the AI has enough for this model of the world, language, ability to learn and apply 
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1  По материалам выступления на заседании подгруппы по научным исследованиям рабочей группы «Развитие образования и 
науки» Госкомиссии по вопросам развития Арктики, состоявшемся в Департаменте государственной научной, научно-технической 
и инновационной политики Минобрнауки России 31.01.2019 г., Москва.

Кавычки в слове «настоящий» применительно к интеллекту использованы авторами с целью подчеркнуть невозможность 
создания искусственного интеллекта с точно такими же свойствами, какими обладает интеллект естественный любого эволюционного 
уровня (проблема квалиа). И в то же время будущий «настоящий» искусственный интеллект, который еще предстоит создать и о 
котором идет речь в статье, по своим возможностям будет значительно превосходить современные достижения претендующих на 
интеллектуальность искусственных нейронных сетей, являясь, в отличие от них, не узко специализированным, а универсальным 
интеллектом, проявляющим свойства настоящих, присущих живым организмам, интеллектов.
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Важнейшей объектом приложения инно-
вационных технологий, в том числе техно-
логий искусственного интеллекта, являет-
ся Арктическая зона Российской Федерации 
(АЗРФ). Перспективы развития АЗРФ определе-
ны рядом документов [1-3]. Важнейшей страте-
гической задачей является превращение АЗРФ в 
основную ресурсную базу России2 с сохранением 
мирного сотрудничества с имеющими прямое от-
ношение к Арктике странами. Прогнозируется, 
что в результате глобальных климатических из-
менений в перспективе на главенствующие по-
зиции в структуре всемирной торговли могут 
выйти товаропотоки, проходящие через высоко-
широтные транспортно-коммуникационные ма-
гистрали Арктики. Начинается полномасштаб-
ное освоение минеральных и энергетических 
ресурсов богатейшего арктического континен-
тального шельфа, что обусловлено истощением 
запасов полезных ископаемых континентальной 
части Земли и прямо влияет на структуру миро-
вого энергообеспечения [4].

В принятой в феврале 2013 года «Стратегии 
развития АЗРФ и обеспечения национальной без-
опасности» в качестве осложняющих освоение 
Арктики факторов выделено [3]:

● экстремальность природно-климатических 
условий Арктики;

● очаговый характер промышленно-хозяй-
ственного освоения территорий;

● низкая плотность населения, удаленность их 
поселений от основных промышленных центров;

● зависимость хозяйственной деятельности 
и жизнеобеспечения населения от поставок в 
АЗРФ топлива, продовольствия, товаров первой 
необходимости;

● низкая устойчивость экологических систем, 
определяющих биологическое равновесие и 
климат Земли, их зависимость даже от незначи-
тельных антропогенных воздействий;

● отрицательные демографические процессы 
в большинстве приарктических субъектов РФ, 
отток трудовых ресурсов (особенно высококва-
лифицированных) в южные районы России и за 
границу;

● критическое состояние объектов жилищно-
коммунального хозяйства, недостаточная обе-

спеченность населения чистой питьевой водой;
● отсутствие эффективной системы подготов-

ки кадров, дисбаланс между спросом и предло-
жением трудовых ресурсов в территориальном 
и профессиональном отношении (дефицит ка-
дров рабочих и инженерных профессий и пере-
избыток невостребованных специалистов, а так-
же людей, не имеющих профессионального об-
разования);

● низкое качество жизни коренных малочис-
ленных народов, проживающих на территории 
АЗРФ;

● отсутствие отечественных современных 
средств и технологий для поиска, разведки и ос-
воения морских месторождений углеводородов в 
арктических условиях;

● износ основных фондов, в особенности 
транспортной, промышленной и энергетиче-
ской инфраструктуры;

● неразвитость базовой транспортной инфра-
структуры, ее морской и континентальной со-
ставляющих, старение ледокольного флота, от-
сутствие средств малой авиации;

● высокая энергоемкость и низкая эффектив-
ность добычи природных ресурсов, издержки 
северного производства при отсутствии эффек-
тивных компенсационных механизмов, низкая 
производительность труда;

● дисбаланс в экономическом развитии меж-
ду отдельными приарктическими территория-
ми и регионами, значительный разрыв между 
лидирующими и депрессивными районами по 
уровню развития;

● недостаточное развитие навигационно-ги-
дрографического и гидрометеорологического 
обеспечения мореплавания;

● отсутствие средств постоянного комплекс-
ного космического мониторинга арктических 
территорий и акваторий, зависимость от ино-
странных средств и источников информацион-
ного обеспечения всех видов деятельности в 
Арктике (включая взаимодействие с воздушны-
ми и морскими судами);

● отсутствие современной информационно-
телекоммуникационной инфраструктуры, по-
зволяющей осуществлять оказание услуг связи 

2 Так, например, считается, что в АЗРФ сосредоточено примерно 100 млрд. тонн условного топлива (80% – газ, 20% – нефть) [5]. 
АЗРФ обеспечивает около 25% национального экспорта. В АЗРФ беспрецедентно высока доля добавленная стоимость добывающих 
предприятий – 60% [4].

knowledge. The main operation of the intellect is recognition, including foresight as the recognition of the 
future (the depth of foresight determines the depth of the intellect). It is necessary to unite the interdisciplinary 
efforts of scientists and specialists in the framework of the state program.

Keywords: Arctic, intelligence, real intelligence, artificial intelligence, neural networks, understanding, psyche, 
consciousness, robot, recognition, learning, foresight, autonomy, model of the world, interdisciplinarity.
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населению и хозяйствующим субъектам на всей 
территории АЗРФ;

● неразвитость энергетической системы, а 
также нерациональная структура генерирую-
щих мощностей, высокая себестоимость генера-
ции и транспортировки электроэнергии;

● дефицит технических средств и технологи-
ческих возможностей по изучению, освоению и 
использованию арктических пространств и ре-
сурсов;

● возрастание техногенной и антропогенной 
нагрузки на окружающую среду с увеличением 
вероятности достижения ее предельных значе-
ний в некоторых прилегающих к Российской 
Федерации акваториях Северного Ледовитого 
океана, а также на отдельных территориях 
АЗРФ, характеризующихся наличием особо не-
благоприятных зон, потенциальных источников 
радиоактивного загрязнения, высоким уровнем 
накопленного экологического ущерба.

В целом в «Стратегии развития АЗРФ...» на 
момент ее утверждения (2013 год) констатирова-
лась недостаточная готовность АЗРФ к перехо-
ду на инновационный путь развития. Это и яви-
лось, по-видимому, основной причиной того, что 
не все из запланированного по улучшению каче-
ства жизни в АЗРФ, обеспечению безопасности (в 
широком смысле), транспортной доступности и 
мобильности реализуется полностью и вовремя.

Высокая стоимость жизни (во всех смыс-
лах) человека в условиях Арктики делает целе-
сообразным рассмотрение вопроса об освоении 
АЗРФ как стратегической ресурсной базы стра-
ны, используя робототехнические средства и 
комплексы при минимальном непосредствен-
ном участии (вплоть до полного отсутствия) лю-
дей на местах3. За человеком остается функция 
дистанционного контроля за автоматическими 
процессами и действиями роботов с возможно-
стью в отдельных случаях брать управление на 
себя.

Несмотря на всю кажущуюся сложность тако-
го безлюдного освоения, реализация таких под-
ходов на практике во многих отраслях – дело бли-
жайшего будущего. Тенденции мирового разви-
тия робототехники и искусственного интеллекта 
таковы, что безлюдность производства становит-
ся нормой уже сегодняшнего дня и тем более дня 
завтрашнего. Потому основной упор при освое-

нии АЗРФ и обеспечении национальной безопас-
ности необходимо сделать на максимальной авто-
матизации, автономности применяемой для это-
го техники с использованием технологий искус-
ственного интеллекта (ИИ).

Автономность касается почти всех составляю-
щих: добычи и транспортировки природных ис-
копаемых и водных биологических ресурсов (в 
том числе в покрытых льдом районах), их пер-
вичной переработки, различных видов обеспе-
чения, мониторинга и прогнозирования состо-
яния природной среды, защиты территории и 
объектов от чрезвычайных ситуаций природно-
го и техногенного характера и устранение их по-
следствий, проведения разведочных работ, спа-
сательных и специальных операций, охраны и 
обороны. Желательна максимальная автоматиза-
ция процесса требуемой инфраструктуры.

Об искусственном интеллекте сегодня гово-
рят многие, ибо ИИ – главный вектор развития 
науки и технологий ближайшего и просматри-
ваемого отдаленного будущего, причина и со-
держание уже частично начавшейся очередной 
научно-технической революции – революции ин-
теллектуализации искусственных систем4. Так что 
целесообразность использования ИИ при осво-
ении Арктики кажется почти очевидной. Но, к 
сожалению, желаемая автономность техники не 
может быть создана на основе того, что сегодня 
есть в области достижений ИИ (точнее – в обла-
сти, которую относят к ИИ).

Для освоения Арктики нужен «настоящий» ИИ. 
Арктика – наиболее подходящая территория для 
апробации возможностей автономных систем (пре-
жде всего – робототехнических) различного назна-
чения с «настоящим» ИИ, имеющим свою «субъек-
тивную» модель мира, специальный «язык» с набо-
ром необходимых иерархически вложенных понятий 
(категорий), базу знаний и пр., способным воспри-
нимать, проводя категоризацию, и, как следствие, 
понимать (выявлять смыслы, встраивая воспри-
нятое в свою модель мира), обучаться (в том чис-
ле само-), развиваться5. По сути, речь идет о нали-
чии «психики» того или иного «видового» уровня раз-
вития. То, что есть сегодня в области ИИ, – важно, 
но это всего лишь элементы (сопоставимые с отдель-
ными рефлексами и автоматизмами живых орга-
низмов) ИИ, но не ИИ в целом. Тот, кто первый соз-
даст «настоящий» ИИ, и станет тем самым «вла-

3  Очевидно, что роботизация целесообразна там, где, во-первых, человек не может делать то, что может робот: экстремальные, 
опасные условия, ограниченные возможности тела человека (малы или велики размеры, ограниченность возможных движений, 
отсутствие нужных навыков, усталость,...) и, во-вторых, робот эффективнее человека: способен выполнить работу более качественно 
(точнее и быстрее), меньше тратить ресурсов на ее выполнение, т.е. стоимость выполнения работы (с учетом заработной платы 
человеку) роботом меньше.

4 Порох, паровоз, атомная энергия, компьютер, искусственный интеллект, ...?  Порох, паровоз, атомная энергия, компьютер, 
искусственный интеллект, ...?

5 Тому способствует и принятый кластерный (точечный, узловой) подход к развитию АЗРФ.
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стелином мира», определяющим вектор дальнейшего 
развития человечества.

Потому важнейшей задачей взаимодействия 
всех заинтересованных в освоении АЗРФ сторон6 
является сосредоточение усилий ученых и специ-
алистов на разработке на основе междисципли-
нарного подхода методологии и технологий соз-
дания, применения и совершенствования авто-
номных интеллектуальных средств и систем раз-
личного «эволюционного» уровня развития, спо-
собных понимать (прежде всего, в области их 
«профессиональной» деятельности) и на этой ос-
нове в процессе деятельности развиваться, приоб-
ретать и совершенствовать новые навыки, взаи-
модействовать с человеком, другими носителями 
искусственного интеллекта своего и иерархиче-
ски соседних «видов», не допуская аварийных си-
туаций и катастрофического развития событий. 
Дистанционное управление должно, конечно же, 
остаться, но в минимально достаточном объеме7. 
При автономном поведении решение может быть 
принято быстрее («на месте виднее»), что крайне 
важно в критических ситуациях.

На основе «понимающих» развивающихся 
роботов возможно создание роботизированных 
«поселений» будущего8, которые могут стать про-
образом для подобных поселений при освоении 
других планет, добычи полезных ископаемых 
на астероидах и пр. Формирование и апробация 
таких «поселений» в условиях Арктики (малая 
плотность населения, отдаленность крупных го-
родов) не только выгоднее, но и безопаснее9.

Что есть сегодня в области разработки ИИ?
Если кратко, то:
● деление ученых по их принадлежности к 

«старой» и «новой» научным школам на сторон-
ников символьного формализма и привержен-
цев идеи нейронной самоорганизации, самообу-
чения, пока слабо взаимодействующим и пото-
му с трудом понимающим друг друга, хотя объе-
динение классического и нейросетевого подхода 
представляется единственным способом даль-

нейшего развития ИИ;
● попытки (порой весьма успешные) имита-

ции с помощью искусственных нейронных сетей 
(ИНС) отдельных функций распознавания (лиц, 
состояний, болезней,...) как следствия способ-
ности ИНС обрабатывать большие объемы дан-
ных, проводить кластеризацию и классифика-
цию, находить неявные закономерности;

● частные попытки разрозненных групп и 
индивидуальных ученых, не обладающих доста-
точно полной информацией ни об интеллекте 
естественном, ни о возможностях современной 
науки, ни о достижениях других ученых, создать 
что-то свое, чаще всего «эволюционно» обречен-
ное на «вымирание».

Чего нет в области разработки ИИ по «образу 
и подобию» живого:

● нет понимания не только того, что есть 
психический код, память, квалиа, сознание, как 
формируется субъективная реальность, но и 
общего, единого понимания даже того, что та-
кое интеллект и каковы его основные функции. 
Диапазон определений интеллекта простирает-
ся от «общей способности мыслить» до «способ-
ности решать интеллектуальные задачи», к кото-
рым относятся задачи, для которых еще нет ал-
горитмов10. Очевидно, что при такой трактовке 
естественного интеллекта ожидать от большин-
ства определений интеллекта искусственного 
чего-то большего, чем отнесение ИИ к «области 
информатики, занимающейся разработкой ин-
теллектуальных компьютерных систем, то есть 
систем, обладающих возможностями, которые 
мы традиционно связываем с человеческим раз-
умом, – понимание языка, обучение, способность 
рассуждать, решать проблемы и т. д.»11, или рас-
смотрения ИИ в качестве научной дисциплины, 
занимающейся «моделированием разумного по-
ведения» [6] вряд ли стоит;

● при разработке технических систем с ИИ 
нет учета целостности живых организмов, це-
лесообразности совместной, дающей сверхад-

6  В том числе и межведомственного (например, в рамках комплексной целевой программы «Арктические технологии»).
7 Учитывая, что в арктических условиях на специальные пункты управления, помехозащищенные каналы связи, обучение, 

жизнеобеспечение, оплату труда персонала приходится до 80% всех расходов при добыче ресурсов.
8 В частности, например, робо-интернатов, где в среде себе подобных представители разных «эволюционных робо-видов» 

под руководством человека и его помощников из числа «роботов-наставников» осваивали бы (в том числе и ускоренно!) общие 
образовательные и специальные профессиональные программы. Такое ускоренное сочетание видового и индивидуального 
развития в среде существования и функционирования позволяет за короткое время создавать («выводить») нужные виды и 
«воспитывать» обладающих желаемыми качествами носителей ИИ различного функционального назначения.

9 К сожалению, опасность ИИ, как нам представляется, нисколько не преувеличена и не стоит упрекать в алармизме И.Маска, 
С.Хокинга, Д.Баррата и др. Задача человечества – не допустить неконтролируемого самосовершенствования ИИ, имеющего «дурные 
наклонности».

10 Что правильно как результат (многим известно «определение» интеллекта как «сверхалгоритма по порождению алгоритмов»), 
но, к сожалению, не раскрывает сущности интеллекта. Заметим, что алгоритмический подход подчеркивает субъективность 
интеллектуальности решаемых задач: то, что для одного является задачей интеллектуальной, для другого (кому алгоритм решения 
задачи известен) таковой не является.

11 Данное определение часто считают классическим, связывая его с Барром и Файгенбаумом [5].
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дитивный эффект, обработки информации от 
различных сенсорных систем (зрение, слух, обо-
няние, осязание,...), широкого применения идей 
и следствий присущего природе принципа ми-
нимальности (ассоциативность, динамическое 
восприятие, полярность, градиентность, базис-
ность, фрактальность, робастность, подражание, 
предвидение, диапазонность существования и 
пороговость взаимодействия, рефлексы и авто-
матизмы, …), генетического соответствия фор-
мы тела и функций органов организма среде его 
существования;

● нет эффективных попыток решения пробле-
мы понимания, учета главной роли понимания в 
построении иерархических субъективных моде-
лей мира, системообразующей роли предвидения 
как разновидности распознавания («распознава-
ния будущего») в организации и реализации по-
ведения;

● нет учета роли прямых и обратных инфор-
мационно-управляющих связей в иерархиче-
ски-сетевых структурах коры мозга;

● нет понятных механизмов построения «но-
вого из старого»12, целого из базисных элементов;

● нет приемлемой законодательной базы, опре-
деляющей возможности для разработки и широ-
кого применения робототехники и искусствен-
ного интеллекта;

● нет требуемого анализа последствий раз-
вития и применения ИИ, рисков его самораз-
вития, механизмов обеспечения безусловной 
дружественности ИИ;

● нет обоснованных механизмов реализации 
поведения (в том числе группового),...

Все это должно быть под пристальным вни-
манием современной междисциплинарной нау-
ки, учитывая, к тому же, наряду с достижения-
ми характерные недостатки и ограничения со-
временных ИНС так называемого глубокого об-
учения:

● ИНС способны на грубые ошибки;

● ИНС легко обмануть;
● выводы и решения ИНС непрозрачны (не-

объяснимы для человека);
● для обучения ИНС требуются огромные 

массивы исходных данных13;
● ИНС не способна переучиться с сохранени-

ем уже сформированной способности распозна-
вать образы, на которые она была настроена при 
первичном обучении.

Как следствие – невозможность применения со-
временных ИНС в ответственных случаях, в кото-
рых велика цена ошибочного решения14!

Основная причина наличия этих недостат-
ков и одновременно проблема всех современ-
ных попыток имитации функции распознава-
ния посредством ИНС – отсутствие у них тако-
го качества как понимание15. Современные ИНС 
многое могут как человек и даже лучше и пото-
му, конечно, они и реализуемые в них алгорит-
мы имеют отношение к интеллекту, но не тож-
дественны ему. Они есть инструмент интеллекта 
и в иерархии объектов и процессов, создающих 
интеллект, стоят достаточно далеко от вершины. 
«Геометрические преобразователи», «локальное 
обобщение», «подгонка кривых под данные» – 
так примерно характеризуют специалисты суть 
современных ИНС [7]. Такое определение не 
уменьшает достижений глубокого обучения. Но 
и свидетельствует о том, что до «настоящего» 
ИИ еще далеко. Любое распознавание в живом 
основано на понимании, причем одновременно 
на различных иерархических уровнях. Успехи 
ИНС важны и будут далее использоваться для 
интеллектуализации техники. Но современные 
искусственные «интеллектуальные» системы не 
понимают. В качестве примера такого непони-
мания обычно приводят «китайскую комнату» 
Дж. Сирла16 [8].

В качестве некоторых важных задач нашего 
развития для развития ИНС можно определить:

● понимание «физики» процессов самоор-

12  Проблема не решена со времен клинамена Лукреция Кара.
13 В то же время ребенок способен за несколько примеров запомнить конкретного человека и впоследствии узнавать его в 

любых ракурсах и положениях. В чем причина? Очевидно, в том, что естественный интеллект работает все же несколько иначе, чем 
ИНС: в запоминании и распознавании участвует весь предыдущий опыт взаимодействия носителя интеллекта с внешним миром, 
причем при обязательном (и это главное!) понимании воспринимаемого (см. далее). Это, дополняя параллельность обработки 
информации, дает возможность живым организмам при малой тактовой частоте мозгового «процессора» распознавать гораздо 
быстрее любого компьютера.

14 Вспомним ситуацию 26.09.1983 года, когда подполковник Петров С.Е., будучи оперативным дежурным на командном пункте 
(Серпухов-15) предотвратил потенциальную ядерную войну после ложного срабатывания системы предупреждения о ракетном 
нападении со стороны США (см., например, https://ru.wikipedia.org/wiki/%D0%9F%D0%B5%D1%82%D1%80%D0%BE%D0%B2,_%D0
%A1%D1%82%D0%B0%D0%BD%D0%B8%D1%81%D0%BB%D0%B0%D0%B2_%D0%95%D0%B2%D0%B3%D1%80%D0%B0%D1%84%D
0%BE%D0%B2%D0%B8%D1%87). Смог бы это сделать ИИ?

15 «Понимание – способность проникнуть в смысл, состояние сознания, которому ясен смысл чего-нибудь» (Толк. словарь 
Ушакова). Синонимы: постигание (постижение), осмысление, уразумение, усвоение, уяснение, ... 

Нужно ли сознание для понимания? Сложный вопрос. Вполне возможно, что нет. Мозг, у которого есть «я» с моим сознанием, 
понимает (т.е. логически встраивает воспринятое в его модель мира) больше, чем я понимаю (осознаю) и именно результат своей 
неведомой для моего сознания работы он (мозг) предоставляет моему сознанию в виде понятных (уже «мне») результатов его 
выводов как моих «раздумий» (иногда в виде тех или иных «озарений»).
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ганизации нейросетей и принятия ими «реше-
ний»;

● приобретение умения строить из имею-
щихся нейронов независимые нейронные струк-
туры, а не пытаться научить одну и ту же ней-
росеть распознавать разные объекты (вероятнее 
всего, это невозможно)17;

● понимание процесса формирования и ис-
пользования инвариантных признаков, ключе-
вых стимулов для уменьшения размера обучаю-
щего множества и количество ошибок;

● использование не только ассоциативности 
в пространстве и времени (условные рефлексы), 
но и каузальности (причинность), умение разде-
лять ассоциативность от истинной причинно-
сти («ритуальное поведение» голубей Скиннера) 
чтобы исключить нахождение закономерностей 
там, где их нет18. Необходимо учитывать, что 
способность найти причинность в следующих 
друг за другом событиях невозможна без пони-
мания. Даже неосознанное понимание – это по-
нимание мозгом происходящего. Оно формиру-
ется автоматически, если все идет «как обычно». 
И только при нарушении этой «обычности» мозг 
дает команду сознанию разобраться с тем, что 
происходит;

● понимание оптимальности соотношения 
между видовым и индивидуальным опытом.

Уточним некоторые основные понятия 
[9…11].

Интеллект – интегральное проявление це-
лостной психики, ее сверхаддитивное свойство, 
метапрограмма, обеспечивающая выживание и 
развитие ее носителя, свойство способного к ав-
тономному поведению в реальной или виртуаль-
ной средах объекта с учетом генетического и ин-
дивидуального опыта достоверно предвидеть буду-
щее и на этой основе планировать и реализовы-
вать свое целенаправленное поведение с созда-
нием новых стратегий и алгоритмов (программ). 
«Настоящий» ИИ любого уровня «эволюцион-

ной» сложности невозможен без придания ему в 
необходимом объеме того, что в живом именуют 
психикой и через понимание связывают со спо-
собностью ощущать, распознавать, понимать, 
воспринимать, запоминать, представлять, пред-
видеть, воображать и т.д. Ключевая функция ин-
теллекта – распознавание. Распознавание во имя 
и на основе предвидения (предвидение – «рас-
познавание будущего»).

Психика организма – система управления 
его развитием и поведением. Реализуется по-
средством множества генетически заданных и 
последовательно раскрываемых неизменных 
и индивидуально настраиваемых программ. 
Проявляется как специфическая (для каждого 
эволюционного уровня живого) совокупность: 
процессов (для человека это ощущения разных 
модальностей, внимание, восприятие, осознание, 
запоминание, вспоминание, представление, во-
ображение, предвидение, планирование, речь, 
движение), состояний (для человека – сосредо-
точенность, напряженность, стресс,...) и свойств 
(для человека – темперамент, характер, целеу-
стремленность, жизненная позиция: (потребно-
сти, интересы, убеждения, идеалы), способность 
к эмпатии, сопереживанию). Многие состояния 
порождаются эмоциями и (или) являются ими, 
неся коммуникативную функцию. Базисные про-
цессы, состояния, свойства определяется эволю-
ционным уровнем и «целевой функцией» вида19.

Сознание – системное, эмерджентное свой-
ство, появляющееся при достижении организ-
мом определенной сложности, обеспечивающее 
активную роль организма в процессе жизнеде-
ятельности. Проявляется через наличие само-
сознания (самоосознания), свободы воли, пере-
живаний (эмоций и чувств), рефлексии, интро-
спекции, эмпатии, речи. Это специальный ме-
ханизм обеспечения успевания сложного орга-
низма в сложном мире за счет большей глуби-
ны предвидения, способности «сделать заранее». 

16  Однако, заметим, что непонимание китайского языка не отвергает понимание человеком внутри комнаты в целом ситуации 
(человек внутри понимает, что он должен давать правильные ответы на запросы извне). Точно так же спрашивающему вне комнаты 
важен также конечный результат – получение правильных ответов и он (спрашивающий) понимает, что находящийся внутри дает 
правильные ответы на его вопросы. Так что, на уровне наблюдающего за этим «диалогом» «взаимопонимание» спрашивающего и 
отвечающего есть. Его, конечно, нет на уровне понимания отвечающим смыслов задаваемых вопросов и его «правильных» ответов 
на них. Но это другой уровень анализа. «Китайское» непонимание допустимо и является нормой нашей современной жизни. Мы 
не понимаем как работает та или иная техника, но успешно ей пользуемся, так что наблюдатель за нашими действиями не может 
сказать ничего о степени нашего понимания протекающих внутри этой техники процессов. Более того, наше непонимание не влияет 
на качество работы этой техники. Т.е. необходимо вводить уровни понимания, ибо их всегда несколько. Применительно к ИНС 
критичность непонимания в том, что оно распространяется на восприятие - то, где это понимание обязательно.

17 Нейроны одной нейросети могут частично использоваться (в том числе одновременно) в качестве нейронов другой сети, но, 
конечно, при наличии необходимой гальванической развязки, реализация которой в живых системах осуществляется, в частности, 
с использованием различных химических веществ.

18 Животные работают на ассоциациях, связывая одно с другим, не понимая причины и не ища ее. Человек, познавая мир, 
постепенно расширяет пространство каузальности.

19 К сожалению, в психологии пока нет целостного взгляда на единую природу психического (даже на уровне словаря, не говоря 
уже о структурах: общей и частных. Деление состояний на эмоциональные, познавательные, волевые – слабо, ибо реальность – 
всегда есть их весовое объединение. Проблема базисов!
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В биологическом смысле - инструмент интеллек-
та, позволяющий организму осуществлять целе-
сообразное поведение в новых условиях (или в 
старых условиях, но с новыми целями) с форми-
рованием новых рефлексов и автоматизмов по-
ведения, пополняющих индивидуальный опыт 
(т.н. «подсознание», куда сознанию обычно нет 
доступа), повышающих оперативность поведе-
ния и выживаемость. Многие когнитивные про-
цессы идут на бессознательном уровне (в том 
числе – категорирование). Как очередной и 
наиболее важный контур управления разреша-
ет проблему нарастающей сложности живого в 
процессе его эволюции.

Робот – искусственный объект, реализующий в 
реальной или виртуальной среде целенаправлен-
ное рациональное поведение без непосредствен-
ного контакта с человеком20.

Что необходимо сделать в первую очередь. 
Прежде всего, в качестве отдельного государ-
ственного проекта (программы) в рамках осво-
ения Арктики необходимо сформировать меж-
дисциплинарный проект по разработке авто-
номных роботов с искусственной психикой для ус-
ловий Арктики, объединив в его рамках уси-
лия отдельных ученых и научных коллективов, 
создав (на базе одной организации) полноценный 
междисциплинарный временный трудовой коллек-
тив с дистанционным взаимодействием21, способ-
ный к революционному прорыву в области созда-
ния искусственного интеллекта на основе пони-
мания процессов в живых организмах с учетом 
роли генетического и индивидуального опы-
та22. В этом коллективе должны быть объеди-
нены представители «старой» (классической) и 
«новой» (нейросетевой) школ, представители 
всех основных составляющих ЕИ и ИИ (нейро-
физиологи, математики, лингвисты, програм-
мисты, этологи,...). Достичь такого прорыва за 
счет «самоорганизации» ученых, уповая на «ры-
нок», коммерческую привлекательность соз-

даваемого продукта, практически невозмож-
но. Нужны средства и государственная воля. 
Такой прорыв – дело государственного уровня, 
сравнимый с прорывом при создании ядерно-
го и термоядерного оружия. Возможно, потре-
буется создание нескольких таких коллективов 
в рамках одной системы, решающих частные 
проблемы и задачи.

Надо сосредоточиться на исследовании и ис-
кусственном воспроизводстве основных состав-
ляющих интеллектуального поведения (по от-
дельности и в комплексе):

● обоснование и генетическое закрепление 
базисных видовых и индивидуальных программ 
развития искусственного организма (под жела-
емые функции в конкретной среде обитания)23;

● получение, первичная обработка и инте-
грация сенсорных сигналов различных модаль-
ностей с учетом восходящих и нисходящих пу-
тей, видового предназначения;

● определение языка взаимодействия и 
«мышления», его филогенетических и возмож-
ных онтогенетических категорий24;

● способность к абстрагированию, построе-
нию иерархической, причинно-связанной моде-
ли мира, оперированию иерархическими поня-
тиями;

● познание окружающего мира, способность 
к обобщению и созданию нового;

● хранение информации с возможностью ее 
ассоциативного запоминания и вспоминания (во 
времени и пространстве), объединения и разде-
ления;

● формирование рефлексов и автоматизмов 
поведения с все меньшим контролем со стороны 
«сознания» по мере накопления опыта;

● реализация терминального управления 
при совершении движений;

● способы принятия решений и алгоритмиза-
ции поведения;

● ...

20  Такое определение допускает существование как автономных, так и дистанционно управляемых роботов. 
21 Нужен «полновесный» коллектив, включающий представителей всех требуемых научных направлений, причем «базис» 

функционального пространства разработки ИИ должен быть полным! Пока серьезных попыток создания такого коллектива, 
понимающего чего он хочет и способного это достичь, насколько нам известно, не было.

22  Надо отказаться от упования на «эволюционный» путь создания «настоящего» ИИ. На это нет времени. Да и возможностей у 
каждого частного коллектива ученых той или иной организации, даже уже объединенных в рамках тех или иных государственных 
структур, сегодня явно недостаточно.

23  Следуя робастности филогенетических программ с их индивидуальной подстройкой в онтогенезе.
24 Условие осуществления категоризации - диапазонность существования и пороговость взаимодействия (трансформации, 

перехода в новое «фазовое» состояние) природных объектов. Все природное существует в том или ином диапазоне условий, выход 
за который ведет к его пороговому переходу в другое «фазовое» состояние . Эти общие свойства диапазонности существования и 
пороговости трансформации всех природных объектов позволяют высокоорганизованному живому для восприятия окружающего 
мира вводить категории как классы понятий, сводя «бесконечное» количество проявлений «вещей в себе» к несколько упрощенному, 
но достаточному для практического применения конечному количеству классов их описания, что имеет следствием эффективную 
реализацию распознавания, мышление, способность описания, коммуникацию и пр.[11].
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Аннотация
Рассмотрены динамика изменения нового Перечня рецензируемых изданий, его качественная и ко-

личественная оценка. Предлагаются подходы к осуществлению контроля качества Перечня 
Ключевые слова: рецензируемые научные издания, перечень, научные специальности, диссертаци-

онные советы, оценка, рейтингование.

Summary
The dynamics of changes in the new List of peer-reviewed publications, its qualitative and quantitative 

assessment are considered. Approaches to implementation of quality control of the List are proposed.
Keywords: peer-reviewed scientific publications, list, scientific specialties, dissertation councils, 

assessment, rating.

С момента опубликования статьи «Качествен-
ный прорыв в формировании Перечня рецензи-
руемых изданий» [2] прошло почти три месяца. 
Перечень рецензируемых изданий (далее Пере-
чень) увеличился на 104 издания и вырос до 
2036 изданий. Собственно, были дорассмотрены 
заявки на включение в Перечень, поданные еще 
в 2018 году и уже 2019 году.

Произошли ли существенные изменения в 
Перечне? Нет. Распределение изданий по спе-
циальностям практически не изменилось. За-
дадимся вопросом: будет ли и дальше расти ко-
личество изданий в Перечне? Будет. В среднем, 
ежемесячно поступает 10-15 заявок от изданий. 
И пока процесс формирования Перечня, в ос-
новном, носит односторонний характер, только 
на увеличение. 

Для того, чтобы сделать процесс двухсторон-
ним, необходимо оценивать издание не только 
при подаче заявки, но и осуществлять перио-
дический контроль за качеством публикуемых 
статей, за динамикой развития научного изда-
ния и по результатам контроля делать вывод: 
достойно или не достойно научное издание быть 
в Перечень. 

Определенный опыт экспертизы содержания 
научных статей и качественного состава редак-
ционных коллегий (советов) имеется [1]. Но для 
повышения эффективности экспертизы нужно 
шире использовать такие, к примеру, наукоме-
трические показатели как:

● доля статей в издании по специальностям, 
по которым данное издание включено в Пере-
чень;

● объем рекламной и другой не научной ин-
формации в научном издании;

● доля авторов из организаций, которые яв-
ляются учредителями изданий;

● индекс Хирша издания;
● импакт-фактор РИНЦ (двухлетний или пя-

тилетний);
● и целый ряд других. 
Используя результаты экспертизы, представ-

ляется целесообразным провести рейтингова-
ние изданий по каждой научной специальности 
и уже далее делать вывод: достойно или не до-
стойно научное издание быть в Перечень по от-
дельной научной специальности или в целом. 
Саму процедуру рейтингования можно предста-
вить как:

как повысить эффективность 
контроля качества перечня 
рецензируеМых изданий

how to iMprove the quality 
control of the list of peer-
reviewed publications

Николай Михайлович Емелин
заслуженный деятель науки 
и техники РСФСР
доктор технических наук, профессор
главный научный сотрудник
ФГБНУ «Госметодцентр»
Адрес: 117997, Москва,  
ул. Люсиновская, д. 51
Тел.: +7 (499) 706-81-24
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1. Выделение кластеров научных изданий по 
научным специальностям.

2. Обоснование критериев и показателей 
оценки качества изданий.

3. Разработка методического обеспечения 
проведения процедур рейтингования.

4. Организация и осуществление сбора ин-
формации, необходимой для проведения рей-
тингования.

5. Проведение рейтинговой оценки изданий 
в кластерах изданий по научным специально-
стям.

6. Обоснование пороговых значений в кла-
стерах для принятия решения о целесообразно-
сти оставления изданий в Перечне.

И еще на что хотелось бы обратить внимание. 
По нашему мнению, вполне логично привязать 
деятельность научных изданий к деятельности 
диссертационных советов, а именно, к решени-
ям Высшей аттестационной комиссии об отмене 
решений диссертационных советов о присуж-
дении ученых степеней и выдаче соответствую-
щих дипломов по несоответствию требованиям, 
предъявляемым к диссертациям (пункт 9 Поло-
жения о присуждении ученых степеней). 

Анализ 18-ти решений за 2018 год и 4-х реше-
ний за 2019 год об отмене решений диссертаци-
онных советов о присуждении ученых степеней 
по п.9 Положения о присуждении ученых степе-
ней показывает, что в 129 журналах, входящих 
в Перечень, были опубликованы основные на-
учные результаты диссертаций, по которым ВАК 
принял решение об отмене. При этом в пяти 
журналах были опубликованы основные науч-
ные результаты двух диссертаций, по которым 
ВАК принял решение об отмене (по медицин-
ским, биологическим, педагогическим, филоло-
гическим, социологическим и политическим на-
укам), а в одном – трех (все по педагогическим 
наукам). Конечно, надо проанализировать, какие 
научные результаты были опубликованы в этих 
журналах, они ли именно играют существенную 

роль в новизне полученных в диссертациях науч-
ных результатов, и тогда уже делать какие либо 
выводы (поэтому считаем преждевременным на-
зывать эти журналы). Но есть над чем задуматься 
всем редакционным советам (коллегиям). 

Ряд предложений по повышению качества 
Перечня рецензируемых научных изданий из-
ложены в работах [1-6]. Поднятые в них вопро-
сы, по нашему мнению, актуальны и требуют 
дальнейшего обсуждения, к чему приглашаются 
читатели журнала.
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Аннотация
На основе парных запутываний спиновых кубитов NV-центров при комнатных температурах обсуж-

даются пути возможной телепортации на близких и дальних расстояниях между центрами отправите-
ля и получателя.

Ключевые слова: многокубитные составные квантовые системы, типы квантовой запутанности, NV-
центры в алмазе, спин-электрон и спин-ядерные кубиты, матрица плотности.

Summary
On the basis of pair entanglements of spin qubits of NV centers at room temperatures, possible ways of 

teleportation at close and long distances between the sender and receiver centers are discussed.
Keywords: multi-qubit composite quantum systems, types of quantum entanglement, NV-centers in 

diamond, spin-electron and spin-nuclear qubits, density matrix.

Успешное создание квантовой сети, спо-
собной распределять и обрабатывать запутан-
ность между удаленными узлами, основано на 
соединении множества оптически активных 
узлов размещения, стационарных кубитов, раз-
деленных десятками или сотнями километров, 
посредством обмена квантовой информацией, 
переносимой летающими кубитами, фотонами, 
распространяющимися либо в оптических во-
локнах, либо в окружающей атмосферной (кос-
мической) среде. Одной из наиболее перспек-
тивных платформ для стационарных кубитов 
квантовой сети является азотно-вакансионный 

(NV) центр в алмазе, который, благодаря реали-
зованным схемам оптической инициализации и 
считывания спин-электронных и спин-ядерных 
(азот 14N спин I=1 и 15N спин I=1/2) состояний, 
можно использовать как при криогенных, так и 
при комнатных температурах [1-3]. Основная 
цель состоит в том, чтобы объединить все эти 
элементарные составляющие блоки, чтобы про-
демонстрировать практическую реализацию 
квантовой сети на основе запутывания, поддер-
живаемой NV-центрами в алмазе в качестве ста-
ционарных кубитов и их надежной связи с фото-
нами-летающими кубитами.

о Многокубитных схеМах 
запутывания и телепортации 
на основе nv-центров в алМазе

on the Multi-qubit 
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Как мы уже отмечали, в мировой практике 
реализованы начинания в двух эксперименталь-
ных схемах запутывания спин-электронных со-
стояний, спин-электрон-фотонных, спин элек-
трон-ядерных состояний в системе двух твер-
дотельных кубитов, соответствующих низким 
температурам, и при комнатных температурах 
[1-3]. При криогенных температурах к спин-
селективным оптическим переходам можно об-
ращаться по отдельности, что позволяет генера-
ции связи между спин-фотон и спин-спиновой 
запутанностями (стационарный кубит–летаю-
щий кубит интерфейс), что позволило в этой схе-
ме достигнуть запутанности и телепортации на 
лабораторных расстояниях между NV-центрами 
до 3-х метров и больше. В схемах при комнатной 
температуре аналогичные эксперименты с запу-
тыванием были совершены при дистанции 25 
нм между двумя NV-центрами. При комнатной 
температуре запутывание происходит между 
спин-электронными состояниями между двумя 
NV-центрами, благодаря диполярному спин-
спин электронному взаимодействию. На сегод-
няшний день можно рассмотреть несколько ва-
риантов создания телепортации при комнатной 
температуре:

I) Телепортация внутри двух НВЦ на близ-
ких расстояниях до 25-30 нм с 3-мя (4-мя кубита-
ми) по протоколу на рис.2, где реализуется теле-
портация между двумя NV A и NV B центрами, 
находящимися на расстоянии rAB 25-30 нм, с 
двумя спин-электронными запутанными куби-
тами (на рисунке 2 NVA кубит 2 и NVB кубиты 
3) и исходным кубитом (на рисунке 2 NVA кубит 
1), подготовленным на ядерном спине азота 15N 
(кутрит 14N) , которое должно быть телепорти-
ровано на электронный-спин NVB (на рисунке 1 
кубит 3).

II) телепортация между двумя (i=1, 2) уда-
ленными парами (NV А1, NVВ1) (NVA2, NVB2) 
со своими спин-электронными кубитами (всего 
4 спин-электронных кубита с соответствующим 
протоколом запутывания)

и дополнительной станцией ИБС (проективное 
Измерение Состояний Белла), находящейся где-
нибудь в третьем месте (протокол на рисунке 2.). 
Этот протокол использует передачу запутанно-
сти от одной пары запутанных кубитов друой 
паре кубитов. Для телепортации можно будет 
использовать как и в случае I) спин-ядерный 
кубит одного из NV-центров или добавить еще 
одну пару NV-центров и рассмотреть протокол с 
двух-кубитной телепортацией. Для обоих вари-
антов надо добиваться реализации:

1) построения связей («интерфейсы») между 
спин-электрон (ядро) стационарными кубитами 
NV и спин-фотон- летающими кубитами;

2) осуществления измерения Белловских со-
стояний для передачи информационного ку-
бита от отправителя до получателя, используя 
уже построенные запутанные состояния между 
ними. Это очень важный момент, который сле-
дует учитывать для любой многокубитной схемы 
телепортации с использованием NV-центров, 
которая может быть еще должна быть разрабо-
тана до самых тонких деталей, поскольку изме-
рение Белла действительно является основной 
экспериментальной проблемой;

3) схема должна быть реализована как мож-
но быстрее, так как запутанное состояние между 
двумя сближенными NV центрами нестабильно. 

Так, измеренные времена жизни запутанных 
состояний  ограниченные спиновой де-
фазировкой, составляют .

Два электронных спина NVA и NVB взаимо-
действуют через свои магнитные моменты со-
гласно гамильтониану взаимодействия

с дипольной силой взаимодействия

Чтобы создать запутывание высокой точ-
ности, необходимо условие сильной связи, 

, где  – соответствующее время де-
фазировки.

Измеренная дипольная константа связи kdip
5кГц путем использования кyтрита двух спинов 
в паре NV может быть увеличена в 4 раза kdip
20кГц. Измеренные значения для дипольного 
взаимодействия допускают между двумя дефек-
тами максимальное расстояние 30нм.

С самого начала Алиса владеет состоянием, 
которое должно быть телепортировано (кубит 1)

.
Алиса и Боб имеют по одному кубиту спутан-

ной пары (кубиты 2 и 3) в совместном состоянии
.

Рис. 1. Протокол телепортации по Беннету и др.
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Объединенное состояние всех трех кубитов 
можно переписать как

где ,
 – четыре состояния Белла.

Чтобы телепортировать квантовое состоя-
ние, Алиса выполняет совместное измерение 
на своих кубитах (кубиты 1 и 2) в базисе Белла, 
проецируя кубит Боба в состояние, которое 
вплоть до унитарной операции (U) зависит от 
результата измерения Алисы. Алиса отправляет 
результат через классический канал связи Бобу, 
который затем может восстановить исходное со-
стояние , применив соответствующее ло-
кальное преобразование (U). 

Телепортация подсистемы, в которой запу-
танная пара превращается в протокол обмена 
перепутывания, где два удаленных состояния 
могут запутаться без прямого взаимодействия. 
Следуя возможности создания телепортации 
на основе NV-центров при комнатной темпера-
туре, целесообразно для начала рассмотреть в 
лабораторных условиях систему, состоящую из 
двух пар

 
и

 
,

Такая система описывается гамильтонианом
,

где  и  – гамильтонианы двух i=I,II пар не-
зависимых центров;

, описывают для каждой пары  i=I,II ди-
польные взаимодействия между  и ,  
и .

Протокол перестановки запутывания реали-
зуется посредством генерации двух запутанных 
пар, «0» и «1» и кубитов «2» и «3», например, мак-
симально запутанных синглетных состояний

где |H> и |V> обозначают состояния горизон-
тальной и вертикальной поляризации соответ-
ственно.

Квантовое состояние

может быть написано как

Следовательно, так называемое измерение со-
стояния Белла (ИБС) между кубитами «1» и «2» 
приводит к случайному получению одного из че-
тырех максимально запутанных состояний Белла

.

с равной вероятностью 1/4. Посредством этого 
измерения кубиты «0» и «3» проецируются в то 
же запутанное состояние, что и кубитов «1» и 
«2». Таким образом, перепутывание меняется от 
кубитов «0-1» и «2-3» к кубитам «1-2» и «0-3». Эту 
процедуру также можно рассматривать как теле-
портацию состояния кубита «1» на кубит «3» или 
кубит «2» на кубит «0».

Литература
1. Doldeet F. // Nature Phys, 2013. №9. Рр.139-143.
2. Bernien H. // Nature, 2014. V.497.
3. Смуров С.В., Масликов А.А., Волков Г.Г. Идеи 
и методы генерации запутывавния твердотель-
ных спин-кубитов. Квантовая запутанность двух 
систем // Известия Института инженерной физи-
ки, 2019. №1(51). С.58-65.Рис. 2. Запутывание через обмен запутанными 

состояниями

разнесенных на дистанцию 3-5 метра.
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Диссертационному совету дано право прини-
мать к защите и проводить защиты диссертаций 
на соискание ученой степени кандидата наук, на 
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ным специальностям:
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мации, информационная безопасность (техниче-
ские науки).

В состав совета входят 20 докторов наук и один 
кандидат технических наук, среди которых про-
фессоры и доценты, заслуженные деятели науки 
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почетные геодезисты РФ. Все доктора наук име-
ют большой опыт работы в диссертационных со-
ветах.

Диссертационный совет сохраняет и развива-
ет положительные традиции в системе подготов-
ки научных и научно-педагогических кадров, за-
ложенные в Институте в период функционирова-
ния на его базе открытого диссертационного со-
вета Д 520.033.01, в котором за время его работы 
с 2010 года было успешно защищено 30 диссер-
таций, две из которых – на соискание ученой сте-

цов изделий – от инновационной идеи до серий-
ной поставки.

28 февраля состоялось первое заседание дисс-
совета, на котором А.Н. Царьков довел до чле-
нов совета требования действующих положений 
о диссертационных советах, касающиеся порядка 
работы диссовета, требования нормативных до-
кументов Департамента по аттестации научных и 
научно-педагогических работников, Президиума 
ВАК к организациям, на базе которых создан дис-
сертационный совет, а также требования к публи-
кационной активности членов дисссовета. Был 
рассмотрен предварительный план защит диссер-
таций на 2019 год. 
Поздравляем ученых, всех сотрудников Инсти-
тута инженерной физики с таким важным собы-

тием, как создание диссертационного совета!

ура! у нас свой дисссовет!
На основании рекомендации Высшей аттестационной комиссии при Министерстве науки и выс-

шего образования Российской Федерации на базе Межрегионального общественного учрежде-
ния «Институт инженерной физики» как ведущей научной организации приказом Министерства на-
уки и высшего образования РФ от 1 февраля 2019 года создан специальный диссертационный совет  
ДС 522.001.01. Председатель совета – Президент Института – Председатель Правления Института за-
служенный деятель науки РФ, доктор технических наук, профессор Алексей Николаевич Царьков.

пени доктора технических 
наук.

Создание специального 
диссертационного совета – 
закономерный этап станов-
ления Института как дина-
мично развивающейся орга-
низации оборонно-промыш-
ленного комплекса России, 
играющей все более важную 
роль в разработке специаль-
ных систем и средств связи, 
методов и систем защиты ин-
формации и обеспечения ин-
формационной безопасно-
сти. Институт ориентирован 
на реализацию полного ин-
новационного цикла созда-
ния перспективных образ-
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Конфиденциальность.
Рецензенты или кто-либо из сотрудников редакции 

не должны разглашать никакую информацию о предо-
ставленной рукописи кому-либо, кроме самого автора, 
рецензентов, потенциальных рецензентов, членов ре-
дакционного совета (коллегии) и издателя, поскольку 
она является конфиденциальной. 

Раскрытие информации и конфликт интересов.
Неопубликованные материалы, находящиеся в пре-

доставленной статье, не должны быть использованы в 
собственном исследовании научного редактора и ре-
цензентов без специального письменного разрешения 
автора.

обязанности рецензентов
Рецензенты оказывают помощь членам редакцион-

ного совета (редколлегии) при принятии редакционно-
го решения, а также помогают автору усовершенствовать 
работу. 

Конфиденциальность.
Любые рукописи, полученные для рецензирования, 

должны восприниматься как конфиденциальные доку-
менты. Они не могут быть показаны либо обговорены с 
другими лицами, кроме тех, которые уполномочены ре-
дакцией. 

Подтверждение источников.
Рецензенты должны идентифицировать опублико-

ванную работу, которая не была процитирована авто-
ром. Любое утверждение, что наблюдение, происхожде-
ние либо аргумент ранее были сообщены, необходимо 
сопровождать соответствующей ссылкой. Рецензент дол-
жен также донести до сведения редакции о любой суще-
ственной схожести или частичном совпадении между ру-
кописью, которая рецензируется, и другой уже опубли-
кованной работой, которая ему знакома.

Раскрытие информации и конфликт интересов.
Приватная информация или идеи, возникшие в про-

цессе рецензирования, должны остаться конфиденциаль-
ными и не могут быть использованы в личных интересах. 
Рецензент не должен рассматривать рукопись, если име-
ет место конфликт интересов в результате его конкурент-
ных, партнерских либо других отношений или связей с 
кем-либо из авторов, компаний или организаций, связан-
ных с материалом публикации.

обязанности авторов
Оригинальность и плагиат.
Авторы должны гарантировать, что они написали 

полностью оригинальную работу. Если авторы исполь-
зовали работу и/или слова других авторов, это должно 
быть соответственно указано и процитировано. 

Доступ к данным и сохранность.
Автор должен быть готов обеспечить доступ к дан-

ным, связанными с материалом публикации, если тако-
вой возможен. Во всяком случае, автор должен быть го-
тов сохранять такие данные на протяжении разумного 
периода времени после опубликования. 

Многоразовая, избыточная или конкурирующая пу-
бликация.

Автор не должен публиковать работы, которые опи-
сывают по сути одно и то же исследование, более чем 
один раз или более чем в одном журнале. 

Предоставление рукописи более чем в один журнал 
одновременно означает неэтичное издательское поведе-
ние и является недопустимым.

этика научных 
публикаций

Редакционный совет и редакционная коллегия на-
учно-технического журнала «Известия Института инже-
нерной физики» придерживаются принятых междуна-
родным сообществом принципов публикационной эти-
ки, отраженных, в частности, в рекомендациях Комитета 
по этике научных публикаций (Committee on Publication 
Ethics).

Все статьи, предоставленные для публикации в журна-
ле «Известия Института инженерной физики», проходят 
рецензирование на оригинальность, этичность и значи-
мость. Соблюдение стандартов этического поведения важ-
но для всех сторон, принимающих участие в публикации: 
авторов, редакторов журнала, рецензентов, издателя.

обязанности редактора
Редактор в своей деятельности обязуется:
● постоянно совершенствовать журнал;
● следовать принципу свободы мнений;
● стремиться к удовлетворению потребностей чита-

телей и авторов журнала;
● исключать влияние интересов бизнеса или полити-

ки на принятие решений об опубликовании материалов;
● принимать решения на основании принципа спра-

ведливости и беспристрастности, обеспечивать прозрач-
ность редакционной деятельности на всех ее этапах;

● не раскрывать информацию о предоставленных 
материалах никому, кроме соответствующих авторов, ре-
цензентов, других редакционных консультантов;

● оценивать рукописи исключительно по их научно-
му содержанию;

● принимать решение о публикации материалов, ру-
ководствуясь следующими главными критериями: соот-
ветствие рукописи тематике журнала; актуальность, но-
визна и научная значимость представленной статьи; яс-
ность изложения; достоверность результатов и закончен-
ность выводов. Качество исследования и его актуальность 
являются основой для решения о публикации;

● принимать меры для обеспечения высокого каче-
ства публикуемых материалов и защиты конфиденци-
альности персональной информации. При обнаруже-
нии содержательных, грамматических, стилистических 
и иных ошибок редакция обязуется предпринимать все 
меры для их устранения;

● обосновать свое решение в случае принятия или 
отклонения статьи;

● предоставить автору рецензируемого материала 
возможность для обоснования своей исследовательской 
позиции;

● поощрять дискуссии и предоставлять возможность 
для изложения точки зрения оппонентов;

● не использовать в собственных исследованиях ин-
формацию из неопубликованных материалов.

обязанности членов редсовета 
(редколлегии)

Решение о публикации.
Редсовет (редколлегия) журнала «Известия Инсти-

тута инженерной физики» являются ответственными за 
принятие решения о том, какие статьи будут опублико-
ваны в журнале. Решение принимается на основании 
представляемых на статью рецензий 

Редсовет (редколлегия) придерживаются политики жур-
нала и действуют в рамках законных требований, поскольку 
несут ответственность за нарушение авторских прав.
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Подтверждение источников.
Необходимо предоставлять должное подтверждение 

работ других авторов. Авторы должны процитировать 
публикации, которые имели значение при создании за-
явленной работы. 

Авторство материала.
Авторство необходимо ограничить теми лицами, кото-

рые внесли ощутимый вклад в концепцию, проект, испол-
нение или интерпретацию заявленной работы. Всех, кто 
внес ощутимый вклад, следует внести в список соавторов. 

Автор должен гарантировать, что список авторов со-
держит только действительных авторов и в него не вне-
сены те, кто не имеет отношения к данной работе, а так-
же то, что все соавторы ознакомились и одобрили оконча-
тельную версию статьи и дали согласие на ее публикацию. 

Раскрытие информации и конфликт интересов.
Все авторы должны сообщать, если в их работе имеется 

финансовый либо другой конфликт интересов, который мо-
жет повлиять на результаты или интерпретацию их рукописи. 

требования  
к автораМ статей

Для публикации принимаются статьи на русском 
языке. Рекомендуемый объем статьи – 0,2–0,4 п.л. 
(8000–16000 знаков).

Тексты должны быть представлены:
m в электронном виде (Word 2003). Иллюстратив-

ный материал (сложные формулы, рисунки, фотогра-
фии и т.д.) кроме размещения в тексте обязательно 
должны предоставляться отдельными файлами!
m на бумажном носителе формата А4.
 Текст статьи должен быть набран через 1,5 интерва-

ла (гарнитура «Times New Roman»), кегль 14.
Простые символы и формулы не набирать в мате-

матическом редакторе!
Напечатанный текст должен иметь поля: верхнее и 

левое – 2,5 см, правое и нижнее – 2 см.
Вверху первой страницы статьи размещаются:
m рубрика журнала (см. Приложение 1);
m УДК;
m название статьи с переводом на английский язык;
m имя, отчество, фамилия автора (авторов), ученая 

степень, ученое звание, должность и место работы.
Список литературы (Литература) размещается в 

конце статьи.
После литературы помещаются:
m список ключевых слов, краткая аннотация (на 

русском и английском языках).
Завершает рукопись полная информация об авторе 

(авторах):
m ФИО;
m ученая степень, ученое звание, должность и ме-

сто работы с переводом на английский язык;
m адрес места работы, контактные телефоны, элек-

тронный адрес (по желанию автора – домашний адрес 
и телефон).

Обращаем особое внимание на:
m точность и правильность библиографическо-

го оформления списка литературы (в соответствии с 
ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном наборе;
m полное соответствие файла на электронном носи-

теле и бумажного варианта.
Редакционная коллегия оставляет за собой право на 

редактирование статей, при этом с точки зрения на-
учного содержания авторский вариант сохраняется.

Статьи, не принятые к публикации, не возвращаются.
Плата с аспирантов за публикацию рукописей не 

взимается!

Приложение 1

РУБРИКАЦИЯ ЖУРНАЛА
«Известия Института инженерной физики»

Постоянные рубрики
 Приборостроение, метрология и
    информационно-измерительные приборы
    и системы.
 Радиотехника и связь.
 Информатика, вычислительная техника
    и управление.

Разовые рубрики
 Техника специального назначения.
 Инновационные проекты.
 Техническое регулирование.
 Профессиональное образование.
 Искусственный интеллект и робототехника.
 Медицина и фармацевтика.
 Диагностические системы.
 Научные обзоры. Научные рецензии.
    Отзывы.

В соответствии с Решением Межведомственной 
комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 1993 г.,  
№149-ФЗ «Об информации, информационных тех-
нологиях и защите информации» от 27 июля 2006 г. 
статьи для публикации принимаются только при на-
личии экспертного заключения с разрешением на от-
крытое опубликование.

Ошибки в опубликованных работах.
Если автор обнаружит существенную ошибку или не-

точность в своей опубликованной работе, его обязан-
ность – незамедлительно сообщить об этом в редакцию 
журнала или издателю и сотрудничать с редакцией при 
исправлении ошибок.

нарушения
При возникновении ситуации, связанной с наруше-

нием публикационной этики со стороны редактора, ав-
тора или рецензента, требуется ее обязательное рассмо-
трение. Редакционный совет (редколлегия) обязана по-
требовать разъяснения, без привлечения лиц, которые 
могут иметь конфликт интересов с одной из сторон.

Если материал, содержащий значительные неточно-
сти, был опубликован, он должен быть незамедлитель-
но исправлен в форме, доступной для читателей и систем 
индексирования.
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Межрегиональное общественное учреждение
“Институт инженерной физики”

(научное, образовательное и производственное учреждение)
ИИФ РФ

ПРИБОРОСТРОЕНИЕ, 
МЕТРОЛОГИЯ И 
ИНФОРМАЦИОННО-
ИЗМЕРИТЕЛЬНЫЕ ПРИБОРЫ  
И СИСТЕМЫ
Зыкин С.И., Анцибор С.В., Ивахно Н.В.
Математическая модель выбора 
начального сопротивления в дыхательном 
контуре на основании данных 
диагностической матрицы состояний 
Смирнов В.А., Шеламов С.В.
Анализ погрешностей схем аналого-
цифровой обработки сигналов 
синусно-косинусного вращающегося 
трансформатора 
Колчин А.В., Ионкина Е.Г., 
Безродный Б.Ф.
О некоторых аспектах регистрации и 
обработки слаботочных электрических 
сигналов 

Казаков Р.Р., Захаров В.Л., Смирнов Д.В.
Современное состояние и перспективы 
развития оптико-электронных средств 
космических аппаратов 
Коломбет В.А., Лесных В.Н.,  
Коломбет Е.В.
О возникающей перспективе 
переопределения длительности секунды 
и длины метра 

Коннов С.А.
Математическая модель 
диагностирования объекта 
электроэнергетического оборудования с 
классификацией технического состояния в 
нечеткой логической системе 

РАДИОТЕХНИКА И СВЯЗЬ
Шевченко В.А.
Верхняя аддитивная граница вероятности 
ошибки в канале связи с памятью 
при использовании кодирования и 
псевдослучайного перемежения 
Квашенников В.В.
Многомерные каскадные коды и 
алгоритмы итеративного декодирования 
Светилов М.А.
Методика оценки оперативности 
доведения сообщений в транспортной 
сети телекоммуникационной подсистемы 
АСУ общего назначения 
Зеленевский В.В., Шмырин Е.В., 
Кургузов В.В.
Математическая модель модема 
тропосферного канала радиосвязи с 
кодовым ортогональным уплотнением 
данных

ИНФОРМАТИКА, 
ВЫЧИСЛИТЕЛЬНАЯ ТЕХНИКА 
И УПРАВЛЕНИЕ
Надеждин Е.Н., Шаранов Д.А., 
Шабалин О.В., Игнатенко И.А.
К проблеме обеспечения 
конкурентоспособности программных 
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