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Казалось бы, еще совсем недавно, в 90-е годы, мы проводили в 
МОУ «ИИФ» первые исследования в области навигационных тех-
нологий и получали первые серьезные научные результаты. И вот 
в канун завершения юбилейного – двадцатого! – для МОУ «ИИФ» 
года, серийное изделие зав. №1 «Автоматическая система определе-
ния азимута» Ш85 сдано в эксплуатацию в/ч г. Татищево (приказом 
Министра обороны №315 система принята на снабжение ВС РФ). 
Серийное изделие – это плод многолетнего скрупулезного ежеднев-
ного труда десятков ученых и специалистов Института, организа-
ций соисполнителей и заказчика.

За 20 лет по навигационному направлению успешно завершены 
и проводятся 11 ОКР, свыше 45 НИР, созданы кооперации, нако-
плен опыт проведения всех этапов ОКР. В итоге создано изделие 
Ш85; разработана базовая технология производства наземных ин-
тегрированных геоинформационных навигационных комплексов 
с контуром оценки надежности навигационной измерительной 
информации РЭС; создан опытный образец ИНГК, навигационно-
геодезический полигон, подвижный навигационно-геодезический 
комплекс (НГК) и технологическое оборудование для обеспечения 
проведения всех видов испытаний ИНГК; создается метрологиче-
ский комплекс для проведения аттестаций гирокомпасов, поверок 
топогеодезических средств, находящихся на снабжении в подраз-
делениях РВСН; стенд по отработке модели погрешностей, методик 
применения автоматической системы определения астрономиче-
ского азимута Ш87 системы Ш85; проводятся работы по поставке в 
в/ч автоматической системы определения астрономического азиму-
та средств прицеливания комплексов для нужд МО РФ; проводят-
ся работы по созданию навигационных систем для перспективных 
комплексов на основе средств технического зрения и лазерного ска-
нирования; ведется строительство сооружений баз эталонирования. 

Результаты работ легли в основу создания лаборатории и спе-
циальной трассы для проведения испытаний наземных НГК двой-
ного назначения, а также ОКР по разработке перспективных ком-
плексов, в которых ИИФ выступает по многим вопросам головным 
разработчиком; разработки проекта «Создание ведущего в России 
инжинирингового центра компетенций в области навигационных 
технологий для научно-технического, технологического и кадро-
вого обеспечения разработки, производства и послепродажного 
сопровождения конкурентоспособных на мировом рынке нави-
гационных систем различного назначения» под эгидой Агентства 
стратегических инициатив.

Минобрнауки РФ наш Институт признан одним из лидеров в об-
ласти создания новых навигационных технологий, что подтвержда-
ется включением ИИФ в перечень организаций, которым присвоен 
статус «Центр коллективного пользования уникальным научным 
оборудованием». Результаты нашей творческой деятельности отме-
чены дипломами и медалями по результатам участия в Междуна-
родном военно-морском салоне, международных выставках «Интер-
политех-2012» и «Интерполитех-2013».

Сергей
Борисович
Беркович

Начальник
отдела МОУ «ИИФ»,
доктор
технических наук,
профессор

Николай
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Ведущий научный
сотрудник
МОУ «ИИФ»,
кандидат
технических наук,
профессор
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Статья посвящена разработке энтропийных стеганографических алгоритмов для защи-
ты сообщений, сгенерированных двоичным источником без памяти. Если сообщения пред-
варительно сжаты асимптотически оптимальным блоковым равномерным кодом, то для 
их защиты предложен оптимальный энтропийный стеганографический алгоритм. Для за-
щиты сообщений, неподвергающихся предварительному сжатию, предложен субопти-
мальный энтропийный стеганографический алгоритм. 

The article is devoted to the development of entropy steganographic algorithms to protect 
the messages generated by the binary source without memory. Тo protect the pre-compressed 
messages asymptotically optimal bloc uniform code the optimal entropy steganographic 
algorithm was proposed. To protect messages without pre-compression entropy sub-optimal 
steganographic algorithm was proposed.

Ключевые слова: стеганографический алгоритм, контейнер, сжатие мультимедийных 
файлов, энтропия, булевская функция, математическое ожидание, комбинаторная опти-
мизация.

Keywords: steganographic algorithm, cover file, media file compression, entropy, Boolean 
function, mathematical expectation, combinatorial optimization.
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В стеганографических алгоритмах с контей-
нерами, представляющими собой сжатые об-
разы цифровых мультимедийных файлов [7], 
встраивание (внедрение) сообщения m (пред-
ставленного в виде двоичной конечной после-
довательности длины ℓ) в контейнер (из n пик-
селей (в случае изображений или видеосигна-
лов) или сэмплов (в случае аудиосигналов)) по-
сле выполнения квантования стандартным ал-

горитмом сжатия цифрового мультимедийно-
го сигнала осуществляется в соответствии с пра-
вилом, суть которого заключается в изменении 
квантованных коэффициентов (являющихся це-
лыми числами) g1, g2, …, gn  и получении новых 
квантованных коэффициентов 1

~g , 2
~g ,…, ng~ , яв-

ляющихся целыми числами, такими, что для не-
которой функции Hk от n переменных (заранее 
выбранной из множества функций {Hk | kÝK}, яв-
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ляющегося структурной компонентой стегано-
графического алгоритма с пространством клю-
чей K) 

 

справедливо соотношение Hk ( 1
~g , 2

~g , … , ng~ )=m, 
где Z – множество целых чисел; 
× – знак декартового произведения множеств. 

Как правило, изменения (при необходимо-
сти) квантованных коэффициентов при вне-
дрении в контейнер сообщения, подлежащего 
скрытию, осуществляются путем прибавления 
или вычитания из них числа 1 в сторону, проти-
воположную тому, что было сделано стандартом 
сжатия при округлении после квантования (± 1 
embedding [7]). 

Извлечение сообщения m из стеганограм-
мы осуществляется путем выбора по ключу kÝK 
функции Hk и вычисления значения m функции 
Hk на наборе целых чисел 1

~g , 2
~g , … , ng~ : 

                  m = Hk ( 1
~g , 2

~g , … , ng~ ).
Введем следующие дополнительные условия:
– для внедрения в контейнер одного элемен-

та msÝ{0; 1} (где sÝ{1, 2, … , ℓ}) двоичного сооб-
щения m = (m1, m2, … , m  ) используется t эле-
ментов контейнера и, следовательно, для скры-
тия всего сообщения m используется t  элемен-
тов контейнера;

– элементы множества функций {Hk | kÝK}, яв-
ляющегося структурной компонентой стегано-
графического алгоритма с пространством клю-
чей K, устроены таким образом, что для любого 
kÝK существует набор функций {Hkj | jÝN}}, та-
кой, что

                

для любого числа jÝN и справедливы равенства 
m = Hk ( 1

~g , 2
~g , … , ng~ )= (Hk1( 1

~
ig , 2

~
ig , … , 

τig~ ), Hk2
(

1
~

+τig , 2
~

+τig , … , τ2
~

ig ), … ,
Hk  (

1)1(
~

+τ−ig , 2)1(
~

+τ−ig , … , 
τig~ ));

где Hk1( 1
~

ig , 
2

~
ig , … , 

τig~ ) = m1; 
Hk2( 1

~
+τig , 

2
~

+τig , … , 
τ2

~
ig ) = m2;

… , 
Hk 

(
1)1(

~
+τ−ig , 

2)1(
~

+τ−ig , … , 
τig~ ) = m  ;

(
1

~
ig , 

2
~

ig , … , 
nig~ ) – некоторая перестановка мно-

жества элементов ( 1
~g , 2

~g , … , ng~ ); 
(i1, i2, … , in) – перестановка множества чисел
(1, 2, … , n), зависящая от выбранного ключа 
kÝK; для любого kÝK и для любого jÝN существу-
ет булевская функция fkj(x1, x2, … , x

t
) от t пере-

менных x1, x2, … , x
t 
, такая, что для любых целых 

чисел a1, a2, … , a
t
 справедливо равенство 

           Hkj(a1, a2, … , a
t
) =  fkj (b1, b2, … , b

t
),

Таким образом, представленный стеганогра-
фический алгоритм полностью определяется за-
данием своего набора булевских функций f kj , 
который назовем набором булевских функций вне-
дрения-извлечения информации.

Разные варианты стеганографического алго-
ритма различаются только наборами булевских 
функций внедрения-извлечения информации

Очевидно, что при выполнении указанных 
выше дополнительных условий число измене-
ний, внесенных в контейнер в процессе внедре-
ния в него сообщения m, равно арифметической 
сумме чисел изменений, внесенных в контейнер 
при внедрении каждого бита данного сообще-
ния. Если, например, положить, что для любого 
kÝK и для любого jÝN

то для булевской функции  f kj(x1, x2, … , x
t
) спра-

ведливо равенство 
    f kj(x1, x2, … , x

t
) = x1á x2 á … á x

t
,             (1)

где á – знак операции сложения по модулю 2. 
В этом случае для внедрения в контейнер 

элемента msÝ{0; 1} (где sÝ{1, 2, … , ℓ}) сообще-
ния m по ключу генерируются соответствующие 
номера элементов и выбираются сами элементы 

1)1( +τ−sig , 2)1( +τ−sig , … , 
τsig контейнера. При этом до-

статочно изменения не более одного из них (пу-
тем прибавления или вычитания единицы в сто-
рону, противоположную направлению опера-
ции округления стандартом сжатия при полу-
чении этого элемента) для получения элемен-
тов 

1)1(
~

+τ−sig , 2)1(
~

+τ−sig , … , 
τsig~ , таких, что Hks( 1)1(

~
+τ−sig , 

2)1(
~

+τ−sig , … , 
τsig~ ) = ms.

Очевидно, что можно функцию Hks заменить 
на булевскую функцию f ks, используя вместо на-
боров 

1)1( +τ−sig , 
2)1( +τ−sig , … , 

τsig  и 1)1(
~

+τ−sig , 2)1(
~

+τ−sig , … 
, 

τsig~  элементов контейнера соответственно их 
наборы битов четности 

1)1( +τ−sib , 
2)1( +τ−sib , … , 

τsib  и 
1)1(

~
+τ−sib , 

2)1(

~
+τ−sib , … , 

τsib~ , при внедрении и извлече-
нии элемента ms. Данный подход дает возмож-
ность вычислить характеристики случайной ве-
личины x(m), равной минимальному числу изме-
нений, вносимых в контейнер в результате вне-
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дрения в него сообщения m (то есть x(m) – слу-
чайная величина, равная минимальному числу 
измененных элементов контейнера при внедре-
нии в него сообщения m). Так как в данной ста-
тье предполагается, что всегда при необходимо-
сти переход от набора 

1)1( +τ−sig , 
2)1( +τ−sig , … , τsig  к 

требуемому набору 
1)1(

~
+τ−sig , 

2)1(
~

+τ−sig , … , 
τsig~  осу-

ществляется по принципу минимума числа из-
менений в наборе 

1)1( +τ−sig , 
2)1( +τ−sig , … , τsig , то да-

лее для краткости слово минимальное в опреде-
лении случайной величины x(m) будем опускать, 
то есть x(m) – случайная величина, равная числу 
измененных элементов контейнера при внедре-
нии в него сообщения m.

Предположим, что биты четности элементов 
пустого контейнера могут быть представлены 
как результат работы источника, который гене-
рирует 0 и 1 потактно по схеме независимых ис-
пытаний с одной и той же вероятностью 0,5. А 
сообщение m – результат работы двоичного ис-
точника без памяти, который генерирует 0 и 1 
потактно по схеме независимых испытаний со-
ответственно с вероятностями p и q, где p³l0, 
q³l0, p+q =1. Тогда для математического ожида-
ния E(x(m)) случайной величины x(m) справедли-
во равенство 

                     E(x(m)) = 0,5 .                           (2)
Таким образом, при внедрении в контейнер 

одного бита сообщения, подлежащего скрытию, 
допускается в среднем 0,5 изменений.

Изменения контейнера при внедрении в 
него сообщения, подлежащего стеганографиче-
ской защите, методом (±1 embedding [7]) приво-
дят к увеличению деградации мультимедийного 
сигнала, полученного в результате декомпрес-
сии заполненного контейнера (стеганограммы) 
по сравнению с мультимедийным сигналом, по-
лученным из пустого контейнера, что может 
быть использовано для несанкционированного 
доступа к защищаемому сообщению. Поэтому 
важно минимизировать количество измененных 
элементов контейнера при внедрении в него со-
общения.

Из равенства (2) следует, что если для любо-
го kÝK и для любого jÝN булевская функция f kj 
задается равенством (1), то значение математи-
ческого ожидания E(x(m)) случайной величины 
x(m), равной числу изменений, вносимых в кон-
тейнер в результате внедрения в него произ-
вольного двоичного сообщения m, не зависит от 
значений чисел p и q, то есть не зависит от ве-
роятностных параметров источника сообщений. 
Однако, очевидна возможность уменьшения 
значения E(x(m)) путем учета значений вероят-
ностных параметров p и q источника сообщений 
за счет выбора подходящих булевских функций 

f kj,  kÝK, jÝN. Так, например, если P(ms=0)=p>q= 
=P(ms=1), то интуитивно можно предположить, 
что значение E(x(m)) может быть меньше, чем 
значение 0,5 . Это происходит в том случае, 
когда число двоичных векторов, на которых бу-
левские функции f ks ,  kÝK, sÝ{1, 2, … , ℓ} при-
нимают значение 0, больше, чем число векто-
ров, на которых те же функции принимают зна-
чение 1. Однако обоснование этого предполо-
жения требует соответствующего исследования. 
Так как при таком неравномерном распределе-
нии двоичных векторов по значениям 0 и 1 бу-
левских функций f ks ,  kÝK, sÝ{1, 2, … , ℓ}, мо-
жет оказаться недостаточным изменение не бо-
лее одного элемента из 1)1s(ig

+τ− , 2)1( +τ−sig , … , τsig  
для получения требуемого набора

1)1(
~

+τ−sig , 
2)1(

~
+τ−sig , … , 

τsig~ . При рассмотренном 
выше неравномерном распределении двоичных 
векторов могут возникнуть ситуации, требую-
щие изменения двух и более элементов. В свя-
зи с этим имеет смысл выписать общее выраже-
ние для математического ожидания E(x(m)) слу-
чайной величины x(m), равной числу изменяе-
мых элементов контейнера при внедрении в t 
элементов контейнера сообщения m из одного 
бита, сгенерированного источником сообщений 
с параметрами p и q.

Для упрощения записи всюду далее индек-
сы булевской функции внедрения-извлечения 
f ks будем опускать, и писать просто f, и положим 
t=n . 

Обозначим через V n
2  – множество двоичных 

векторов с n  координатами (nÝN), то есть
V n

2  = {(a1, … , an) | ai Ý {0; 1}, i  = n,1 }; положим 
Af={vÝV n

2  | f(v)=1} и Bf={vÝV n
2  | f(v)=0}.

Для множеств Af и Bf определим системы 
подмножеств {A 1 f  , … , Anf} и {B 1 f  , … ,  Bnf} соот-
ветственно, такие, что:

1) при i≠j  справедливы равенства Aif Æ Ajf=¾ 
и Bif Æ Bjf=¾;

2) A 1 f  » … » Anf = Af , B 1 f » … » Bnf = Bf ;
3) для любого kÝ{1, … , n} множество векто-

ров Akf , такое, что если Akf ≠ ¾, то каждый век-
тор a (k)ÝAkf обладает тем свойством, что при ин-
вертировании любых его координат в количе-
стве меньшем, чем k , и неизменности остальных 
координат получается вектор, принадлежащий 
множеству Af ; но существует набор ровно из k 
координат вектора a (k), при инвертировании ко-
торых и неизменности остальных координат по-
лучается вектор, принадлежащий множеству Bf ;

4) для любого kÝ{1, … , n} множество векто-
ров Bkf , такое, что если  Bkf ≠ ¾, то каждый век-
тор b (k)ÝBkf обладает тем свойством, что при ин-
вертировании любых его координат в количе-
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стве меньшем, чем k, и неизменности остальных 
координат получается вектор, принадлежащий 
множеству Bf ; но существует набор ровно из k ко-
ординат вектора b(k), при инвертировании кото-
рых и неизменности остальных координат полу-
чается вектор, принадлежащий множеству Af .

Тогда для математического ожидания E(xf(m)) 
случайной величины xf(m), равной числу изменя-
емых элементов контейнера при внедрении в n 
элементов контейнера с использованием двоич-
ной функции внедрения-извлечения f сообще-
ния m из одного бита, сгенерированного источ-
ником сообщений с параметрами p и q, верна це-
почка равенств

    E(xf(m))=∑
=

n

i 0
i×P((xf(m)=i)= n

p
2
∑
=

⋅
n

i
ifyi

1
+

   + n
q
2

∑
=

⋅
n

i
ifzi

1
,                                                     (3)

где yif = |Aif|, zif = |Bif|, i = n,1 ; 
v – вектор, состоящий из битов четности элемен-
тов контейнера, в которые внедряется сообще-
ние.

Стеганографический алгоритм, в котором 
процедура внедрения в контейнер сообщений 
осуществляется с учетом вероятностно-стати-
стических характеристик источника сообщений, 
назовем энтропийным стеганографическим ал-
горитмом. При фиксированном источнике сооб-
щений (то есть, при фиксированных значениях 
параметров p и q) и фиксированном числе n Ý N 
энтропийный стеганографический алгоритм на-
зовем оптимальным энтропийным стеганогра-
фическим алгоритмом, если при данном алго-
ритме математическое ожидание числа изменяе-
мых элементов контейнера при внедрении дво-
ичного сообщения m, состоящего из одного бита 
(сгенерированного источником), в n элементов 
контейнера, равно

                       
nFf 2

min
∈

E(xf(m)),

где nF2 – множество всех двоичных функций от n 
переменных.

Таким образом, задача разработки оптималь-
ного энтропийного стеганографического алго-
ритма при фиксированном источнике сообще-
ний (то есть при фиксированных значениях па-
раметров p и q) является задачей комбинаторной 
оптимизации [3] в силу конечности множеств nF2  
и V n

2 . Оптимальный энтропийный стеганогра-
фический алгоритм внедрения информации в 
контейнер может быть получен путем перебора 
всех функций f Ý nF2  и разбиения множества V n

2  
на два подмножества Af и Bf с определением чи-
сел yif = |Aif|, zif = |Bif|, i = n,1 , а по ним вели-
чины E(xf(m)) с целью выявления такой функции 

f Ý nF2 , на которой величина E(xf(m)) достигает 
своего минимального значения. Такой перебор 
функций f Ý nF2  является громоздкой процеду-
рой, применимой лишь для небольших значе-
ний параметра n.

Однако возможны практические приложе-
ния, в которых задача разработки оптимального 
стеганографического алгоритма может быть ре-
шена менее трудоемким способом. 

Действительно, рассмотрим задачу построе-
ния оптимального энтропийного стеганографи-
ческого алгоритма при условии, что внедряемые 
в стеганографические контейнеры сообщения 
предварительно кодируются (сжимаются) асим-
птотически оптимальным блоковым равномер-
ным кодом с двоичным алфавитом. Здесь вы-
ражение асимптотически оптимальный блоко-
вый равномерный код означает, что, во-первых, 
кодированию подвергаются сообщения задан-
ной конечной длины (блоки одинаковой длины) 
при ее неограниченном увеличении (асимптоти-
ка) [5]. Во-вторых, все кодовые слова в блоковом 
равномерном коде имеют одинаковую длину, и 
его оптимальность понимается в смысле мини-
мальности этой длины [1, 4, 6]. 

Кроме того, известно, что каждое кодовое 
слово асимптотически оптимального блокового 
равномерного кода с двоичным алфавитом вы-
рабатывается в течение соответствующего числа 
тактов источником сообщений, который генери-
рует 0 и 1 потактно по схеме независимых испы-
таний с одной и той же вероятностью 0,5 [4]. По-
этому в данной работе предполагается, что со-
общения, подлежащие стеганографической за-
щите, таковы, что в закодированном виде (пу-
тем применения асимптотически оптимального 
блокового равномерного кода с двоичным алфа-
витом) они имеют такое же распределение дво-
ичных символов.

С учетом указанных условий относительно 
внедряемых в стеганографический контейнер 
сообщений справедливо следующее утвержде-
ние.

Утверждение 1. Пусть внедряемые в стегано-
графические контейнеры сообщения предвари-
тельно кодируются (сжимаются) асимптотиче-
ски оптимальным блоковым равномерным ко-
дом с двоичным алфавитом. Тогда для любого 
n Ý N и для любого числа q, такого, что 0<q<1 
энтропийный стеганографический алгоритм с 
функцией внедрения-извлечения g(x1, x2, … , xn)= 
= x1á x2á … á xn является оптимальным энтро-
пийным стеганографическим алгоритмом. При 
этом математическое ожидание числа изменяе-
мых элементов контейнера при внедрении од-
ного бита сообщения равно 
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E(x(m)) = 
n
2Ff

min
∈

E(x(m)) = 0,5H(X),

где X – случайная величина, принимающая зна-
чения 0 и 1 с вероятностями p=1–q и q соответ-
ственно; 
H(X) – энтропия случайной величины X (называ-
емая также энтропией источника),
H(X)= ( )qqpp 22 loglog +− .

Доказательство. Для доказательства данного 
утверждения обратимся к асимптотическим ме-
тодам теории информации [6], точнее к некото-
рой качественной интерпретации теоремы Шен-
нона о кодировании при отсутствии шума [1, 4]. 
В соответствии с ограничениями, принятыми в 
данной статье, займемся рассмотрением только 
случая двоичного источника сообщений, кото-
рый генерирует 0 и 1 потактно по схеме незави-
симых испытаний, соответственно, с вероятно-
стями p и q, где pl0, ql0, p+q=1. 

Теорема Шеннона о кодировании при от-
сутствии шума отвечает на следующий вопрос: 
какие минимальные ресурсы необходимы для 
того, чтобы сохранять информацию, получае-
мую из источника, так, чтобы впоследствии мож-
но было восстановить ее? 

Оказывается, что для хранения двоичной 
вектор-строки длины   требуется (в среднем) 
ℓH(X) битов, где X – случайная величина, прини-
мающая значения 0 и 1 с вероятностями p и q со-
ответственно; H(X) – энтропия случайной вели-
чины X (называемая также энтропией источни-
ка), H(X) = ( )qqpp 22 loglog +− . Этот результат 
известен как теорема Шеннона о кодировании 
при отсутствии шума. В связи с доказательством 
данного утверждения полезно понять основную 
идею Шеннона, на которой базируется эта тео-
рема. Она заключается в следующем.

При достаточно больших значениях нату-
рального числа ℓ все сообщения, то есть двоич-
ные векторы-строки длины ℓ, генерируемые ис-
точником, можно разбить на два класса: первый 
класс 1K  – это класс типичных векторов-строк, 
содержащих примерно ℓp нулей и примерно ℓq 
единиц; второй класс K2ℓ – это класс атипичных 
векторов-строк, то есть тех векторов-строк, ко-
торые не попали в класс K1ℓ. Вероятность того, 
что сгенерированное источником сообщение 
длины ℓ атипично, то есть принадлежит клас-
су K2ℓ , асимптотически (т.е. в пределе при ℓ→×) 
мала. Таким образом, атипичные векторы-стро-
ки генерируются источником редко, в отличие 
от типичных, так как при больших значениях ℓ 
с большой вероятностью доля символов 0 на вы-
ходе источника будет равна p, а доля символов 
1 будет равна q, что согласуется с определением 
типичных векторов-строк. Вероятность генера-

ции источником любой одной типичной вектор-
строки примерно равна pℓp ⋅qqp. Значение лога-
рифма по основанию 2 от этой величины равно 
(–ℓH(X)). Следовательно, вероятность генерации 
источником любой одной типичной вектор-стро-
ки примерно равна 2–ℓH(X). Поскольку полная ве-
роятность всех типичных векторов-строк длины 
ℓ не может быть больше единицы, то количество 
типичных двоичных векторов-строк не может 
быть больше 2ℓH(X). Идея Шеннона заключается 
в том, что кодированию с целью сжатия должны 
подвергаться только сообщения из класса K1ℓ. 
Отсюда следует довольно простая схема сжатия 
данных на выходе источника сообщений. Если 
источником сгенерировано сообщение, относя-
щееся к классу K2ℓ , то оно считается ошибкой и 
игнорируется. При больших значениях числа ℓ 
это случается редко, как указано выше. Если же 
сгенерировано сообщение из класса K1ℓ , то оно 
сжимается в соответствии с предварительно вы-
бранной схемой кодирования путем его заме-
ны на двоичную вектор-строку из ℓH(X) битов. 
Поскольку существует не более 2ℓH(X) типичных 
сообщений длины ℓ, то для их кодирования (с 
возможностью последующего однозначного де-
кодирования) двоичных векторов-строк дли-
ны ℓH(X) достаточно; более того, установлено, 
что число ℓH(X) невозможно уменьшить, то есть, 
всех двоичных векторов-строк фиксированной 
длины, меньшей, чем ℓH(X), не хватает для ко-
дирования всех типичных сообщений длины ℓ. 
При больших значениях ℓ данная схема сжатия 
работает корректно (то есть, без ошибок) с ве-
роятностью, приближающейся к единице [1, 4]. 

Таким образом, чтобы передать, по существу, 
всю информацию, переносимую вектор-строкой 
из ℓ битов, достаточно выбрать двоичный блоко-
вый код B, присваивающий кодовое слово дли-
ны ℓH(X) битов каждой типичной вектор-стро-
ке из ℓ битов. Этот блоковый равномерный код 
B имеет 2ℓH(X) слов одинаковой длины ℓH(X) би-
тов, появляющихся с одинаковой вероятностью 
2–ℓH(X) [3] и называется оптимальным блочным 
равномерным кодом [1, 4, 6]. Поскольку 0mH(X)m 
m1 при 0mpm1 и H(X)=1 только при p=0,5, то оп-
тимальный блоковый код B сжимает сообщение 
при любом p≠0,5. В силу того, что вероятность 
каждого слова в коде B равна 2–ℓH(X), можно по-
лагать, что каждое кодовое слово генерируется 
в течение ℓH(X) тактов источником сообщений, 
который генерирует 0 и 1 потактно по схеме не-
зависимых испытаний с одной и той же вероят-
ностью 0,5 [4]. 

Теперь рассмотрим вопрос о вычислении ве-
личины 

nFf 2

min
∈

E(x(m)) при внедрении в контей-
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нер (с предварительным сжатием оптимальным 
блоковым кодом B) типичного сообщения дли-
ны ℓ, представляющего собой результат рабо-
ты в течение ℓ тактов источника, генерирующе-
го символы 0 и 1 потактно по схеме независи-
мых испытаний соответственно с вероятностями 
p и q, где pl0, ql0, p+q =1. В результате коди-
рования исходного сообщения с использовани-
ем оптимального кода B, получим, как было ука-
зано выше, кодовое слово длины ℓH(X), представ-
ляющее собой результат работы в течение ℓH(X) 
тактов источника, генерирующего символы 0 и 
1 потактно по схеме независимых испытаний с 
одной и той же вероятностью 0,5. Внедряем в 
контейнер полученное кодовое слово. Тогда для 
любого натурального числа n и любой булевской 
функции f от n переменных справедлива цепоч-
ка соотношений

E(x(m))= n2
5,0 ∑

=
⋅

n

i
ifyi

1
 + n2

5,0 ∑
=

⋅
n

i
ifzi

1
≥ n2

5,0 (∑
=

n

i
ify

1
 +

+ ∑
=

n

i
ifz

1
) = 0,5.                                         (4)

Следовательно, в этом случае 
nFf 2

min
∈

E(x(m))l0,5

и нижняя граница достигается для функции 
g(x1, … , xn)= x1á … á xn. Действительно, для 
функции g(x1, … , xn)= x1á … á xn справедливы 
равенства:

            A2g = … = Ang= B2g =… = Bng= ¾ ,

Ag={vÝV n
2 | g(v)=1}={vÝV n

2 | v =1(mod2)} = A1g ,

Bg={vÝV n
2 | g(v)=0}={vÝV n

2 | v =0(mod2)} = B1g ,

где v  – вес вектора vÝV n
2 . 

И тогда

E(xg(m))=∑
=

n

i 0
i×P(xg(m)=i) = ∑

=

1

0i
i × P(xg(m)=i) =

=P(m=0) P(vÝA1g)+P(m=1) P(vÝB1g)=0,52+0,52= 
=0,5.

Отсюда следует, что при внедрении в контей-
нер всего кодового слова длины ℓH(X) оптималь-
ного блокового равномерного кода B выполня-
ется равенство 

                
nFf 2

min
∈

E(xf (m))· ℓH(X) = 0,5ℓH(X).

Таким образом, при внедрении в контейнер 
двоичного сообщения длины ℓ (с предваритель-
ным сжатием оптимальным блоковым равно-
мерным кодом B), первоначально представляю-
щего собой результат работы в течение ℓ тактов 
источника, генерирующего символы 0 и 1 потак-
тно по схеме независимых испытаний соответ-
ственно с вероятностями p и q, где pl0, ql0, p+q= 
=1, минимальное значение математического 
ожидания числа измененных элементов контей-

нера равно 0,5ℓH(X). Поделив эту величину на 
длину ℓ сообщения, получаем, что минимальное 
значение математического ожидания случайной 
величины, равной числу измененных элементов 
контейнера при внедрении одного бита сообще-
ния в n элементов контейнера, равно 0,5H(X). 

Утверждение 1 доказано.
Выше было введено понятие оптимального 

энтропийного стеганографического алгоритма 
(значения параметров n и q фиксированы), при 
котором математическое ожидание числа изме-
няемых элементов контейнера при внедрении 
двоичного сообщения m, состоящего из одного 
бита, в n элементов контейнера, равно

                  
nFf 2

min
∈

E(x(m)),

где nF2 – множество всех двоичных функций от 
n переменных. В случае, когда сообщение, под-
лежащее стеганографической защите, не под-
вергается сжатию перед внедрением в контей-
нер, оптимальный энтропийный стеганографи-
ческий алгоритм внедрения информации в кон-
тейнер может быть получен путем перебора всех 
функций fÝ nF2  и разбиения множества V n

2  на два 
подмножества Af и Bf с определением чисел yif = 
|Aif | , zif = |Bif |, i = n,1 , а по ним величины E(x(m))
с целью выявления такой функции  fÝ nF2 , на ко-
торой величина E(x(m)) достигает своего мини-
мального значения. Такой перебор функций 
fÝ nF2  является, как было указано выше, гро-
моздкой процедурой, применимой лишь для не-
больших значений параметра n. По этой причи-
не имеет смысл направить усилия на разработку 
не обязательно оптимальных, но приемлемых 
с практических позиций энтропийных стегано-
графических алгоритмов, допускающих значе-
ния математического ожидания числа изменен-
ных элементов контейнера при внедрении дво-
ичного сообщения, состоящего из одного бита 
m в n элементов контейнера, не превосходящие 
некоторой верхней границы bÝR, где R – множе-
ство действительных чисел. Число b будет опре-
делено ниже. Такие, в определенном смысле, 
удовлетворительные алгоритмы будем называть 
субоптимальными. Различные варианты разра-
ботанных субоптимальных алгоритмов могут за-
тем детально исследоваться для определения 
степени их близости к оптимальному алгоритму 
и определения лучшего из них по отношению к 
оптимальному. 

При разработке субоптимальных энтропий-
ных стеганографических алгоритмов является 
естественным требование выполнения следую-
щих условий:

А) при любых фиксированных значениях па-
раметров p и q источника сообщений и значении 
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натурального числа n множество субоптималь-
ных энтропийных стеганографических алгорит-
мов не должно быть пустым;

Б) должны существовать значения параме-
тров p и q источника сообщений, при которых 
граница b достижима.

Выполнение условий А и Б с необходимостью 
влечет за собой справедливость равенства b=0,5.

Приступим теперь к решению задачи: по-
строение субоптимального энтропийного стега-
нографического алгоритма внедрения в контей-
нер сообщений, генерирумых двоичным источ-
ником без памяти, на выходе которого появля-
ются символы 0 и 1 с вероятностями, соответ-
ственно, p и q,

где p l0, ql0, p+q =1, 
12

1
+t  < qm

12
1
1 +−t , tÝN. 

При этом построение самого стеганографиче-
ского алгоритма осуществим в той степени пол-
ноты, которая достаточна для выяснения вопро-
са его субоптимальности, а именно определим 
соответствующую булевскую функцию f внедре-
ния-извлечения. Зададим эту булевскую функ-
цию f(x1, … , xt), положив 

           f(x1, … , xt) = x 1
1
α ·x 2

2
α · … · x t

t
α ,              (5)

где   

iÝ{1, … , t};
(a1, … , at) – некоторый произвольным образом 
зафиксированный вектор из множества V t

2 . 
Тогда имеем

для системы подмножеств {B1f , … , Btf} положим: 
Bi – это множество, состоящее из всех векторов, 
получающихся из вектора (a1, … , at) путем ин-
вертирования ровно i координат, где i = t,1 . 

Утверждение 2. Стеганографический алго-
ритм с булевской функцией внедрения-извлече-
ния

                        (6)
является субоптимальным энтропийным стега-
нографическим алгоритмом.

Доказательство. Из равенств (3) и (6) следу-
ет, что справедливо равенство

E(x(m)) = t
q

2
1−  + .

Поэтому для доказательства утверждения 2 
достаточно доказать справедливость неравен-
ства 

                                                    
(7)

при условии, что

                                 (8)

Для начала отдельно рассмотрим случаи t=1 
и t=2.

Пусть t=1. Тогда

            

и, следовательно, неравенство (7) при t=1 вы-
полняется.

Пусть t=2. Тогда из правой части двойного 
неравенства (8) следует, что

и, следовательно, неравенство (7) при t=2 также 
выполняется.

Теперь рассмотрим случай tl3. Из двойного 
неравенства (8) следует, что

то есть, справедливо неравенство

                                          (9)

Рассмотрим функцию
  
                                                        (10)

определенную на множестве всех действитель-
ных чисел R, следовательно, и при tl3. Произ-
водная

                     

этой функции существует всюду на R и отрица-
тельна при t > log2log2e. Следовательно (см. [2]), 
функция (10) является убывающей функцией при  
t>log2log2e. Так как 3>log2log2e, то функция (10) 
является убывающей и при tl3. Значение функ-
ции (10) при t= равно 

9
4 . С учетом этого, из не-

равенства (9) получаем
 

                 t
q

2
1−  +  <

9
4  < 

2
1

при tl3. 
Итак, доказана справедливость неравен-

ства (7) для всех tl1, то есть верно неравенство 
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E(x(m))m0,5, что равносильно субоптимальности 
энтропийного стеганографического алгоритма 
функцией внедрения извлечения (6). 

Утверждение 2 полностью доказано.
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Существует множество систем автоматизиро-
ванного проектирования (САПР), в том числе и 
для защищенных сетей (ЗС), призванных облег-
чить труд разработчика и ускорить процесс про-
ектирования соответствующих объектов. Сре-
ди наиболее известных САПР следует выделить 
Altera, Mental Graphics, Cadence, SolidWorks 97, 
HP VEE, InTouch, каждая из которых ориенти-
рована на класс задач определенной предмет-
ной области. Однако существующие САПР в ос-
новном ориентированы на проектировании SoC 
и не позволяют в полной мере спроектировать 
системы Network on Chip (NoC).

Мы рассматриваем САПР, предназначенную 
для автоматизации труда проектировщика си-
стем защиты информации основанных на NoC. 

САПР NoC состоит из  различных уровней 
разработки и верификации СБИС NoC. Остано-
вимся на самых основных.

 Системный уровень включает два подуров-
ня – функциональный и уровень транзакций. На 
функциональном уровне (уровне алгоритмов) 

[1, 5] создается и верифицируется математиче-
ская модель системы в целом. На уровне тран-
закций можно моделировать архитектуру систе-
мы. Причем для разработки моделей можно ис-
пользовать ставшие фактически промышлен-
ным стандартом языки VHDL. Очень важно, что 
уже на системном уровне возможно  совместное 
моделирование аппаратной и программной ча-
стей системы, определение их оптимального со-
отношения [2-4]. 

Кроме VHDL, на системном уровне можно ис-
пользовать модели с С/С++, Verilog, Matlab язы-
ками, а также задействовать уже готовые IP_бло-
ки. Для моделирования Verilog_ и VHDL_кодов 
предназначены симуляторы VCS и Scirocco, со-
ответственно. В частности, это позволяет, раз-
работав системную модель сложного устройства, 
довести отдельный его блок до вентильного и 
даже до топологического уровня и верифициро-
вать системную модель, используя уже готовый 
блок. В этом случае может выясниться, напри-
мер, что какие-либо параметры, заложенные в 
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Рассматривается синтез структур с маршрутизаторами в информационных сетях. Предло-
жен системный уровень проектирования структуры для построения маршрутизаторов в се-
тях с защитой информации.

Synthesis of structures with routers in information networks is considered. Structures for 
construction of routers with information protection are offered.

Ключевые слова: защита информации в сетях, маршрутизаторы, синтез маршрутизаторов.
Keywords: safe information in the networks, routers, synthesis of the routers.
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блок на системном уровне, не реализуются, и 
тогда можно изменить саму систему.

Для перехода с системного уровня к непо-
средственному проектированию СБИС необ-
ходимо описание проекта на уровне регистро-
вых передач (RTL). Переход от системной мо-
дели к RTL возможен двумя путями. Традици-
онный подход – это вручную писать соответ-
ствующий код на языках Verilog/VHDL. Дру-
гой подход, предоставляемый САПР, – это ге-
нерация  соответствующих кодов автоматиче-
ски. При этом формируется некая модель в виде 

«черного ящика», у которой определены интер-
фейсы, временные характеристики, выполняе-
мые функции, однако внутренняя структура не 
детализирована. Особенностью является то, что 
из такой модели можно синтезировать логиче-
ское описание проекта. Иными словами, систе-
ма сама синтезирует внутреннюю микроархи-
тектуру СБИС NoC в ЗС. Для этого предназна-
чен специальный Compiler, который формиру-
ет список цепей в базисе внутренней библиоте-
ки элементов, при этом для описания этих эле-
ментов используется язык XML [3, 4].

Технология логического синтеза на 
основе поведенческой RTL модели по-
зволяет быстро получить ответ на во-
прос, реализуема ли в принципе та или 
иная система и какие аппаратные ре-
сурсы СБИС (число вентилей, площадь 
кристалла, энергопотребление, частот-
ные характеристики и т.д.) для этого 
нужны. Причем синтезируемые XML 
структуры, если и превышают по числу 
вентилей разработанные вручную, то в 
среднем не более чем на 30% [4].

Отметим, что процесс разработ-
ки и верификации системных моде-
лей существенно упрощают и ускоря-
ют различные библиотеки системно-
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Рис. 1. Общий маршрут проектирования 
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го и RTL-уровней. Для работы с ПЛИС предна-
значен стыкуемый с Compiler инструмент FPGA 
Compiler, который включает библиотеки дру-
гих производителей (Altera, Xilinx, Actel, Atmel, 
Motorola, Intel, Lattice и т.д).

Рис. 3. Уровень регистровых передач

По завершении логического синтеза необ-
ходимо провести верификацию проекта. Для 
анализа временных статических характеристик 
предназначен пакет Prime Time [3, 4]. Это так-
же весьма распространенный на рынке продукт. 
Он позволяет получить адекватное представле-
ние о поведении схемы, проанализировать его 
в наилучшем и наихудших случаях, обнаружить 
скрытые ошибки. У этого продукта есть расши-
рение – Prime Time SI, предназначенное для 
анализа топологии. Оно позволяет отслеживать 
взаимовлияние проводников.

Рис. 4. Уровень верификации 

Уровень синтеза топологии предназначен 
для размещения, трассировки и оптимизации 
топологии. При размещении и трассировке учи-
тывается влияние взаимных помех между от-
дельными проводниками и фрагментами схе-
мы (например, можно запретить вводить длин-
ные связи в одном слое, размещать рядом мощ-
ные буферные элементы и т.д.). Система позво-
ляет учитывать влияние физических эффектов, 
проявляющихся при технологическом разреше-
нии меньше. Предусмотрена и защита от так на-
зываемого антенного эффекта, возникающего на 
стадии производства, когда остаточный заряд 

формирующегося проводника способен повре-
дить уже подсоединенный к нему вентиль. Для 
борьбы с подобными явлениями предусмотрены 
определенные меры, например разбиение длин-
ного проводника на несколько коротких и т.д.

Рис. 5. Уровень синтеза топологии 

На выходе получается готовая тополо-
гия кристалла в формате. Однако ее надо про-
верить, прежде всего,  на паразитные RC-
параметры. Для экстракции RC-параметров из 
уже готовой топологии предназначен инстру-
мент RCXT [3, 4]. Полученные с его помощью 
RC-характеристики реальной топологии можно 
проанализировать с помощью различных САПР.

Кроме анализа временных параметров про-
веряются соблюдения правил проектирова-
ния (DRC) и правильности электрической схе-

мы (ERC), то есть правильность соедине-
ний, наличие несоединенных входов/вы-
ходов и т.п. Третья составляющая провер-
ки топологии – восстановление из нее спи-
ска цепей и сравнение с исходным (LVS). 
Все эти проверки реализуются в системы.
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Обнаружение аномалий вычислительных процессов в распределенных автоматизи-
рованных системах на основе TCP/IP во многом определяет их безопасность. Данная 
технология дает возможность обнаруживать ранее неизвестные типы воздействий, 
влияющие на функциональные свойства автоматизированных систем. В настоящей 
статье кратко рассмотрены аномалии, методы обнаружения аномалий, их достоин-
ства и недостатки. Рассмотрены различные методы прогнозирования временных ря-
дов, используемые при обнаружении аномалий и предложен алгоритм прогнозирова-
ния на основе дискретного вейвлет-преобразования. 

Information assurance in computer networks strongly depends on anomaly detection. 
This technology potentially able to find previosly unknown types of attacks. This paper 
describes variosly anomalities, anomaly detection methods with concentration on 
smoothing of timing series. The paper presents new algorithm based on discrete wavelet 
transform and Holt-Winters forecasting. 

Ключевые слова: аномалия, вычислительный процесс, трафик, безопасность, авто-
матизированная система, алгоритм прогнозирования, вейвлет-преобразование.

Keywords: anomaly, the computational process, traffic, security, automated system, 
prediction algorithm, wavelet transformation.
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1. Аномалии и их обнаружение
Под аномалией понимается отклонение от 

нормы, от общей закономерности. Обнаруже-
ние аномалий – задача, встречающаяся во мно-
гих областях науки и техники. Примерами мо-
гут служить медицинские исследования, кон-
троль функционирования критически важных 
промышленных систем, наблюдения за актив-
ностью противника в военной области.

Важное значение имеет обнаружение анома-
лий в приложениях информационной безопас-
ности. Например, после снятия с карты круп-
ной суммы денег можно ждать звонка из банка: 
сотрудники фиксируют аномалию в действиях 
клиента. Аномальный трафик, генерируемый уз-
лом сети, может свидетельствовать о его зараже-
нии зловредным программным обеспечением.

Для обнаружения аномалий в общем случае 
необходимо тем или иным образом описать «нор-
мальные» данные, создать модель, и всякие от-
клонения от нее считать аномальными. Однако 
при этом имеются существенные трудности [1]:

● сложность в определении того, что же явля-
ется «нормальным», нечеткость границы между 
нормальными и аномальными данными;

● маскирование своих действий злоумыш-
ленником с целью придать данным «нормаль-
ный» вид;

● развитие порождающих данные систем, ко-
торое приводит к тому, что понятие «нормаль-
ности» должно модифицироваться с течением 
времени;

● недоступность «нормальных» и/или ано-
мальных данных для обучения классификато-
ров;

● зашумленность исследуемых данных.
В силу вышеприведенных трудностей мето-

ды обнаружения аномалий должны учитывать 
природу и физический смысл обрабатываемых 
данных. Все методы обнаружения могут быть 
разделены на статистические, машинного обу-
чения, теоретико-информационные, спектраль-
ные и методы «data mining».

Другая классификация методов обнаруже-
ния аномалий приведена в [2]. В данном учеб-
ном пособии методы обнаружения аномалий в 
трафике делятся на статистические (параметри-
ческие и непараметрические), методы кратно-
масштабного анализа (в том числе, вейвлет-па-
кетный и мультифрактальный анализ данных) 



 

№
4(

30
)2

01
3

СРЕДСТВА И МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ

14

и интеллектуальные методы анализа («data min-
ing», машины опорных векторов, нейронные 
сети, визуальные).

С точки зрения доступности «нормальных» и/
или аномальных данных для обучения класси-
фикаторов методы обнаружения могут быть раз-
делены на три класса:

● обученные – если доступен обучающий на-
бор данных для обоих классов;

● полуобученные – если доступен обучающий 
набор данных только для одного из классов дан-
ных (обычно, для «нормального»);

● необученные – обучающего набора данных 
нет, аномальными считаются наборы данных, 
встречающиеся реже других.

Последний тип методов обнаружения наибо-
лее часто встречается в модулях обнаружения 
аномалий трафика, которые обычно интегриру-
ются в состав систем обнаружения/предотвра-
щения вторжений (СОВ), DLP-системы, а также 
в межсетевые экраны.

2. Аномалии в компьютерных
сетях и их обнаружение

Возможны различные подходы к классифи-
кации аномалий в компьютерных сетях. Напри-
мер, можно выделить следующие классы анома-
лий:

1. Аномалии, обнаруживаемые DLP-систе-
мами, связанные с необычным поведением 
пользователей. Сюда относятся, например, аль-
фа-аномалии (кратковременное резкое увеличе-
ние объема трафика между двумя IP адресами 
сети), передача пользователями запрещенного 
контента (например, криптограммы в теле пись-
ма) и т.п. Часть аномалий из этого ряда опреде-
ляется по критерию нарушения некоторого пра-
вила, другая часть – по критерию нарушения не-
которых статистик, рассчитанных на этапе обу-
чения DLP-системы.

2. Аномалии, обнаруживаемые хостовыми 
СОВ. В этот класс относятся, например, анома-
лии, связанные со сканированием портов, резко 
возросшей нагрузкой на сайт.

3. Аномалии, обнаруживаемые сетевыми 
СОВ. В этот класс относятся, например, атаки, в 
том числе и распределенные, направленные на 
отказ в обслуживании (DoS и DDoS), распростра-
нение червей (вирусов) по сети.

4. Аномалии, обнаруживаемые устройства-
ми сетевого мониторинга. В этот класс относят-
ся различные аномалии, вызванные неполадка-
ми в сетевом оборудовании.

5. Сканирование портов обычно предприни-
мается злоумышленниками с целью выявления 
уязвимостей перед проведением атаки. Обнару-

живается эта аномалия по резко увеличившему-
ся трафику от одного IP адреса. Причем попыт-
ки обращения выполняются на определенный 
IP адрес по множеству портов. Если же сканиро-
ванию подвергаются целые подсети, то в атако-
ванной сети появляется множество пакетов с од-
ного IP адреса сканера по множеству IP адресов 
исследуемой подсети.

Атаки DoS и DDoS приводят к перегрузке и 
недоступности информационных или сетевых 
ресурсов. Помимо «силовых» методов, заключа-
ющихся в массовых запросах на обслуживание, 
в этих атаках используются и ошибки в реализа-
ции стека протоколов TCP/IP.

Разновидности DoS атак, от которых необхо-
димо защищаться [3]:

● Тср flood – поток tcp пакетов;
● Тср syn flood – поток tcp пакетов с флагом 

установки соединения;
● Udp flood – поток udp пакетов;
● Icmp unicast flood – поток iсmp пакетов;
● Icmp broadcast flood (Smurf) – пакеты с под-

дельным адресом источника и широковещатель-
ным адресом назначения вызывают поток отве-
тов на данный адрес источника;

● Ip packet fragmentation – поток фрагменти-
рованных пакетов.

Обнаружить эти атаки можно путем контро-
ля аномалий трафика.

Аномалию, связанную с распространением 
червей, вирусов в сети можно обнаружить по 
увеличившемуся объему трафика при выражен-
ном наличии источника эпидемии.

О неполадках в сетевом оборудовании мож-
но судить по аномальному уменьшению трафика 
между отдельными сегментами сети.

Средства обнаружения аномалий являют-
ся сравнительно новым классом средств защи-
ты информации: они появились на рынке в 2003 
году и активно развиваются в настоящее время. 
Их можно разделить на методы обнаружений 
аномалий на основе модели потока данных и 
на основе модели системы. Достоинства и недо-
статки методов обнаружения аномалий по срав-
нению с методами поиска сигнатур приведены в 
таблице 1 [4].

Как видно из таблицы 1, наиболее привлека-
тельными свойствами потенциально обладают 
методы обнаружения аномалий на основе моде-
ли системы. В качестве системы может рассма-
триваться сетевое взаимодействие служб web-
сервера с клиентами, потоки сетевого трафи-
ка, проходящие через интерфейс маршрутиза-
тора, запущенное под управлением определен-
ной ОС приложение и др. Предполагается, что 
состояние системы, безопасность которой надле-
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жит контролировать, характеризуется набором 
значений датчиков. Датчик может осуществлять 
контроль за доступом к некоторой области па-
мяти, получением специально сформированной 
сетевой информации, принятием определенной 
переменной среды ОС заданного спектра значе-
ний и т.д. Комбинации состояний датчиков ну-
меруются, и состоянию защищаемой системы в 
каждый момент времени соответствует одна из 
таких комбинаций [5].

Методы обнаружения аномалий можно раз-
делить также на пороговые и методы, основан-
ные на профилях. В пороговых методах обыч-
но выбирается два порога, верхний и нижний, 
и при выходе какого-либо параметра за эти по-
роги выносится суждение о наличии аномалии. 
В методах обнаружения, основанных на профи-
лях, выполняется самообучение классификато-
ра по мере поступления входных данных, стро-
ится модель, а при дальнейшей работе оценива-
ется невязка измеряемых параметров по отно-
шению к этой модели. Одной из основных про-
блем, связанных с построением модели по эмпи-
рическим данным, является проблема экстрапо-
ляции получаемых временных рядов. Текущие 
значения сравниваются с предсказанными зна-
чениями, и если разность превышает некоторый 
порог, то выносится решение об аномалии.

Рассмотрим, как решается задача прогно-
зирования при обнаружении аномалий. При 
этом будем рассматривать магистральный тра-
фик компьютерной сети, при анализе которо-
го обращается внимание не на содержимое от-
дельных пакетов данных, а на некоторые гло-
бальные характеристики. Эти характеристики 
(например, количество пакетов в единицу вре-
мени), являясь псевдослучайными, имеют ярко 

выраженные периодические составляющие. Это 
позволяет говорить о том, что в статистическом 
смысле трафик имеет сходные характеристики 
для различных участков (например, для различ-
ных дней и различных ночей). Более того, из-
вестно, что трафик обладает свойством мультиф-
рактальности, то есть статистические характе-
ристики трафика, рассмотренные на различных 
масштабах, сохраняются. Это позволяет эффек-
тивно применить для анализа трафика, как бу-
дет показано далее, вейвлет-функции, являющи-
еся собственными базисами мультифрактальных 
пространств.

3. Прогнозирование временных рядов,
образованных значениями

сетевых параметров
Для прогнозирования временных рядов в 

методах обнаружения аномалий наибольшее 
развитие получили метод экспоненциального 
сглаживания и метод Хольта-Винтерса [3]. При 
экспоненциальном сглаживании последующее 
значение предсказывается на основе текущего 
значения и текущего предсказания:

              ,                         (1)

где 0<α<1 – параметр модели.
Экспоненциальным сглаживание называется 

потому, что в предсказание последующего зна-
чения наибольший вклад вносит текущее зна-
чение, а значимость предыдущих значений – 
уменьшается экспоненциально.

Основным недостатком этого метода пред-
ставляется отсутствие гибкости. Например, при 
его использовании невозможно учесть сезонные 
колебания значений трафика.

Этого недостатка лишен метод Хольта-Вин-

Таблица 1
Сравнение методов обнаружения вторжений

Характеристика Поиск сигнатур
Обнаружение аномалий

Модель потока Модель системы

Множество 
обнаруживаемых атак

Априорно задано, 
ограничивается 
известными 
моделями атак

вариативно, 
достаточно широко

вариативно, 
максимально широко

Вероятность ложного 
срабатывания близка к нулю высока близка к нулю

Вероятность 
пропуска атаки средняя средняя средняя

Требования к 
вычислительным 
ресурсам

средние низкие высокие
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терса. В нем наблюдаемый временной ряд де-
лится на три составляющие (уровень, тренд и се-
зонный фактор):

                .                   (2)
Здесь уровень, тренд и сезонный фактор на-

ходятся, соответственно как:
          at  = k*(yt – ct–m) + (1-k)*(at–1 + bt–1),

bt = q*(at – at–1) + (1 – q)*bt–1,
                      ct = r * (yt – at) + (1– r) * ct–1 ,                (3)
где k, q ,r – параметры метода. Чем больше их 
значения, тем больше будет адаптация к недав-
ним изменениям, чем меньше, тем больший вес 
будут иметь давно прошедшие значения. Пара-
метр m есть параметр сезонных колебаний.

4. Алгоритм предсказания временных
рядов на основе вейвлет-преобразования
Для количественного прогноза параметров 

трафика необходимо сформировать модель ди-
намической системы. В терминах нелинейной 
динамики задача формирования математиче-
ской модели известна как задача реконструкции 
динамической системы. Проблема реконструк-
ции динамических систем относится к классу об-
ратных задач, а такие задачи, как правило, не 
имеют однозначного решения [5].

Поэтому проблема прогнозирования времен-
ных рядов также не имеет однозначного реше-
ния. Это означает, что при известных ошибках 
измерения исходных показателей, определить 
однозначно ошибку прогноза невозможно.

Главный фактор любой компьютерной сети 
–  ее эволюция во времени. Тем самым, часто-
та сезонных колебаний также зависит от време-
ни. Поэтому, применение стандартных приемов 
при прогнозировании временных рядов часто 
не дают искомых адекватных результатов из-за 
постоянно растущей ошибки прогноза (εt) при 
увеличении либо генеральной совокупности 
(N→×) либо периода прогноза. Таким образом, 
перед тем как применять стандартные методы 
прогнозирования, необходима обработка значе-
ния  исходного временного ряда для того, чтобы 
«фиксировать» возникающие периодические из-
менения со временем характеристик составляю-
щего ряда. Представляется перспективным ис-
пользовать для этих целей дискретное вейвлет-
преобразование (ДВП) [7]. Коэффициенты ДВП 
различного уровня разложения содержат ин-
формацию об определенных составляющих вре-
менного ряда и изменении характеристик этих 
составляющих. Далее, по каждому уровню  дела-
ется прогноз. Затем выполняется обратное ДВП 
и, таким образом, получается прогноз будущих 
значений исходного временного ряда. 

Рассмотрим некоторые свойства и основные 
определения ДВП. Пусть С = {cn} и D = {dn} – мас-
штабный и вейвлет  фильтры (низкочастотный и 
высокочастотный). При действии фильтра С на 
последовательность

                     x = {…, x–1 , x0 , x1,…}
получается последовательность с элементами

                          (Cx)n = ∑kck-nxk.
После децимации в два раза (то есть отбра-

сывания каждого второго отсчета) получается 
низкочастотная аппроксимация исходной по-
следовательности β0. Аналогичная последова-
тельность на выходе фильтра D, прореженная 
в два раза, называется вейвлет-коэффициента-
ми первого уровня разложения. Далее процесс 
фильтрации повторяется с теми же фильтрами, 
но по отношению к низкочастотной аппрокси-
мации (масштабным коэффициентам). В резуль-
тате получаются вейвлет-коэффициенты различ-
ных уровней αj. В конечном счете исходный сиг-
нал представляется конкатенацией вейвлет-ко-
эффициентов J уровней разложения и масштаб-
ных коэффициентов последнего уровня разло-
жения: βJ–1,αJ–1,…, α0. Квадрат вейвлет коэффи-
циента j

nα  характеризует сколько энергии  вре-
менного ряда приходится на отрезок частот
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в момент времени stnt ⋅≈ , а квадрат масштаб-
ного коэффициента j

nβ  характеризует, сколько 
энергии временного ряда приходится на отре-
зок частот

          






+− 12
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sf  в момент времени stnt ⋅≈ .

Временной ряд y  можно воссоздать по век-
торам коэффициентов βJ–1,αJ–1,…, α0 при помощи 
обратного SDWT.  Как раз векторы βJ–1,αJ–1,…, α0 

и являются теми компонентами,  которые могут 
быть использованы для построения прогноза.

Процесс прогнозирования временного ряда 
состоит из нескольких этапов:

1. Вычисляем ДВП ряда у для целого J:Jl1. 
Далее ряд делится на отдельные отрезки:

         J1 = [0; j1), J2 = [ j1; j2) ,…, Jl = [ jl–1; J).
2. Векторы коэффициентов β0 и α j при 1Jj∈  

содержат информацию о тренде низкочастот-
ных колебаниях временного ряда. Прогнозиру-
ем данный ряд с помощью рассмотренного ра-
нее метода Хольта-Винтерса.

3. Векторы коэффициентов α j при 2Jj∈  со-
держат информацию о сезонных колебаниях 
временного ряда, поэтому прогнозируем ряды с 
помощью тригонометрической регрессии.

4. Векторы коэффициентов α j при 3Jj∈  со-
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держат информацию о шумовой составляющей 
временного ряда, поэтому прогнозируем дан-
ный ряд коэффициентов на основе гауссовского 
распределения. 

5. Собираем вместе все векторы коэффициен-
тов βJ–1,αJ–1,…, α0. Подсчитываем обратное ДВП, 
и полученный временной ряд является  иско-
мым прогнозным значением.

Данный алгоритм был реализован как скрипт 
на языке Python для программной среды с от-
крытым исходным кодом RRDTool [8], являю-
щейся де-факто промышленным стандартом для 
сбора сетевой информации и графического ана-
лиза временных рядов. Обработка имеющихся 
в программном пакете экспериментальных дан-
ных показала высокую эффективность алгорит-
ма для прогнозирования временных рядов. 
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ЭКОНОМИКИ НА МАРКЕТИНГОВОЕ 
УПРАВЛЕНИЕ ИНТЕЛЛЕКТУАЛЬНЫМ 
СЕРВИСОМ

Интеллект играет главенствующую роль в создании инноваций, модернизации произ-
водства, построении «экономики знаний». Сектор интеллектуальных бизнес-услуг (KIBS – 
knowledge-intensive business services) становится локомотивом управленческих и технологи-
ческих инноваций для предприятий различных отраслей в условиях глобализации рынков и ин-
тернационализации бизнеса.

It is impossible to build «knowledge-based economy», create innovations without intelligence. 
KIBS (knowledge-intensive business services) sector is going to become the generator of 
management and technological innovations for different branches of economy in the conditions of 
market globalization and internationalization of business. 
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В настоящее время сектор интеллектуальных 
бизнес услуг (KIBS – knowledge-intensive business 
services) становится ключевым сектором эконо-
мики открытых инноваций. В условиях глобали-
зации рынков и возникновения новых источни-
ков конкуренции ему отводится роль локомоти-
ва инновационного развития [4].

В развитых странах мира рынок интеллекту-
альных услуг оказывает значимое влияние, как 
на социально-экономическое положение, так и 
на происходящие внутри них инновационные 
процессы. В ЕС за период 2008-2012 гг. инно-
вационная активность увеличилась на 1,6% [11]. 
По данным CIS-3 60% европейских фирм (78% 
совокупного ВВП) в 2008-2011 гг. проявляли 
инновационную активность, при этом на 13% 
инноваций KIBS фирм приходится всего 5% ин-
новаций в производственной отрасли. 

Масштаб четвертичного сектора в развитых 
странах за последние 5 лет варьировался в пре-
делах 10-15% ВВП: в Японии – 8%, в странах 
Евросоюза – 11%, в США – 13%. В России объ-
ем сектора за этот же период ежегодно состав-

лял не более 4-5%. В 2011 г. объем рынка интел-
лектуальных услуг составил 3,9% ВВП РФ. Для 
сравнения в данном году доля оптовой и роз-
ничной торговли составила 16,2%, обрабатыва-
ющих производств – 13,6%, добычи полезных 
ископаемых – 9,1% ВВП. По своим масштабам 
сектор оказался соизмерим с финансовой дея-
тельностью – 3,6% и сельским хозяйством – 3,4% 
ВВП [3].

Правительства европейских стран видят соз-
дание своих конкурентных преимуществ в пре-
вращении экономики в наукоемкую. Как след-
ствие, это увеличивает спрос на интеллекту-
альносервисные продукты. Это подтверждает-
ся благоприятными данными о занятости. В то 
время как общая занятость в странах ЕС ежегод-
но увеличивался на 1,4% в среднем, от 2002 г. до 
2007 г., KIS занятость выросла на 3,8%. 

В настоящее время, по данным Евроста-
та, лидирующие позиции по количеству заня-
тых в секторе занимают Скандинавские стра-
ны – 39,2% от общего количества занятых. Мно-
жество взаимосвязанных факторов могут объяс-
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нить эту тенденцию [8]. Специальные знания 
потребуются для решения разнообразных про-
блем, связанных с участием в сегодняшней эко-
номической деятельности, интенсивность зна-
ний значительно возросла.

В то же время, области специальных знаний 
не стоят на месте. Этот факт способствует аутсор-
сингу интеллектуальноемких услуг, которые яв-
ляются эффективным внешним поставщиком та-
ких знаний. Все чаще фирмы привлекают внеш-
них партнеров к участию в инновационных про-
цессах. Этими партнерами являются не только 
KIВS-фирмы, но тенденции развития экономи-
ки открытых инноваций открывают широкие 
возможности именно им.

К ключевым факторам, влияющим на тренды 
в развитии маркетинговых технологий управле-
ния интеллектуальносервисным бизнесом, сле-
дует отнести:

▪ Информатизацию всех сфер жизни. Вне-
дрение информационных технологий характер-
но не только для производства, но и для непро-
изводственной сферы: образования, здравоохра-
нения, финансов, торговли и др. Дистанционное 
образование, электронные платежные системы, 
торговля через Интернет, консультации специ-
алистов, находящихся за тысячи километров от 
клиента, являются свидетельствами кардиналь-
ных преобразований непроизводственной сфе-
ры под воздействием информационных техно-
логий. В связи с этим меняется и восприятие 
клиентом бизнеса партнеров, и подчас излиш-
няя «компьютеризация», к которой так стремят-
ся современные компании, обезличивает комму-
никации, делает их непригодными для влияния 
на потребителя и создания в его сознании поло-
жительного образа.

▪ Изменения в инновационной активности. 
Необходимость непрерывного инновационного 
развития ведет к возрастанию требований к но-
вому типу знаний в области новых технологий, 
что неизменно приведет к аутсорсингу интел-
лектуальных бизнес услуг со стороны клиентов. 
Возрастают требования и к специализирован-
ным знаниям в области информационных тех-
нологий, социологии, управления. Компании 
все чаще приходят к необходимости понимания 
потребительских ожиданий и промышленных 
рынков, возможностей регулирования процес-
сов в этих областях. 

В центре внимания новой модели роста эко-
номики ЕС, изложенной в «Стратеги Европей-
ского Развития до 2020 г.», развитие инноваци-
онных услуг является особо значимым [10]. В 
связи с этим был предпринят ряд мер направ-
ленных на поддержку инноваций в этой сфе-

ре. Например, Проект EPISIS (European policies 
and instruments to support service innovation) Ев-
ропейская политика и инструменты поддерж-
ки инновационных услуг) направлен на содей-
ствие международному сотрудничеству между 
политиками и инновационными агентствами в 
области инновационных услуг. С 2006 г. Проект 
«Eurоpe INNOVA» является лабораторией для 
разработки, тестирования и продвижения но-
вых средств и инструментов поддержки инно-
ваций. Таким образом, он служит в качестве об-
щеевропейской платформы для инновационной 
сферы, что позволяет обсуждать, разрабатывать, 
тестировать и обмениваться «лучшими практи-
ками» при поддержке инновационных малых и 
средних предприятий, вносить свой вклад в луч-
шее понимание инновационных моделей в раз-
ных секторах. На втором этапе, 2009-2012, Про-
ект был сосредоточен на трех европейских ин-
новационных платформах (European Innovation 
Platforms (IPs): решение вопросов, связанных с 
наукоемкими услугами (KIS), сотрудничество в 
кластерах, эко-инновации.

Основными факторами опережающего инно-
вационного роста российских предприятий яв-
ляются, прежде всего, «эффект роста» традици-
онных отраслей, приводящий к изменению биз-
нес-среды и порождающий спрос на интеллек-
туальные услуги для ее «освоения»; возникнове-
ние у предприятий традиционных отраслей до-
полнительных финансовых ресурсов лежит в ос-
нове роста платежеспособного спроса на интел-
лектуальные услуги.

Сектор интеллектуальных бизнес-услуг по 
доле инновационных продуктов кратно опере-
жает производственную сферу. Так, например, 
по данным опроса НИУ-ВШЭ и «Ромир» удель-
ный вес инновационных товаров и услуг в объе-
ме продаж компаний интеллектуального рынка 
составляет 20% в сравнении с компаниями обра-
батывающего сектора, где удельный вес 10% [1].

▪ Изменения на рынках труда. Цифры, кото-
рые приводят эксперты, характеризуя ситуацию 
на российском рынке труда, удручают. Количе-
ство выпускников школ год от года снижается. В 
2012-м их было около 700 тыс. человек, в то вре-
мя как в 2006-м – 1,3 млн. Численность студен-
тов вузов и средних специальных учебных заве-
дений в ближайшей перспективе будет умень-
шаться примерно на 1 млн человек в год. Уже 
в 2013-м их всего 4,2 млн, что на 40% с лишним 
меньше, чем в 2009-м, когда в стране насчитыва-
лось 7,2 млн студентов. В целом в России дефи-
цит трудовых ресурсов составляет 1,031 млн че-
ловек, а в 2016-м, для сравнения, эта цифра вы-
растет до 1,194 млн.
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Нельзя не принимать во внимание объектив-
ные процессы, происходящие в мире и оказы-
вающие влияние, в том числе на рынок труда. 
Это глобальная миграция, возрастающее влия-
ние интернета, превращение в основной трудо-
вой ресурс взрослеющего поколения с его прин-
ципиально другими ценностными установками. 
Острый дефицит профессиональных сотрудни-
ков наблюдается не только в некоторых отрас-
лях, но и в отдельных функциональных сферах. 
Это инженерные специальности, ИT, бухгалте-
рия, закупки, продажи. На рынке также ощуща-
ется нехватка грамотных маркетологов. 

Одной из главных характерных черт совре-
менного труда, является его интеллектуализа-
ция. В 1998 г. доля стоимости интеллектуально-
го капитала в передовых американских компа-
ниях, занятых в сфере высоких технологий, со-
ставляла 69%, на начало 2011 г. она превыси-
ла 80%. Примерно такой же рост показывают 
и остальные развитые страны. По оценкам ис-
следователей, доля интеллектуального труда 
по сравнению с традиционным составляет бо-
лее 60%. Это свидетельствует о том, что совре-
менная экономика, благодаря информатизации 
и быстрому распространению передовых техно-
логий, действительно перешла в новое измере-
ние, в котором главная роль отводится интел-
лекту человека. 

Процесс интеллектуализации труда – онто-
генетический процесс использования и форми-
рования интеллектуально значимых возможно-
стей и способностей. Он обусловлен появлени-
ем в трудовой деятельности большого количе-
ства задач с «размытой» структурой, требующих 
нестандартных инновационных подходов и ре-
шений в различных аспектах профессиональной 
деятельности. Это выдвигает на первый план 
интеллектуальные затраты (по производству 
знаний, информации), что приводит в результа-
те к видоизменению функциональной структу-
ры труда.

Острее встают вопросы, касающиеся рынков 
труда для сотрудников, занятых в интеллекту-
альных сферах деятельности. В условиях жест-
кой конкуренции российские предприятия по-
ставлены перед необходимостью формирова-
ния новых конкурентных преимуществ. В чис-
ле последних особая роль отводится интеллек-
туальным ресурсам, которые рассматриваются 
как средства инновационного обеспечения кон-
курентоспособности российских предприятий. 

▪ Поддержка креативных индустрий на госу-
дарственном уровне. В мире все активнее раз-
вивается новая концепция социального и эко-
номического развития, выдвигающая культур-

ные ресурсы и творчество на первый план со-
временной, постиндустриальной экономики. 
Этот инновационный сектор называют творче-
скими, или креативными индустриями (creative 
industries). К творческим индустриям относят 
музыку, изобразительные искусства, кино, ис-
полнительские искусства, галерейный бизнес, 
моду, ремесла, издательское дело, рекламу, ди-
зайн, архитектуру, Интернет и компьютерные 
технологии, культурный туризм. Творческие 
индустрии соединяют бизнес-навыки и культур-
ные практики, основой которых является твор-
ческая, интеллектуальная составляющая. Кано-
ническое определение креативных индустрий, 
на которое опирается сегодня в большинство ис-
следователей и специалистов по городскому раз-
витию, было сформулировано Департаментом 
культуры, медиа и спорта Правительства Ве-
ликобритании в 1998 году: «Креативные инду-
стрии – это деятельность, в основе которой ле-
жит индивидуальное творческое начало, навык 
или талант и которое несет в себе потенциал соз-
дания добавленной стоимости и рабочих мест 
путем производства и эксплуатации интеллекту-
альной собственности».

По данным ООН, секторы экономики, осно-
ванные на творчестве и креативности, к кото-
рым могут быть с уверенностью отнесены интел-
лектуальные услуги, обладают вдвое большей 
динамикой роста, чем традиционные секторы. 
Творческие ресурсы генерируют новую, исклю-
чительно ценную добавленную стоимость и ста-
новятся важнейшим фактором экономического 
роста и социального развития. Использование 
потенциала креативных индустрий в экономи-
ческом развитии становится сегодня необходи-
мым условием развития.

Европейский Альянс Креативных Индустрий 
(European Creative Industries Alliance) основан в 
2011 г. ECIA – это открытая платформа, объеди-
няющая политиков и практиков бизнеса 28 пар-
тнерских организаций из 12 стран. Ее главная 
цель заключается в формировании сообщества в 
Европе, которое активно поддерживает творче-
ские индустрии в качестве драйвера конкурен-
тоспособности, создания рабочих мест и струк-
турных изменений путем разработки и испыта-
ния более эффективных инструментов для твор-
ческих индустрий.

Сейчас в России остро стоит вопрос, как впи-
сать творческие индустрии в экономический 
ландшафт страны и как их развитие в России мо-
жет изменить подходы в сфере экономики. 

Государственная политика Российской Феде-
рации в области международного научно-техни-
ческого сотрудничества является составной ча-
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стью государственной научно-технической по-
литики. Она призвана обеспечить соответствие 
международного научно-технического сотруд-
ничества задачам развития и реформирования 
российской науки в условиях формирующейся 
рыночной экономики с учетом интересов наци-
ональной безопасности, внешнеполитического и 
внешнеэкономического курса страны.

В условиях глобализации и интеграции ми-
ровой экономики, широкого использования 
информационных технологий, формирования 
«экономики знаний», интернационализации ис-
следований, разработок и наукоемкого произ-
водства, обострением глобальной конкуренции 
на мировых рынках инвестиций, наукоемких то-
варов и услуг изменяются традиционные формы 
и механизмы международного взаимодействия в 
сфере науки и технологий, а также роль государ-
ства в регулировании этих процессов. Намечает-
ся тесная взаимосвязь научно-технологической, 
внешней и торгово-экономической политики в 
сфере МНТС. Эти факторы определяют и дол-
госрочные стратегические цели государствен-
ной политики Российской Федерации в области 
МНТС, реализация которых призвана повысить 
уровень конкурентоспособности отечественной 
науки и технологий.

▪ Изменение роли дизайна в общественном со-
знании. Изначально главная идея дизайна – соз-
давать эстетичные продукты с лучшими каче-
ственными характеристиками, то есть дизайн 
– это, прежде всего, генерация новых техноло-
гий. Именно технология формирует облик про-
дукта. Но сегодня такое прочтение дизайна не-
популярно. С 1970-х годов американские компа-
нии стали понимать дизайн только как измене-
ние внешних форм и использовать его для про-
движения своих товаров на рынке. С тех пор ди-
зайн превратился едва ли не в главный инстру-
мент маркетинга. Задача дизайна – привлечь 
целевую аудиторию и подчеркнуть преимуще-
ства продукта. Если просто дизайн – это некая 
картинка, то промышленный дизайн – это твор-
ческий образ и орудие конкуренции, который 
приносит владельцам бизнеса реальные деньги. 
Интеллектуальная собственность на объекты, 
разработанные в рамках промышленного ди-
зайна, может быть защищена патентом. Дизайн 
уже имеет и свою историю, которая пишется по 
шедеврам дизайнерской деятельности. Роль ди-
зайна на Западе сегодня существенно меняется 
– аналитическая и исследовательская части на-
бирают обороты, а технологичные вещи (рисо-
вание картинок, моделирование форм, создание 
прототипов, изготовление пресс-форм) уходят в 
Китай.

Рынок дизайна развивается вместе с эконо-
микой. Промышленный дизайн может родить-
ся без производства, но не может без него вы-
жить. Несмотря на отсутствие рыночных отно-
шений, дизайн в СССР существовал, но основ-
ной его чертой была оторванность от коммер-
ции. Гуру мирового дизайна творят свои знаме-
нитые вещи вдали от конкуренции и моды. Неу-
дивительно, что и в советской безрыночной глу-
ши, без капитализма и конкуренции, дизайнеры 
(их тогда называли художники-конструкторы) 
время от времени создавали достойные вещи. 
Примером могут служить здания в стиле кон-
структивизма, боевые вертолеты КБ «Камов» – 
знаменитые «Черная акула» и «Аллигатор», авто-
мобиль «Победа», «командирские» часы [5]. 

В 60-е годы промдизайн стал делом государ-
ственным. При Торговой палате СССР органи-
зовали комнату лучших образцов современной 
западной продукции. Государственные заказы 
на разработку знаков заводов, упаковку и т.п. 
поступали либо в секцию промышленной гра-
фики при Союзе художников, либо в ВНИИТЭ 
– Всесоюзный научно-исследовательский инсти-
тут технической эстетики. На заводах и фабри-
ках создавались свои дизайнерские бюро (на-
зывались они художественно-конструкторски-
ми). В конце 1980-х – начале 1990-х дизайнера-
ми в России считались люди, умеющие работать 
на компьютере – этот стереотип сломался не так 
давно. Первым в России примерно в 1992 году 
стал формироваться рынок графического дизай-
на: бизнесменам потребовались визитные кар-
точки, а первым негосударственным предприя-
тиям – архитектурный и интерьерный дизайн. 
Именно эти два сегмента рынка сейчас наиболее 
развиты в России. Сегмент же промышленного 
дизайна – самого денежного сегмента дизайнер-
ского рынка во всех развитых странах – только 
начинает формироваться, заказы носят разовый 
характер. Лидерами же промышленного дизай-
на считаются Япония, Голландия и Франция. 

Исследование Британского Совета по Дизай-
ну показало, что 54% опрошенных компаний из 
разных отраслей экономики планируют исполь-
зовать дизайн в качестве помощника в труд-
ные экономические времена. Все большее число 
предприятий расценивает дизайн как важный 
компонент конкурентоспособности, и не счита-
ет, что на нем надо сэкономить в первую оче-
редь. За последние три года количество компа-
ний, которые определяют дизайн как «ключевой 
элемент бизнеса» выросло вдвое, с 15 до 30%.

Проект, в котором участвуют 1500 компаний, 
представляющих широкий спектр отраслей, за-
фиксировал рост статуса дизайна в глазах ме-
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неджеров и предпринимателей. 53% опрошен-
ных сообщили, что за последние три года ди-
зайн занял более значимую позицию в арсена-
ле средств достижения планируемых бизнес-це-
лей и задач. Столько же компаний согласилось 
с тем, что дизайн крайне важен для экономиче-
ской конкурентоспособности всей страны. 

По мнению главы Британского Совета по 
Дизайну Дэвида Кестера, «Рецессия – не время 
для того, чтобы затягивать пояса. Сейчас как раз 
тот момент, когда дизайн становится особенно 
важным для выживания, роста и успеха – хоро-
шо, что все больше представителей бизнес-сооб-
щества понимают это».

▪ Смещение внимания интеллектуальных ус-
луг в сторону создания потребительских впечат-
лений. В современных бизнес-моделях клиент 
становится центральным звеном стратегии, и 
главным вопросом становится вопрос «Какую 
новую ценность может фирма предложить сво-
им клиентам, и каким образом она будет реа-
лизовываться клиентами?» Способность решать 

проблемы клиентов всегда была отличитель-
ной чертой фирм KIBS. Однако, эта способность 
сначала привела к идее асимметрии знания, с 
огромным преимуществом профессионалов над 
клиентами [7].

Сегодня отношение к этой проблеме совер-
шенно иное, клиенты все чаще и чаще становятся 
ядром процесса, в полной мере несут ответствен-
ность за определение специфики проблемы. 

Реализация интеллектуальносервисных про-
ектов требует совместной работы. Поэтому боль-
шинство интеллектуальных услуг производится 
при непосредственном участии клиента [9]. Ис-
следование, поведенное ИСИЭЗ ГУ ВШЭ со-
вместно с Исследовательским холдингом Ромир 
Мониторинг, убедительно доказывает высокую 
степень кастомизации в производстве интеллек-
туальных услуг. Доля высококастомизирован-
ных услуг в среднем по сектору составляет 53%, 
а доля добавленной стоимости от использования 
интеллектуального капитала компании-постав-
щика услуги составляет при этом 77,2% [2]. 

 

Рис. 1. Концепция маркетингового управления интеллектуальным сервисом
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В иерархии потребностей интеллектуальные 
услуги апеллируют к потребностям «высшего 
порядка». А именно, к потребностям принадле-
жать к группе, самоутверждения и самовыраже-
ния. У верхних уровней потребностей нет точ-
ки насыщения. Эти потребности характеризу-
ются повышенной изменчивостью и рассеянно-
стью возникающих предпочтений, что приводит 
к латентности спроса и к импульсивности потре-
бительского поведения. Одним из главных ин-
тересов KIBS-фирм является привлечение более 
современных и эксклюзивных знаний во взаи-
моотношениях с их «инновационными партне-
рами» и добавление ценности долгосрочным от-
ношениям.

Выстраивание системы взаимодействия с 
клиентом через создание впечатления неизбеж-
но ведет к изменению самой практики предо-
ставления интеллектуальной услуги.

В связи с этим непрерывные инновации и 
творчество становятся необходимым услови-
ем коммерческого успеха. Зачастую новый про-
ект возникает без дорогостоящих и тщательных 
маркетинговых исследований. Их заменяют ин-
туиция и опыт менеджера инновационного про-
екта. Исследования не приносят большой поль-
зы еще и потому, что состояние «эмоциональ-
ного потребительского счастья» с трудом под-
дается оцифровке и протоколированию. В свя-
зи с тем, что успех проектов в значительной сте-
пени зависит от креативного решения, именно 
интеллектуальные услуги накапливают передо-
вой опыт в управлении талантами, в распреде-
ленной работе временных коллективов, проект-
ных команд.

Наличие креативности команды, талантов 
и отсутствие «зацикленности» на долгосрочной 
стратегии позволяют создавать абсолютно но-
вые краткосрочные потребности «с нуля».

Сегодня ясно одно – стремительное развитие 
должны получить клиентоориентированные си-
стемы управления бизнесом (рисунок 1).

Клиентоориентированным считается подход 
к развитию организации обеспечивающий по-
вышение ее конкурентоспособности и рост до-
ходности, подразумевающий мобилизацию всех 
ее ресурсов на выявление, вовлечение, привле-
чение клиентов и удержание наиболее прибыль-
ных из них, за счет повышения качества обслу-
живания клиентов и удовлетворения их потреб-
ностей. Базовыми принципами такой компании 
должны быть: достаточная и сверхдостаточная 
информированность клиентов о компании и ее 
услугах, удобный и ориентированный на клиен-
та сервис, комфортные условия обслуживания, 
квалифицированный персонал [6].

К клиентоориентированным стратегиям не-
обходимо относить все бизнес-стратегии, кото-
рые базируются на понятии индивидуализации 
отношений с клиентами.

Рассматривая проекты как форму реализа-
ции инновационной деятельности KIBS-фирм, 
необходимо отметить, что именно они дают воз-
можность определять и структурировать про-
цессы взаимодействия, оценивать качественные 
изменения.

В интеллектуальносервисных проектах не-
обходима интеграция в общесистемное разви-
тие принципиально новых коммуникацион-
ных форм, основанных не только на технологи-
ческих, но и на социальных и психологических 
факторах. Совершенствование методов марке-
тингового управления интеллектуальносервис-
ными проектами предполагает использование 
методов когнитивного, эмотивного и професси-
онального взаимодействия участников проекта. 

Все это послужит прочным фундаментом для 
создания концептуального подхода к формиро-
ванию конкурентоспособности организации в 
интеллектуальном сервисе.
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В статье рассматриваются способы схемотехнического синтеза управляющих автос-
матов. Авторы предлагают простую методику синтеза автомата по его графу состоя-
ний, хранящемся в микросхеме ПЗУ.

The ways of circuit synthesis of the controlling automaton are considered in the article. 
The authors propose simple procedure to synthesize of the automaton based on its condi-
tion graph, held in ROM microchip.
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Очень часто перед разработчиком устройств 
управления и интеллектуальных датчиков воз-
никает проблема создания блока управления. 
Блок должен быть достаточно простым – не 
сложнее объекта управления, иначе теряется 
смысл разработки. Чаще всего такой блок стро-
ят на базе младших семейств микроконтролле-
ров, запрограммировав функцию управления, 
что вполне оправдано по соотношению функ-
ционал-стоимость. Однако такое решение тре-
бует от разработчика профессионального уме-
ния программировать микроконтроллеры и, 
что еще более важно, корректно верифициро-
вать программы.

В то же время подобный управляющий авто-
мат может быть сделан и на жесткой логике, что в 
ряде случаев существенно снижает трудоемкость 
изготовления макета и отладки устройства. Ча-
стично эта проблема была затронута в [1].

Синтез аппаратной компоненты

Как известно из [2, 3], функциональная схема 
автомата Мура может быть представлена в виде, 
показанном на рисунке 1.

 
Рис. 1. Функциональная схема автомата Мура

С точки зрения схемотехники и выполняе-
мой функции элементы этой схемы могут быть 
реализованы в виде трех блоков:

▪ блок d – блок логики, вычисляющий на ос-
новании номера текущего состояния s(t) и теку-
щей комбинации входных сигналов x(t) номер 
следующего состояния s(t+1);
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▪ блок «Память», хранящий в себе номер те-
кущего состояния, однозначно реализуется с по-
мощью параллельного регистра, однако следует 
учесть, что выбирать следует регистр, построен-
ный на базе двухтактных триггеров, поскольку 
сквозное прохождение сигнала недопустимо;

▪ блок m – блок логики, вычисляющий выход-
ные сигналы на основании номера текущего со-
стояния s(t).

С точки зрения схемотехники функциональ-
ную схему, показанную на рисунке 1, можно пре-
образовать в другую, показанную на рисунке 2.

 В схеме автомата, показанной на рисунке 2, 
регистр выполняет, в первую очередь, функцию 
элемента памяти синтезируемого автомата, хра-
нящего номер текущего состояния. Блок «Логи-
ческая схема 1» является схемотехническим эк-
вивалентом графа автомата, выполняющего вы-
числение номера следующего состояния на ос-

нове номера текущего состояния и актуальной 
комбинации входных переменных. Блок «Логи-
ческая схема 2» синтезирует комбинацию выход-
ных переменных на основании номера текущего 
состояния, что специфично для автомата Мура. 

В случае если синтезируемый автомат дол-
жен быть автоматом Мили, схема, показанная на 
рисунке 2, может быть несущественно модифици-
рована, например, как показано на рисунке 3. 

Следует отметить, что регистр, показан-
ный на рисунках 2 и 3, должен состоять из MS-
триггеров. Применение в этих схемах реги-
стров, базирующихся на однотактных тригге-
рах, приводит к последствиям, аналогичным за-
прещенному состоянию у RS-триггера при пода-
че активного уровня сигнала на оба входа одно-
временно.

Поскольку выход блока логики 1 строго син-
хронен по выходу (благодаря регистру), то этот 

Рис. 2. Преобразованная схема автомата

Рис. 3. Преобразованная схема, реализующая автомат Мили
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Рис. 4. Схема автомата Мура с таблицей в ПЗУ

Рис. 5. Cхема автомата Мура с небольшим количеством состояний и выходов

Рис. 6. Схема автомата Мили с небольшим количеством состояний и выходов
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блок логики может быть заменен на микросхе-
му ПЗУ, в которую занесена таблица истинно-
сти логического блока 1. Результат замены пока-
зан на рисунке 4.

К сожалению, так же поступить с логической 
схемой 2 не позволяет отсутствие регистра на ее 
выходе. Однако в наиболее часто встречающем-
ся случае количество состояний автомата не пре-
восходит 16, а выходных сигналов требуется не 
более 4. В этом случае логическую схему 2 мож-
но переместить в то же ПЗУ, что и автомат, вос-
пользовавшись для синхронности выходным ре-
гистром автомата. То, что получается в таком 
случае, можно увидеть на рисунке 5.

Для автомата Мили в этом случае получится 
схема, показанная на рисунке 6.

В случае если такие ограничения являют-
ся недопустимыми, на рисунке 7 показана схема 
автомата Мура, имеющего до 256 состояний и 8 
выходов. Количество выходов можно еще увели-
чить, добавив каскадно дополнительные пары 
ПЗУ и регистров. Количество же состояний – 
256 является предельным для данного метода 
схемотехнической реализации.

Для автомата Мили, отсутствует требование 
синхронности выходов. В этом случае для боле 
сложного автомата Мили получится схема, пока-
занная на рисунке 8.

Итоговая схема, полученная в результа-
те синтеза, должна быть согласована в соответ-
ствии с правилами схемотехники [4].

Синтез таблицы прошивки ПЗУ
Граф состояния автомата должен быть пред-

варительно оптимизирован.
Для составления таблицы прошивки ПЗУ 

удобнее всего использовать таблицу, пример ко-
торой показан на рисунке 10. В нее из графа за-
носятся все состояния по следующим правилам:

▪ поля, соответствующие входным сигналам, 
заносятся все возможные значения; во избежа-
ние ошибок удобнее всего воспользоваться дво-
ичным кодом;

▪ поля s(t), в количестве равном всем возмож-
ным значениям входных сигналов, заполняются 
номером описываемого состояния;

▪ в каждое поле s(t+1) заносится номер сле-
дующего состояния – в соответствии с графом, 

Рис. 7. Схема автомата Мура до 256 состояний и 8 выходов

Рис. 8. Схема автомата Мили до 256 состояний и 8 выходов
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для каждой комбинации входных сигналов; в 
случае, если данная комбинация невозможна 
физически, строка может быть исключена из та-
блицы;

▪ в поля, соответствующие выходным сигна-
лам, записывается комбинация выходных сигна-
лов, соответствующая содержимому поля s(t+1) 
данной строки и графу.

После того, как все состояния, указанные в 
графе, занесены в таблицу, ее целесообразно от-
сортировать по адресам (поля, соответствующие 
входным сигналам в соответствии с разрядами 
адреса ПЗУ), и трактуя содержимое выходных 
полей, как двоичные числа, получить таблицу 
прошивки ПЗУ.

На рисунке 10 показан пример заполнения та-
кой таблицы для фрагмента графа, показанного 
на рисунке 9. 

Из примера видно, что для того, чтобы зако-
дировать состояние №12, необходимо в ячейки 
ПЗУ, лежащие по адресам 0C, 1С, 2С, 3С, 4С и 
6С, занести число 0C, в ячейку 5С – число 5D, а в 
ячейку 7С – число 3E (адреса и значения даны в 
шестнадцатеричном виде).

Синтез системы синхронизации
Прежде, чем дальше доводить функциональ-

ную схему автомата Мура до схемного решения, 
целесообразно обсудить проблему выбора такто-
вой частоты автомата FT. Самый простой случай 
– когда эта частота жестко задана в техническом 
задании (ТЗ). Однако гораздо чаще ее вынуж-

ден выбирать сам разработчик. Для корректно-
го выбора необходимо сформулировать крите-
рии ограничения этой частоты сверху и снизу.

Ограничение снизу
Автомат способен реагировать на изменение 

входных сигналов только в том случае, если сиг-
нал длится более одного периода тактовой ча-
стоты (см. рисунок 11). Однако этот эффект мож-
но использовать для фильтрации неинформа-
тивных изменений входного сигнала, например, 
для подавления дребезга.

 Ограничение сверху
В реальном автомате, так или иначе, оказы-

ваются несколько циклов ожидания. Например, 
если в ТЗ задано «…выдать сигнал 1, выдержать 
время предустановки, выдать сигнал 2, выдер-

Рис. 9. Пример фрагмента графа
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Рис. 10. Пример заполнения таблицы для состояния №12 (см. рисунок 9)
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жать время записи, снять сигнал 2, выдержать 
время удержания и снять сигнал 1…», то за-
держки организуются введением в граф допол-
нительных вершин (вершины N+1, N+2, N+4, 
N+5 на рисунке 12), задача которых – выдерж-
ка паузы в один такт. Излишне высокая часто-
та увеличивает количество таких вершин и, как 
следствие, количество требуемых битов обрат-
ной связи.

Для оптимизации схемы и алгоритма в этом 
случае можно использовать переменную частоту 
тактирования, как показано на рисунке 13.

В показанном примере среди выходных сиг-
налов в каждом состоянии должна содержатся 
информация о выбранной частоте тактирова-
ния автомата: сигналы F1 и F2 в примере задают 
одну из заранее определенных частот – FT1..FT4. 
Такой подход представляется авторам слишком 
сложным и, чаще всего, неоправданным. Гораз-

до чаще автомату приходится отрабатывать оди-
наковые задержки (или слишком мало отличаю-
щиеся). В таком случае гораздо эффективнее ис-
пользовать одновибраторы, как показано на ри-
сунке 14.

Добавленный в схему одновибратор G1 
(в примере использовано УГО микросхемы 
К555АГ3 [4]) запускается выходным сигналом 
автомата F1. Его выходной импульс подается на 
вход автомата Т1. Длительность этого импуль-
са определяется цепочкой R1C1. Это решение 
удобно для отработки автоматом интервала, су-
щественно большего, чем период тактовой ча-
стоты FT. В граф при использовании одновибра-
тора должны быть внесены изменения, приво-
дящие к запуску одновибратора и ожидающие 
окончания его импульса. Например, цикл ожи-
дания (рисунок 12) приобретет в этом случае вид, 
показанный на рисунке 15. 

В приведенном примере одновибратор за-
пускается в состояниях N и N+4, а в состояни-
ях N+1 и N+5 автомат ожидает окончания им-
пульса. Интересная ситуация возникает, когда 
требуется максимально быстрая реакция авто-
мата на изменение входных сигналов при апри-
орной неопределенности их поведения. Напри-
мер, следует выполнить со скоростью в сотни на-
носекунд ряд действий по приходу комбинации 
сигналов, притом, что время повторения этой 
комбинации варьируется от единиц миллисе-
кунд до единиц часов. В этом случае рекоменду-
ется выделить из входных сигналов ключевые, 
изменение которых порождает событие, а затем 
воспользоваться схемой, показанной на рисунке 
16. Тактовая частота такого автомата будет пере-
менной, но, как правило, в подобных ситуациях 
это некритично.

Рис. 11. Регистрация автоматом
сигналов различной длительности

Рис. 12. Пример цикла с ожиданиями
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Рис. 13. Пример автомата с переключаемой тактовой частотой

Рис. 14. Пример автомата с задержкой на одновибраторе
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Рис. 15. Пример графа автомата с задержкой на одновибраторе

Рис. 16. Активация автомата по наступлению события
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Статья посвящена определению математической меры безопасности проведения аварий-
ных работ с системами, подвергшимися нерегламентированным воздействиям внешней сре-
ды, в результате которых они могут перейти в крайне опасные состояния, угрожающие жизни 
людей (и) или нанесением другого ущерба в больших масштабах.
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and nonscheduled dangerous actions. After this actions system may get critical threat of human life 
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Цель статьи в такой постановке вопроса на-
правлена на уменьшение риска проведения ра-
бот с системами повышенной потенциальной 
опасности (ППО), подвергшимися нерегла-
ментированным воздействиям внешней среды 
(ВВС), за счет повышения достоверности опре-
деления их аварийного состояния: увеличе-
ния вероятности PX . Результатом определения 
аварийного состояния системы ППО является 
оценка степени ее опасности с точки зрения воз-
можных последствий предсказуемой реакции на 
внешние воздействия, связанные с изменением 
ее текущего состояния.

Мерой объективности заключения о текущем 
состоянии системы ППО, подвергшейся нере-
гламентированным воздействиям внешней сре-
ды, является вероятность Pх . Чем больше зна-
чение вероятности Pх , тем меньше риск перехо-
да чрезвычайной ситуации (ЧС) в фазу некон-
тролируемого катастрофического хода развития 
событий (т.е. меньше риск перехода аварийной 
системы в состояние х). Уменьшение риска при 
увеличении вероятности Pх связано с уменьше-
нием неопределенности реакции аварийной си-

стемы на действия специалистов, участвующих в 
понижении степени ее опасности. 

Неопределенность реакции аварийной си-
стемы ППО на мероприятия по понижению сте-
пени ее опасности, как правило, связана с боль-
шим числом N возможных состояний, в которых 
она может оказаться в результате нерегламен-
тированных воздействий на нее внешней среды 
(ВС). Для каждого состояния характерна своя 
комбинация опасностей и возможного при их 
реализации ущерба, которого следует ожидать в 
случае перехода аварийной системы в состояние 
х. Уменьшая мощность множества N можно сни-
зить неопределенность реакции аварийной си-
стемы ППО на мероприятия по понижению сте-
пени ее опасности.

Значение мощности множества N может ва-
рьироваться от 1 до ×. В каждом конкретном 
случае оно зависит от степени детализации по-
нятий опасностей, которые для данной системы 
ППО являются базовыми. В свою очередь, сте-
пень детализации базового понятия опасности 
определяется синтаксическим правилом, опре-
деляющим способ порождения частных поня-
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тий опасности. Правило может быть представ-
лено в виде следующей вербальной формулы:

Способ порождения
источник опасности + способ реализации

______________________________________

Форма записи
слово «опасность» + способ реали-

зации + источник опасности

Таким образом, с математической точки зре-
ния множество N состояний может быть пред-
ставлено в виде объединения и пересечения 
подмножеств Ni состояний, связанных с харак-
терными для рассматриваемой системы, базовы-
ми понятиями опасности.

При этом

                       

где ni , k – k-ое частное опасное состояние системы 
для i-го базового понятия ее опасности;
аi – показатель мощности подмножества Ni .

Задача уменьшения мощности множества 
N сводится к идентификации текущего состоя-
ния аварийной системы с некоторым подмноже-
ством N*ÝN. Очевидно, что в идеальном случае 
мощность N* должна быть равна 1.
Также необходимо исходить из того, что суще-
ствует определенный набор или некоторое мно-
жество Мфп формальных признаков (параме-
тров), по значениям которых каждое из состоя-
ний множества N с определенной степенью до-
стоверности может быть связано с текущим со-
стоянием аварийной системы.

Множество Мфэп определяется с помощью ин-
формационной модели рассматриваемой систе-
мы. В общем случае эта модель представляет со-
бой совокупность конструктивно заложенных в 
систему свойств отображаться в пространствен-
но-временном континууме в четко определен-
ных материальных, энергетических и информа-
ционных формах.

С учетом вышеизложенного, обобщенная ло-
гическая схема рассуждений для оценки вероят-
ности Рх может быть представлена в следующем 
виде:

Исходное обстоятельство
______________________________________

Система ППО подверглась нерегламенти-
рованным воздействиям внешней среды

______________________________________

Текущее обстоятельство
______________________________________

Система ППО находится в опасном состоянии

______________________________________

Задача
______________________________________

Определить и нейтрализовать опасность 
аварийного состояния системы ППО

______________________________________

Что необходимо учитывать при решении задачи?
______________________________________

Неизвестна реакция системы ППО на дей-
ствия по понижению степени ее опасности
______________________________________

Что нужно сделать для уменьше-
ния неопределенности реакции? 

______________________________________

Уменьшить мощность множества N: N º N*

______________________________________

Как количественно оценить уменьше-
ние неопределенности реакции?

______________________________________

Рх = f (N;N*)

Вероятности Рх при этом рассматривается 
как относительная (имеется в виду относитель-
но мощности множества N) мера уменьшения 
неопределенности состояния аварийной систе-
мы. В таком понимании ее физического смыс-
ла количественно она может быть определена 
на базе понятий и отношений теории информа-
ции [6, 2].

В качестве меры априорной неопределенно-
сти аварийной системы (дискретной случайной 
величины S, принимающей конечное множе-
ство состояний: s1, s2,…, sN) используется специ-
альная характеристика – энтропия [6]:

      (1)

где рj – вероятность нахождения аварийной си-
стемы в sj-oм опасном состоянии.

До момента определения состояния аварий-
ной системы и отсутствия внешних признаков, 
по которым возможна идентификация связан-
ной с ним опасности, система с одинаковой ве-
роятностью может оказаться в любом из N состо-
яний:

                       (2)

Подставляя равенство (2) в формулу (1):

                                                     (3)
где H(S) – энтропия аварийной системы – мера 
ее неопределенности до момента проведения 
оценки текущего состояния этой системы.

В результате идентификации текущего состо-
яния аварийной системы с некоторым подмно-
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жеством состояний N*ÝN ее неопределенность 
уменьшается. Это достигается за счет получе-
ния по формальным и эвристическим призна-
кам (параметрам) системы сведений, составля-
ющих основу оценки ее аварийного состояния. 
По аналогии с теорией информацией, естествен-
ным будет количество информации Is , получае-
мое при оценке аварийного состояния системы, 
измерять уменьшением энтропии ее состояния.

Информация Is , получаемая в результате 
того, что, в определенном выше смысле, состо-
яние аварийной системы становится полностью 
известным (имеется в виду, что до получения 
сведений (априори), энтропия системы была 
H(S); после получения сведений состояние си-
стемы полностью определилось, т.е. энтропия 
стала равной нулю) равна уменьшению энтро-
пии

                        (4)
Анализ ЧС, связанных с нерегламентирован-

ными воздействиями внешней среды на систе-
мы ППО [4, 7], показывает, что, как правило, ус-
ловий и возможностей для точного определения 
их аварийного состояния нет. Поэтому решения 
на проведение аварийных работ приходиться 
принимать в условиях некоторой неопределен-
ности. 

В этом случае, количество информации, кото-
рой располагают на момент принятия такого ре-
шения, может быть определено как разность

                                         (5)
где  – энтропия аварийной системы после 
проведения оценки ее текущего состояния (в ус-
ловиях ограниченных возможностей).

Рассматривая вероятность Pх как относитель-
ную меру уменьшения неопределенности ава-
рийной системы, в результате выяснения ее те-
кущего состояния можно записать

 
                                   (6)

или, с учетом равенства (3),

                                                       (7)

При проведении оценки состояния аварий-
ной системы равенство (2) теряет свою силу. В 
идеальном случае апостериорное значение од-
ной из вероятностей рj будет равно 1, а всех 
остальных – нулю. В условиях ограниченных 
возможностей получения информации необхо-
димой для точного определения состояния ава-
рийной системы можно получить только лишь 
приближенные оценки значений вероятностей 
рj , для которых будет справедливо неравенство 

0 m рj k 1. Энтропия  будет определяться 
формулой

                                     (8)

где  – апостериорное значение вероятности 
нахождения аварийной системы в sj-oм опасном 
состоянии.

Относительно возможности формального 
представления вероятности   необходимо отме-
тить, что рассматриваемая ситуация является 
столь сложной и неопределенной, что в прин-
ципе не может быть описана точными количе-
ственными методами. Кроме того, с математиче-
ской точки зрения значения параметров (фор-
мальных признаков) множества Мфп , по комби-
нации значений которых каждое из sj-ых состоя-
ний с определенной степенью достоверности может 
быть связано с текущим состоянием системы, яв-
ляются четкими величинами только до момен-
та начала воздействия на нее аварийных факто-
ров. После окончания воздействия возможность 
точной оценки значений параметров множества 
Мфп практически отсутствует. Это обстоятельство 
приводит к необходимости рассматривать мно-
жество Мфп как совокупность нечетких величин, 
представляя его при этом в виде некоторого 
множества лингвистических переменных (ЛП). 
С учетом выше изложенного представляется це-
лесообразным использовать для формального 
представления вероятностей  аппарат теории 
нечетких множеств [3].

ЛП используются для характеристики та-
ких предметов или их свойств, для которых пе-
реход от принадлежности к какому-то классу не 
принадлежности не скачкообразен, а непреры-
вен. Примерами ЛП применительно к теме на-
стоящих исследований могут быть высказыва-
ния: «сигнал в точке А», «состояние оболочки заряда 
взрывчатого вещества», «состояние узла крепления 
элемента Б», «положение упора В» и т.д. Эти пере-
менные называются базовыми. Соответственно 
примерами значений этих ЛП (нечетких пере-
менных) являются словосочетания: «слабый сиг-
нал», «сильное повреждение», «незначительная де-
формация», «небольшое смещение» и т.д.

Лингвистические значения интерпретируют-
ся как названия некоторых нечетких ограниче-
ний на значения базовой переменной. В свою 
очередь, эти ограничения являются смыслом 
лингвистических значений и характеризуют-
ся функциями принадлежностями m(х) [3], кото-
рые каждому численному значению базовой пе-
ременной ставят в соответствие число из интер-
вала [0;1], символизирующее совместимость это-
го значения с нечетким ограничением.
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По аналогии с известными подходами к фор-
мализации диагностической информации для 
экспертных систем на базе ЛП «параметр», схе-
ма построения рассуждений относительно фор-
мального представления вероятности  может 
быть представлена в следующем виде.

Интерпретация множества Мфп=  пара-
метров (формальных признаков) системы в виде 
некоторого множества Млп=   ЛП предпола-
гает рассмотрение каждой уе переменной в виде 
набора:

                           {b, T, U, G, M}е ,
где b – наименование ЛП;
T – множество значений или термов ЛП, пред-
ставляющих собой наименование нечетких пе-
ременных, областью определения каждой из 
которых является множество U – базовое терм 
множество ЛП;
G – синтаксическая процедура (синтаксическое 
правило), описывающая процесс образования 
из множества Т новых значений ЛП;
М – семантическая процедура (семантическое 
правило), позволяющая приписывать каждому 
значению, образуемому процедурой G, некото-
рую семантику (смысл) путем формирования со-
ответствующего нечеткого множества, т.е. ото-
бразить новое значение в нечеткую перемен-
ную.

Числовыми значениями термов ЛП являют-
ся числовые значения интервалов Сm, на кото-
рые разбивается множество числовых значений 
u Ý U.

Предполагается, что для каждого параметра 
ре Ý Мфп выполнены процедуры G и М. Для каж-
дой, полученной при этом, ЛП, e=  построено 
базовое терм-множество Te=  , а для каждо-
го терма  определены функции при-
надлежности.

Значение физической величины, связанной с 
параметром ре (формальным признаком систе-
мы) и фиксируемой в контрольной точке zе при 
проведении оценки текущего состояния аварий-
ной системы, считается численным значением 
нечеткой переменной ЛП, возникающей в ре-
зультате воздействия на систему нерегламенти-
рованных факторов внешней среды.

Контрольными точками системы называют-
ся места измерения числовых значений базовых 
ЛП. Множество контрольных точек обозначает-
ся Мz =  .

Особенностью формального представления 
множества Мz,e является тот факт, что для каж-
дой ЛП уeÝМлп , e=  может быть определено 
свое множество Мz,e контрольных точек
ze,g : Мz,e =  . Так, например, для измерения 
лингвистического значения ЛП «деформация 

корпуса в области ВВ» могут быть обозначены 4 
контрольные точки, расположенные с верхней, 
с нижней, с правой и с левой сторон корпуса си-
стемы в месте расположения заряда. В этом слу-
чае множество Мz  запишется в виде: Мz =  .

С другой стороны, вместо одной ЛП, напри-
мер, ЛП «деформация корпуса в области ВВ» могут 
быть рассмотрены четыре: «деформация нижней 
части корпуса в области ВВ», «деформация верхней 
части корпуса в области ВВ», «деформация корпуса в 
области ВВ с правой стороны», «деформация корпу-
са в области ВВ с левой стороны».

Таким образом, за счет увеличения мощно-
сти множества Млп можно отказаться от опериро-
вания понятием множества Мz,e и перейти к по-
нятию множества Мz , представляющего общее 
число контрольных точек системы, каждая из 
которых связана только с одним параметром ре, 
измеряемым лингвистическим значением ЛП уe.

Изменение значения физической величины, 
связанной с параметром ре есть результат изме-
нения исходного состояния системы вследствие 
возникновения в ней различного рода физи-
ческих повреждений, а также семантических и 
синтаксических нарушений на информационно-
энергетическом уровне. В рамках настоящей ра-
боты все повреждения и нарушения такого рода 
в системе называются неисправностями.

Рассматривается множество Мн=  , эле-
ментами которого являются iн – условные номе-
ра комбинаций неисправностей системы, каж-
дая из которых (имеется в виду комбинация) 
связана с угрозой несанкционированной или 
самопроизвольной реализацией системой од-
ной или нескольких базовых опасностей. Каж-
дое лингвистическое значение Те,mÝ Te , e=  , 
m=  лингвистической переменной уeÝМлп, фик-
сируемое в контрольной точке zеÝМz, сопостав-
ляется с комбинацией неисправностей iнÝМн, 
следствием или причиной одной из неисправно-
стей которой оно является. С учетом изложен-
ного лингвистическое значение Те,mÝ Te , e=  , 
m=  ЛП уeÝМлп, фиксируемое в контроль-
ной точке zе есть содержание понятия призна-
ка опасного состояния системы, определяемого 
iн-ой комбинацией неисправностей, возникаю-
щей в системе в результате воздействия на нее 
нерегламентированных факторов ВС.

В исходном состоянии (до воздействия внеш-
ней среды) лингвистические значения уeÝМлп в 
контрольных точках zеÝМz идентифицируются с 
лингвистическим значением «норма», каждое из 
которых является функцией  . Функция вида 

 называется нулевой лингвистической функцией 
неисправности (ЛФН), сопоставленной параме-
тру ре в контрольной точке zе .
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Множество нулевых ЛФН, реализуемых си-
стемой в контрольных точках zе , записывается 
в виде 

         
                                                                         (9)

При возникновении в системе iн-ой комбина-
ции неисправностей, на ее контрольных точках 
zе реализуются функции  , при которых ЛП, 
характеризующие неисправности этой комбина-
цией, принимают любые значения из базового 
терм-множества кроме лингвистического значе-
ния «норма», соответственно. Функция вида  
называется ЛФН, сопоставленной параметру ре 
в контрольной точке zе при возникновении iн-ой 
комбинации неисправностей.

Множество ЛФН, реализуемых системой в 
контрольных точках zеÝМz , e=  , при наличии 
iн-ой комбинации неисправностей записывается 
в виде

            .            (10)

Графическая интерпретация рассмотренной 
выше формальной схемы представления нечет-

кой информации о состоянии системы (в виде iн-
ой комбинации неисправностей), представлена 
на рисунке 1.

Сопоставление каждому элементу множества 
Мн =   множества ЛФН, реализуемых в си-
стеме в контрольных точках zеÝМz , e=  , при-
водит к образованию множества Мf,Н функций 
неисправностей, реализуемых в системе в ре-
зультате воздействия на нее нерегламентиро-
ванных факторов ВС:

   (11)

С учетом выражений (9) и (10), в общем виде 
множество ЛФН системы записывается в виде

 

      

                                                                        (12)

 

Рис. 1. Формальная схема представления нечеткой информации
о состоянии системы, подвергшейся нерегламентированным ВВС
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 На основании проведенного описания фор-
мальной схемы представления нечеткой инфор-
мации о состоянии системы, подвергшейся не-
регламентированным ВВС, строится логико-
лингвистическая модель ее неисправностей – та-
блица ЛФН (таблица 1).

Запись  где Те,mÝTe, реÝМфп, zеÝМz , 
iнÝМн, e= , m=  расшифровывается как m зна-
чение е-ой ЛП (ЛФН), сопоставленной параме-
тру ре в контрольной точке zе при наличии не-
исправности iн.

Множество  

называется iн-ой составной ЛФН, которая обо-
значается символом  .

Таблица 1, содержащая все возможные функ-
ции неисправностей, называется полной табли-
цей ЛФН.

С учетом смысла определяемого последней 
строкой таблицы (сопоставление iн-ой комби-
нации неисправностей sj-му состоянию систе-
мы) сумма ее столбцов, за исключением первых 
трех, есть число N=Iн возможных опасных состо-
яний системы, в которых она может оказаться в 
результате нерегламентированных воздействий 
на нее внешней среды.

Если две и более составные ЛФН принимают 
одинаковые лингвистические значения на всех 

наборах аргументов, что соответствует наличию 
неразличимых неисправностей, то они называ-
ются эквивалентными и объединяются в один 
класс.

Решение задачи определения эквивалентных 
ЛФН заключается в разбиении множества Мf,Н 
на ряд непересекающихся классов и в опреде-
лении принадлежности каждого из sj-ых состоя-
ний системы одному из классов.

Таким образом, решаемая задача по существу 
представляет собой задачу построения на мно-
жестве Мf,Н совокупности нечетких разбиений 
MrÝМf,Н , r=  .

Для получения нечеткого разбиения Mr , r=    
используется правило 

                                                                         (13)

которое означает, что две различные составные 
ЛФН попадают в один класс нечеткого разбие-
ния в случае их равенства, при этом они объе-
диняются.

Если же для составной ЛФН не существует 
равной другой составной функции, то она сама 
является классом нечеткого разбиения.

В качестве меры для определения степени 
эквивалентности составных ЛФН ÝMr 

Значения
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Условные номера sj-ых состояний системы, определяемых
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Таблица 1
ЛФН системы, подвергшейся нерегламентированным ВВС
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используется степень нечеткого равенства функ-
ций, которая обозначается m( ).

В общем случае для двух нечетких множеств 
А и В в U степень нечеткого равенства m(А,В) 
определяется в соответствии с выражением

                    (14)

где «J» – операция эквивалентности;
«ð» – операции конъюнкции по всем uÝU, опре-
деляемые в соответствии со следующими выра-
жениями:
      (15)
                                                  (16)

При выполнении условия
                                         (17)

нечеткие множества А и В являются нечетко рав-
ными: АdВ. В противном случае нечеткие мно-
жества А и В нечетко не равны: АdВ друг другу.
Порог tinc , используемый при определении не-
четкого равенства, является ограничением на 
требуемую степень достоверности определения 
нечеткого равенства. Чем выше порог tinc , тем 
выше степень достоверности решений о нечет-
ком равенстве.

Таким образом, процедура определения эк-
вивалентных ЛФН, каждая из которых пред-
ставляет собой нечеткое множество, основана на 
вычислении для каждой пары составных ЛФН 
степени нечеткого равенства и сравнении ее с 
заданным уровнем достоверности tinc .

Если степень нечеткого равенства функций  
 и   удовлетворяет условию  tinc , 

то они нечетко равны со степенью достоверно-
сти не меньше tinc .

В результате разбиения эквивалентных ЛФН 
на l классов и объединения их в рамках каждо-
го класса, число столбцов таблицы 1 уменьшает-
ся до значения l. При этом происходит объеди-
нение и условных номеров sj-ых состояний си-
стемы, определяемых iн-ми комбинациями не-
исправностей, описываемых соответствующими 
лингвистическими функциями. 

Рассмотренная выше превентивная проце-
дура формального представления нечеткой ин-
формации о возможных состояниях системы, 
подвергшейся нерегламентированным ВВС, яв-
ляется основой для построения следующего ал-
горитма апостериорной приближенной количе-
ственной оценки значений вероятности  на-
хождения системы в каждом из sj-ых состояний.

1. По результатам обследования системы, 
подвергшейся нерегламентированным воздей-
ствиям внешней среды формируется множество 

исходных данных о текущих значениях  пара-
метров ре в соответствующих контрольных точ-
ках ze.

2. Для каждого значения ÝUe определяются 
Te,m-ое лингвистическое значение ЛП уе и значе-
ние функции принадлежности  , симво-
лизирующее степень принадлежности фиксиру-
емого значения  нечеткому ограничению Сe,m, 
определяемому смыслом лингвистического зна-
чения Te,m .

3. Формируется идентификационное множе-
ство признаков опасного состояния системы: 

 .

4. По степени нечеткого равенства
 определяется

принадлежность множества  одному из r 
классов множества Мf,Н (ограничение tinc на тре-
буемую степень достоверности определения не-
четкого равенства  равно значению tinc , 
задаваемому при разбиении множества Мf,Н на 
классы). При этом возможна ситуация, когда 

ÔМf,Н .
5. По объединению в r классе iн-ых комбина-

ций неисправностей и соответствующих им sj-ых 
состояний системы, определяется число N* воз-
можных опасных состояний, в одном из которых 
реально может находиться аварийная система (с 
учетом того, что при различных значениях по-
рога достоверности tinc величина N* может варьи-
роваться, целесообразно использовать для ее 
обозначения символ N*(tinc)).

6. Вероятности состояния sj Ô N*(tinc) прирав-
ниваются нулю. Вместо множества состояний с 
размерностью N рассматривается множество с 
размерностью N*(tinc) k N.

7. Считая, что в первом приближении систе-
ма с одинаковой вероятностью может оказаться 
в одном из N*(tinc) состояний, для любой вероят-
ности  (N*(tinc) записывается 

                            (18)

Мерой объективности заключения о возмож-
ном уменьшении неопределенности реакции 
аварийной системы на действия по снижению 
ее опасности, в случае уменьшения мощности 
множества N до значения N*(tinc) является веро-
ятность Px. С учетом формул (7), (8) и заданного 
порога достоверности tinc

 
                                                                        (19)
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или, с учетом выражения (18),

                           (20)

В заключение следует отметить, что перспек-
тива решения данной задачи имеет целью не 
столько определить математическую меру безо-
пасности проведения аварийных работ с систе-
мами ППО, сколько найти конкретные практи-
ческие меры предупреждения неконтролируе-
мого катастрофического хода развития событий 
в ЧС, связанных с необходимостью проведения 
таких работ.

В такой постановке задача, в первую очередь, 
ориентирована на сопровождение исследова-
ний, лежащих в плоскости решения вопросов 
выбора и обоснования способов и методов про-
ведения оценки состояния аварийных систем, 
подвергшихся нерегламентированным воздей-
ствиям внешней среды.
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ИНФОРМАЦИИ

Представлено обоснование необходимости управления относительной скоростью сближе-
ния космических аппаратов исходя из требований защиты передаваемой информации по ра-
диоканалу между обоими аппаратами. Кроме того, приведена методика расчета параметров 
управления процессом сближения и результаты моделирования. 

Presented by the rationale for the control of the relative speed of convergence of the spacecraft 
on the basis of the requirements of the protection of information transmitted over the air between 
the two devices. In addition, the method of calculation carried out the process control parameters 
convergence and simulation results.

Ключевые слова: угловая скорость сближения, относительная линейная скорость сближе-
ния, ширина диаграммы направленности антенны, закон изменения ускорения, требуемое 
ускорение, терминальное управление.

Keywords: angular speed of convergence, the relative linear speed of convergence, the width of 
the antenna, the law of change of acceleration, the required acceleration, terminal management.
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Введение и обоснование решаемой задачи

В космических телекоммуникационных си-
стемах радиосвязи важное место отводится спо-
собам и аппаратным средствам защиты переда-
ваемой информации. При большом удалении 
космических аппаратов (КА) друг от друга и при 
необходимости установления двухсторонней ра-
диосвязи между ними с целью обмена информа-
цией возникает реальная ситуация, при кото-
рой служебная и специальная информации мо-
гут быть приняты другими радиотехническими 
станциями (РТС), установленными на других КА 
и даже на наземных пунктах приема и передачи 
информации (ППИП).

Известны работы [1-4], направленные на за-
щиту информации, передаваемой от одного або-
нента другому абоненту или же на уменьшение 
риска перехвата информации.

Например, в [1] предлагаются сложные дво-
ичные циклические коды для каналов радиосвя-
зи, которые уменьшают риск перехвата переда-
ваемой информации, но требуют для своей ре-
ализации сложной аппаратуры кодирования и 
декодирования. В [2] для повышения помехо-
защищенности и скрытности передачи инфор-
мации по каналам радиосвязи рассматривают-
ся широкополосные сигналы, формируемые на 
основе псевдослучайных последовательностей. 

Александр Александрович Алексеев
начальник отдела
Департамент вооружения МО РФ
Москва
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Однако при значительном удалении КА друг от 
друга обнаружение таких сигналов затрудняет-
ся из-за малого отношения сигнал/шум, вслед-
ствие равномерного распределения энергии 
этих сигналов по спектру частот. 

В [3], например, предлагается защиту инфор-
мации организовывать как управляемый про-
цесс, зависящий от поведения стороны, которая 
стремиться к перехвату информации. В [4] пред-
лагается методика обоснования параметров си-
стемы защиты информации от несанкциониро-
ванного доступа. 

Последние два предложения, по сути, явля-
ются организационными мерами, направленны-
ми на скрытность информации от других або-
нентов.

Другим подходом решения задачи защищен-
ности и скрытности передачи и приема инфор-
мации между двумя космическими аппаратами 
может быть увеличение отношения сигнал/шум, 
путем уменьшения расстояния r между ними, а 
также уменьшения скорости сближения Vсбл, ко-
торая должна быть достаточной для наведения 
антенны РТС на КА. При этом угловая скорость 
сближения КА ωка будет определяться выраже-
нием

           (рад/c).                 (1)

В первом приближении, можно полагать, что 
угловая скорость перемещения диаграммы на-
правленности (ДН) антенны бортовой РТС ωдн 
примерно соответствует угловой скорости ωка, 
т.е. 

                              ωдн = ωка (2)
Тогда угловая ошибка по скорости [6]

                     ,                          (3)

где Kv – коэффициент усиления по скорости си-
стемы управления антенной. 

На практике данная ошибка по скорости 
должна быть в «К» раз меньше ширины диа-
граммы направленности антенны  по поло-
винной мощности, т.е.

                ,                       (4)

где число 57,3 переводит «градусы» ДН в радиа-
ны углового перемещения КА.

При подстановке правой части выражения 
(1) в левую часть неравенства (4) имеем

                   .                               (5)

Для угловых следящих систем . 
Примерно такого же порядка и коэффициент К. 

Поэтому выражение (5) примет вид

                           .                             (6)

Результаты расчета необходимой скорости 
сближения для расстояний r между КА 20 км, 
10 км, 5 км  и ширине диаграммы направленно-
сти антенны бортовой РТС , равной 0,20 … 10 
приведены в таблице 1

Таблица 1

rкм
                                       

 0,2 0,4 0,6 0,8 1
        

20
       
69,8 139 209,4 279 349

        
10

        
34.9 69,8 104,7 139,6 174,5

5  17,45 34,9 52,35 69,8 87,2

В данной таблице скорость сближения имеет 
размерность м/с. Из таблицы также видно, что 
при ширине диаграммы направленности, близ-
кой к одному градусу, скорость сближения для 
r=10…20 км составляет сотни м/с, а при ширине 
ДН, близкой к 0,20 – десятки м/с.

Обеспечить такую потребную скорость сбли-
жения в условиях, когда собственная скорость 
движения КА 8 км/с (например, для околозем-
ных орбит) очень сложно.

Методика расчета параметров
управления процессом

сближения и результаты моделирования
Для обеспечения необходимых расстояний и 

скоростей сближения двух КА в конечный мо-
мент встречи следует использовать терминаль-
ное управление [6-8].

Терминальное управление по В.Б. Бородов-
скому опирается на математический аппарат ва-
риационного исчисления и гарантирует пере-
вод динамического объекта из начального состо-
яния в заданное конечное состояние в заданный 
момент времени.

Несмотря на сложную процедуру построения 
терминального регулятора этот вариант вполне 
применим. Однако при приближении к терми-
нальной точке коэффициент усиления системы 
возрастает и система становится неустойчивой. 
В [7] используется метод терминального комби-
нированного управления, опирающейся на ап-
парат теории инвариантности и тоже дает воз-
можность решения данной задачи, снимая недо-
статок, связанный с потерей устойчивости при 
приближении к терминальной точке.
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Наиболее наглядным и удобным является 
метод требуемых ускорений  [8], который впол-
не корректно решает данную задачу, если объ-
ект управления описывается дифференциаль-
ным уравнением второго порядка.

При его использовании необходимо задать 
дифференциальные уравнения ОУ (т.е. косми-
ческого аппарата) в виде двух систем в перемен-
ных состояниях:

(7)

                                                                          (8)

где Х1 и Х2 – прямоугольные относительные ко-
ординаты движения КА в орбитальной системе 
координат ОХY, начало которой практически 
совпадает с точкой встречи;  и  – их относи-
тельные скорости движения; Х0 и Y0 – началь-
ные значения координат; Xk и Yk – конечные 
значения; Vx0 и Vy0 – начальные значения ско-
ростей; Vxk и Vyk – конечные значения; T– время 
управления; t –текущее время управления; axtr и 
aytr – требуемые ускорения по координатам Х и 
Y соответственно.

Для того чтобы система управления конеч-
ными параметрами реализовывала заданные ко-
нечные скорости сближения необходимо, что-
бы ускорение изменялось по линейному зако-
ну. В соответствии с методом требуемых ускоре-
ний необходимые (требуемые) ускорения в про-
дольном (Х) и поперечном (Y) каналах, при ко-
торых реализуются не только заданные конеч-
ные координаты, но и заданные конечные ско-
рости имеют вид

                                                                           (9)
     

                                                                         (10)

Для оценки потребных значений линейных 
ускорений и характеристической скорости, а так-
же  максимальной угловой скорости относитель-
ного движения космических аппаратов  произ-
ведено цифровое моделирование в системе ви-
зуального программирования «SIMULINК». На-
чальные значения координат и скоростей, а так-

                       , , = ,             

 , , =

, , =  

  , , = ,

 

 

   +

t ,

  

                

 

[ ]+

+

[+ t .]

же их требуемые конечные значения  приведе-
ны в таблице 2

Таблица 2

усл.
сбл.

X0 
 км

Vx0 
км/
мин

Xk
 км

Vxk
км/
мин

Y0 
   км

Vy0    
км/
мин

Yk 
км

Vyk
км/
мин

1 -648 0 -20 0,6 -100 0 -20 0,1

2 -648 0 20 0,6 -100 0 -20 0,1

Размерность скоростей сближения в данной 
таблице приведена как км/мин, что облегча-
ет пользование результатами моделирования в 
виде соответствующих графиков. Графики изме-
нения параметров процесса сближения при ис-
пользовании линейно изменяющегося ускоре-
ния (выражения (9) и (10)) показаны на рисунках 
1 и 2. Значения координат на рисунке 1 показа-
но в км, время управления Т составляет 60 мин, 
а положение второго космического аппарата, к 
которому приближается первый космический 
аппарат, совпадает с началом координат (на пе-
ресечении прямых ОХ – абсцисса и ОУ – орди-
ната).

Рис. 1. Графики процессов сближения космических 
аппаратов на плоскости орбиты (OXY) с использова-
нием  линейных ускорений по осям X и Y (разомкну-
тое управление; условия сближения 1 и 2 соответ-
ственно).
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Анализ графиков рисунка 1 показывает, что 
их начальные и конечные условия выполняют-
ся достаточно хорошо.

Для этих же условий сближения на рисунке 2 
показаны графики изменения скорости и уско-
рения процессов сближения.

       

Рис. 2. Скорость и ускорение (прямая линия) сближе-
ния космических аппаратов по оси X (левый рисунок) и 
по оси Y (правый рисунок) с достижением заданных ко-
нечных координат и скоростей (первое условие сбли-
жения).

Из рисунка 2 видно, что скорость представ-
ляет собой параболу ветвями вниз, а ускорение 
изменяется по линейному закону и меняет свой 
знак с положительного на отрицательный при 
достижении половины времени на управление.

Для более плавного (мягкого) сближения 
космических аппаратов можно использовать со-
четание разомкнутого управления (например, 
по оси ОХ) и замкнутого закона управления (по 
оси OY). Так как управление движением центра 

масс производится  в декартовой системе коор-
динат, то оно может быть реализовано с помо-
щью крестообразной схемы из 4-х двигателей, 
а потребные линейные ускорения могут быть 
определены путем расчета величины тяги дви-
гателей при известной массе КА.

Реализация заданных значений скоростей 
сближения (0,6 км/мин по оси ОХ и 0,1 км/мин 
по оси OY) соответствует результирующей ско-
рости сближения Vсбл≈10,1 м/с, что соответству-
ет требованиям, показанным в таблице 1 (наи-
меньшая скорость в которой 17,45 м/с).

Таким образом, при заданных расстояниях 
между космическими аппаратами и заданной 
ширине диаграммы направленности антенны 
бортовой РТС можно получить существенное от-
ношение сигнал-шум, при котором осуществля-
ется скрытность и защита передаваемой инфор-
мации, если КА совершает маневр с достижени-
ем требуемой скорости сближения. 
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В статье предлагается модель обоснованности выбора варианта КСА для получения количе-
ственной оценки показателя обоснованности выбора варианта КСА в условиях неопределен-
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При оценке качества принятого решения @ 
по созданию комплекса средств автоматизации 
(КСА) в условиях неопределенности использует-
ся выражение вида [1]

                     @ = bовк Pовк  +bОКР KОКР ,              (1)
где Pовк – показатель обоснованности выбора ва-
рианта КСА;
KОКР – показатель качества опытно-конструк-
торской(их) работы (ОКР) по созданию КСА;
bовк, bОКР – нормирующие коэффициенты (обеспе-
чивающие), bовк + bОКР=1 и 0m@m1 при 0mKОКРm1.

В настоящей статье рассматривается модель 
для получения количественной оценки показа-
теля обоснованности выбора варианта КСА Pовк  
в условиях неопределенности его создания. При 
этом предлагается новый, более простой в отли-
чие от энтропийного, подход к оценке.

Разрабатываемая модель выполняет роль 
подмодели при оценке качества решения [1] и 
имеет самостоятельное значение при оценке 
уровня обоснованности выбора варианта созда-
ния КСА в условиях неопределенности.

На рисунке 1 представлена блок-схема модели 
и ее описание.

Модель состоит из пяти блоков.
Блок 1 фиксирует место показателя обосно-

ванности выбора варианта КСА Pовк в общей мо-
дели качества.

Блок 2 определяет назначение модели (опре-
деление показателя Pовк) и шкалу искомого по-
казателя. В блоке 3 выявляются и декомпози-
руются факторы Фо, характеризующие обосно-

ванность. Логический анализ показывает, что 
необходимо иметь две группы факторов: целе-
вые (системные) Фоц и методические Фом. К це-
левым предлагается отнести такие факторы, как 
альтернативность – Фоца, критериальную базу – 
Фоцк и сложность – Фоцс. Действительно, обосно-
ванность выбора выше, если вариант КСА выби-
рается из нескольких альтернативных, если ис-
пользуется группа критериев, а не один, если 
объект описывается несколькими показателями 
(сложность), характеризующими его различные 
свойства.

При необходимости множество Фоц может по-
полнятся. В предполагаемом составе целевых 
факторов альтернативность характеризуют: nai – 
количество альтернатив при выборе i-го вари-
анта КСА и naimax – максимальное (или желае-
мое) количество альтернатив при сравнении не-
скольких решений с условием

                             naimax l nai .
Критериальную базу характеризуют: nKi – ко-

личество используемых критериев, и nKU – макси-
мальное количество критериев, получаемое пу-
тем операции объединения U множеств крите-
риев при сравнении нескольких решений (nKU – 
может быть определено директивно).

Факторы сложности определяют: nПi – количе-
ство показателей, описывающих КСА и процесс 
принятия решений и nПU – максимальное коли-
чество таких показателей  решениях, получаемое 
путем операции объединения U множеств пока-
зателей (далее это пояснение будет опускаться). 
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Рис. 1. Блок-схема модели оценки обоснованности при выборе варианта КСА
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Множество Фом методических факторов декомпо-
зируется на Фомп – факторы методической обеспе-
ченности и Фомт – факторы точности. 

По аналогии с целевыми факторами Фомп ха-
рактеризуются: nПMi – количество показателей, 
определяемых по методикам при выборе i-го ва-
рианта КСА; nПMU – максимальное количество 
показателей, определяемых по методикам.

Множество факторов точности Фомт характе-
ризуют: nПMξi – количество показателей, опреде-
ляемых по методикам c точностью (погрешно-
стью) ξ при выборе i-го варианта КСА; nПMU – мак-
симальное количество показателей, определяе-
мых по методикам. Основными из них является: 
положительный вектор полезности; безразмер-
ность, непрерывность, монотонность, независи-
мость по полезности (это относится к показате-
лям одного уровня иерархии). Важным является 
требование по шкале измерения от 0 до 1.

В подблоке 4.2 конструируются частные по-
казатели обоснованности в виде отношений 
факторов, определенных в блоке 3. Показатели 
являются отображениями целевых факторов и 
имеют вид:

● показатель альтернативности: Pоai=nai /naimax ;
● показатель критериальной базы:
    PоKi = nKi / nKU ;
● показатель сложности: PоПi = nПi / nПU .
Отображениями методических факторов яв-

ляются показатели:
● показатель методической обеспеченности: 

PоМi = nПМi / nПМU ;
● показатель точности:

                                         (2) 

где b
x
 – вес методики, по которой определяется 

показатель; x – определяет класс точности (по-
грешности) методики, x=1,ζ.

Например, для x=1 погрешность рав-
на 5%, для x=2 погрешность равна 10% и т.д. 
Соответственно для b

x
 = 1/5 для 5% погрешно-

сти и для b
x
 = 1/10 для 10% погрешности, т.е. чем 

выше точность, тем больше значение b
x
 .

Фактически частные показатели характери-
зуют уровень разрешения соответствующих нео-
пределенностей выбора варианта КСА Pовк . Для 
этого агрегируются частные показатели обосно-
ванности. Идея, реализуемая в блоке 5, сводит-
ся к следующему. Для агрегрования показате-
лей примем полезностный подход. В [2] показа-
но, что если агрегируемые показатели и функ-
ции полезности от них удовлетворяют опреде-
ленным требованиям, то функционал полезно-
сти, в нашем случае показатель Pовк, может быть 
представлен в аддитивном виде – в виде суммы 

произведений функций полезности от частных 
показателей на их весовые (или нормирующие) 
коэффициенты.

Под функцией полезности от показателя по-
нимается полезность (ценность) свойства, харак-
теризуемого данным показателем.

В этой связи блок содержит три подблока. В 
подблоке 5.1 формируются основные требова-
ния к функциям полезности от показателей  Pоai , 
 PоKi  и PоСi (требования к самим показателям при-
ведены в блоке 4). Основными требованиями к 
F (Pоai), F (PоKi) и F (PоСi) являются: F(.) должна 
быть функцией показателя, иметь одинаковый 
вектор (положительный) полезности с вектором 
полезности показателя и ряд других (указаны на 
блок-схеме модели).

В подблоке 5.2 реализуется построение ли-
нейных функций полезности от частных показа-
телей обоснованности.

Если к показателям и другим функциям по-
лезности предъявлены одни и те же требования 
и их области существования и определения со-
впадают, то существует класс линейных функ-
ций полезности для которых их значения и зна-
чения самих показателей совпадают [3]. Отсюда 
F(Pоai)= Pоai, F(PоKi)= PоKi и т.д.

В подблоке 5.3 непосредственно определя-
ется агрегированный показатель Pовк . На осно-
вании [3] в случае линейных функций полезно-
сти функционал полезности (в случае Pовк) может 
быть определен как 

                   Pовк = bц Pцi + bм Pмi ,                      (3)
где bц и bм – весовые (нормирующие) коэффици-
енты соответствующих показателей обоснован-
ности (bц + bм=1).

Значения Pцi и Pмi определяются аналогично.
Таким образом, определен один из основных 

показателей качества решения принимаемого 
в условиях неопределенности создания КСА, – 
показатель обоснованности выбора КСА Pовк. 
Предложенная модель позволяет определить 
значение этого показателя, адекватное уровню 
остаточной энтропии Эост, не применяя энтро-
пийный подход [4].
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В соответствии с Указом Президента Рос-
сийской Федерации от 14 июня 2012 г. №851 
«О порядке установления уровней террористи-
ческой опасности, предусматривающих приня-
тие дополнительных мер по обеспечению безо-
пасности личности, общества и государства» [1] 
на отдельных участках территории Российской 
Федерации (объектах) предусмотрена возмож-
ность устанавливать три уровня террористи-
ческой опасности: повышенный («синий»), вы-
сокий («желтый») и критический («красный»). 
Также определен круг должностных лиц, упол-
номоченных принимать подобные решения, и 
установлены критерии для информации, на ос-
новании которой вводятся уровни террористи-
ческой опасности. 

Анализ содержательности критериального 
отбора информации показывает, что законода-
телем предложено учитывать ряд ее качествен-
ных свойств (относимость, достоверность, пол-
нота и др.), что, по мнению автора, не вполне 
достаточно для принятия обоснованного реше-
ния при установлении уровня террористиче-
ской опасности. 

При выборе критериев не учтена информа-
тивность1 признаков выявляемой террористи-
ческой угрозы, отражающая особенности совер-
шения террористического акта. К таким призна-
кам необходимо отнести, например, характери-
стику личности преступника, его мотивы, воору-
женность, способы совершения террористиче-
ского акта, стадии (этапность) и др.

Кроме того, для установления уровней терро-
ристической опасности уполномоченные долж-
ностные лица при реализации своих полномо-
чий должны располагать не только информаци-
ей о террористическом акте, но и учитывать раз-
меры территории, количество и характер объек-
тов, подвергающихся террористической атаке, а 
также вероятные последствия террористическо-
го акта и его масштабы.

Поэтому имеется актуальная задача поиска 
подходов в измерении и оценке уровня терро-

1  Информативность – 1) насыщенность содержани-
ем; 2) плотность информации; 3) количество сведе-
ний, данных, знаний (см.: Новый словарь иностран-
ных слов. М.: By EdwART, 2009; Словарь лингвисти-
ческих терминов: изд. 5-е, испр. и доп. Назрань: Изд-
во «Пилигрим». Т.В. Жеребило, 2010).
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ристической опасности, устанавливаемого в ин-
тересах обеспечения безопасности личности, об-
щества и государства, а также различных объек-
тов инфраструктуры Российской Федерации, ко-
торые бы учитывали как можно больше данных, 
позволяющих уполномоченным должностным 
лицам принять правильное и обоснованное ре-
шение.

Под уровнем террористической опасности 
необходимо понимать степень угрозы жизненно 
важным интересам личности, общества и госу-
дарства в результате террористической деятель-
ности2. 

В качестве количественной характеристики 
уровня террористической опасности предлага-
ется определить показатель степени возможно-
сти совершения террористического акта и на-
ступления в результате его осуществления опас-
ных последствий для жизненно важных интере-
сов личности, общества и государства.

Математическая формализация уровня тер-
рористической опасности Ltd[Level of terrorist 
danger] может быть представлена кортежем:

                    (1)

где Pat [Probability of realization of act of terrorism] – 
показатель вероятности осуществления терро-
ристического акта ( );
Lc [Level consequence] – показатель вероятности 
(уровня, степени, масштаба) наступления по-
следствий для личности, общества и государ-
ства в результате совершения террористическо-
го акта ( 10;Lc = ).

2  Термин «террористическая деятельность» опреде-
лен в статье 3 Федерального закона от 6 марта 2006 г. 
№35-ФЗ «О противодействии терроризму». Основу 
террористической деятельности составляют действия 
по осуществлению террористического акта в той или 
иной форме на различных стадиях и этапах. К ним 
отнесены: организация, планирование, подготовка, 
финансирование, подстрекательство, непосредствен-
ная реализация террористического акта; информаци-
онное или иное пособничество в планировании, под-
готовке или реализации террористического акта; ор-
ганизация незаконного вооруженного формирова-
ния, преступного сообщества (преступной организа-
ции), организованной группы для реализации терро-
ристического акта, а равно участие в такой структуре. 
Кроме того, террористическая деятельность включа-
ет в себя вербовку, вооружение, обучение и использо-
вание террористов (лиц, занимающихся террористи-
ческой деятельностью), а также пропаганду идей тер-
роризма, распространение материалов или информа-
ции, призывающих к осуществлению террористиче-
ской деятельности либо обосновывающих или оправ-
дывающих необходимость осуществления такой дея-
тельности.

Поскольку показатели Pat и Lc носят вероят-
ностный характер, то показатель уровня терро-
ристической опасности Ltd может быть рассчитан 
с использованием формулы полной вероятности 
суммы совместных событий [2]. При этом учи-
тывается, что рассматриваемые события состоят 
в том, что те или иные их признаки (свойства) 
принимают те или иные значения.

Тогда показатель уровня террористической 
опасности Ltdможет быть определен по формуле:

                                  (2)

Показатели Pat и Lc могут определяться экс-
пертным путем. При этом показатель вероят-
ности наступления последствий Lc однозначно 
может быть принят за единицу (Lc=1) в случае, 
если совершаемый террористический акт влечет 
за собой: 

– гибель хотя бы одного человека;
– значительный экономический (материаль-

ный) или экологический ущерб.
Для определения степени наступления воз-

можных материальных и экологических послед-
ствий могут использоваться методики прогнози-
рования последствий для чрезвычайных ситуа-
ций. Такие методики имеются в ряде федераль-
ных органов исполнительной власти, например, 
МЧС России.

Большое значение для определения пока-
зателя уровня террористической опасности Ltd 
имеет правильная оценка вероятности осущест-
вления террористического акта Pat.

Показатель вероятности осуществления тер-
рористического акта Pat может быть определен 
на основе контент-прагматического анализа по-
ступившей информации, т.е. анализа ее ком-
плексного свойства ценности, аккумулирующего 
в себе множество других качественных свойств 
информации. В соответствии с технологией кон-
тент-прагматического анализа данных (CoPrAn) 
[3] каждое n-ое качественное свойство информа-
ции может характеризоваться оценочным пока-
зателем информативности An ( ).

Оценочный показатель информативности 
An – это вероятностный коэффициент проявле-
ния для потребителя n-ого качественного свой-
ства информации в определенных условиях, ко-
торый показывает, насколько это качественное 
свойство реально отражает свое заявленное 
смысловое (мысленное) содержание.

Если считать, что любое качественное свой-
ство информации полностью отвечает своему 
смысловому содержанию, то показатель вероят-
ности осуществления террористического акта Pat 
будет определяться показателем ценности ин-
формации VI и может быть выражена кортежем:
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                                                                          (3)

где VI – показатель ценности информации, ха-
рактеризующий насколько она определяет свое 
целевое содержание с точки зрения наступле-
ния возможных последствий от террористи-
ческой угрозы; An – оценочный показатель ин-
формативности выбранного n-ого качественно-
го свойства информации; N – количество оце-
ночных показателей (выбранных качественных 
свойств информации).

При установлении уровней террористиче-
ской опасности законодателем предложено учи-
тывать такие качественные свойства информа-
ции, как:

– относимость Ао (свойство информации 
иметь отношение к проблеме, объекту, свойству, 
процессу, явлению, в частности, к совершению 
террористического акта);

– достоверность Ад (свойство информации 
быть правильно воспринятой или отражать ре-
ально существующие объекты с необходимой 
точностью);

– своевременность Ас (свойство информации, 
обеспечивающее возможность ее использования 
в заданный момент времени);

– важность Ав (свойство информации, харак-
теризующее ее большое значение для потреби-
теля);

– полнота Ап (свойство информации, характе-
ризуемое мерой её достаточности для решения 
определенного круга задач);

– актуальность Аа (свойство информации со-
хранять свою начальную ценность для исполь-
зования во времени).

С учетом этого показатель вероятности осу-
ществления террористического акта Pat будет 
определяться как:

                    (4)

где Ао, Ад, Ас Ав, Ап,, Аа – соответственно оценоч-

ные показатели информативности выбранных 
качественных свойств информации: относимо-
сти, достоверности, своевременности, важности, 
полноты и актуальности.

Поскольку заявленные качественные свой-
ства информации должны проявляться все вме-
сте и одновременно, показатель вероятности 
осуществления террористического акта Pat будет 
определяться по формуле вероятности произве-
дения совместных событий [2]:

                         (5)
Если принять правомерные допущения, что 

полученные данные действительно относятся 
к исследуемому явлению (Ао→1), своевремен-
ны (Ас→1), важны (Ав→1) и актуальны (Аа→1), то 
формула (5) примет вид:

                                                              (6)
где Ад – оценочный показатель, показывающий 
насколько сведения достоверны; Ап – оценочный 
показатель, показывающий насколько сведения 
достаточны (полны) для решения поставленной 
задачи.

Для определения достоверности информа-
ции Ад существуют частные методики, основан-
ные на экспертных оценках. Например, в 60-х 
годах XX века известный американский специ-
алист в области оценки информации Ш. Кент 
предложил таблицу, переводящую интуитив-
ную оценку достоверности информации в «про-
цент достоверности» (см. таблицу 1).

Исследуя другое качественное свойство ин-
формации, ее полноты (Ап), исходим из того, что 
полнота – это определяющая сторона целого, со-
вокупность его частей. Отсюда полнота инфор-
мации есть не что иное, как достаточная сово-
купность различных сведений, прямо относя-
щихся к исследуемому событию. При оценке та-
кого события, как совершение террористиче-
ского акта, полноту информации будут состав-
лять сведения о признаках состава преступле-
ния, предусмотренного статьей 205 Уголовного 
кодекса Российской Федерации (террористиче-

Таблица 1

Оценка % достоверности Показатель Ад

Уверен 100 % 1,0
Почти уверен 93 % ± 6 % 0,87 - 0,99
Вероятно 75 % ± 12 % 0,63 - 0,87
Шансы примерно равны 50 % ± 10 % 0,4 - 0,6
Маловероятно 30 % ± 10 % 0,2 - 0,4
Почти уверен в обратном 7 % ± 5 % 0,02 - 0,12
Уверен в обратном 0 % 0
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ский акт)3, как общественно опасного, наказуе-
мого деяния, совершенного умышленно лицом 
(группой лиц).

При этом необходимо учитывать, что терро-
ристический акт является особо тяжким пре-
ступлением, и в соответствии с Уголовным ко-
дексом Российской Федерации уголовная ответ-
ственность за его совершение наступает с мо-
мента приготовления4.

Исходя из этого, полнота информации о со-
вершении террористического акта будет опре-
деляться содержанием информации на всех ста-
диях совершения преступления, т.е. о приго-
товлении, покушении и оконченном преступле-
нии, а также объемом и информативностью име-
ющихся признаков его состава (об объекте, объ-
ективной стороне, субъекте и субъективной сто-
роне).

Тогда оценочный показатель полноты ин-
формации о совершении террористического 
акта можно рассчитать по формуле полной веро-
ятности суммы совместных событий:

                                 (7)
где Аоб – оценочный показатель информативно-
сти сведений об объекте посягательства и объек-
тивной стороне террористического акта, начи-
ная со стадии приготовления ( );
Асб – оценочный показатель информативности 
сведений о субъекте и субъективной стороне 
террористического акта ( ).

С учетом зависимостей (2), (6) и (7) показа-
тель уровня террористической опасности Ltd бу-
дет определяться как:

                                                                               
(8)

3 Террористический акт – совершение взрыва, под-
жога или иных действий, устрашающих население и 
создающих опасность гибели человека, причинения 
значительного имущественного ущерба либо насту-
пления иных тяжких последствий, в целях воздей-
ствия на принятие решения органами власти или 
международными организациями, а также угроза со-
вершения указанных действий в тех же целях (см. ста-
тью 205 Уголовного кодекса Российской Федерации / 
Собрание законодательства Российской Федерации, 
1996, № 25, ст. 2954).
4 Приготовлением к преступлению признаются 
приискание, изготовление или приспособление 
лицом средств или орудий совершения преступления, 
приискание соучастников преступления, сговор на 
совершение преступления либо иное умышленное 
создание условий для совершения преступления, 
если при этом преступление не было доведено до 
конца по не зависящим от этого лица обстоятельствам 
(см. часть 1 статьи 30 Уголовного кодекса Российской 
Федерации).

Если считать, что наличие сведений о совер-
шении террористического акта в отношении ка-
кого-либо объекта, высокая степень их досто-
верности и высокий уровень возможных послед-
ствий будет соответствовать показателю, близко-
му к 1, а отсутствие информации или невысокий 
уровень последствий – показателю, близкому к 
0, то такие условия могут быть заданы в виде та-
блицы 2.

Таблица 2 представляет собой матрицу част-
ных оценочных показателей, характеризующих 
уровни террористической опасности:

                                                            (9)

где k
jR  – частные оценочные показатели

 для каждого из k-го уровня тер-
рористической опасности;

Kk ;0=  – количество уровней террористической 
опасности;

Jj ;0=  – количество оценочных показателей.
Пример расчета показателя уровня террори-

стической опасности по формуле (8) показан в 
таблице 3.

Количество оценочных показателей Jj ;0=  
может варьироваться, в зависимости от необхо-
димой точности оценки уровня террористиче-
ской опасности. Очевидно, что, чем больше оце-
ночных показателей, тем выше точность.

В частности, оценочный показатель инфор-
мативности сведений о субъекте и субъективной 
стороне террористического акта Асб может быть 
выражен дополнительно через показатели, ха-
рактеризующие информативность сведений о 
субъекте преступления А1 и о его субъективной 
стороне А2 ( ).

Аналогично может быть выражен оценочный 
показатель информативности сведений об объ-
екте и объективной стороне террористического 
акта Аоб, например, показателями, характеризую-
щими информативность сведений об объекте А3, 
предмете посягательств А4, а также о приискании 
средств А5 и приискании соучастников соверше-
ния преступлений А6 ( ).

В этом случае в таблице 2 количество столб-
цов, относящихся к полноте полученных дан-
ных, увеличится. Это позволит лицу, принимаю-
щему решение на установление уровня террори-
стической опасности, контролировать поступле-
ние информации, оценивать ее качество и коли-
чество.

Наиболее эффективно решение задач, связан-
ных с установлением уровней террористической 
опасности на основе технологии CoPrAn, может 
проводиться с помощью экспертных систем. 
При этом экспертная система должна формиро-
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Таблица 2

Вероятность осуществления 
террористического акта

Уровень 
последствий

cL

Совершение 
террористи-
ческого акта  

(серии 
терактов)

Уровень 
террористиче-
ской опасности

Полнота полученных данных
Достовер-

ность 
получен-

ных данных
Aд

Сведения об 
объекте и 

объективной 
стороне 

преступления
 
Aоб

Сведения о 
субъекте и 

субъективной 
стороне 

преступления Acб

Не имеются
 Aоб =0

Не имеются
Aсб =0 - - - Низкий

Не имеются
 Aоб =0

или имеются
Aоб →1

Имеются
Aсб →1 Любая Не высокий 

0→cL
- Повышенный

Имеются
Aоб →1

Имеются
Aсб →1

Большая
Aд →1

Высокий 
1→cL

- Высокий

Имеются
Aоб →1

Имеются
Aсб →1 

Очень 
большая

Aд →1

Очень 
высокий 

1=cL
Совершен или  
не совершен Критический

Имеются
Aоб →1

Имеются
Aсб →1

Высокая
Aд →1

Очень 
высокий 

1=cL

Совершены 
несколько 
терактов

Чрезвычайный

Таблица 3

Aоб Aсб Aд Lс m Показатель уровня 
террористической опасности

0 0 0

0,5 1 0,45 0,1 0,505

1 1 0,8 0,88 0,976

1 1 0,95 0,98 1 0,999

1 1 1 1 2 1

ваться на наборе фактов, относящихся к терро-
ризму (террористической деятельности, совер-
шению террористических актов), и правил, учи-
тывающих технологию CoPrAn. Дополнительно 
экспертная система может иметь доступ к бан-
кам данных, в которых содержатся сведения о 
террористах и террористических организациях, 
способах и средствах совершения террористи-
ческих актов (актов терроризма), а также дру-
гие сведения, относящиеся к террористической 
проблематике и способствующие принятию пра-
вильного решения.

Оценка и измерение уровней террористиче-
ской опасности также может проводиться с по-
мощью интеллектуальных систем управления, 

к которым, в частности, относят комплексы си-
туационного управления сложными техниче-
скими и (или) организационными системами с 
помощью логико-лингвистических моделей по 
текущим ситуациям.
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В статье представлены результаты теоретических и экспериментальных исследований 
помехоустойчивости бистабильных цифровых устройств с дублированием ячеек 
памяти.

The article presents the results of theoretical and experimental studies of noise immuni-
ty, the bistable digital devices with memory cell duplication feature.
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Введение
Расширение области применения цифровых 

устройств, в частности, использование их в со-
ставе систем управления и контроля объектов 
энергетики, привело к усложнению электромаг-
нитной обстановки, в которой они эксплуатиру-
ются, из-за влияния мощных импульсных элек-
тромагнитных помех естественного и промыш-
ленного происхождения.

Эти помехи могут вызывать как необрати-
мые (отказы), так и обратимые (сбои) наруше-
ния работоспособности цифровых устройств. 
Поскольку деградационная устойчивость циф-
ровых устройств существенно выше их устой-
чивости к сбоям, то, в первую очередь поме-
хи представляют опасность для цифровых 
устройств с точки зрения возможных сбоев в их 
работе. Наиболее очевидным, достаточно про-
стым и эффективным способом снижения чув-

ствительности к наводимым помехам функци-
ональных элементов и устройств является уве-
личение схемными мерами их инерционности 
и порогов переключения. Один из возможных 
способов увеличения инерционности для циф-
ровых устройств с памятью заключается в ду-
блировании каждой ячейки памяти отдельным 
запоминающим элементом (ЗЭ) электрического 
типа на основе RC-цепей [1]. ЗЭ электрического 
типа отличаются малыми габаритами и хорошей 
совместимостью с интегральными микросхема-
ми по электрическим и конструктивным пара-
метрам. 

В настоящей работе представлены резуль-
таты теоретических и экспериментальных ис-
следований помехоустойчивости бистабильных 
цифровых устройств с дублированием ячеек па-
мяти. В качестве объектов исследований выбра-
ны RS-триггеры на основе КМОП микросхемы.
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Теоретический анализ
Схема исследуемых RS-триггеров приведе-

на на рисунке 1а. А на рисунках 1б-г – вариан-
ты ЗЭ электрического типа на основе RC-цепей. 
Интегрирующая RC-цепь по S входу предотвра-
щает восстановление исходного состояния триг-
гера после воздействия помехи, компенсируя 
возможную склонность самой схемы к переклю-
чению в исходное состояние логического «0» и 
уменьшая вероятность сбоя.

Остаточным отрицательным результатом 
воздействия помех на триггеры является лож-
ное переключение ячеек памяти. Поскольку со-
стояние триггера в режиме хранения информа-
ции однозначно определяется состоянием ЗЭ, 
то именно они определяют устойчивость триг-
гера к воздействию помех (при условии отсут-
ствия деградации элементов под воздействием 
помех). Если к окончанию воздействия помехи 
конденсаторы сохранили свое состояние (крите-
рием сохранения состояния является сохране-
ние напряжения на входе «1» не менее 0,7 Uпит, 
и напряжения на входе «0» не более 0,3 Uпит), 
то ячейка памяти восстановит состояние, в кото-
ром она находилась до воздействия помехи. 

Напряжение на конденсаторах ЗЭ изменяет-

ся за счет ложного срабатывания или кратковре-
менной потери работоспособности логических 
элементов, а также за счет непосредственного 
воздействия помех на ЗЭ. Предполагая, что в 
наихудшем случае обе причины действуют со-
гласованно, можно записать для изменения на-
пряжения ∆U(t) на конденсаторе ЗЭ

  
        ,                (1)

где Uint(t) - напряжение помехи, действующей в 
цепи конденсатора ЗЭ;
TRC - постоянная времени ЗЭ.

При выводе этой формулы предполага-
лось, что в цепи питания триггера напряже-
ние либо сохраняется, либо пропадает полно-
стью, а длительность помехи в цепи конденса-
тора ЗЭ во много раз меньше постоянной вре-
мени ЗЭ. Первое предположение обосновано 
тем, что цепи питания имеют достаточно хоро-
шую защиту от импульсных помех, т.е. эти по-
мехи всегда можно подавить без всякого ущерба 
для функционирования устройства. В то же вре-
мя перерывы питания, формирующиеся в ре-
зультате тиристорного эффекта, принципиаль-
но не могут быть устранены, поскольку именно 

Рис. 1. Электрические схемы триггера (а) и пассивные запоминающие элементы (б, в, г)

б                                                                            в                                                              г
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на возникновении перерыва питания основана 
защита от тиристорного эффекта. А второе пред-
положение всегда выполняется автоматически, 
так как  TRC выбирается таким образом, чтобы к 
моменту окончания помехи конденсатор ЗЭ раз-
ряжался не более чем на 30%.

Отметим, что в общем случае TRC зависит от 
состояния элементов триггера. Однако это не 
столь существенно, так как мы можем подразу-
мевать под TRC ее наименьшее значение для всех 
возможных состояний.

Подразумевая, что ∆U(t) не выходит за допу-
стимые пределы (т.е. ∆U(t)=0,3Usup ) можно за-
писать 

         ,                  (2)

где  Uint – амплитуда помехи;
teff  – эффективная длительность помех в цепи 
ЗЭ определяется из следующего соотношения 

;

tdis – длительность сбоя в работе или потери ра-
ботоспособности элементов триггера.

Отсюда получаем критерий сохранения со-
стояния триггера

                                   (3)

Как показал анализ, критерий отсутствия 
сбоев для триггера можно представить в следу-
ющем обобщенном виде:

                 ,                                     (4)

где  – эффективное время 
инерции ЗЭ;
Tiner - время инерции ЗЭ (Tiner=0,3TRC);

 – поправка, учитывающая

непосредственное влияние помех на цепи ЗЭ.
Оценим влияние помех на инерционность 

цепи ЗЭ, т.е. оценим величину поправки Tiner. 
Для этого представим эти цепи или в виде элек-
трически малой емкостной антенны (в случае 
воздействия электрического поля), или в виде 
электрически малой рамочной антенны (в случае 
воздействия магнитного поля). Эквивалентные 
схемы представлены на рисунке 2. 

Из этих эквивалентных схем, учитывая, что 
Rin, а длительность сбоя в работе или потери ра-
ботоспособности элементов триггера tdis пример-
но равно времени действия помехи, получаем:

 

.

        

(5)

Подставляя в (5) оценки типовых значений 
параметров цепей ЗЭ: 

hd10–2 м; S ad10–4 м2; Cаd10–12 Ф; R ind10 Ом;
U supd10 В, получаем:
∆Tiner m0,3∙10–14 Emax,    ∆Tinerm0,3∙10–11Hmax .
Для защиты от мощных импульсных помех 

Tiner должно составлять десятки и даже сотни ми-
кросекунд. Как следует из проведенных оценок, 
влиянием помех на ЗЭ, даже при предельных 
их параметрах можно пренебречь и при выборе 
ЗЭ руководствоваться критерием

                             tdism Tiner                                 (6)
Из проведенного анализа следует, что устой-

чивость триггеров к сбоям определяется соотно-
шением между длительностью воздействующих 
помех и инерционностью ЗЭ и не зависит от ам-
плитуды помех вплоть до уровня, при котором 
начинается деградация элементной базы.

Рис. 2. Эквивалентные схемы воздействия помех на ЗЭ:
а – воздействие электрического поля; б – воздействие магнитного поля.

а                                                                         б
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Экспериментальные исследования
Для подтверждения возможности повыше-

ния предлагаемыми методами уровней бессбой-
ной работы триггеров до уровня их деградаци-
онной устойчивости были проведены сравни-
тельные испытания. В экспериментах сравнива-
лась помехоустойчивость описанных выше трех 
триггеров с контрольным триггером, в котором 
специальные меры по обеспечению помехоу-
стойчивости не предпринимались. Схема кон-
трольного триггера представлена на рисунке 3. 

Параметры запоминающих элементов при-
ведены на рисунке 4.

Для экспериментов были изготовлены экс-
периментальные образцы триггеров и комплект 
оснастки. 

Конструктивно экспериментальные образ-
цы триггеров были выполнены на основе печат-
ных плат. Для обеспечения идентичности воз-
действия на объекты электромагнитных факто-
ров в процессе проведения экспериментальных 
исследований, монтаж элементов триггеров был 
выполнен одинаково у всех экспериментальных 
образцов. 

Пример конструктивного исполнения экспе-
риментального образца триггера приведен на 
рисунке 5.

Рис. 5. Типовое конструктивное исполнение
экспериментального образца триггера

Комплект оснастки включал: переходную ко-
робку, жгут, сменный экран, кабельные генера-
торы. 

Переходная коробка служила для: а) подачи 
на испытываемые триггеры питания и управля-
ющих сигналов; б) передачи на контрольно-из-
мерительную аппаратуру информации о пара-
метрах воздействующих помех и реакции испы-
тываемых триггеров на испытательные воздей-

Рис. 3. Электрическая схема триггера без запоминающих элементов

Рис. 4. Параметры запоминающих элементов

                                   а                                                         б                                               в
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ствия; в) проверки работоспособности тригге-
ров в процессе экспериментальных исследова-
ний.

Конструктивно переходная коробка пред-
ставляет собой прямоугольный металлический 
корпус, на котором расположены соедините-
ли для установки плат триггеров, подключения 
цепей питания и контроля, подачи кондуктив-
ных помех на цепи триггеров, а также переклю-
чатели для задания режимов работы триггеров. 
Общий вид переходной коробки с установлен-
ной платой триггера приведен на рисунке 6.

Рис. 6. Переходная коробка
с установленной платой триггера

При исследовании воздействия индуктивных 
помех установленные на переходную коробку 
платы триггеров размещались в рабочем объе-
ме установки–имитатора индуктивных помех. 
Опыты проводили при трех взаимно перпенди-
кулярных ориентациях платы триггера относи-
тельно воздействующих полей.

При исследованиях устойчивости образцов к 
воздействию кондуктивных помех установлен-
ная на переходной коробке плата закрывалась 
металлическим экраном, а кондуктивные поме-
хи возбуждались на входных цепях испытывае-
мых объектов существующими в рабочем объе-
ме имитатора полями за счет их воздействия на 
специально сконструированную цепь – кабель-
ный генератор (рисунок 7). Размеры и конструк-

Рис. 7. Переходная коробка с платой триггера,
закрытой экраном с кабельным генератором

ция кабельного генератора подбирались таким 
образом, чтобы получить помехи с требуемыми 
характеристиками.

В ходе экспериментальных исследований 
триггеры подвергались воздействию трех раз-
новидностей индуктивных импульсных помех, 
а также двух разновидностей кондуктивных им-
пульсных помех во входных цепях триггеров. 

Индуктивные помехи имели следующие вре-
менные характеристики:

а) наносекундная импульсная помеха в виде 
плоской электромагнитной волны со временем 
нарастания tr=10 нс и длительностью импульса 
(по уровню 0.5) t  r

0,5 =50 нс; 
б) наносекундная импульсная помеха в виде 

плоской электромагнитной волны со временем 
нарастания tr=4 нс и длительностью импульса t
 r

0,5 =50 нс;
в) микросекундная импульсная помеха в 

виде импульса магнитного поля со временем 
нарастания tr=1 мкс и длительностью импульса 
t  r

0,5 =100 мкс.
Кондуктивные помехи имели следующие 

временные характеристики:
а) наносекундная импульсная помеха в виде 

затухающей синусоиды частотой f » 100 МГц и 
длительностью (по уровню 0,1) t  d

0,1 » 100 нс;
б) микросекундная импульсная апериодиче-

ская помеха со временем нарастания tr=100 нс 
и длительностью (по уровню 0,1) t  d

0,1 » 300 мкс.
Результаты экспериментальных исследова-

ний представлены в таблице 1.
Анализируя представленные в таблице дан-

ные, можно сделать следующие выводы.
Воздействие индуктивных импульсных на-

носекундных помех приводит к сбоям тригге-
ров без ЗЭ уже при минимальных реализован-
ных уровнях воздействия (10 кВ/м). При воздей-
ствии этих же помех на триггеры с пассивными 
ЗЭ сбои не были зафиксированы вплоть до уров-
ней, при которых происходила необратимая по-
теря работоспособности (320-460 кВ/м).

Воздействие индуктивных импульсных ми-
кросекундных помех приводит к сбоям тригге-
ров без ЗЭ при уровне воздействия (350 А/м). 
При воздействии этих же помех на триггеры с 
пассивными ЗЭ сбои не были зафиксированы 
вплоть до предельных уровней, реализованных 
в испытания (3500 А/м).

Воздействие кондуктивных помех приводит 
к сбоям триггеров без запоминающих элементов 
при уровнях:

Um ≈190В − для наносекундных помех,
Um ≈4,5-5В − для микросекундных помех.
При воздействии этих же помех на тригге-

ры с ЗЭ сбои не были зафиксированы вплоть до 
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Таблица 1
Результаты экспериментальных исследований триггеров

Тип помехи Запоминающий 
элемент Уровень деградации Уровень сбоя

Наносекундная
индуктивная (tr=4 нс)

Тип 1 320 - 460 кВ/м Не зафиксировано
Тип 2 460 - 750 кВ/м Не зафиксировано
Тип 3 320 - 460 кВ/м Не зафиксировано
Отсутствует не определялся <100 кВ/м*

Наносекундная
индуктивная (tr=10 нс)

Тип 1 не зафиксировано до
500 кВ/м**

Не зафиксировано до
500 кВ/м**

Тип 2 не зафиксировано до
500 кВ/м**

Не зафиксировано до
500 кВ/м**

Тип 3 не зафиксировано до
500 кВ/м**

Не зафиксировано до
500 кВ/м**

Отсутствует не определялся <10 кВ/м*
Микросекундная
индуктивная

Тип 1 не зафиксировано до
3500 А/м**

Не зафиксировано до
3500 А/м**

Тип 2 не зафиксировано до
3500 А/м**

Не зафиксировано до
3500 А/м**

Тип 3 не зафиксировано до
3500 А/м**

Не зафиксировано до
3500А/м**

Отсутствует не определялся <350 А/м*
Тип помехи З а п о м и н а ю щ и й 

элемент
Уровень деградации Уровень сбоя

Наносекундная
кондуктивная

Тип 1 2600 – 2800 В Не зафиксировано 
Тип 2 2600 – 2800 В Не зафиксировано 
Тип 3 2600 – 2800 В Не зафиксировано 
Отсутствует не определялся 120 – 190 В

Микросекундная
кондуктивная

Тип 1 41 – 55 В Не зафиксировано 
Тип 2 41 – 55 В Не зафиксировано 
Тип 3 41 – 55 В Не зафиксировано 
Отсутствует не определялся 4,5 – 5,5 В

* минимальные уровни, которые были реализованы в испытаниях;
**  максимальные уровни, которые были реализованы в испытаниях

уровней, при которых происходила необрати-
мая потеря работоспособности:

Um ≈ 2600-2800В – для наносекундных помех, 
Um ≈ 40-55 В – для микросекундных помех. 
Таким образом, экспериментально под-

тверждено, что дублирование ячеек памяти за-
поминающими элементами на основе RC-цепей 
позволяет достичь уровней помехоустойчивости 
RS-триггеров, определяемых уровнями деграда-
ции микросхем.

Заключение
Теоретически показано и экспериментально 

подтверждено, что использование в качестве осо-
новы для построения цифровых устройств тригд-

геров, дополненных пассивными запоминающи-
ми элементами на основе RC-цепей, позволяет 
достичь уровней их помехоустойчивости, опре-
деляемых уровнями деградации микросхем. 

Данное схемное решение может быть 
использовано для цифровых устройств, преднао-
значенных для работы в условиях тяжелой по-
меховой обстановки.
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В статье рассматривается методика определения мест для размещения элементов си-
стемы электронного мониторинга подконтрольных лиц на базе радиосети передачи дан-
ных с применением геоинформационных технологий.

In article the technique of definition of places for placement of elements of system of 
electronic monitoring of under control persons on the basis of a data transmission radio 
network with application of geoinformation technologies is considered.

Ключевые слова: электронный мониторинг, радиосеть передачи данных, цифровая мо-
дель рельефа, структура связи, объект мониторинга, геоинформационная система.

Keywords: : electronic monitoring, data transmission radio network, digital model of a re-
lief, communication structure, object of monitoring, geoinformation system.
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ВАРИАНТА РАЗМЕЩЕНИЯ ЭЛЕМЕНТОВ 

СИСТЕМЫ ЭЛЕКТРОННОГО

МОНИТОРИНГА ПОДКОНТРОЛЬНЫХ

ЛИЦ С ПРИМЕНЕНИЕМ
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В настоящее время получили широкое рас-
пространение такие технологии как радиоча-
стотная идентификация, передача данных по 
сотовым каналам связи. Их применение для за-
дач мониторинга подконтрольных лиц позволя-
ет повысить эффективность мониторинга за счет 
непрерывности и устойчивости контроля.

Изменения в законодательстве РФ, разреша-
ющие применение сотрудниками органов госу-
дарственной власти специальных технических 
средств для мониторинга за подконтрольными 
лицами (ПЛ), дают новые возможности по повы-
шению эффективности системы контроля, а так-
же приводят к качественным изменениям в ор-
ганизации системы мониторинга.

В условиях современного развития техноло-
гий передачи данных развертывание СЭМПЛ в 
районах с развитой инфраструктурой сетей пе-
редачи данных не представляет большой слож-
ности. Это убедительно доказывает опыт при-
менения подобных систем за рубежом. Но, учи-
тывая большую территориальную протяжен-
ность Российской Федерации, нужно принимать 
во внимание, что во многих районах, где мо-
жет возникнуть необходимость развертывания 
СЭМПЛ, зачастую отсутствует и развитая ин-
фраструктура и какие-либо каналы связи. При 
отсутствии проводных, сотовых и дороговиз-
не спутниковых каналов связи, развертывание 
СЭМПЛ возможно на базе радиосетей различ-
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ной конфигурации. В этом случае процесс раз-
вертывания СЭМПЛ можно разделить на два 
направления, различающихся как диапазоном 
используемых радиочастот, так и применяемым 
аппаратным обеспечением.

В качестве первого направления выступает 
организация мониторинга подконтрольных лиц 
в локализованной площадной зоне, называемой 
объектом мониторинга (ОМ).

На втором направлении рассмотрению под-
лежит район мониторинга, включающий не-
сколько объектов мониторинга. И, в этом слу-
чае, для обеспечения непрерывности монито-
ринга необходимо рассмотреть вопрос орга-
низации надежных радиоканалов между ОМ и 
центром управления мониторингом (ЦУМ).

Одной из первостепенных задач при развер-
тывании системы электронного мониторинга 
подконтрольных лиц (СЭМПЛ) является выбор 
рационального варианта размещения использу-
емых элементов мониторинга.

Процесс выбора рационального варианта 
размещения элементов систем электронного мо-
ниторинга подконтрольных лиц состоит из 4-х 
этапов.

На первом этапе выбора рационального ва-
рианта размещения элементов СЭМПЛ необхо-
димо определить структуру системы мониторин-
га. Алгоритм решения данной задачи сводится к 
следующему: после ввода исходных данных про-
изводится определение необходимой площа-
ди контролируемой территории, обеспечиваю-
щей непрерывное наблюдение за объектом. За-
тем осуществляется определение необходимого 
количества направлений связи между подкон-
трольным лицом (ПЛ) и центром мониторинга 
и управления (ЦМУ), которые обеспечат требу-
емую вероятность сохранения устойчивой связи 
с помощью имеющихся УКВ-радиосредств. На 
рисунке 1 представлена структура СЭМПЛ, кото-

рая состоит из трех направлений связями между 
центром мониторинга и управления и устрой-
ством контроля.

 Предлагаемый вариант структуры позволя-
ет обеспечить возможность организации резерв-
ных каналов связи с устройством контроля. В 
случае выхода из строя одного из трех устройств 
контроля, существует возможность использова-
ния работающих УК в качестве резервных. 

Исходная информация задается в виде графа, 
представленного матрицей связности Мсэмпл, где 
элементами являются 

         (1)
Используя методы теории графов [2], воз-

можно аналитически определить маршруты до-
ведения информации в заданной иерархиче-
ской структуре СЭМПЛ.

На втором этапе выбора рационального ва-
рианта размещения элементов СЭМПЛ необхо-
димо произвести оценку расположения элемен-
тов мониторинга, с точки зрения возможности 
реализации выбранной структуры. 

Решение данной задачи подразумевает ана-
лиз района размещения элементов СЭМПЛ с 
целью поиска рациональных мест размещения 
элементов СЭМПЛ. В данном случае рацио-
нальными будут считаться такие места размеще-
ния элементов СЭМПЛ, в которых будет выпол-
няться условие:

                            SHij l SHmin,                               (2)
где SHij – соотношение сигнал/шум при установ-
ке передатчика в i-й точке района на приемной 
антенне, расположенной в j-й точке.
SHmin – минимальное соотношение сигнал/шум, 
определяемое чувствительностью приемника 
РС СЭМПЛ.

Наиболее распространенным подходом для 
поиска таких мест размещения является постро-

Рис. 1. Структура СЭМПЛ
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ение зон уверенного приема [10]. При построе-
нии зон важную роль играет окружающая среда, 
так как объекты среды (рельеф, здания и соору-
жения и пр.) являются препятствиями для рас-
пространения радиоволн, существенно снижая 
характеристики сигнала в точке приема. Кро-
ме этого, тенденция к уменьшению размера зон 
обслуживания, снижению мощности радиоэлек-
тронных средств, снижение высот антенн базо-
вых станций и случайный характер перемеще-
ния ПЛ повышают важность точного определе-
ния границ зон уверенного приема. Геометри-
ческие очертания зон обслуживания имеют не-
правильную форму вследствие влияния окружа-
ющей среды, что усложняет процесс формиро-
вания структуры СЭМПЛ в районе развертыва-
ния. Точность определения границ зон уверен-
ного приема с заданными характеристиками ка-
нала на стадии формирования варианта разме-
щения СЭМПЛ является важным этапом в про-
цессе построения системы электронного мони-
торинга в целом и определяется используемой 
моделью распространения радиоволн.

Вопросам планирования систем связи на ос-
нове моделей распространения радиоволн УКВ 
диапазона, посвящены исследования ученых: 
Б.А. Введенского, А.И. Калинина, А. Лонгли, 
П. Райса, Окомуро, Хата, Икегами и многих дру-
гих [8]. Модели распространения подразделя-
ются на теоретические, эмпирические и гибрид-
ные. Теоретические модели используют мето-
ды вычислительной геометрической оптики, эф-
фекты рассеивания, поглощения и дифракции 
учитываются вероятностно. Эмпирические мо-
дели основаны на результатах кампаний по из-
мерению затухания сигнала, имеют точно опре-
деленную область применимости (диапазон ча-
стот, высоты антенн, indoor/outdoor, типы мест-
ности). Гибридные модели сочетают теоретиче-
ские формулы и эмпирические данные в одной 
параметрической модели и могут настраиваться 
десятилетиями. 

Общим недостатком всех моделей является 
отсутствие математического описания рельефа 
радиотрассы, использование усредненных зна-
чений для разных типов местности, снижение 
точности при снятии геометрических характе-
ристик радиотрасс. В условиях обеспечения не-
прерывности и устойчивости мониторинга ука-
занные недостатки влияют на точность моде-
лирования пространственного распределения 
электромагнитного поля с учетом рельефа под-
стилающей поверхности. 

Повышение точности расчетов можно обе-
спечить за счет применения цифровых моде-
лей рельефа (ЦМР), которые позволяют полу-

чить конкретные значения высот рельефа мест-
ности на протяженности рассматриваемой ра-
диотрассы.

Цифровая модель рельефа — это цифровое 
представление земной поверхности как непре-
рывного явления, описывающее ее с опреде-
ленной точностью. Под ЦМР понимают множе-
ство точек с известными геодезическими коор-
динатами и значением высоты (x,y,z)  и правило 
определения высоты z’ любой другой точки, не 
входящей в это множество. Точки с известными 
геодезическими координатами в данном случае 
принято называть высотными пикетами. Прави-
ло определения высоты называют правилом ин-
терполяции высот, или аналитической моделью 
рельефа (AMP) [3].

Известные цифровые и математические мо-
дели рельефа, широко используемые на практи-
ке, подразделяются на следующие виды [4]:
 регулярные;
 структурные;
 нерегулярные.
Наиболее приемлемыми характеристиками 

для проведения расчетов на ЭВМ обладают ре-
гулярные ЦМР, поскольку обеспечивают повы-
шенную точность при формировании профиля 
радиотрассы. Современные геоинформацион-
ные системы (ГИС) имеют в своем составе сред-
ства работы с ЦМР.

Задачу преобразования нерегулярной ЦМР 
в регулярную можно сформулировать так: по-
верхность описана в виде точечных значений, 
изолиний (горизонталей), структурных линий 
(реки, промоины, овраги) и площадных объек-
тов с одинаковой абсолютной высотой (озера, 
водохранилища, пруды). Необходимо построить 
равномерную сетку так, чтобы она представля-
ла эту поверхность с определенной точностью. 
Существует несколько алгоритмов решения дан-
ной задачи, в работе исследован и реализован в 
программном обеспечении метод средневзве-
шенной интерполяции.

Исходной информацией для алгоритма явля-
ется контурная модель, заполненная значениями 
«по следу» контуров объектов (точек, изолиний, 
структурных линий, полигонов). «Контурную мо-
дель» получаем методом растеризации [7]. 

Рассмотрим заполнение пустот в матрице вы-
сот методом средневзвешенной интерполяции. 
Для каждого «пустого» элемента осуществляет-
ся поиск ближайших «непустых» ячеек (рисунок 
2). «Пустые» элементы содержат значение псев-
докода.

 Для каждой «пустой» ячейки выполняется 
поиск «непустых» элементов по восьми направ-
лениям. При прохождении ближайшего значе-
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ния, отличного от псевдокода, фиксируется зна-
чение характеристики и расстояние до данного 
элемента от точки Т. Стандартный алгоритм по-
иска ближайших «непустых» ячеек эффективен 
в случае достаточной «плотности» исходных дан-
ных. В том случае, если «контура» расположены 
довольно редко, по какому-либо направлению 
«непустая» ячейка не обнаруживается, или нахо-
дится очень далеко. Даже в том случае, когда ис-
пользовалось не 8, а 16 направлений «промахи» 
присутствуют. Анализ таких направлений суще-
ственно снижает скорость построения поверхно-
сти. Предлагается использовать зону ограниче-
ния поиска (на рисунке 2 радиус зоны поиска обо-
значен R). Согласно исследованиям [5], число то-
чек пересечения изолиний с профилями матри-

цы можно определить как число экстремумов 
функции y = f(x), непрерывной на интервале ab, 
равном длине профиля, по формуле:

          N = 2 * ( Lk * 400 ) / ( Lp * Dxy ),                 (3)
где Lk  – общая длина изолиний;
Lp  – длина профиля;
Dxy – дискретность ЦМР.

Исследования показали, что минимальное 
значение радиуса зоны поиска можно опреде-
лить по формуле:

        Rmin = (m * n) / Ck ,                                      (4)
где Ck   – число «непустых» элементов матрицы;
m – число строк матрицы;
n – число столбцов матрицы;
Rmax = max (m, n) / 2.

Среднее весовое значение ячейки рассчиты-
вается по формуле:

           ZT = S ( Zi * Li ) / S Li ,                               (5)
где Zi – значение «непустых» элементов матри-
цы; Li  – расстояние до «непустого» элемента;
i – число найденных «непустых» элементов (в об-
щем случае i=1,8).

Достоинствами метода средневзвешенной 
интерполяции с ограничением радиуса поиска 
непустых ячеек является высокая скорость по-
строения модели, за счет того, что все «пустые» 
ячейки матрицы высот заполняются за один 
проход. Недостатком метода является тяготе-
ние значения рассчитываемой характеристики к 
преобладающему значению соседних ячеек. Как 
видно из рисунка 2 для вычисления значения Т 
используются пять ячеек со значением Z2 и две 
ячейки со значением Z1.

Значительно снизить влияние преобладаю-
щих значений можно с использованием метода 
поэтапного оконтуривания [6]. 

 

 
 

Z1 

Z2 

Z3 

 

Рис. 3. ЦМР в виде полурегулярной сетки
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Основу метода составляют три базовых алго-
ритма:
 заполнение пустот;
 поиск ближайшего «непустого» элемента;
 проведение контуров.
Рассмотрим пример преобразования нерав-

номерной сетки в равномерную. На рисунке 3 
изображена модель некоторой поверхности в 
виде изолиний высоты. После первого заполне-
ния матрица В представляет собой полностью 
заполненную регулярную сетку. Однако поверх-
ность будет негладкой, иметь большие ступени. 
Необходимо продолжать интерполяцию даль-
ше. Потом выполняется оконтуривание. И так 
далее – выполняются циклы заполнения – окон-
туривания. После выполнения каждого цикла 

равномерная сетка все более точно соответству-
ет гладкой поверхности. Результирующая по-
верхность представлена на рисунке 4.

 Практическая реализация данного подхода 
позволяет решить задачу преобразования нере-
гулярной ЦМР в регулярную. Данный подход 
реализован в ГИС «Карта 2011» (www.gisinfo.ru).

На третьем этапе выбора рационального ва-
рианта размещения элементов для каждого i-го 
элемента СЭМПЛ формируется зона уверенно-
го приема в виде матрицы Мсв качеств, содер-
жащей результаты расчетов ослабления сигнала 
и имеющей координатную привязку (рисунок 5). 
Рациональными местами для размещения эле-
ментов СЭМПЛ считаются участки местности 
для которых выполняется условие (2).

 

Рис. 4. Результирующая поверхность ЦМП с регулярной структурой

 

Рис. 5. Матрица качеств для выбранного размещения элемента СЭМПЛ в точке (x,y) в направлении ЦМ
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 Четвертый этап выбора рационального ва-
рианта размещения элементов СЭМПЛ заклю-
чается в выборе мест установки ретранслято-
ров, при невозможности реализации выбранной 
структуры СЭМПЛ для заданных мест установ-
ки. Выбор мест установки ретрансляторов ана-
логичен последовательности действий описан-
ной на третьем этапе методики.

Проведенная оценка применения различных 
моделей расчета радиотрассы позволяет сделать 
вывод, что возможность использования цифро-
вой модели рельефа позволяет приблизить точ-
ность расчета ослабления мощности сигнала 
к экспериментальным данным на 10-18%, что 
в свою очередь доказывает эффективность ис-
пользования ЦМР, особенно в районах имею-
щих нерегулярную застройку и изрезанный ха-
рактер рельефа.

Разработанная методика выбора рациональ-
ного варианта размещения элементов СЭМПЛ 
позволяет обосновать вариант размещения эле-
ментов в районе развертывания СЭМПЛ, вы-
брать места установки ретрансляторов с учетом 
влияния рельефа подстилающей поверхности 
на базе геоинформационных технологий.
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В статье представлены оценки напряженности электрического поля, достоверности при-
ема данных и коэффициента исправного действия радиоканалов с замираниями сигнала.

The paper presents the evaluation of the electric field, the reliability coefficient for data 
acquisition and properly operate radio signal fading.

Ключевые слова: напряженность поля, множитель ослабления, вероятность ошибки 
бита, мощность передатчика, коэффициент исправного действия.

Keywords: field strength, weakening factor, bit error probability, transmitter power fac-
tor serviceable action.
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Известно [1, 4], что напряженность электри-
ческого поля, создаваемая электромагнитной 
ионосферной волной в декаметровом диапазо-
не, определяется формулой А.Н. Казанцева

         мВ/м,

где Р – мощность передатчика, кВт;
D – коэффициент направленного действия пере-
дающей антенны;
r - полная протяженность трассы распростране-
ния радиоволны;
R – модуль коэффициента отражения радиовол-
ны от поверхности Земли (R=0,8);
n – число отражений радиоволны от ионосферы;
Гi – коэффициент поглощения в i-ой вершине 
трассы прохождения радиоволны [1].

Установлено [1, 4], что все указанные коэф-
фициенты поглощения Гi зависят от трех вели-
чин:

– угла падения волны на нижнюю границу 
ионизированной области wо ;

– критической частоты данной ионизирован-
ной области fкр ;

– рабочей частоты радиопередатчика f (или 
длины волны l).

По известным значениям wо, fкр, f можно вы-
числить коэффициенты поглощения для всех 
вершин отражения, используя ионосферные 
карты поглощающих областей или суточный ход 
действующих высот отражающей области [1].

Для примера, с целью определения множи-
теля ослабления f, равного

                 ∑
=

−
−






 +

=

n

ieRRF n 11

2
1 ,

рассчитаем суточный ход значения напря-
женности электрического поля по методу А.Н. 
Казанцева (таблица 1) на волне l=20 м для июля 
месяца на линии Омск-Благовещенск при мощ-
ности передатчика Р=20 кВт, коэффициент на-
правленного действия передающей антенны 
D=20, приемная антенна – симметричный по-
луволновой вибратор с действующей длиной 
lg=0,316 l.

Численные оценки необходимых параметров 
представлены в таблице 1.
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Высота отражающей области hg определена 
по суточному графику действующих высот, угол 
jо определен по выражению [1]

                  hg )cos1(6370
sin6370

θ−+
θ⋅

=ϕ
g

o h
tg ,

где 
4,222

0

⋅
=θ

n
r .

Отношение сигнал/шум 2
0h  определено по 

формуле [4]

                  

где Nш – коэффициент шума приемника
(Nш = 10,…,30);
k – постоянная Больцмана, k=1,38×10-23 Дж/°К;
Т – рабочая температура приемника, °К;
DF – эффективная полоса пропускания приемни-
ка;
R – входное сопротивление приемника.

Анализ таблицы 1 показывает, что значения 
Е и 2

0h  зависят от времени суток и изменяются 
в достаточно больших пределах. Это связано с 
большим диапазоном изменения множителя ос-
лабления F. 

Установлено [3, 4], что при достаточно боль-
шом числе лучей радиоволны (больше пяти) сум-
марная амплитуда многолучевого сигнала пред-
ставляет нормальный процесс, а величина мно-
жителя ослабления F является случайной вели-
чиной и описывается распределением Рэлея с 
плотностью вероятностей

                  








σ
−

σ
= 2

2

2 exp)( FFFP ,

где s2 – дисперсия случайной величины F.
При наличии регулярной составляющей рас-

пределение Р(F) будет подчиняться закону Рай-
са (обобщенному закону Рэлея) [1].

        ,
где q – регулярная составляющая (среднее зна-
чение) параметра F;
I0(z) – модифицированная функция Бесселя пер-
вого рода нулевого порядка.

Тогда полная вероятность ошибки в приеме 
бита сообщения в многолучевом канале радио-
связи с замираниями будет равна

                         ∫
∞

=
0

0 )(FPP Рош dF,

где Рош – вероятность ошибки в приеме бита со-
общения в канале радиосвязи без замираний, 
которая зависит от 2

0h  и вида модуляции сигна-
ла.

При рэлеевских замираниях сигнала с двоич-
ной частотной телеграфией значение Р0 опреде-
ляется выражением

Примечание 1. Для обеспечения Ро=Рош=10–3 
в канале радиосвязи без замираний требует-
ся 2

0h =10, а в канале с замираниями 2
0h =1000 

(весьма существенная разница).
Примечание 2. Вероятность Ро является по-

лезной, но далеко не полной характеристикой 
вероятности принятого символа в канале радио-
связи с замираниями.

Предложение 1. Каналы радиосвязи с зами-
раниями будем характеризовать вероятностью 
того, что за время сеанса связи вероятность Ро 
не превысит некоторой допустимой величины 
Родоп.. Будем называть эту вероятность коэффи-
циентом исправного действия (КИД) канала kи. 
Покажем, что исследование КИД является весь-
ма полезным для практики.

Таблица 1
Параметры радиолинии

Первая вершина отражения Вторая вершина отражения
SG F E 2

0hМестное 
время hg, км fо G Местное 

время hg, км fо G

6 300 71°10′ 0,39 8 340 69°40′ 0,60 0,99 0,18 127,3 1,3×107

8 340 69°40′ 0,60 10 350 69°10′ 0,70 1,30 0,14 91,94 6,8×106

10 350 69°10′ 0,70 12 370 68°30′ 0,74 1,44 0,12 77,8 4,9×106

12 370 68°30′ 0,74 14 370 68°30′ 0,70 1,44 0,12 77,8 4,9×106

14 370 68°30′ 0,70 16 350 69°10′ 0,60 1,30 0,14 91,94 6,8×105

16 350 69°10′ 0,60 18 300 71°10′ 0,39 0,99 0,18 127,3 1,3×107

18 300 71°10′ 0,39 20 300 71°10′ 0,07 0,46 0,31 212,16 3,6×107

20 300 71°10′ 0,07 22 300 71°10′ 0,00 0,07 0,48 318,25 8,15×107
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Известно [3, 4], что значение КИД определя-
ется выражением

где F(t) – функция Крампа [3, 4]

,

b – дисперсия величины lnF (при расчетах мож-
но брать b =1);

2
min0h  – минимальное значений 2

0h , по которому 
на приемной стороне принимается решение о 
принятом символе сообщения.

В таблице 1 показано, что значение F=0,12 
может быть еще меньше.

Значение kи для различных величин F, 2
min0h , 

а также требуемые мощности радиопередатчи-
ков представлены в таблице 2.

Анализ таблицы 2 показывает:
– при уменьшении F (сильные замирания) 

коэффициенты kи значительно уменьшаются и 
для повышения kи требуются радиопередатчики 
большой мощности;

– при F=const можно обеспечить требуемое 
значение kи за счет уменьшения 2

min0h , при этом 
мощность передатчика существенно (в 4 раза) 
снижается;

– повышение значения kи за счет уменьшения 
2

min0h  вступает в противоречие с обеспечением 
заданной достоверности приема символа сооб-
щения и сообщения в целом, так как с уменьше-
нием 2

min0h  вероятность Ро увеличивается.
Предложение 2. Для обеспечения высокого 

значения kи при 2
min0h m2 и высокой достоверно-

сти приема сообщения, существенного сниже-
ния мощности радиопередатчиков целесообраз-
но использовать композиционное кодирование 
данных при передаче и их мягкое декодирова-
ние при обработке принятых сигналов [2].

Таким образом, для оценки характеристик 
радиоканалов с замираниями сигналов поми-
мо вероятности ошибки бита сообщения, необ-
ходимо учитывать КИД канала связи. Высокие 
значения КИД при требуемой вероятности Ро 
могут быть обеспечены за счет эффективного ко-
дирования данных.
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Таблица 2
Оценки  kи, F, 2

min0h  и Р(Вт)

F Значения kи и Р

0,1

2
min0h =10

kи 0,975 0,934 0,878 0,792 0,71 0,63

Р 50118,7 20137 10232,9 5093,3 2992,3 1949,8

    
2

min0h =4
kи 0,975 0,946 0,9 0,84 0,788 0,68

Р 19860,9 9954,05 4920,4 2930,9 1976,77 1004,6

    
2

min0h =2
kи 0,9715 0,9474 0,9 0,79 0,7 0,64

Р 10092,5 5093,31 2588,21 990,832 562,34 403,65

0,04
    

2
min0h =5

kи 0,9 0,8 0,7 0,6 0,5 0,288

Р 39355 17179,1 8790,23 5236 1857,8 1018,6

0,01
    

2
min0h =5

kи 0,63 0,5 0,4 0,3 0,2 0,1

Р 95940,1 49773,7 29648,3 17298,2 9225,7 5112,2



№
4(

30
)2

01
3

67

СИСТЕМЫ  СВЯЗИ

В статье представлены математические модели каналов радиосвязи с широкополосным 
доступом, решена задача оценки множителя ослабления, достоверности приема и даль-
ности радиосвязи.

Mathematical models of radio channels with broadband access are presented, the problems 
of attenuation factor estimation, reliability and radio range are solved.

Ключевые слова: напряженность поля, длина волны, параметры канала радиосвязи, 
вероятность ошибки, дальность радиосвязи, множитель ослабления.
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Известные методы для определения напря-
женности электрического поля Е в зоне тени [1] 
радиоволн метрового и более коротких диапазо-
нов, используемых в системах телекоммуника-
ций с широкополосным доступом, противоречат 
физическому смыслу явления дифракции. Их 
использование приводит к значительным ошиб-
кам, особенно в метровом и дециметровом диа-
пазонах, которые являются основными для си-
стем телекоммуникаций [2, 3].

Так как земная поверхность для радиоволн 
указанных диапазонов не может считаться глад-
кой и необходимо учитывать сферичность Зем-
ли, то будем предполагать, что радиоволны рас-
пространяются по прямолинейной траектории 
не над реальной неровной поверхностью, а над 
некоторой воображаемой поверхностью с экви-
валентным радиусом аэ = 8500 км. В этом случае 
при пользовании известными дифракционными 
формулами [1] для расчета Е заменим действи-

тельные высоты поднятия передающей и при-
емной антенн h1, h2 на приведенные

             ;                       (1)

                                    (2)

С учетом сферичности Земли зона тени соот-
ветствует расстояниям r l 0,8 r0, где r0 – даль-
ность прямой радиовидимости, равная [1]

            .                     (3)

Замечание 1. При дальностях радиосвязи 
r>r0 в выражениях (1) и (2) значение r=r0.

Исходя из этого, амплитуду Е в точке приема 
предлагается определять по выражению
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           ,                (4)

где Р – мощность радиопередатчика, Вт;
D – коэффициент направленного действия пере-
дающей антенны;
l - длина волны, м;
F – множитель ослабления поля, определяемый 
по следующей методике:

– рассчитывается масштаб расстояний по вы-
ражению

                      

– определяется относительное расстояние х, 
равное х = r/L;

– по таблице 1 определяется множитель осла-
бления F.

Известно [4, 5], что отношение сигнал/шум 
2
0h  на входе первой решающей схемы радиопри-

емника равно

                                             (5)

где lg – действующая высота приемной антенны;
Nш – коэффициент шума приемника
(Nш = 10 ,…, 30);
k – постоянная Больцмана, k=1,38×10-23 Дж/°К;
Т – рабочая температура приемника, °К;
DF – эффективная полоса пропускания приемни-
ка;
R – входное сопротивление приемника;
К – число информационных символов в коде;
n – длина кодовой комбинации.

Вероятность ошибки в приеме бита сообще-
ния при жестком декодировании сигналов рав-
на [4, 5]:

Таблица 1
Значения множителя ослабления F

х 0 0,1 0,2 0,3 0,4 0,5 0,75 1 1,25 1,5 2 2,25 2,5
F 1 0,975 0,9 0,8 0,75 0,7 0,6 0,5 0,3 0,2 0,07 0,045 0,03

– для сигнала с относительной фазовой теле-
графией (ОФТ)

                                                      (6)

– для сигнала с двоичной частотной телегра-
фией (ЧТ)

                                                      (7)

Тогда модели каналов радиосвязи с жестким 
декодированием удобно представить выражени-
ями:

– для сигналов с ОФТ

                (8)

– для сигналов с ЧТ

             (9)

В таблице 2 представлены требуемые мощно-
сти радиопередатчиков для обеспечения задан-
ных вероятностей Рв на дальности r=50 км при 
h1=h2=12 м, приемная антенна полуволновой 
несимметричный вибратор lg = 1,27 l, где l – дли-
на вибратора, равная l=0,125 l, D=1,64, l=6 м и 
l=2 м.

Анализ таблицы 2 показывает:
– при уменьшении длины волны для обеспе-

чения заданных значений вероятности Рв требу-
ется значительно большая мощность радиопере-
датчика (более чем в 4 раза);

– полученные оценки хорошо согласуются с 
тактико-техническими характеристиками суще-
ствующих радиостанций [6].

Таблица 2

Оценки вероятности Рв и мощности Р

l=6 м l=2 м
ОФТ (DF = 4000 Гц) ЧТ (DF = 8000 Гц) ОФТ (DF = 4000 Гц) ЧТ (DF = 8000 Гц)

Рв Р, Вт Рв Р, Вт Рв Р, Вт Рв Р, Вт

10-2 77,27 10-2 154,54 10-2 361,41 10-2 722,82

10-3 121,9 10-3 243,8 10-3 580,76 10-3 1161,52

10-4 168,27 10-4 336,54 10-4 794,33 10-4 1588,66

10-5 213,8 10-5 427,6 10-5 1000 10-5 2000
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Полученные модели (8) и (9) распространим 
на каналы радиосвязи с композиционными ите-
ративными кодами

                                

 и их мягким декодированием, для которых из-
вестно [4, 5]:

– для сигналов с ОФТ и 

 
при 1,02

0 ≥h ;

– для сигналов с ЧТ и  

 

при 1,02
0 ≥h .

В таблице 3 представлены оценки вероят-
ности Рв в зависимости от дальности радиосвя-
зи r при Р=8 Вт для жесткого и мягкого деко-
дирования сигнала с ОФТ, h1=h2=3 м, l=0,03 м, 
DF=4000 Гц, D=1,64, lg=1,27 l.

Анализ таблицы 3 показывает, что при 
Рв=const и мягком декодировании сигнала с 

Таблица 3
Зависимость Рв = f(r)

Вероятность Рв

Жесткое декодирование Мягкое декодирование

r, км r, км

10-3 8,495 12,575

10-4 7,850 11,465

10-5 7,385 10,745

10-63 7,040 10,190

ОФТ можно увеличить дальность радиосвязи с 
1,4 раза по сравнению с жестким декодировани-
ем, при этом требуется расширить полосу рабо-
чих частот в 2 раза.

Таким образом, полученные аналитические 
выражения не противоречат физическому смыс-
лу явления дифракции радиоволн и позволяют 
математически описывать каналы радиосвязи 
систем телекоммуникаций с широкополосным 
доступом.
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В статье показана возможность повышения скрытности подвижного объекта при ус-
ловии сохранения характеристик излучения антенны, путем обоснованного выбора и ис-
пользования параметров магнитодиэлектрического покрытия.

The article shows the possibility of increasing secrecy moving object under condition of 
preservation of the characteristics of radiation of the antenna, through reasonable choice and 
use of parameters magnetodielectric coverage.

Ключевые слова: цилиндрическая антенна, диаграмма рассеяния, диаграмма направ-
ленности, излучение, магнитодиэлектрическое покрытие, скрытность.

Keywords: cylindrical antenna, scatter plot, directional diagram, radiation, magnetodielec-
tric coating, stealth.
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В настоящее время, в условиях постоянно-
го прогресса систем мониторинга, все чаще воз-
никает необходимость в повышении скрытно-
сти подвижных объектов при сохранении рабо-
тоспособности систем связи. Для обеспечения 
связью подвижных комплексов широко исполь-
зуются цилиндрические антенные решетки, ко-
торые наиболее полно удовлетворяют совокуп-
ности требований по обеспечению заданного 
сектора сканирования и возможности быстрого 
углового перемещения главного максимума диа-
граммы направленности [1-3].

В качестве одного из вариантов повыше-
ния скрытности подвижного объекта может ис-
пользоваться магнитодиэлектрическое покры-
тие, нанесенное на корпус последнего. Одна-
ко возникает противоречие между повышени-
ем скрытности объекта с одной стороны и вли-
янием магнитодиэлектрического покрытия на 

характеристики антенны с другой. Для реше-
ния описанного противоречия необходимо мак-
симально уменьшить отраженное поле при со-
хранении характеристик излучения антенны за 
счет обоснованного выбора параметров магни-
тодиэлектрического покрытия: магнитной (µ), 
диэлектрической (ε) проницаемости и толщи-
ны покрытия (t). Для проведения исследований 
предлагается моделировать несущую конструк-
цию подвижного объекта цилиндром кругового 
сечения с бесконечной образующей, покрытым 
слоем магнитодиэлектрика, как показано на ри-
сунке 1. В верхней части цилиндра расположен 
электрический диполь, ориентированный па-
раллельно или перпендикулярно относительно 
оси цилиндра.

Для решения задачи дифракции плоской 
волны на цилиндре кругового сечения с беско-
нечной образующей, покрытом слоем магнито-
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диэлектрика, используем метод частичных об-
ластей. Суть метода состоит в выделении харак-
терных областей: область свободного простран-
ства (V0) и область магнитодиэлектрического по-
крытия (V1), поле в каждой из которых представ-
лено в виде рядов собственных функций обла-
сти [3, 4]. На границах областей производится 
приравнивание тангенциальных составляющих 
электрического и магнитного полей, т.е. накла-
дывается условие непрерывности тангенциаль-
ных составляющих векторов электрического и 
магнитного полей [4].

Для описания полей в областях V0 и V1 необ-
ходимо ввести продольные составляющие век-
торных электрических и магнитных потенциа-
лов, определяемых следующими равенствами:

         
                                                                           (1)
 
                      

                                                                           (2)
в области магнитодиэлектрического покрытия 
(области V1) и

                                                                           (3)
                         

                                                                           (4)

в свободном пространстве (области V0). В дан-
ных соотношениях  – неизвест-
ные коэффициенты разложения, имеющие раз-
мерность, совпадающую с размерностью магнит-

ного тока,   – неизвестные коэффи-
циенты разложения, размерность которых со-
впадает с размерностью электрического тока;

 – функции Ганкеля n-го по-
рядка 1-го и 2-го рода соответственно, β – попе-
речное волновое число; r – расстояние от оси ци-
линдра до точки наблюдения.

Далее, для оценки уменьшения мощности в 
направление верхней полусферы, сравним по-
лученные диаграммы рассеяния цилиндра с по-
крытием, с диаграммами рассеяния цилиндра 
без покрытия для случаев Е- или Н-поляризации. 
Диаграммы рассеяния для цилиндра без покры-
тия, для двух случаев поляризации, представле-
ны на рисунке 2 – для случая Е-поляризации и на 
рисунке 3 – для случая Н-поляризации.

     

Рис. 2.            

Рис. 3.

Соответствующие результаты исследований 
при различных параметрах магнитодиэлектри-
ческого покрытия для случая Е-поляризации 
приведены на рисунке 4 (ε=1, µ=1,25, t=2,3 см) и 
рисунке 5(ε=2, µ=2,25, t=2,3 см).

Аналогичные зависимости диаграмм рассея-
ния, полученные при тех же значениях параме-
тров магнитодиэлектрического покрытия в слу-
чае дифракции H-поляризованной волны при-
ведены на рисунках 6, 7.

Проведенный анализ диаграмм рассеяния 
позволил выбрать совокупность параметров по-
крытия (ε=1, µ=1,25, t=2,3 см), уменьшающую 

Рис. 1. Цилиндр кругового сечения с бесконечной об-
разующей, покрытый слоем магнитодиэлектрика, воз-
буждаемый плоской электромагнитной волной



 

№
4(

30
)2

01
3

72

СИСТЕМЫ  СВЯЗИ

мощность рассеянного поля в 2,5 раза для слу-
чая Е-поляризации.

Далее проведем анализ влияния выбранной 
совокупности параметров покрытия на характе-
ристики излучения электрического диполя. Ре-
зультаты исследования диаграмм направленно-
сти электрического диполя, удаленного от несу-
щей конструкции на 5.7 см, представлены на ри-
сунке 8 – для случая параллельного ориентирова-
ния относительно оси цилиндра и на рисунке 9 – 
для случая перпендикулярного ориентирования.

Рис. 8.

                                       

Рис. 9.

С учетом вышеизложенного можно сделать 
вывод о том, что выбранная совокупность па-
раметров магнитодиэлектрического покрытия, 
а именно: ε=1, µ=1,25, t=2,3 см позволяет сни-
зить мощность рассеянного поля в направлении 
верхней полусферы, тем самым повышая скрыт-
ность подвижного объекта, при незначительном 
влиянии на характеристики излучения электри-
ческого диполя, что соответствует сохранению 
характеристик излучения антенны.
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Рис. 6 (ε=1, µ=1,25, t=2,3 см)
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Проведены экспериментальные исследования структуры реальной поверхности 
алюмооксидов, получаемых при производстве подложек для светодиодов по техно-
логии «ALOX™». Проведен анализ структуры и компьютерное моделирование нано-
кластеров пористого оксида алюминия. Полученные результаты могут быть исполь-
зованы при проектировании элементов радиотехнических систем.

Experimental research of alumina substrate «ALOX™» for LEDs were carried out. The 
analysis and computer modeling of the structure of porous aluminum oxide nanoclusters 
were carried out. The results can be used for the design of radio systems elements.

Ключевые слова: светодиоды, технология «ALOX™», компьютерное моделирова-
ние, наноструктуры, пористый оксид алюминия.

Keywords: LED, technology «ALOX ™», computer modeling, nanostructures, porous 
aluminum oxide.

Список сокращений: ЦКП – центр коллективного пользования; АСМ – атомно-си-
ловой микроскоп.

УДК 548.1, 621.3

МОДЕЛИРОВАНИЕ И

ИССЛЕДОВАНИЕ МИКРО-

И НАНОСТРУКТУРИРОВАННЫХ

МАТЕРИАЛОВ НА ОСНОВЕ

АЛЮМООКСИДОВ

Михаил Всеволодович Руфицкий
доктор технических наук, профессор
Владимирский государственный университет
Адрес: 600000, г. Владимир, ул. Горького, д. 87
Тел.: +7(4922)34-00-99
E-mail: mvr59@mail.ru

Олег Рафаилович Никитин
заслуженный деятель науки РФ
доктор технических наук, профессор
заведующий кафедрой
Владимирский государственный университет
Адрес: 600000, г. Владимир, ул. Горького, д. 87
Тел.: +7(4922)34-33-33

Алексей Викторович Осин
кандидат технических наук 
Владимирский государственный университет
Адрес: 600024, г. Владимир, ул. Горького, д. 87
Тел.: +7(4922)47-99-84, 47-96-73

Константин Васильевич Скворцов
заведующий лабораториями
Владимирский государственный
университет
Адрес: 600024, г. Владимир, ул. Горького, д. 87
Тел.: +7(4922)47-99-84, 47-96-73
k-skv@yandex.ru

Тамара Федоровна Рау
кандидат физико-математических наук, доцент
Владимирский государственный
гуманитарный университет
Адрес: 600024, г. Владимир, п-т Строителей, д. 11
Тел.: +7(4922)36-86-04

Валерий Георгиевич Рау
доктор физико-математических наук, профессор
Владимирский государственный университет
Адрес: 600024, г. Владимир, ул. Горького, д. 87
Тел.: +7(4922)47-99-84, 47-96-73
vgrau@mail.ru

Введение
Исследуемая нами для мониторинга при про-

изводстве светодиодов оксидалюминиевая под-
ложка (ALOXTM) обеспечивает хорошие тепло-
вые качества, основанные на интегрированной 
технологии, металл, диэлектрик и диэлектрик-
металл в прямом соединении без использования 
третьего клейкого материала (полимера). Тепло-

проводность диэлектрика «ALOXTM» составля-
ет величину 10 Вт/м•K; изготавливается без опе-
раций склеивания и сверления. Использование 
различных электролитов, напряжений и времен 
анодирования позволяет  варьировать диаметр 
пор, расстояние между порами и толщину плен-
ки в широких пределах. В работе предложено 
использование материала анодированного окси-
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да алюминия для создания основы радиофизи-
ческих систем и проведено наноструктурное мо-
делирование состояния материала 

Как известно из литературных источников, 
механизм пористого оксидирования, знание ко-
торого могли бы быть положены в основу управ-
ляемых технологических процессов, до настоя-
щего времени точно не установлен [1]. Химиче-
ской основой образования как пористого, так и 
беспористого оксидированного алюминия явля-
ется реакция взаимодействия алюминия с водой

          2Al + 3H2O – 6e- = Al2O3 + 6H+,
протекающая в сильных полях. Детали процес-
са анодирования изложены в справочнике [2]. 
Образование ячеек начинается с формирования 
барьерного слоя, который переходит со време-
нем в пористый, а под его ячейками продолжа-
ется рост барьерного слоя.

Исторически, представления о формирова-
нии пористого анодированного оксида алюми-
ния (АОА) развивались в двух направлениях, ба-
зирующихся на физико-геометрической и кол-
лоидно-электрохимической концепциях.

Основные положения физико-геометриче-
ской концепции состоят в следующем: пори-
стая структура АОА представляет собой плотно-
упакованные оксидные ячейки, имеющие фор-
му пористых почти правильных гексагональных 
призм, соединенных между собой по боковым 
граням (рисунок 1). Размер и форма ячеек зави-
сят от напряжения анодирования, диаметр пор 
определяется природой электролита и составом 
анодируемого сплава. 

 
Рис. 1. Схема строения

анодированного оксида алюминия

По коллоидно-электрохимической теории 
анодный оксид представляет собой ориентиро-
ванный электрическим полем гель оксида ме-
талла. Поры микроструктуры располагаются 
между волокнистыми частицами оксида и запол-

нены электролитом. Степень «оводненности» 
частиц геля и количество анионов в нем зави-
сят от условий опыта. Но во всех случаях про-
исходит саморегуляция пористой структуры, в 
которой присутствуют дефекты в большей или 
меньшей степени. Механизм же такой саморе-
гуляции в настоящее время остается самым не-
ясным моментом в теории формирования пори-
стых пленок на алюминии. Математическое мо-
делирование процесса образования пор, пред-
ставленное в работе [3], пока не убедительно, 
так как использует при поиске решения диффе-
ренциальных уравнений периодическую функ-
цию, которую затем и получает в качестве реше-
ния. Несколько неудачно выбрана и сама пери-
одичность, которая соответствует тетрагональ-
ной симметрии пористой структуры, а не гекса-
гональной, как это можно было бы сделать для 
доказательства адекватности расчетов по мате-
матической модели с экспериментальным сним-
ком, полученным в электронном микроскопе и 
приведенном в этой же работе. Тем не менее, 
у данного направления, возможно, есть и пер-
спективы.

Все это позволяет утверждать, что теория 
формирования пористых пленок далека от за-
вершения [1].

К сожалению, судя по литературным источ-
никам (см., например, [4], работу 2010 года), чет-
кого представления о механизме образовании 
структур оксидов алюминия нет даже для кри-
сталлического состояния. Есть результаты их 
строения, полученные на основе рентгеновско-
го структурного анализа и спектроскопии. Ми-
крофотографии, в том числе и электронная ми-
кроскопия поверхности твердых фаз природ-
ных алюмооксидов и некоторых анодирован-
ных пленок, полученных при различных усло-
виях, приводятся в печати. В работе [4] исследо-
ваны возможные пути фазовых переходов в еди-
ной, по мнению автора, алюмокислородной си-
стеме от структуры тригидрогиллита (минерала 
гиббсита) Al(ОН)3 к структурам диаспора и бё-
мита, а затем к корунду. Показано, что из раз-
личных состояний алюмокислородной системы 
прямым синтезом могут быть получены только 
гидроксиды алюминия. Низкотемпературные 
модификации оксида алюминия могут быть по-
лучены только терморазложением гидроксида-
предшественника.

Экспериментальные исследования
Поиск оптимальных параметров при произ-

водстве алюмооксидной подложки ставит перед 
исследователями конкретную задачу определе-
ния микроструктуры материала, получаемого в 
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технологическом процессе. Как было проанали-
зировано выше, возможными вариантами явля-
ются:

1. Поликристаллическое состояние основы 
(Al), барьерного слоя алюмооксида (корунд –
Al2O3), гидрооксидов: (гиббсита – Al(OH)3, бёми-
та или диаспора – AlO(OH) и микропор.

2. Кластерный нанопорошок барьерного слоя 
и структуры микропор.

3. Гелевое состояние барьерного слоя и струк-
туры микропор.

4. Аморфное (молекулярное) состояние слоев.
5. Аморфное нанокластерное состояние слоев.
Нами была проведена серия экспериментов 

по определению химического состава образцов 
материала (ALOX™) с помощью методов рентге-
новского флюоресцентного анализа, в котором 
количественные отношения атомов алюминия и 
кислорода  для  Al2O3, Al(OH)3 и AlO(OH) долж-
ны отличаться друг от друга. Результаты хима-
нализа, однозначно указывают, что основной со-

став вещества принадлежит оксиду алюминия 
состава Al2O3.

Электронная микроскопия, проведенная на 
образцах (рисунок 2) полученных при различных 
напряжениях, показала, что размеры пор могут 
быть сделаны различными, но пористая микро-
структура оксида алюминия во всех случаях со-
хранялась. Прочность соединения с алюминие-
вой основой оказалась достаточно высокой: по-
сле механической обработки полирования по-
верхности, структура пор во многом сохрани-
лась, что видно на снимке АСМ.

Для определения степени кристалличности 
исследуемых образцов были проведены дифрак-
тометрические эксперименты исследуемого ма-
териала алюмооксида. Результаты эксперимен-
тов приведены на рисунке 3.

Используя базу данных WWW – МИНКРИСТ, 
было выяснено, что с дифрактограммами корун-
да, гиббсита, бёмита, диаспора и металлической 
основы (алюминия) результаты исследуемых об-
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Рис. 2. Электронная микроскопия образцов анодированного алюмооксида (ALOXTM)

Рис. 3. Дифрактограмма исследуемого образца алюмооксида
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разцов не совпадают, кроме ярко выраженных 
на рисунке 3 двух экспериментальных максиму-
мов, для которых можно найти не точные совпа-
дения во всех рассматриваемых дифрактограм-
мах. Поэтому, на данной стадии исследований, 
результаты проделанных экспериментов будем 
интерпретировать пористую структуру ALOXTM 
как локально упорядоченное гелевое состояние. 
Остается один вопрос: «на основе структуры ка-
ких молекул строится этот гель и какова их воз-
можная координация». Поиск возможных вари-
антов «жесткой» координации следует прово-
дить на кристаллическом состоянии алюмоокси-
дов. Подобным образом проводятся модельные 
исследования силикагеля, тетраэдрическая ко-
ординация атомов кремния в котором, составля-
ет основу не только силикагелевых структур, но 
и кристаллического состояния оксидов кремния 
(см., например, [5]).Во всех случаях исследуется 
координация оксида или гидрооксида.

По аналогии с исследованием силикагеля 
знание направлений координационных связей 
могут использоваться и для детального атомно-
молекулярного моделирования структур алю-
мооксидов. В известной нам литературе подоб-
ные тому, как это представлено в работе [5] для 
силикагеля, модельные исследования пористой 
структуры анодированного оксида алюминия не 
обнаружены. 

Для поиска решения, по сути, кристаллохими-
ческой проблемы предлагается использовать раз-
работанную нами ранее математическую модель 
анализа координаций атомов и их группировок 
в периодическом пространстве, знание которых 
для конкретного вещества позволяет определить 
как форму кристаллического зародыша, так и на-
нокластеров (с расчетом магических чисел), а так-
же исследовать координационные связи в веще-
стве и на поверхности структуры. 

Проведено компьютерное моделирование нано-
кластеров оксида алюминия.

Пусть в кристаллической ячейке трехмерно-
го периодического пространства задана упаков-
ка многогранников или, в частном случае, раз-
биение пространства на многогранники. В каче-
стве таких многогранников могут выступать, на-
пример, поликубы, используемые в методе дис-
кретного моделирования упаковок в молекуляр-
ных кристаллах [1], или полиэдры Вороного-
Дирихле [2]. Выберем один или несколько мно-
гогранников в качестве исходного множества – 
затравки. На первом шаге добавим к затравке 
ее первое координационное окружение – сово-
купность многогранников, являющихся сосед-
ними хотя бы для одного из многогранников за-
травки. Например, соседними, можно считать 

многогранники, имеющие хотя бы одну общую 
грань. Затем описанная процедура повторяется 
многократно, используя на каждом новом шаге 
в качестве затравки построенную на предыду-
щем шаге совокупность многогранников. Во 
всех случаях при увеличении номера слоя об-
наруживается общая закономерность: постепен-
ное формирование некоторого феноменологи-
ческого многогранника (многоугольника в пло-
ском случае), дальнейшее увеличение размеров 
которого в компьютерном эксперименте проис-
ходит с сохранением его формы, о чем впервые 
было изложено в докладе [3]. 

Законы окантовочного роста в виде число-
вых последовательностей для двумерных разби-
ений исследованы в работе [5].

Компьютерная программа роста, составлен-
ная как для ориентированного, так и неориен-
тированного 3D-графа, была использована впер-
вые для построения нанокластеров каменной 
соли NaCl авторами [6], а затем для зародышей 
кристаллических структур молекулярных соеди-
нений антрацена, и серы [7]. На основе апроби-
рованных программ был создан комплекс «Ком-
пьютерный наноскоп» [8], предназначенный 
для решения задач наноструктурного анализа, 
который будем использовать ниже с целью мо-
делирования кластеров нанооксидов алюминия. 

Конкретную информацию о кристаллах 
Al2O3 (корунда) можно получить из междуна-
родной базы данных минералогических струк-
тур «WWW-МИНКРИСТ» [9], описание структу-
ры которых давно известно в кристаллографии. 
В классическом учебнике М.П. Шаскольской на-
писано: «Структуру корунда можно описать как 
ромбоэдрически деформированную структуру 
NaCl, в которой  ион Na+ (или ион Cl–) заменен 
группой Al2O3. Двухвалентные ионы кислорода 
образуют приблизительно гексагональную плот-
нейшую упаковку … АВАВАВАВ…, а трехва-
лентные ионы алюминия заполняют две трети 
октаэдрических пустот. Пары заселенных октаэ-
дров, чередуясь с одним незаселенным, создают 
винтовые оси 31, характеризующие так называ-
емый корундовый мотив упаковки вдоль оси с». 

Анализ структуры показал, что выбранный 
набор ближайших расстояний между атома-
ми действительно позволяет разбить структу-
ру на непересекающиеся группы атомов, состоя-
щие из 2 атомов алюминия и 3 атомов кислоро-
да каждая  и образующие геометрически триго-
нальную дипирамиду, в вершинах которой на-
ходятся атомы алюминия. Это обстоятельство 
упроcтило выбор варианта «строительной еди-
ницы» кристалла. Положения центров дипира-
мид были приняты за вершины растущего гра-
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фа, расстояния между центрами соседних дипи-
рамид – за ребра графа и внесены в качестве ис-
ходной информации в файл для расчета формы 
роста структуры вместе с параметрами ромбоэ-
дрической ячейки кристалла. Результат расчета 
представлен на рисунке 4.

Рис. 4. 11-я сфера многогранника послойного 
роста корунда, содержащая 486 «точек»-центров 
молекул Al2O3 в форме дипирамид (около 8 нм).

Модели нанокластеров алюмооксида, полу-
ченные по рецептам [6] и представленные на ри-
сунке 5, имеют псевдогексагональную структуру. 
Показаны направления внешних координаци-
онных связей. При направленном росте эти свя-
зи могут организовать пористую гексагональ-
ную микроструктуру алюмогеля. Можно пред-
положить, что размеры нанокластеров при раз-
личных условиях роста различны, что и опреде-
лит толщину стенок растущих пор алюмооксида.

 Пористая структура алюмогеля (рисунок 5в) 
является идеальной для создания управляемой 
фрактальной антенны [10], в которой в порах 
АОА размещаются элементы – излучатели. 

Результаты, описанные в данной статье, по-
лучены при проведении НИР по теме «Разра-
ботка прикладного программного обеспечения 
для конструирования светодиодных подложек, 

производимых  по технологии «ALOX™» с уче-
том тепловых процессов» в рамках ФЦП «Ис-
следования и разработки по приоритетным на-
правлениям развития научно-технологическо-
го комплекса России на 2007-2013 годы», го-
сударственный контракт № 07.514.11.4061 от 
13.10.2011 г. на выполнение научно-исследо-
вательских работ. Эксперименты по РФА алю-
мооксидов проведены на порошковом дифрак-
тометре D8 ADVANCE (Bruker AXS, Germany). 
Предварительный химический анализ был про-
веден на волновом рентгенофлуоресцентном 
спектрометре последовательного анализа «ARL 
ADVANT’X» (оборудование ЦКП ВлГУ).
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Рис. 5. Односферная (а), двухсферная (б) и пористая (в) модели нанокластеров с псевдогексагональной 

симметрией. Каждая точка составлена из группы атомов структуры α – Al2O3.
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ПЕЛЕНГАЦИЯ ИСКУССТВЕННОГО

ИОНОСФЕРНОГО ОБРАЗОВАНИЯ

С ПОМОЩЬЮ НАВИГАЦИОННОГО

     КОСМИЧЕСКОГО

     АППАРАТА 

Разработан способ пеленгации искусственного ионосферного образования на основе 
анализа изменения во времени интенсивности мелкомасштабных неоднородностей ионос-
феры на трассе от навигационного космического аппарата до двухчастотного приемника 
системы спутниковой радионавигации.

Developed the method of direction finding artificial ionospheric education on the basis of the 
analysis of changes over time in the intensity of small-scale inhomogeneities of the ionosphere 
on the highway from the navigation spacecraft to double-frequency receiver satellite navigation 
systems.

Ключевые слова: искусственные ионосферные образования, полное электронное содержа-
ние, интенсивность неоднородностей, спутниковые радионавигационные системы, двухча-
стотный приемник. 

Keywords: artificial ionospheric educations, full electronic contents, intensity of not uniformity, 
satellite radio navigation systems, two-frequency receiver.
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Известно [1-3], что при техногенном воз-
действии на ионосферу (например, ее радиона-
греве мощным КВ излучением) возникает ис-
кусственное ионосферное образование (ИИО). 
Особенностью структуры ИИО является при-
сутствие неоднородностей электронной кон-
центрации с поперечными размерами от 0,1м 
до 100 км.

В [4] разработан способ обнаружения ИИО на 
основе определения параметров мелкомасштаб-
ных (с характерными размерами ls~100…1000 м) 
неоднородностей электронной концентрации 
с помощью спутниковой радионавигационной 
системы (СРНС), использующей двухчастотные 
приемники для измерения полного электрон-
ного содержания (ПЭС) ионосферы. Суть разра-
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ботанного способа обнаружения ИИО заключа-
ется в том, что по результатам измерений ПЭС 
возможно определить интенсивности (βи) мел-
комасштабных неоднородностей ионосферы на 
трассах распространения радиоволн от каждого 
(n=1…N) из видимых навигационных космиче-
ских аппаратов (НКА) до двухчастотного прием-
ника СРНС и сравнить их значения с порогом 
(βи(пор)). Если интенсивность ионосферных неод-
нородностей на трассе от n-го навигационного 
космического аппарата (НКА n ) превышает по-
рог (βи(п) l βи(пор)=1%), то принимается решение 
об обнаружении ИИО. 

Однако область применения разработанного 
способа можно существенно расширить с учетом 
того обстоятельства, что в каждом принимаемом 
сигнале, используемом для измерения ПЭС ио-
носферы, содержится сообщение не только о но-
мере (n) НКА, передающего этот сигнал, но вре-
мени его передачи и координатах НКА n (а, сле-
довательно, и направлении a прихода этого сиг-
нала). 

Целью данной статьи является разра-
ботка способа пеленгации искусственного 
ионосферного образования на основе анализа 
изменения во времени интенсивности  
мелкомасштабных неоднородностей ионосферы 
на трассе от навигационного космического 
аппарата до двухчастотного приемника СРНС. 

Известно [4, 5], что в общем случае электрон-
ная концентрация (ЭК) ионосферы содержит ре-
гулярную N  и флуктуационную N∆  составляю-
щие: NNN ∆+= . Однако в нормальной ионос-
фере интенсивность мелкомасштабных неодно-
родностей ( ) мала (10–3...10–2) и флукту-
ациями ЭК N∆ относительно среднего значения 

N  можно пренебречь, т.е. считать ЭК N= N  
неслучайной величиной на любой высоте ионос-
феры h.

Если в качестве навигационной аппаратуры 
потребителя СРНС использовать двухчастот-
ный приемник, он будет измерять в различные 
моменты времени it  полное электронное содер-
жание (ПЭС) ионосферы, которое  измеряется в 
единицах [эл/м 2 ] и описывается выражением [6]

                                (1)

где ( )ithN ,  – изменение по высоте ( h ) ЭК ионос-
феры N [эл/м 3 ] в момент времени it ;
hНКА  – высота орбиты НКА;
dl=y(a) – элемент наклонного пути распростра-
нения радиоволн (РРВ) через ионосферу под 
углом a.

На рисунке 1 показано перемещение относи-
тельно двухчастотного (ДЧ) приемника (ПРМ) 
СРНС одного их видимых НКА в моменты вре-
мени ti= t1…t5. В соответствии с изменением вре-
мени ti происходит изменение угла РРВ через 
нормальную ионосферу a(ti) от НКА до ДЧ ПРМ, 
измеряющего ПЭС NT(ti, α).

Для пояснения характера изменения ПЭС 
в нормальной ионосфере NT(ti, α) на выходе ДЧ 
ПРМ (рисунок 1) при перемещении НКА на ри-
сунке 2 приведены ход изменения ПЭС (а) в 
различные моменты времени t1…t5 и модель 
высотного (h) распределения ЭК (б) при нор-
мальной ионосфере (неизменная на этом интер-
вале времени t1…t5).

В момент времени t3, когда происходит вер-
тикальное трансионосферное РРВ a(t3)=90°, эле-
мент наклонного пути будет равен элементу вер-

Рис. 1. Измерение полного электронного содержания двухчастотным приемником
при перемещении навигационного космического аппарата 
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тикального пути dl=dh и величина ПЭС прини-
мает минимальное значение:

                                    (2)

При типовой модели распределения по вы-
соте ЭК (см. рисунок 2б) в нормальной ионосфе-
ре ( )3,thN ≡ ( )hN , для которой характерно на-
личие в слое F на высоте максимума ионизации 
h=hm области с наибольшей ЭК ( )mhN ≡ mN , выра-
жение (2) можно записать в виде произведения 
[2]

                          (3)

максимального значения ЭК в ионосфере
mN ≡ )( 3tNm  на эквивалентную толщину ио-

носферы hэ. В нормальной ионосфере значения 
этих параметров составляют Nm≈1011…1012 эл/м3, 
hэ≈500 км и NT≈(1…10) 1016 эл/м.

С ростом отклонения угла наклона a(ti) от вер-
тикали a(t3)=90   согласно рисунку 1 длина пути 

Рис. 2. Изменение ПЭС во времени (а) и модель распределения ЭК (б) в нормальной ионосфере 

РРВ через ионосферу и величина ПЭС будут воз-
растать. Для оценки ПЭС при наклонном РРВ 
следует учесть, что согласно [7] при достаточно 
большом угле наклона трассы относительно 
горизонта (al300) величина dl связана простой 
зависмостью с элементом вертикального пути dh 
РРВ: . Тогда, с учетом (2, 3) вы-
ражение (1) можно записать в следующем виде:

       
 

 (4)

Сравнительный анализ выражений (3) и (4) 
показывает (см. рисунок 2а), что в момент вре-
мени ti=t3 угол наклона трассы РРВ соответ-
ствует вертикали a(ti)=a(t3)=90° и . 
В другие моменты времени it ≠ 3t  значение 

 и ПЭС (4) будет превышать мини-
мальное значение (3): NT(ti)> NT(t3).

Рис. 3. Изменение ПЭС во времени при ИИО
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При возникновении ИИО, когда интенсив-
ность мелкомасштабных неоднородностей ио-
носферы может возрастать на 1…2 порядка (до 

) пренебречь флуктуациями ЭК 
N∆  по пространству (h, yx,=ρ ) нельзя (рису-

нок 3). Поэтому ЭК в течение всего времени су-
ществования ИИО (t) будет иметь регулярную 
(среднюю) и флуктуационную составляющие: 

     
),,(),(),,( thNthNthN ρρ ∆+= .             (5)

В соответствии с (5) и (4) величина ПЭС в 
ИИО, измеряемая двухчастотным приемником 
(ДЧ ПРМ) при перемещении НКА в интерва-
ле времени ti=t2…t4 , также будет иметь регуляр-
ную (среднюю) и флуктуационную составляю-
щие (см. рисунок 3):

                                                                          (6)

определяемые как

      (7)

      .                           (8)

Для пояснения характера изменения ПЭС 
в ИИО ),,( αρiT tN  на выходе ДЧ ПРМ (рису-
нок 3) при перемещении НКА на рисунке 4 при-
ведены ход изменений ПЭС (а) в различные 
моменты времени it = 51...tt  и модель (б) про-
странственного распределения ЭК (б) на интер-
вале времени перемещения  трассы РРВ через 
ИИО ti=t2…t4 .

Выражение (7) для регулярной составляющей 
ПЭС в ИИО будет описываться аналогично (4) при 
заменах ЭК (N) на  их средние значения :N

        (9)

Выражение (8) для флуктуационной состав-
ляющей ПЭС в ИИО можно записать в виде 
произведения

     ),,(T αρitN∆ = αρ ectN i cos ),(T∆ ( it ).      (10)

Согласно (9, 10) среднеквадратическое откло-
нение флуктуаций ПЭС в ИИО для случая 
наклонного РРВ под углом a≡a( it ) можно 
определить по выражению [3]

      
 
  

(11)

В соответствии с (11) интенсивность мелко-
масштабных неоднородностей в ИИО на трассе 
РРВ от перемещающегося НКА до неподвижного 
ДЧ ПРМ в различные моменты времени ti, со-
ответствующие углам прихода волны a≡a( it ), 
будет определяться согласно выражению

    .       (12)

Рис. 4. Изменение ПЭС во времени (а)
и модель распределения ЭК  (б) при ИИО в интервале времени (t2…t4)
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В соответствии с (12) пеленгацию ИИО воз-
можно осуществить путем определения интен-
сивности неоднородностей в различные момен-
ты времени на трассах РРВ от НКА до ДЧ ПРМ 
и сравнения их с порогом (рисунок 5). 

Анализ рисунка 5 показывает, что интенсив-
ность неоднородностей βи(ti) на трассах РРВ от 
НКА до ДЧ ПРМ, проходящих через ИИО в 
интервал времени ti=t2…t4 , будут значитель-
но больше, чем интенсивность неоднородно-
стей невозмущенной ионосферы на трассе РРВ 
от НКА, измеренная в другие моменты времени: 
βи(t1), βи(t5). Согласно [4] пороговый уровень це-
лесообразно выбирать βи(пор)=1%.

По результатам измерения интенсивности 
неоднородностей ионосферы βи(t1) на трассах 
РРВ от одного НКА до ДЧ ПРМ в различные мо-
менты времени и сравнения их значений с по-
рогом βи(t1)lβи(пор)=1% можно установить началь-
ный tн и конечный tк моменты времени ti , при 
которых выполняется равенство βи(t1)=βи(пор). 
Напомним, что в каждом принимаемом сигна-
ле СРНС содержится сообщение о номере НКА, 
времени его передачи (и прихода ti ) и координа-
тах НКА (т.е. направлении a≡a( it ) прихода это-
го сигнала). Поэтому по установленным началь-
ному tн и конечному tк моментам времени мож-
но определить соответствующее им начальное 

82

НАВИГАЦИЯ

Рис. 5. Сравнение интенсивности
неоднородностей ионосферы в различные моменты

времени с пороговым уровнем 

aн≡aк( it ) и конечное aк≡a(tк) направление на 
пространственные границы ИИО и тем самым 
осуществить пеленгацию ИИО. 

Таким образом, суть разработанного способа 
пеленгации искусственного ионосферного обра-
зования состоит в следующем: 

1) по принимаемым сигналам СРНС опреде-
ляется интенсивность ионосферных неоднород-
ностей на трассах распространения радиоволн 
от одного перемещающегося навигационного 
космического аппарата до двухчастотного при-
емника в различные моменты времени; 

2) устанавливаются начальный и конечный 
моменты времени, при которых интенсивность 
ионосферных неоднородностей принимает по-
роговое значение, соответствующее признаку 
возникновения искусственного ионосферного 
образования; 

3) для установленных моментов времени из 
навигационного сообщения принимаемого сиг-
нала определяются координаты навигационно-
го космического аппарата и соответствующие 
им направления (пеленги) на пространственные 
границы искусственного ионосферного образо-
вания. 
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В статье проанализированы недостатки терминологической базы федерального закона 
«О техническом регулировании», обоснованно предложено наименование деятельности по 
установлению и применению обязательных требований к объектам,  сформулировано новое 
определение технического регулирования.

In article the terminology database shortcomings of the federal law «On technical regulation» 
are analysed, the activity name on establishment and application of obligatory requirements to 
objects reasonably is offered, new definition of technical regulation is formulated.

Ключевые слова: техническое регулирование, стандартизация, оценка соответствия, объ-
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В Российской Федерации понятие «техниче-
ское регулирование» появилось относительно 
недавно, в 2002 году, с принятием Федерального 
закона «О техническом регулировании» (далее – 
ФЗ). Применение Федерального закона выяви-
ло ряд недостатков в терминологической базе 
технического регулирования.

Целью настоящей статьи является совершен-
ствование терминологической базы техническо-
го регулирования, разработка предложений по 
коррекции отдельных положений ФЗ.

В ФЗ представлено следующее определение 
технического регулирования. 

Техническое регулирование – правовое ре-
гулирование отношений в области установле-
ния, применения и исполнения обязательных 
требований к продукции или к связанным с 

ними процессам проектирования (включая изы-
скания), производства, строительства, монта-
жа, наладки, эксплуатации, хранения, перевоз-
ки, реализации и утилизации, а также в области 
установления и применения на добровольной 
основе требований к продукции, процессам про-
ектирования (включая изыскания), производ-
ства, строительства, монтажа, наладки, эксплуа-
тации, хранения, перевозки, реализации и ути-
лизации, выполнению работ или оказанию услуг 
и правовое регулирование отношений в области 
оценки соответствия.

Анализ определения показывает, что техни-
ческое регулирование – это правовое регулиро-
вание отношений в трех сферах деятельности 
(рисунок 1). Условно назовем первой сферой дея-
тельность «в области установления, применения 

ТЕХНИЧЕСКАЯ РЕГЛАМЕНТАЦИЯ

КАК УСТАНОВЛЕНИЕ

ОБЯЗАТЕЛЬНЫХ ТРЕБОВАНИЙ
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и исполнения обязательных требований к про-
дукции или к связанным с ними процессам про-
ектирования (включая изыскания), производ-
ства, строительства, монтажа, наладки, эксплуа-
тации, хранения, перевозки, реализации и ути-
лизации», второй сферой – деятельность «в обла-
сти установления и применения на доброволь-
ной основе требований к продукции, процессам 
проектирования (включая изыскания), произ-
водства, строительства, монтажа, наладки, экс-
плуатации, хранения, перевозки, реализации и 
утилизации, выполнению работ или оказанию 
услуг», третьей сферой – деятельность «в обла-
сти оценки соответствия». Однако подход к сущ-
ности, к раскрытию этих сфер деятельности в 
определении технического регулирования раз-
личен. 

Во-первых, в отношении первой сферы де-
ятельности, связанной с установлением обяза-
тельных требований, отмечается, что это «…пра-
вовое регулирование отношений в области уста-
новления, применения и исполнения обязатель-
ных требований…». Подчеркнем, что здесь вы-
делено три составляющие действия – установ-
ление, применение и исполнение требований. 
В отношении второй сферы деятельности (пра-
вового регулирования отношений в области до-
бровольных требований) составляющих дей-
ствия только две «…в области установления и 
применения на добровольной основе требова-
ний…». Почему вторая сфера подвергается не-
которой дискриминации и не включает дей-
ствие «исполнение»? По логике авторов закона 
– потому что обязательные требования должны 

подвергаться процедуре государственного кон-
троля и надзора. Но ведь и в отношении объ-
ектов, прошедших сертификацию на доброволь-
ной основе, также существуют процедуры кон-
троля, например, инспекционный контроль, в 
ходе которого устанавливается факт исполнения 
добровольных требований.

Во-вторых, в определении первая и вторая 
сфера деятельности довольно полно раскрыва-
ются, характеризуются, в то время как третья 
сфера деятельности, оценка соответствия, толь-
ко называется.

Отличия в характеристике трех сфер дея-
тельности в определении технического регули-
рования непоследовательны и нелогичны.

Авторы статьи предлагают подход к упроще-
нию определения технического регулирования 
на основе перечисления названий трех состав-
ляющих технического регулирования с последу-
ющим раскрытием сущности данных составляю-
щих.

Первый шаг к упрощению определения по-
нятия технического регулирования мог быть 
следующим.

Техническое регулирование – это правовое 
регулирование отношений в области установле-
ния и применения обязательных требований к 
объектам, правовое регулирование отношений 
в областях стандартизации и оценки соответ-
ствия.

Схематичное представление составляющих 
предложенного определения технического ре-
гулирования представлено на рисунке 2.
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Рис. 1. Три сферы в области технического регулирования
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Некоторая непоследовательность в данном 
определении сохраняется.

Во-первых, первая сфера деятельности по-
прежнему характеризуется, в то время как вто-
рая (стандартизация) и третья (оценка соответ-
ствия) только называются. Но эта непоследова-
тельность объективна. Оказывается, в отноше-
нии первой сферы деятельности в Федеральном 
законе не предложено соответствующее поня-
тие, краткое наименование.

Во-вторых, в краткой характеристике сфе-
ры деятельности «установление и применение 
обязательных требований к объектам» требует-
ся дополнительное разъяснение, что понимать 
под объектами. Информацию об объектах мож-
но привести в определении нового термина, ха-
рактеризующего установление  и применение 
обязательных требований к объектам.

Наименование первой сферы техническо-
го регулирования, не будучи представленным в 
Федеральном законе «сверху», активно предла-
гается «снизу» специалистами в области техни-
ческого регулирования.

Наиболее удачными, по мнению авторов ста-
тьи, являются версии, производные от термина 
«технический регламент», такие как:

▪ техническое регламентирование (регла-
ментирование) [2];

▪ техническая регламентация (регламента-
ция) [1].

Оба варианта отражают сущность первой 
сферы в области технического регулирования 
как деятельность по разработке технических 
регламентов, содержащих обязательные тре-
бования к объектам. Для обоснованного выбо-
ра наименования первой сферы в области тех-
нического регулирования необходим морфоло-
гический анализ. Предпочтительное наимено-
вание должно включать в себя и характеристи-
ку «процесса» по разработке технических регла-
ментов, и характеристику «результата» по вне-

дрению требований технических регламентов. 
Морфологическая схема словообразования по-
нятий «регламентирование» и «регламентация» 
представлена на рисунке 3 [3].

При помощи суффикса -ирова- от суще-
ствительного «регламент» образуется глагол 
«регламент-ирова-ть». От глагола «регламент-
ирова-ть» образуется отглагольное существи-
тельное «регламент-ирова-ни-е» при помощи 
суффикса -ни- и отглагольное существитель-
ное «регламент-аци-я» за счет замены суффикса 
-ирова- суффиксом -аци-.

Таким образом, оба слова, «регламентирова-
ние» и «регламентация», являются отглагольны-
ми существительными (девербативами). От од-
ной глагольной формы возможно образование 
девербативов двух видов: имени действия (на-
пример, стандартизировать – стандартизация) и 
имени действующего лица (например, стандар-
тизировать – стандартизатор). Слова «регламен-
тирование» и «регламентация» являются девер-
бативами имени действия.

В ряде языков деварбатив имени действия 
подразделяется на «имя процесса» и «имя ре-
зультата». В русском языке девербатив имени 
действия, как правило, включает и имя процес-
са, и имя результата.

Рис. 3. Схема словообразования понятий
«регламентирование» и «регламентация»

Так, девербатив имени действия «стандар-
тизация», с одной стороны отражает процесс, 
сферу деятельности по установлению добро-
вольных требований к объектам, с другой сто-
роны – результат от упорядочения деятельно-
сти при внедрении и использовании стандартов. 
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Рис. 2. Вариант представления составляющих понятия «техническое регулирование»
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Девербативы «регламентирование» и «регла-
ментация» отражают и процесс, и результат, и 
оба могут применяться для характеристики сфе-
ры деятельности по установлению обязатель-
ных требований к объектам. Однако авторы ста-
тьи отдают предпочтение отглагольному суще-
ствительному «регламентация», исходя из следу-
ющих соображений:

1) «регламентация» – слово с более краткой 
основой, поэтому его употребление проще в 
сравнении с использованием слова «регламенти-
рование»; 2) термин «регламентирование» бли-
зок по звучанию к термину «регулирование», 
что допускает механические ошибки в иерархии 
подчиненных друг другу терминов; 3) понятие 
«регламентация» созвучно понятию «стандарти-
зация», поскольку это термины более низкого 
уровня иерархии, чем «регулирование», исполь-
зование варианта «регламентация» по аналогии 
со «стандартизацией» улучшает восприятие тер-
мина как части, составляющей технического ре-
гулирования.

Таким образом, предлагается ведение ново-
го термина - «техническая регламентация» с воз-
можным сокращением «регламентация».

Техническая регламентация (регламента-
ция) – сфера деятельности по установлению и 
применению обязательных требований к объ-
ектам.

Объектами технической регламентации яв-
ляются продукция и связанные с ней процессы 
проектирования (включая изыскания), произ-
водства, строительства, монтажа, наладки, экс-
плуатации, хранения, перевозки, реализации и 
утилизации.

С введением термина «техническая регла-
ментация» предлагается следующая редакция 
определения технического регулирования.

Техническое регулирование – это правовое 
регулирование отношений в областях техниче-
ской регламентации, стандартизации и оценки 
соответствия. 

Схема, представляющая предложенное опре-
деление технического регулирования, представ-

лена на рисунке 4. Сравнение рисунков 4 и 1 пока-
зывает, насколько упростилось определение тех-
нического регулирования с введением понятия 
«техническая регламентация». Рекомендуемое 
определение технического регулирования ли-
шено недостатков: в определении называются 
три подчиненные взаимосвязанные сферы дея-
тельности, которые в последующем, в соответ-
ствующих главах ФЗ, полно характеризуются.

С введением термина «техническая регла-
ментация» появляется основание для изменения 
названия главы 2 Федерального закона, которая 
в настоящее время именуется «Технические ре-
гламенты». Для сравнения: глава 3 ФЗ назы-
вается «Стандартизация», глава 4 называется 
«Подтверждение соответствия» – как названия 
второй и третьей сферы деятельности в области 
технического регулирования. За отсутствием 
краткого названия первой сферы в области тех-
нического регулирования глава 1 названа как 
результат в области установления обязательных 
требований к объектам. Авторы предлагают на-
звать главу 2 «Техническая регламентация» как 
вид деятельности, а не конечный результат, по 
аналогии с главами 3 и 4 Федерального закона.

Таким образом, в статье обоснованно введен 
новый термин – «техническая регламентация» – 
как сфера деятельности в области установления 
и применения обязательных требований к объ-
ектам. Предложена новая версия определения 
«техническое регулирование», основанная на 
использовании названий трех сфер (составляю-
щих) деятельности в области технического регу-
лирования. Предложены рекомендации по из-
менению названия главы 2 ФЗ «О техническом 
регулировании». 
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В статье обосновывается необходимость создания специального органа глобального 
управления устойчивым развитием и излагаются принципы его построения и функциониро-
вания, показана роль образования и культуры в обеспечении устойчивого развития человека 
как условия устойчивого развития человечества.

In article necessity of creation of special body of global management is proved by a sustainable 
development and principles of its construction and functioning are stated, the role of formation 
and culture in maintenance of a sustainable development of the person as conditions of a 
sustainable development of mankind is shown.

Ключевые слова: устойчивое развитие, управления, инвариантность, бифуркация, целост-
ность, робастность, градиент, образование, культура.

Keywords: sustainable development, governance, invariance, bifurcation, integrity, gradient, 
education, culture.

УДК 008

«Текущий исторический период основан на 
дешевых ископаемых ресурсах и закончится в 
ближайшие десятилетия.

…Сейчас мировая система находится да-
леко за пределами роста.

...Проблемы идут от культуры, и мы 
должны изменить нашу культуру и мировоз-
зрение».

                                              Д. Медоуз, 2012 г.

Устойчивое развитие (УР) как условие и путь 
сохранения современной цивилизации не име-
ет альтернатив. В основе этого утверждения ле-
жит идея о том, что в условиях ограниченных 
природных ресурсов Земли и ее возможностей 
по приему и нейтрализации вредного воздей-
ствия отходов жизнедеятельности человека вы-
ход за допустимые пределы потребления и за-
грязнения неминуемо ведет к ограничению воз-
можностей удовлетворения потребностей на-
стоящих и, тем более, будущих поколений лю-
дей и ставит под вопрос само существование че-
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ловечества. Проведенное Д. Медоузом и его со-
ратниками моделирование системной динами-
ки мира1  и выявление «пределов роста» ведет 
именно к такому выводу2  [1-3]. 

К сожалению, даже спустя 40 лет этот вывод 
известен далеко не всем. Несомненно, многие 
люди (в том числе и облеченные достаточной 
для принятия необходимых решений властью), 
вероятнее всего осознают опасность продолже-
ния мирового курса развития на основе только 
рыночных ценностей, идей роста и приоритета 
традиционных экономических показателей. Но 
поскольку эта опасность относится, как считает-
ся, к глобальному будущему, то она затмевается 

1 В исходной модели (1972 г.) учитывалась числен-
ность населения, объем капиталовложений, расход 
невозобновляемых ресурсов, загрязнение среды и 
объем производства продовольствия. 
2 Логика этого вывода базируется на идеях: – суще-
ствования пределов (Земля и ее ресурсы конечны); 
– наличия постоянного стремления к росту; – нали-
чия запаздывания между приближением к пределу и 
реакцией общества на это. «Любая система, которой 
свойственны эти три фактора, рано или поздно вый-
дет за пределы и разрушится».
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текущими проблемами локального настоящего, 
которые кажутся гораздо более важными3. По-
тому попытки людей, знающих истинное поло-
жение дел, донести сущность проблемы до мас-
сового сознания пока не очень успешны, что на-
страивает их на пессимистический лад4. 

С каждым годом ситуация усложняется. В не-
допустимо больших объемах извлекаются полез-
ные ископаемые. Проявления глобального из-
менения климата как следствия агрессивной по 
отношению к природе техногенной деятельно-
сти человека (глобальные загрязнения, выруба-
ние в недопустимых масштабах тропических ле-
сов и др.) становятся все более явными5. Количе-
ство и сила природных катаклизмов возрастают. 
Продолжается деградация сельскохозяйствен-
ных земель, растет дефицит пресной воды. Каж-
дый шестой житель Земли голодает. Растет про-
пасть между богатыми и бедными (людьми, го-
родами, регионами, странами, континентами). 
Все более нестабильна экономика. Монетарная 
система, связанная с ссудным процентом, без ко-
торого немыслима современная экономика, дает 

3 «Политики, к сожалению, не могут менять пове-
дение, так как, если сфокусировать их внимание на 
долгосрочных последствиях сегодняшних действий, 
им сегодня придется принимать очень непопулярные 
решения. … Если вы придете к мэру города и предло-
жите решение проблемы локального уровня, той про-
блемы, от которой выгоду получает мэр и город, ваше 
решение будут рассматривать. … Но если вы приде-
те к своему президенту и скажете, что у вас есть ре-
шение климатической проблемы, но выгоду от дей-
ствий России получат США, Китай и страны Магриба, 
то ваше решение даже не будет рассматриваться. И 
так в каждой стране. Именно поэтому решения гло-
бальных проблем так сложны. Действия предприни-
маются только на локальном уровне, и все ждут вы-
годы на локальном уровне – и поэтому вы не увиди-
те «глобальных» действий» (из интервью Д. Медоуза 
в мае 2012 г. российскому журналу «Эксперт», http://
www.gazeta.ru/science/2012/05/02_a_4569465.shtml).
4 Явно чувствуется пессимизм в словах Д. Медоуза, 
который в апреле 2012 года, приехав в Москву, отме-
тил, что нет необходимости писать четвертую кни-
гу и предложил «забыть о том, что можно спасти весь 
мир», сказав, что «в течение ближайших 20 лет мир 
ждет больше драматических перемен, чем за всё про-
шедшее столетие» (http://expert.ru/expert/2012/16/). 
Заключение базируется на том факте, что за 40 лет 
реально сделано крайне мало, а времени на принятие 
нужных мер уже практически нет (вспомним фран-
цузскую детскую загадку про пруд и растущие на нем 
кувшинки, демонстрирующую коварность экспонен-
циального роста).
5 «В расчете на одного жителя планеты из недр еже-
годно извлекается и перемещается более 50 тонн ве-
щества, причем лишь две тонны из них превращают-
ся в конечный продукт, но и конечный продукт рано 
или поздно становится отходами» (Д. Медоуз, (http://
www.gazeta.ru/science/2012/05/02_a_4569465.shtml).

сбои. Обеспечение непрерывного роста – усло-
вия существования современной экономики – 
достигается с все большим трудом. Что впере-
ди? По мнению Д. Медоуза – ничего хорошего: 
«Образ жизни изменится настолько, что в срав-
нении с сегодняшним образом жизни это будет 
выглядеть как катастрофа»6. Что делать?

Во-первых, понять, что без управления ника-
кого устойчивого развития быть не может. Дело 
в том, что развитие само по себе есть сложный 
и во многом неустойчивый процесс со многи-
ми (в том числе и нежелательными) аттрактора-
ми, так что обеспечение его устойчивости в со-
временных условиях без управления принципи-
ально невозможно. Потому в сложившихся ус-
ловиях нельзя уповать только на самооргани-
зацию общества, поскольку времени для задей-
ствования ее механизмов и ожидания ее резуль-
татов у нас, к сожалению, нет (как и 100% уве-
ренности в том, что желаемая самоорганизация 
состоится)7. Причем, это управление должно ка-
саться не локальных, а глобальных процессов, 
так что речь должна идти о системе управления 
устойчивым развитием [5]. В условиях системно-
го кризиса требуется принятие целого комплек-
са взаимосвязанных мер в интересах всего чело-
вечества и для этого требуется соответствующий 
глобальный (в масштабе Земли) орган управле-
ния, способный формировать и обеспечивать ре-
ализацию желаемой траектории движения био-
техносоциосферы, – некий Международный ко-
митет по управлению устойчивым развитием – 
 

6 http://www.gazeta.ru/science/2012/05/02_a_4569465.
shtml.
7 Вообще-то идея самоорганизации как процесса 
формирования нового качественного состояния си-
стемы без специфических воздействий извне хоть и 
привлекательна, но уязвима в научном плане. В слу-
чае живых организмов источник их роста и развития 
действительно находится внутри и заложен в генети-
ческой программе. Здесь можно говорить о некой са-
моорганизации (правда, непонятно как эта програм-
ма была в них сформирована (заложена?), давая нача-
ло этой «самости»). В случае же неживых систем во-
прос об их «самости» открыт, ибо наше незнание ис-
тинных причин качественного перехода системы в 
новое состояние и утверждение о «неспецифичности» 
вызывающего его воздействия не является основани-
ем для восклицаний о «чуде самоорганизации». Да, 
мы можем утверждать, что переход системы в новое 
состояние осуществляется при достижении ее одним 
или несколькими параметрами порядка пороговых 
значений. Но не более. Иначе придется предполо-
жить, что некий «генетический механизм» есть и у не-
живой природы. Идея неплохая, но вряд ли она мо-
жет быть принята научным сообществом в массовом 
масштабе. Самоорганизация в обществе? Вопрос так-
же открыт.
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МКУУР (Interstate Committee on Management of 
a Sustainable Development – ICMSD)8.

Легко ли сформировать этот Комитет и, глав-
ное, обеспечить его эффективную работу в ус-
ловиях продолжающихся противостояний го-
сударств, корпораций, идеологий, мировоззре-
ний и др.? Очевидно, что нет. Нерешенных во-
просов и взаимных претензий стран друг к дру-
гу очень много, а ответов и решений пока нет. 
Как примирить богатые и бедные страны и на-
роды? Что может заставить бурно развиваю-
щийся Китай, Индию, Бразилию и других но-
вых экономических игроков мирового уровня 
снизить уровень вредных выбросов?9  Что может 
заставить ведущие мировые державы не вывоз-
ить из своих стран «электронный мусор» в Афри-
ку, Латинскую Америку и другие регионы и соз-
давать там целые «электронные мусорные гет-
то», средняя продолжительность жизни абори-
генов в которых сегодня составляет 30 лет? Го-
товы ли богатые страны ограничить свое потре-
бление? Готовы ли все страны (и богатые, и бед-
ные) взять на себя существенные добровольные 
ограничения, если в явном виде для них не бу-
дет от этого какой-либо выгоды? К сожалению, 
простых и всех устраивающих ответов на эти и 
другие вопросы10 нет. Но и другого пути, кро-

8 Просьба не путать с мифическими (или реальны-
ми?) «Комитетом 300», Мировым Правительством и 
другими структурами различных «теорий заговора». 
Использование слова «комитет» подчеркивает выбор-
ность и коллегиальность этого органа.
9 Вероятным их ответом на такой призыв наиболее 
развитых стран может быть следующее: «Достигнем 
вашего жизненного уровня, тогда и ограничим». Но 
понятно, что этого уровня они никогда не достиг-
нут. В книге «Коллапс: почему одни общества выжи-
вают, а другие умирают» (2005 г.) Джаред Даймонд 
указывает, что уровень потребления на душу населе-
ния в Китае все еще в 11 раз меньше американско-
го. Если Китай достигнет уровня потребления США 
и при этом ни одна другая страна не увеличит потре-
бления, а население Земли (включая китайское) оста-
нется неизменным, то мировой уровень потребления 
удвоится (потребление нефти увеличится на 106%, 
металлов – на 94%). Если примеру Китая последует 
Индия, то уровень потребления в мире утроится, а 
если и другие развивающиеся страны не захотят от-
ставать, то мировой уровень потребления увеличится 
в 11 раз, как если бы население Земли выросло до 77 
млрд человек (http://www.odnako.org/almanac/material/
show_15017/).
10 Крайне важный и наиболее этически сложный 
вопрос – что делать с существующей проблемой ро-
ста населения Земли. Д. Медоуз, основываясь на том, 
что Земля конечна, говорит о необходимости контро-
ля рождаемости: «Есть только два способа уменьшать 
рост популяции – или вы снижаете рождаемость, или 
вы повышаете смертность. … Я считаю, что лучше вы-
брать контроль рождаемости». И добавляет, что «путь 
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ме добровольного создания такого специально-
го глобального органа управления и наделения 
его необходимыми полномочиями с возможно-
стью их расширения, тоже сегодня нет11. Конеч-
но, постепенная самоорганизация представляет-
ся более естественной и во многих случаях пред-
почтительнее жесткой иерархии. Но посколь-
ку «болезнь» зашла слишком далеко и времени 
на «терапию» уже почти нет, нужны также более 
решительные (вплоть до «хирургических») дей-
ствия. Будущее покажет12.

При этом основную цель управления устой-
чивым развитием следует искать не в области 
удовлетворения потребностей сегодняшнего и 
будущих поколений – это принципиально (!) не-
возможно, – а в области обеспечения максималь-
но долгого существования человечества на Зем-
ле без потери «человеческого в человеке» [5]. Ус-
ловие для достижения этой цели – обеспечение 
оптимального соотношения между двумя обо-
ротными сторонами процесса устойчивого раз-
вития – между устойчивостью, направленной на 
сохранение того, что есть, и развитием, означа-
ющим качественное изменение существующего. 
Искусство управления УР – искусство оптималь-
ного сочетания сохранения и изменения.

Что может «примирить» столь разные идеи – 

контроля не требует никакого давления на людей: 
если у женщин есть возможность выбора, то они хотят 
иметь меньше детей» (http://www.odnako.org/almanac/
material/show_18772/).
11 Этот Комитет может быть создан в рамках ООН, 
например, путем трансформации в него существую-
щей Комиссии по устойчивому развитию. Главное, 
чтобы это был коллегиальный орган (отдельный во-
прос – о количестве членов этого Комитета – истин-
ных Лидеров своих стран и народов, видящих го-
раздо дальше и глубже уже почти сформировавшего-
ся «потребительского большинства»), учитывающий 
интересы всех проживающих на Земле людей. Одна 
из возможных его функций – контроль деятельности 
правительств.
На роль такого глобального органа в последние годы 
все больше претендуют США, но вряд ли это можно 
приветствовать, ибо страна, живущая, по сути, за счет 
остального мира, причем так, как никогда весь осталь-
ной мир жить не сможет, способна (и, судя по всему, 
пытается) сформировать «новый мировой порядок» (в 
лучшем случае феодального типа) под свои интересы.
12 Избыточная централизация власти оборотной сто-
роной имеет большую вероятность формирования ми-
ровой деспотии (Д. Андреев «Роза Мира»), но на этот 
риск, может быть, и стоит пойти, ибо даже если она 
(деспотия) наступит, негативные последствия от нее 
проявятся гораздо позже той возможной катастрофы, 
которая произойдет, если все оставить, так как есть, 
надеясь на «самоорганизацию», «зеленые» техноло-
гии, ядерную энергию, нанотехнологии, генную ин-
женерию и др. без реального принятия действенных 
мер.
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идею «сохранения» и идею «изменения»? Что 
объединяет устойчивость и развитие, которые 
характеризуют противоположные (на первый 
взгляд) тенденции? Ответ – целостность. Рост 
целостности свидетельствует и о повышении 
устойчивости (чем целостнее система, тем она 
более устойчива13), и о развитии (развитие есть 
процесс восхождения от простого к сложному, 
характеризующийся повышением целостности). 
Следовательно, есть только один путь реализа-
ции устойчивого развития – путь последователь-
ного и своевременного повышения целостности 
биотехносоциосферы14 на основе сближения го-
сударств и народов при сохранении их самобыт-
ности15.

Исходя из этого, словосочетание «устойчи-
вое развитие» следует рассматривать не как не-
точный, как обычно говорят, перевод англий-
ского «sustainable development» – «поддерживаю-
щее развитие», которое было предложено Меж-
дународной комиссией по окружающей среде и 
развитию и означает, по мнению этой комиссии, 
«развитие, которое может поддерживаться нео-
пределенно долго», а как словосочетание, отра-
жающее более точно сущность того, к чему нам 
надо стремиться: не к «поддерживающему раз-

13 Устойчивость можно определить как способность 
системы противостоять внешним воздействиям, со-
храняя свою целостность.
14 Принципы допустимой скорости развития и сво-
евременного усложнения [5].
15 Комплементарность как взаимодополнительность 
– универсальный принцип формирования целого (це-
лостного) из частей [11].

витию16», а именно к «устойчивому развитию», 
минимизирующему риски и исключающему как 
застревание человечества на локальных верши-
нах эволюции, так и, и это главное, наступление 
катастроф. Сущность управления УР состоит в 
управлении целостностью сложившейся на Зем-
ле глобальной биотехносоциосферы при общей 
тенденции к ее повышению.

В качестве технической иллюстрации соче-
тания идей сохранения и изменения на рисунке 
1 приведена структура системы управления УР, 
соответствующая традиционной для теории ав-
томатического управления комбинированной 
системе. Эта система реализует управление как 
по отклонению, так и по возмущению, причем 
особенностью этой системы является то, что об-
ратная связь представлена в ней как контуром 
отрицательной обратной связи – ООС (обеспе-
чивает сохранение текущего состояния), так 
и контуром положительной обратной связи – 
ПОС (обеспечивает изменение, ускоренное дви-
жение к новому состоянию). Такой подход по-
зволяет обеспечить инвариантность, гибко кор-
ректировать локальные цели управления с уче-

16 Несмотря на понятность контекстно заложенной 
в этом словосочетание идеи сохранения, поддержа-
ния существования человечества, из семантики это-
го словосочетания, во-первых, не вытекает идея раз-
вития, «продолжающегося неопределенно долго», а, 
во-вторых, «поддерживающее развитие» несет отте-
нок сохранения того, что есть (чего: статус-кво миро-
вой социально-экономической системы, сложивших-
ся истоков и стоков, уровней потребления, … ?), от-
тенок вынужденности, безысходности, в то время как 
«устойчивое развитие»  несет оттенок уверенности, 
оптимизма и более подходит для обоснования про-
должающегося неопределенно долго развития.

Рис. 1. Структура комбинированной системы управления устойчивым развитием
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том складывающейся ситуации и нового пони-
мания путей дальнейшего движения.

На рисунке 1 операторы: G, X, U, D, Y осу-
ществляют следующие преобразования:

G: Цель→{gi};
X: {gi},y*(t),z*(t)→x(t),{K1},{K2};
U: x(t),{K1},{K2}→u(t);
D: u(t)→d(t);
Y: d(t)→y(t),

где {gi} – множество показателей достижения 
цели;
x(t) – сигнал задающего воздействия, определя-
ющий полученную на основе исходных данных 
траекторию движения к цели (желаемому состо-
янию);
u(t) – управляющее воздействие, сформирован-
ное с учетом реального состояния дел (текущего 
состояния и возмущений);
d(t) – управляющее воздействие, обеспечиваю-
щее движение по траектории к цели;
y(t) - реальная траектория движения объекта 
управления;
z(t) – возмущающее воздействие;
y*(t) и z*(t) – их оценки, соответственно, форми-
руемые с помощью датчиков состояния Dc и воз-
мущения Dв.

Коэффициенты K1 и K2 могут представлять 
собой как числа (весовые коэффициенты), так и 
функции (активации). Особенностью таких си-
стем управления является возможность одно-
временного применения для реализации желае-
мого закона управления двух информационных 
потоков – и по отрицательной, и по положитель-
ной обратной связи17.

Очевидно, что при этом в случае, когда ко-
эффициенты K1 и K2 равны друг другу и кана-
лы задействуются одновременно, получаем си-
туацию, когда оба канала работают, информа-

17 Эффективность подхода, использующего сум-
мирование «положительного» и «отрицательного» 
для быстрого получения желаемого результата мож-
но проиллюстрировать на примере того, как мы по-
лучаем воду требуемой температуры, смешивая по-
ступающую по разным трубам максимально холод-
ную и максимально горячую воду в бытовых кранах. 
Другой пример – живые организмы, в которых для 
совершения сложных движений их органов исполь-
зуются мышцы двух типов: сгибатели и разгибатели. 
Интересно, что и минимальность времени перевода 
объекта из одного в другое состояние обеспечивает-
ся при последовательном использовании также «по-
ложительного» и «отрицательного» («положительно-
го» разгона и «отрицательного» торможения) и др. В 
целом следует сказать, что идея сочетания  «полярно-
стей», «плюса» и «минуса», «инь» и «янь» очень плодот-
ворна. По сути, полярности представляют собой ба-
зис, определяющий двумерное пространство, все эле-
менты которого выражаются в виде взвешенной сум-
мы только этих двух полярных базисных элементов.

ционные потоки есть, корректирующие добав-
ки к закону управления формируются и в нем 
учитываются, но никакого влияния они не ока-
зывают, ибо компенсируют друг друга. Приме-
нительно к социально-экономическим системам 
это означает «холостую» работу органов управ-
ления и бессмысленную трату ресурсов, когда 
действия одних структур, направленные на ста-
билизацию ситуации, нейтрализуются действи-
ями других структур, призванными в силу сво-
его предназначения эту ситуацию изменить. 
Причина такой «холостой» работы – несогласо-
ванность, автономность работы каждого канала 
при отсутствии управления из единого центра, 
призванного регулировать воздействия на соци-
ум как органов-«консерваторов», так и органов-
«реформаторов». Такая «холостая работа» в на-
стоящее время наблюдается и по многим на-
правлениям УР: действия одних стран не согла-
сованы с действиями других стран, поскольку 
единого органа управления, обладающего нуж-
ными знаниями и полномочиями и способного 
реализовать желаемую траекторию движения 
мира, пока нет.

Решая задачу управления УР, следуя Д. Ме-
доузу, необходимо отказаться от отождествле-
ния идей «развития» и «роста». Развитие это не 
всегда рост (как увеличение объема). Уровень 
развития не обязательно должен определяться 
объемами (добычи, производства, потребления). 
Выход на устойчивое развитие может потребо-
вать на небольшой или длительный период сни-
жение темпов роста и, возможно, полного его 
прекращения. Однако идея роста лежит в осно-
ве современной экономики. Как разрешить это 
противоречие между ростом и развитием (с од-
ной стороны, рост полезен, ибо на нем держит-
ся современная экономика, с другой стороны, 
рост вреден, ибо он недопустимо истощает и за-
грязняет природу). Очевидно, что только путем 
перехода на новую парадигму развития – пара-
дигму устойчивого развития, ориентированную 
на новые технологии, но главное – на нового 
человека, парадигму, учитывающую и оптими-
зирующую все стоки и истоки18. Наиболее важ-
ной составляющей этой новой парадигмы явля-
ется идея «образования для устойчивого разви-
тия», имеющей целью формирование в массовом 

18 «Плохая новость состоит в том, что многие важней-
шие источники истощаются и деградируют, а боль-
шинство стоков уже переполнено. Потоки, использу-
емые экономической системой в настоящее время, не-
возможно поддерживать в таких масштабах продолжи-
тельное время. Хорошая новость заключается в том, 
что существующие темпы использования ресурсов во-
все не являются необходимыми для поддержания до-
стойного уровня жизни всех людей на планете» [3].
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масштабе непрерывно и потому устойчиво раз-
вивающихся личностей, базисными инвариант-
ными качествами которых являются «професси-
онализм», «патриотизм», «нравственность» [5, 7]. 
Нужно массовое изменение сознания людей19 .

Задача глобального управления – обеспече-
ние нахождения значений основных параме-
тров порядка20 в пределах требуемых диапазо-
нов, что позволит реализовать желаемую траек-
торию движения. Для этого необходимо вести 
системный мониторинг биотехносоциосферы, 
расчет основных параметров порядка и прогноз 
их изменения в ближайшем и отдаленном бу-
дущем, расчет и уточнение их допустимых (для 
обеспечения устойчивости) и пороговых (для 
перехода в новое состояние) значений и др. Осо-
бого внимания требует управление вблизи по-
роговых значений параметров порядка (вблизи 
точек бифуркации), к одним из которых следует 
стремиться, а других следует избегать21.

Так как количество любого движения про-
порционально величине соответствующего гра-
диента как движущей силы, то сущность управ-
ления можно определить как формирование 
желаемых градиентов. Тогда предметом тео-
рии управления устойчивым развитием долж-
на стать технология формирования и обеспече-
ния нахождения в желаемых пределах основ-

19 «Речь здесь должна идти именно обо всем челове-
честве как едином целом, которое должно стать бо-
лее зрелым и более ответственно готовиться к новой 
грядущей эпохе…» (А. Печчеи [4]). «…Это неправиль-
ная идея, что какие-то технологии, или прогресс, или 
какие-то новые устройства смогут решить наши про-
блемы. Наши проблемы происходят не от техноло-
гий, а от нашей культуры. Оттого, что мы эгоисты, мы 
не хотим заботиться о тех, кто рядом. Оттого, что мы 
думаем только о сегодняшнем дне и не думаем о дол-
госрочной перспективе. Оттого, что для рас важнее 
всего стать богатыми, а социальные вопросы не важ-
ны. Никакие технологии это не изменят» (Д. Медоуз, 
http://www.gazeta.ru/science/2012/05/02_a_4569465.
shtml). «Основная идея состоит в том, что если мы 
продолжим распространять знания о проблеме, тог-
да все больше жителей планеты будут принимать 
правильные решения на основе любви и уважения ко 
всем обитателям Земли: людям, животным и растени-
ям, тем, кто есть, и тем, кто будет. Мы всей душой на-
деемся, что это произойдет вовремя» [3].
20 Численность населения, уровень жизни, запасы 
невозобновляемых ресурсов (вода, полезные ископа-
емые, плодородные почвы) и возобновляемых ресур-
сов (леса, морепродукты, …), скорость их убывания и 
восстановления, количество отходов и др.
21 Характерный признак нахождения в точке бифур-
кации – неустойчивость. Систему из этой точки мож-
но «двинуть» в любом желаемом направлении, что и 
использовали истинные инициаторы «оранжевых ре-
волюций».

ных, определяющих развитие человека и обще-
ства, градиентов. 

Поскольку применительно к управлению со-
циумом эти градиенты сначала формируются в 
сознании людей, мотивируя их на те или иные 
действия, а уже затем реализуются на практи-
ке, то особую роль приобретает образование как 
единство воспитания и обучения. К сожалению, 
в настоящее время всеми средствами в обще-
стве усиленно формируется «потребительский 
градиент» (между тем, что имею «я» и имеют бо-
лее успешные «другие») – градиент стремления 
к все большему обладанию материальным, ког-
да успех отождествляется не с пользой, которую 
человек принес обществу, а с количеством денег, 
материальных благ, которые он имеет. Как ре-
зультат – колоссальное материальное расслое-
ние людей и стран, отчужденность, духовная де-
градация, психические расстройства.

Между тем давно известно, что способность 
человека и человечества к саморегуляции во 
многом определяются их взглядами и ценностя-
ми, правильное формирование которых – стра-
тегическая задача управления УР. Общество без 
идеологии существовать не может. Современ-
ная идеология потребления и индивидуализма 
должна быть заменена на идеологию устойчиво-
го развития, реализация которого требует кол-
лективных действий всего человечества. Боль-
шое значение имеет распространение научного 
знания о динамике эволюционных процессов, 
знаний о реальном состоянии дел с природой и 
обществом, о существовании «пределов роста».

Развитие характеризуется появлением у раз-
вивающегося объекта (процесса) нового каче-
ства. Каждый объект многогранен. Количество 
граней и соответственно направлений развития 
определяется количеством «степеней свободы» 
объекта, причем появление новой степени сво-
боды повышает возможности развития. Для обе-
спечения УР по каждой «степени свободы» необ-
ходимо существование желательных (разрешен-
ных, допустимых) и нежелательных (запрещен-
ных) направлений развития и возможных состо-
яний (на уровне инстинктов, рефлексов, автома-
тизмов, личных и общественных запретов, зако-
нов), которые задаются тем или иным вектором 
развития (идеологией) общества и перечнем за-
прещенных тенденций и состояний («табу»). 
Главное, чтобы этот вектор соответствовал ис-
тинной природе устойчиво развивающегося че-
ловека как существа не только биопсихосоци-
ального, но и духовного [10], а «табу» присут-
ствовали в минимально достаточном (для обе-
спечения и устойчивости, и развития одновре-
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менно) количестве22. Именно путем своевремен-
ного введения, уточнения и изменения векто-
ра развития и совокупности минимально доста-
точных «табу» можно обеспечить устойчивость, 
а путем формирования новых градиентов – 
развитие23.

При этом формирование новых качеств в 
развивающемся объекте не должно привести 
к трансформации сущности этого объекта, что 
возможно при сохранении при всех происходя-
щих с ним изменениях и преобразованиях его 
сущностного инварианта. Содержание этого ин-
варианта и в человеке, и в человечестве долж-
но определяется целью существования челове-
ка и человечества. Роль этого инварианта обыч-
но выполняет культурный генотип как совокуп-
ность жизненных ценностей и смыслов, переда-
ваемых от поколения к поколению.

Качество любого управления характеризует-
ся с помощью тех или иных показателей (инди-
каторов). Применительно к УР можно использо-
вать как частные показатели (как правило, свя-
занные с отдельными аспектами: экономикой, 
социальной сферой, экологией и др.), так и су-
ществующие на сегодня интегральные показате-
ли (например, индекс человеческого развития, 
учитывающий долголетие, образованность, ма-
териальный достаток).

При создании системы управления УР в до-
полнение к вышеописанному может быть целе-
сообразным принять во внимание также следу-
ющие идеи:
 идею ориентации на конечный резуль-

тат: достижение заданного состояния и исклю-

22 Многие из этих запретов человечеству давно из-
вестны, см. Заповеди Ветхого Завета («не убий», «не 
укради» и др.). Как подтверждение важности нали-
чия и понимания запретов в качестве иллюстрации 
стоит обратиться к истории науки, сущность кото-
рой как раз можно связать с открытием ограничений, 
которые Природа создала в мире, доступном позна-
нию людей: чем больше мы познаем мир, тем боль-
ше открываем действующих в нем ограничений. Эту 
известную и привлекательную идею можно подтвер-
дить развитием механики: если в классической меха-
нике Ньютона нет ограничений на скорость движе-
ния материальных тел, то у Эйнштейна в специаль-
ной теории относительности эта скорость ограничена 
скоростью света.
23 В Нагорной проповеди «табу» Ветхого Завета 
были развиты до Заповедей блаженства, направлен-
ных на формирование нового человека, человека 
Завета Нового, для которого идея «око за око, глаз 
за глаз» Завета Ветхого неприемлема. Понимание му-
дрости идеи «второй щеки» еще впереди, но уже се-
годня во многих странах высшая мера наказания 
не связана со смертью преступника, хотя в Ветхом 
Завете говорится: «Кто убьет какого-либо человека, 
тот предан будет смерти» (Книга Левит 24, 17).

чение катастроф на пути к нему. Исходя из из-
быточной сложности объекта управления, сле-
дует ориентироваться не столько на оптималь-
ность, сколько на безаварийность. Для этого СУ 
УР должна включать в себя робастный контур, 
«автоматически» задействуемый в случае необ-
ходимости для исключения существенных не-
желательных последствий сбоя или выхода из 
строя тех или иных элементов и подсистем [6, 
8, 9]. Для достижения же желаемого конечно-
го состояния с минимальным расходованием ре-
сурсов целесообразно использовать хорошо за-
рекомендовавшую себя в навигации идею тер-
минального наведения, основанную на форми-
ровании посредством управления таких пара-
метров движения (с учетом внешних возмуще-
ний), что к желаемой точке объект после прида-
ния направляющего импульса далее может дви-
гаться по инерции. Очевидно, что в терминаль-
ном наведении работает идея прогнозирования 
от конечной точки, от того состояния, которого 
мы хотим достичь. Исходя из этого конечного 
состояния и того состояния, где мы находимся, 
и формируются управляющие воздействия;
 идею динамического восприятия, следстви-

ем которой является идея приоритета крутизны 
сигнала24, для минимизации необходимых дей-
ствий при управлении и обеспечения оператив-
ного реагирования на возможные опасности;
 идею сочетания сетевой и иерархической 

структур, самоорганизации и централизации.

***
Каково место и роль России во всех этих во-

просах? Огромная территория, запасы полез-
ных ископаемых, леса, сельхозугодия, морские 
просторы – все это свидетельствует о выгодном в 
долгосрочной перспективе положении страны. 
Этим надо разумно воспользоваться. Необхо-
димо повышать эффективность использования 
имеющихся ресурсов, постепенно превращаясь 
из «энергетической сверхдержавы» в мирового 
лидера высокотехнологичной продукции, каче-
ственной сельхозпродукции, повышать эффек-
тивность своего участия в решении глобальных 
мировых проблем, активно выступать с иници-
ативами, повышать свой имидж и статус в «ми-
ровой табели о рангах»25. Наверное, только Рос-
сия с ее менталитетом, традиционными идеями 

24 На этих принципах, как следствии принципа ми-
нимальности, работает все живое.
25 Не забывая о сохранении возможности защитить, 
при необходимости, свою территорию и ресурсы от 
всех тех, кто захотел бы на практике заставить Россию 
«поделиться» своими природными ресурсами, по-
скольку их у нас «слишком много».
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общинности и нестяжательства, стремлением к 
духовности с учетом ресурсной (в том числе ин-
теллектуальной) обеспеченности может стать ис-
тинным мировым лидером в вопросах реализа-
ции устойчивого мирового развития.

Завершить статью мы хотим словами А. Печ-
чеи, которые хотя и были написаны им 35 лет 
назад (в 1977 году), но не утратили, а наоборот 
повысили свою значимость сегодня, в 2013 году: 
«Истинная проблема человеческого вида на дан-
ной стадии его эволюции состоит в том, что он 
оказался неспособным в культурном отношении 
идти в ногу и полностью приспособиться к тем 
изменениям, которые он сам внес в этот мир. 
Поскольку проблема, возникшая на этой крити-
ческой стадии его развития, находится внутри, 
а не вне человеческого существа, взятого как на 
индивидуальном, так и на коллективном уровне, 
то и ее решение должно исходить прежде всего 
и главным образом изнутри его самого. Пробле-
ма в итоге сводится к человеческим качествам и 
путям их усовершенствования. Ибо лишь через 
развитие человеческих качеств и человеческих 
способностей можно добиться изменения всей 
ориентированной на материальные ценности 
цивилизации и использовать ее огромный по-
тенциал для благих целей. И если мы хотим сей-
час обуздать техническую революцию и напра-
вить человечество к достойному его будущему, 
то нам необходимо, прежде всего, подумать об 
изменении самого человека, о революции в са-
мом человеке. Задачи эти при всей своей кажу-
щейся на первый взгляд несовместимости впол-
не реальны и разрешимы сегодня при условии, 
что мы наконец осознаем, что именно поставле-
но на карту, если поймем, что называться совре-
менными, соответствующими своему времени 

мужчинами и женщинами – значит постигнуть 
искусство становиться лучше» [4].
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Статья посвящена разработке метано-кислородной энерготехнологии и энерготехнологи-
ческой системы производства электроэнергии и ряда высокотехнологичных продуктов пере-
работки сжиженного природного и попутного нефтяного газов. Показано, что наиболее эф-
фективным является энерготехнологическое комбинирование крупнотоннажных установок и 
подсистем, потребляющих энергию и искусственный холод с энергетическими установками и 
подсистемами регазификации сжиженных газов.

The article is devoted to the development of methane-oxygen energy technologies and energy 
technological generation system and a number of high-tech products of processing of liquefied 
gas and associated petroleum gas. It is shown that the most effective energy-technological 
combining large-scale installations and subsystems that consume energy and artificial cold with 
power installations and subsystems regasification of liquefied gases.

Ключевые слова: воздухоразделительная установка, газопереработка, гомологи метана, 
криогенные жидкости, криогенный цикл, попутный нефтяной газ, пропилен, синтез-газ, сжи-
женный природный газ, углекислота, энерготехнологическая система, энерготехнология, эти-
лен.

Keywords: the air separation unit, gas processing, homologues methane, cryogenic liquid, 
cryogenic cycle, associated petroleum gas, propylene, synthetic gas, liquefied natural gas, carbon 
dioxide, energy technological generation system, energytechnology, ethylene
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Введение
Проблема рационального использования 

неразделённого сжиженного природного газа 
(СПГ) и попутного нефтяного газа (ПНГ) явля-
ется одной из наиболее актуальных, сложных 
и дорогостоящих в ряду проблем рациональ-
ного использования природных ресурсов стра-
ны. Достаточно сказать, что сроки окупаемости 
крупнотоннажных установок утилизации ПНГ 
достигают 12 лет, что неприемлемо для нефте-
химического бизнеса.

В решении проблемы рационального ис-
пользования СПГ и ПНГ в энергетике, газопе-
реработке и нефтехимии одним из важнейших 
направлений является разработка низкотемпе-
ратурных энерготехнологических систем, в ко-
торых оптимальным образом используются не 
только теплота химических реакций и физико-
химических процессов, но и холод регазифика-
ции сжиженных газов. Кроме того в низкотем-
пературных ЭТС целесообразно использовать:

● избыточное магистральное давление газо-
вых сред, транспортируемых по трубопроводам 
(природного газа и ПНГ);

● избыточное давление газифицированных 
криогенных жидкостей (СПГ и СО2).

Наиболее эффективно энерготехнологиче-
ское комбинирование крупнотоннажных уста-
новок и производств, в которых агрегаты, потре-
бляющие энергию и искусственный холод, соче-
таются с энергетическими установками и детан-
дерными установками регазификации сжижен-
ных газов (СПГ, жидкого азота, жидкого СО2 и 
др.).

Названные подсистемы позволят получать 
электроэнергию и холод по минимальной себе-
стоимости, при этом будут снижены энергетиче-
ские затраты в различных процессах низкотем-
пературного газоразделения, получения и ожи-
жения высокорентабельных продуктов газопе-
реработки особой чистоты, в том числе дефицит-
ных этилена и пропилена.

Важной особенностью предлагаемой низко-
температурной метано-кислородной энерготех-
нологической системы (ЭТС) является то, что в 
ее силовом блоке получается смесь СО2 и деми-
нерализованной воды. После разделения сме-
си, СО2 (в околокритическом состоянии) может 
быть использована вместо ПНГ для существен-
ного (не менее 5%) повышения нефтеотдачи в 
нефтедобывающем комплексе. Таким образом, в 
результате построения газоперерабатывающих 
СПГ- и ПНГ- комплексов по низкотемператур-
ным энерготехнологическим схемам [2-6] будут 
значительно улучшены их технико-экономиче-
ские показатели. В частности, будут существен-

но сокращены вышеуказанные сроки окупаемо-
сти установок утилизации ПНГ.

В связи с ростом объемов производства СПГ 
и ПНГ целесообразно рассматривать последние 
не только в качестве топлива, но и как ценные 
углеводородные полупродукты для получения 
высокотехнологичных продуктов нефте- и га-
зопереработки. Спектр высокотехнологичных 
продуктов переработки неразделённого СПГ 
и компримированного ПНГ может быть суще-
ственно расширен в рамках низкотемператур-
ной метано-кислородной ЭТС [5, 6] за счет ис-
пользования в ее технологических процессах:

● «побочных» продуктов разделения воздуха 
при получении кислорода - прежде всего азота;

● получаемых в кислородно-метановом сило-
вом блоке СО2 и деминерализованной воды.

Как показывает термоэкономический анализ 
эффективности аналогов предлагаемой ЭТС, в 
частности, энергоемких систем комплексного 
разделения воздуха [1-4], расширение спектра 
высокотехнологичных продуктов обеспечивает 
достижение высоких экономических показате-
лей названных систем.

Данная закономерность относится и к пред-
лагаемой низкотемпературной ЭТС производ-
ства электроэнергии и основных высокотехно-
логичных продуктов переработки неразделён-
ного СПГ и ПНГ: особо чистого этилена и про-
пилена, а также дополнительных продуктов из 
«связанного» азота и синтез-газа.

Метано-кислородная энерготехнология
и энерготехнологическая система

Предлагаемая метано-кислородная энерго-
технология и энерготехнологическая система 
(ЭТС) предназначена для получения из нераз-
деленного сжиженного природного газа (СПГ) 
и попутного нефтяного газа (ПНГ) электроэнер-
гии, гомологов метана, пропилена и этилена.

Предлагаемая система строится по энерготех-
нологической схеме, в которой используются:

1) холод регазификации СПГ:
● для получения кислорода заданной чисто-

ты в криогенной воздухоразделительной уста-
новке;

● для ожижения СО2 и гомологов метана;
● для получения этилена особой чистоты и 

пропилена;
2) избыточное магистральное давление ПНГ 

для фракционированной конденсации гомоло-
гов метана;

3) часть очищенного метана (ОМ) (после из-
влечения гомологов из СПГ и ПНГ) в качестве 
топлива в кислородно-метановом силовом бло-
ке;
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4) часть ОМ в подсистеме окислительной кон-
версии (неполного окисления метана) с получе-
нием синтез-газа;

5) часть ОМ в термокаталитической подсистеме 
окисления метана с получением этилена и этана;

6) часть гомологов метана, извлеченных из 
СПГ и ПНГ, в подсистеме получения газов пи-
ролиза (пирогаза);

7) часть гомологов метана, извлеченных из 
СПГ и ПНГ, в подсистеме получения сжижен-
ных пропан-бутановых смесей;

8) жидкий диоксид углерода в подсистеме по-
лучения осушенного СО2 высокого давления;

9) деминерализованная вода в системе водо-
подготовки.

Блок-схема метано-кислородной ЭТС произ-
водства электроэнергии и продуктов переработ-
ки неразделённого СПГ: синтез-газа, особо чи-
стого этилена и пропилена представлена на ри-
сунке 1.

Достоинства предлагаемой энерготехнологии
1) Метано-кислородная энерготехнология 

производства электроэнергии и продуктов пе-
реработки неразделённого СПГ и ПНГ базиру-
ется на перспективных для крупнотоннажных 
энергоемких производств термодинамических 
циклах и процессах:

● кислородно-топливном силовом цикле с тер-
мическим КПД до 65%;

Рис. 1. Блок-схема метано-кислородной ЭТС производства электроэнергии и
продуктов переработки неразделённого СПГ: синтез-газа, особо чистого этилена и пропилена
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● низкотемпературных процессах разделе-
ния СПГ, ПНГ и газов пиролиза;

● процессах пиролиза гомологов метана;
● перспективных процессах окисления мета-

на.
2) Построение на базе метано-кислородной 

технологии блочно-модульных ЭТС позволит 
не только наращивать мощности системы, но и 
производить дополнительные продукты перера-
ботки СПГ и ПНГ, такие как: метанол (минуя 
стадию получения синтез-газа), аммиак (исполь-
зуя «побочный» азот) и другие продукты техно-
логии связанного азота.

3) «Побочный» продукт метано-кислородной 
энерготехнологии – СО2 высокого давления – 
может быть эффективно использован для закач-
ки в нефтеноские пласты для повышения их не-
фтеотдачи.

Достоинства предлагаемой ЭТС
1) Полная независимость ЭТС от внешнего 

источника электроэнергии, которая достигается 
за счет максимального использования эксергии 
технологических потоков внутри системы без 
подвода электроэнергии извне.

2) Высокий КПД кислородно-метанового си-
лового блока системы, который достигается за 
счет уменьшения в 1,8-2 раза энергозатрат на 
производство кислорода с помощью холода ре-
газификации СПГ.

3) Высокая термодинамическая эффектив-
ность блока (подсистемы) получения особо чи-
стого этилена, которая достигается благодаря 
использованию в холодильном цикле подсисте-
мы теплоты испарения СПГ.

4) Получение в кислородно-метановом сило-
вом блоке деминерализованной воды, которая 

Показатели цикла (установки)
Силовой кислородно-

метановый цикл на КПГ
Силовой кислородно-

метановый цикл на СПГ

1. Выходная электрическая 
мощность, включая потери 
(механические и электрические)

490,70 МВт 490,70 МВт

2. Получение и сжатие О2 до 4,0 МПа 74,70 МВт d37,35 МВт

3. Электрический КПД цикла, 
без учета энергозатрат на О2

64,68% 64,68%

4. Электрический КПД цикла с 
учетом энергозатрат на О2 (hэл)

54,83% d60%

5. Относительное повышение hэл за 
счет использования холода СПГ - +9,43%

Таблица 1
Энергетические характеристики кислородно-метанового силового цикла

на компримированном природном газе (КПГ) и кислородно-метанового силового цикла
на сжиженном природном газе (СПГ)

Энергетические характеристики установки1 Базовый цикл на метане, 
сжатом в компрессоре (1) Цикл на СПГ (2)

1. Количество исходного газа 
(газов пиролиза), нм3/ч 10 000,0 10 000,0

2. Затраты электроэнергии, кВт.ч 3 000 … 4 000 d(2 200,0 … 3 000,0)
3. Охлаждающая вода, м3/ч 400 … 600 d(300,0 … 450,0)
4. Греющий пар, кг/ч 1 500 … 3 000 d(1 000,0 … 2 000,0)
5. Относительное  hв2 / hв1 повышение 
эксергетического КПД установки за 
счет использования холода СПГ

1,0 d(1,3 … 1,5) раза

1    Примечание: Колебания характеристик связаны с составом исходного газа (газов пиролиза).

Таблица 2
Сравнительные энергетические характеристики низкотемпературных подсистем (установок)

получения из газов пиролиза особо чистого этилена с холодильными циклами
на компримированном метане (базовый цикл) и на СПГ
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может быть эффективно использована при про-
изводстве синтез-газа.

Показатели основных
подсистем (блоков) ЭТС

На данном этапе разработки метано-кисло-
родной ЭТС представлены сравнительные ха-
рактеристики двух основных подсистем пред-
лагаемой ЭТС: кислородно-метанового силово-
го блока (таблица 1) и низкотемпературной под-
системы получения особо чистого этилена из га-
зов пиролиза (таблица 2).

Объемы и перспективы
рынка новой продукции

К перспективным потребителям предлагае-
мой ЭТС и ее кислородно-топливных модифи-
каций на синтез-газе (в качестве топлива) отно-
сятся:

● энергоемкие газоперерабатывающие и не-
фтехимические производства с энергоблоками 
мощностью от 100 до 500 МВт;

● энергоемкие углехимические производст-
ва с энергоблоками мощностью от 400 до 
1 000 МВт;

● энерготехнологические комплексы «Шахта-
электростанция» с газификацией угля;

● нефтедобывающие комплексы с энергобло-
ками мощностью от 50 до 200 МВТ, потребляю-
щие СО2 для повышения нефтеотдачи пластов.

Перспективы рынка метано-кислородных 
ЭТС и ее модулей связаны:

● с ростом объемов производства СПГ и ПНГ;
● модернизацией энергетической и техноло-

гической инфраструктур газоперерабатываю-
щей, нефтехимической и углехимической отрас-
лей промышленности РФ.

Экономический эффект
На данном этапе разработки и термоэконо-

мического анализа метано-кислородной ЭТС 
сделаны оценки эффективности использования 
холода СПГ:

● для получения и использования сжато-
го кислорода в кислородно-метановом силовом 
блоке;

● для низкотемпературного разделения газов 
пиролиза с получением продукционного этиле-
на и пропилена.

На основании данных таблицы 1 годовая эко-

Таблица 3

Баланс мощности цикла Граца

Общая мощность турбины РТ, МВт 739,40

Мощность К1, МВт 131,10

Мощность К2, МВт 82,60

Мощность К3, МВт 8,90

Мощность К4, МВт 6,60

Мощность насоса, МВт 5,50

Полная мощность сжатия РC , МВт 234,70

Общая мощность на валу без механических потерь, МВт 504,70

Тепловой КПД цикла, % 66,52

Выходная электрическая мощность, МВт, включая механические, 
электрические и вспомогательные потери 490,70

Общий электрический КПД цикла, % 64,68

Генерирование и сжатие О2 РО2
 , МВт 74,70

КПД с учетом подачи О2, % 54,83

Сжатие СО2 до 10 МПа РО2
, МВт 13,00

Общая выходная мощность, МВт 403,00

Общий КПД hnet , % 53,12

Примечание: К1…К4 – компрессоры на рисунке 2.
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Принципиальная технологическая схема турбомашинной ВРУ низкого
давления для получения сжатого кислорода, подаваемого в

кислородно-метановый силовой блок низкотемпературной ЭТС (рисунки 2-3)

Рис. 2 (А). Принципиальная тепловая схема силовой 
установки, реализующей метано-кислородный цикл:

1 – компрессор низкого давления (К1); 2 – компрессор вы-
сокого давления (К2); 3 – камера сгорания (КС); 4 – высоко-
температурная турбина компрессора (ВТТК); 5 – высокотем-
пературная силовая турбина (ВТСТ); 6 – турбогенератор; 
7 – паровая четырехпоточная турбина низкого давления 
(ПТНД); 8 – паровая турбина высокого давления (ПТВД); 9, 
10 – компрессоры (К3, К4); 11 – парогенератор с рекупера-
цией тепла (ПГРТ); 12, 13 – конденсаторы-испарители (К/И1, 
К/И2); 14 – конденсатор пара; 15 – холодильник; 16 – насос; 
17 – деаэратор; 18 – блок осушки СО2; 19 - СО2 – компрессор.

Рис. 2 (Б). Принципиальная технологическая схема 
ВРУ низкого давления для получения сжатого азота и 
сжатого кислорода, реализующей криогенный цикл с 
влажно-паровым детандированием:
1 – воздушный компрессор; 2 – водяной охладитель; 3 – блок 
комплексной очистки; 4 – основной теплообменщик; 5 – тур-
бодетандер влажно-паровой; 6 - отделитель жидкости; 7, 8 – 
погружные теплообменщики; 9, 10, 11, 12 - переохладители; 
13 – ректификационная колонна с конденсатором-испарите-
лем; 14 – криососуд для жидкого азота; 15 – криососуд для 
жидкого кислорода; 16 – кислородный насос; 17 – испари-
тель-перегреватель жидкого кислорода; 18 – электронагре-
ватель технологического азота; 19 – азотный насос; 20 – ис-
паритель-перегреватель жидкого азота.
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номия электроэнергии на получение и исполь-
зование сжатого до 4,0 МПа технического кис-
лорода в кислородно-метановом силовом бло-
ке электрической мощностью МВт составит 
3,0×108 кВт.ч.

Годовая экономия электроэнергии в модуль-
ной установке низкотемпературного разделения 
3,5×104 нм3/час газов пиролиза составит 2,8×106 
кВт.ч.

Оценка экономического эффекта от исполь-
зования «побочного продукта метано-кислород-
ной ЭТС» – СО2 высокого давления для увели-
чения нефтеотдачи в соответствующем нефтедо-
бывающем регионе требует проведения отдель-
ного исследования.

Новизна ЭТС
Оригинальность предлагаемой низкотемпе-

ратурной ЭТС заключается в том, что в ней ис-
пользуются не только теплота химических реак-
ций и физико-химических реакций и физико-хи-

Рис. 3 
Конфигурация криогенного цикла низкого давления с влажно-паровым детандированием:

(a – b – l – m – n – f – c – d – r);
процесс (b – с) – влажно-паровое детандирование;

(∆S) – энтропийный эффект переохлаждения жидкости.

Конфигурация холодильного цикла с газо-паровым детандированием:
(a – b′ – l – m – j – d – r); процесс (b′ – d) – газо-паровое детандирование.

мических процессов, но и холод регазификации 
СПГ и избыточное давление ПНГ, а также полу-
чаемые в кислородно-метановом силовом блоке 
СО2 и деминерализованная вода.

СО2 в околокритическом состоянии может 
быть использована потребителем для повыше-
ния нефтеотдачи, а пар, полученный из демине-
рализованной воды, – для производства синтез-
газа. «Побочный» азот, получаемый при произ-
водстве технического кислорода, используется в 
системе технологической защиты ЭТС, а также 
для получения продукции из «связанного азота».

Аналоги
Из числа наиболее близких аналогов пред-

лагаемого проекта за рубежом (в Германии и 
Австрии) разрабатывается проект «Oxyfuel» для 
угольной промышленности. В рамках этого про-
екта в Германии прошла успешные испытания 
пилотная установка, построенная по кислород-
но-топливному циклу Граца.
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Баланс мощности кислородно-топливного 
цикла Граца представлен в таблице 3.

Область применения результатов
Основные подсистемы метано-кислородной 

энерготехнологической системы (ЭТС) могут 
быть эффективно использованы:

● в производствах пропилена и этилена на га-
зоперерабатывающих заводах;

● в производствах кислорода и азота на заво-
дах технических газов;

● в комплексах по производству, хранению и 
регазификации СПГ;

● в холодильных системах депарафинизации 
масел и в ряде других многотоннажных про-
изводств нефтехимической промышленности, 
являющихся крупными потребителями  низко-
температурного холода, углеводородных газов и 
электроэнергии.
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В статье рассматривается процесс создания мультимедийных электронных образова-
тельных ресурсов и их публикации в среде веб. Рассматриваются программные и аппарат-
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Интерактивная познавательная деятельность 
с использованием мультимедийных возможно-
стей компьютера обеспечивает создание ком-
фортных условий обучения и возможность орга-
низовать мыслительную деятельность в процес-
се обучения [1].

Структура учебно-методического комплекса 
изучения дисциплины приведена на рисунке 1. 
Она включает рабочую программу и методиче-
ские материалы по конкретной дисциплине.

Учебный план представлен в электронном 
виде на сайте кафедры. Рабочая программа 
представляется в виде веб-сайта, реализованно-
го с применением системы управления содержи-
мым (CMS). При помощи этой системы обеспе-
чивается возможность вносить изменения в про-
грамму, открывать доступ к материалам лекций 
и практических занятий для студентов, опове-
щать о предстоящем контроле.

Каждой дидактической единице также посвя-
щена своя веб-страничка, которая включает со-
вокупность образовательных ресурсов, необхо-
димых для изучения дисциплины. Эти ресурсы 
содержат достаточное количество заданий для 
самоконтроля, видео-, фото- и другой информа-
ции. «Введение» мотивирует студентов и отвеча-
ет на вопрос «зачем нам это надо учить?».

Созданием электронных образовательных 
ресурсов занимается коллектив разработчиков. 
Автоматизированное рабочее место (АРМ) для 
разработчиков включает: аппаратное и про-
граммное обеспечение.

АРМ формируется на базе персонального 
компьютера с двухъядерным процессором с так-
товой частотой ядра от 1,6 ГГц, 512 Мб опера-
тивной памяти, дискретная видеокарта с 256 Мб 
памяти. Кроме того, АРМ может включать ска-
нер и принтер. Обычно применяется сканер 
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планшетного типа, цветной лазерный принтер, 
графический планшет, фотоаппарат, видеока-
мера. Технические характеристики аппаратных 
средств представлены в таблице 1.

Для создания и обработки фото- и видеомате-
риалов используются цифровые фотоаппараты 
и пленочные фотокамеры с последующим ска-
нированием пленок. В таких случаях передача 

Рис. 1. Структура учебно-методического комплекса по изучению дисциплины

Таблица 1
Технические характеристики периферийных аппаратных средств АРМ

Тип средства Область применения Основная характеристика
Сканер Документы, графика Разрешающая способность 

от 1000 dpi, возможность 
сканировать фотопленки

Графический 
планшет

Графика, управление ПК Размер планшета (A5)

Фотоаппарат Графика Тип видоискателя, тип 
носителя, разрешение 
фотографий

Видеокамера Видео Формат, носитель

изображения в компьютер осуществляется при 
помощи сканера, оцифровывающего фотоплен-
ки. Для передачи данных с цифровых фотоаппа-
ратов достаточно кардридера, встроенного в фо-
тоаппарат или выполненного в виде отдельно-
го устройства. Наиболее распространены циф-
ровые камеры с электронным и зеркальным ви-
доискателем. Зеркальные фотоаппараты обеспе-
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чивают высшее качество изображения, однако 
имеют высокую стоимость. Камеры с электрон-
ным видоискателем обеспечивают приемлемое 
качество для большинства задач при невысокой 
стоимости.

Некоторые задачи могут успешно выпол-
няться стандартным для современного компью-
тера манипулятором типа «мышь», но для слож-
ных графических работ необходимо использо-
вание манипулятора типа графический план-
шет. Среди разработчиков электронных образо-
вательных ресурсов планшет преимущественно 
используется планшет вместо мыши.

При разработке мультимедийных образо-
вательных ресурсов применяются преимуще-
ственно видеокамеры любительского класса, по-
скольку профессиональная техника не даст ощу-
тимого выигрыша в качестве. В рассматрива-
емом сегменте рынка видеоаппаратуры суще-
ствует техника двух форматов: Standard и High 
Definition. HD поток обладает большим разре-
шением (1900×1080 пикселей), но вместе с тем 
увеличивается ширина канала при потоковой 

Таблица 2
Программные средства разработки ЭОР

Область применения Популярное ПО Бесплатный аналог
Документооборот MS Office OpenOffice.org

Графика Adobe InDesign GIMP

Фото Adobe Photoshop GIMP

Видео Canopus Edius Windows MovieMaker

Создание web-сайтов MS FrontPage Amaya, Notepad++

трансляции и размер файла при пакетной. HD-
камеры могут записывать и транслировать SD-
картинку, но цена на них выше, поэтому исполь-
зуются камкордеры стандартной четкости.

Программное обеспечение при разработ-
ке ЭОР, представленное пакетами для работы с 
текстовыми, графическими, видеоматериалами 
и средами веб-разработки, иллюстрируется та-
блицей 2. 

Для оформления текстовых докумен-
тов и электронных таблиц используют-
ся программные продукты MS Word и Excel. 
Бесплатные аналоги этих приложений входят 
в пакет OpenOffice.org. Достоинством пакета 
OpenOffice.org является полная совместимость с 
продукцией Microsoft.

Сканер укомплектовывается программой оп-
тического распознавания символов (OCR). OCR-
программы распознают отсканированный до-
кумент и формируют из него текстовый файл, 
автоматически конвертируя его в требуемый 
пользователю формат, к примеру, pdf или doc. 
Признанный лидер в этой области – программа 

Рис. 2. Архитектура системы разработки и публикации ЭОР



 

№
4(

30
)2

01
3

ПОДГОТОВКА  КАДРОВ

ABBYY FineReader. Аналогом FineReader’а яв-
ляется распространяемый на условиях freeware-
лицензии OCR CuneiForm.

Для создания графических файлов применя-
ются программные продукты Adobe Illustrator, 
Adobe Photoshop и Adobe InDesign. Из бесплат-
ного программного обеспечения применяется 
GIMP, распространяемый по условиям лицен-
зии GNU.

Обработка видео осуществляется в видео-
редакторах. Продукция компаний Canopus, 
Adobe, Sony, наиболее распространенная на се-
годняшний день. В комплект программного 
обеспечения операционных систем семейства 
Microsoft Windows входит программа Windows 
MovieMaker. Компания Pinnacle недавно анон-
сировала freeware-программный продукт со схо-
жими характеристиками.

Инструментальные средства создания элек-
тронных образовательных ресурсов представле-
ны на рисунке 2. 

В состав системы входит АРМ разработчика 
ЭОР, оснащенное необходимыми периферий-
ными интерфейсами и устройствами. На нем же 
находится база данных. Этими данными опе-
рирует компьютер преподавателя, на котором 
установлен веб-сервер. К веб-серверу подклю-
чаются клиентские компьютеры. Аппаратные 
средства для аналого-цифрового преобразова-
ния включают сканер, устройство для оцифров-
ки аналоговых звукозаписей и т.д. 

Благодаря этому система становится мобиль-
ной, миниатюрной и надежной. Возможно раз-
вертывание системы на базе ноутбука. Таким об-
разом система обеспечивает возможность веде-
ния потоковых трансляций из нескольких ис-
точников. Такая схема применяется для дистан-
ционного образования при использовании сети 
Интернет и практических занятий в локальной 
вычислительной сети.

Таблица 3
Требования к системе для реализации образовательных задач

Задача Периферийное оборудование, ПО Требования к ПК

Верстка текстов, 
электронных таблиц MS Office, OpenOffice.org, OCR Минимальные

Работа с графическими 
файлами

GIMP, Adobe Photoshop, 
графический планшет, 
фотоаппарат, сканер

Дискретная видеокарта, 
достаточное количество 
оперативной памяти

Работа с видеоматериалами Видеоредакторы, видеокамера

Большой объем ПЗУ, большое 
количество оперативной 
памяти, дискретная 
видеокарта, мощное ЦПУ

Основные инновационные качества предло-
женной системы разработки и публикации ЭОР 
представлены в таблице 3.

Рассмотренные инструментальные средства 
создания электронных образовательных ресур-
сов предполагают размещение в образователь-
ном Web-сайте учебно-методического комплек-
са и персонифицированный доступ к ресурсам 
Web-сайта. 

Web-сайт кафедры является рекламной пло-
щадкой по привлечению абитуриентов, служит 
инструментом в привлечении партнеров для на-
учной и практической деятельности кафедры, 
содержит электронные образовательные ресур-
сы для обучения студентов с достаточным ко-
личеством заданий для самоконтроля, видео-, 
фото- и другую информацию.

На главной странице сайта представлена 
презентационная информация о кафедре, обра-
зовательные программы, информация о специ-
альностях и направлениях обучения, перспек-
тивах карьерного, профессионального и финан-
сового роста выпускников кафедры. 

Сайт соответствует современным требовани-
ям к функциональности,  внешнему оформлению, 
кроссбраузерности, контенту, мультиязычности 
системы, стандартам языков программирования, 
удобству работы с системой, навигации,  масшта-
бируемости,  документации ресурса.

 На рисунке 3 представлена структура web-
сайта:

1. Абитуриентам, родителям, гостям.
2. Профессорско-преподавательский состав.
3. Учебный процесс.
4. ГЭК и ГАК.
5. Галерея.
6. Портфолио.
7. Практики.
8. Проектирование.
9. Контакты.
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Сайт состоит из 83 web-страниц. Особый ин-
терес представляет раздел «Галерея», где пред-
ставлена подборка фотографий по материально-
техническому обеспечению лабораторий кафе-
дры в формате слайд-шоу. Галерея реализована 
на языке программирования JavaScript. В раз-
деле так же представлены презентационные ви-
део-материалы о кафедре.

В разделе «Портфолио» отмечены научно-
технические достижения студентов кафедры 
на олимпиадах и конкурсах разных уровней. 
Дипломы призеров соревнований по мобиль-
ным роботам, международных конкурсах по 
программированию.

В разделе «Практики» студентам доступны 
методические указания в формате html по орга-
низации и прохождению практик, образцы нор-
мативных документов, необходимых для про-
хождения практики, а так же правила оформ-
ления отчета по практике и способы реализа-
ции. Каждый раздел указаний представлен на 
отдельной web-странице. Разделы доступны для 
скачивания.

В разделе «Учебный процесс» представле-

ны учебно-методические комплексы по изу-
чению дисциплин. Например, в подразделе 
«Электронные образовательные ресурсы» пред-
ставлены конспекты лекций, вопросы к зачетам 
и экзаменам, on-line тесты, по изучению учебной 
информации.

Использование гиперссылок обеспечивает 
удобную и логичную навигацию, использование 
виртуализации при демонстрации материально-
технической базы создает эффект присутствия.

Большинство страниц снабжено внутри-
кодовыми комментариями, которые позволя-
ют с легкостью разобраться в исходном коде. 
Разработчиками сделан упор на то, чтобы сайт 
был полезен и удобен студентам, абитуриентам, 
родителям, сотрудникам кафедры.

Литература
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2004. С.180-197.

2. Alan Cooper, About Face 3: The Essentials of 
Interaction Design, Wiley Publishing, Inc., Indianapolis, 
Indiana. ISBN 978-0-470-08411-3.

Рис. 3. Скриншот главной страницы
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«ПРЕДПРИЯТИЕ ГОДА - 2013»

Институт инженерной физики стал лауреа-
том Всероссийской премии «Предприятие года – 
2013». Награда «Предприятие года» вручается 
предприятиям и организациям, использующим 
современные знания, внедряющим инновацион-
ные технологии, повышающим эффективность 
и культуру управления с целью создания благо-
приятных условий для дальнейшей реализации 
государственной политики по обеспечению ста-
бильного подъема российской экономики, повы-
шению конкурентоспособности отечественной 
продукции и интеграции российских предпри-
ятий в систему международных хозяйственных 
связей. Торжественная церемония и прием в 
честь лауреатов состоялись в «Президент-От-
еле» Управления делами Президента РФ. МОУ 
«ИИФ» представляли Президент Института – 
Председатель Правления Института, заслу-
женный деятель науки РФ, доктор технических 
наук, профессор А.Н. Царьков и Генеральный 
директор – Первый Вице-президент Института, 
доктор технических наук, доцент Д.В. Смирнов.

Присуждение Институту этой почетной пре-
мии свидетельствует о признании заслуг серпу-
ховских ученых в инновационной научной и про-
изводственной деятельности на благо страны.

ИНСТИТУТ ИНЖЕНЕРНОЙ ФИЗИКИ –
ДОБРОСОВЕСТНЫЙ ПОСТАВЩИК

МОУ «ИИФ» внесен в Федеральный реестр 
добросовестных поставщиков. Орган по серти-
фикации ЗАО «Международный центр инвести-
ционного консалтинга» выдал Институту сер-
тификат соответствия, который удостоверяет, 

что МОУ «ИИФ» соответствует 
требованиям  национального 
стандарта поставки и призна-
но добросовестным поставщи-
ком. В Сертификате сказано, 

что «Организация подтвердила 
соблюдение действующего законодательства РФ 
в области поставок продукции (работ, услуг), 
способность выпускать продукцию требуемого 
качества в установленные контрактами (догово-
рами) сроки, добросовестно и гарантированно 
исполняет контракты, имеет аргументирован-
ное право на участие в тендерах и государствен-
ных заказах в качестве надежного и эффективно-
го исполнителя». Институт получил разрешение 
на использование знака «Добросовестный по-
ставщик», нанесение его на свою продукцию, то-
варосопроводительную документацию, бланки, 
рекламную продукцию.

СОБЫТИЯ   СОБЫТИЯ   СОБЫТИЯ   СОБЫТИЯ   СОБЫТИЯ

ИЗДЕЛИЕ СДАНО В ЭКСПЛУАТАЦИЮ

Завершением семилетнего труда отдела на-
вигационных систем и комплексов и всего кол-
лектива МОУ «ИИФ» стала сдача в эксплуатацию 
серийного изделия зав. №1 «Автоматическая 
система определения азимута». Руководил про-
водимыми работами главный конструктор по 
данному направлению, ведущий научный со-
трудник, кандидат технических наук, профессор 
Николай Иванович Котов.

Высочайший профессионализм при монтаже 
системы, упорство и высокий уровень органи-
заторских способностей проявили заместитель 
начальника отдела, заслуженный геодезист РФ 
Александр Юрьевич Махаев (в течение многих 
лет возглавлявший службу КП и АГО штаба 
РВСН) и старший научный сотрудник Алек-
сандр Николаевич Фельдшеров (возглавлявший 
службу КП и АГО соединения), которые не толь-
ко грамотно организовали работу, но и провели 
все виды сложнейших астрономо-геодезических 
работ по обеспечению испытаний при сдаче си-
стемы на объекте эксплуатации.
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Для публикации принимаются статьи на рус-
ском языке. Рекомендуемый объем статьи – 0,2–
0,4 п.л. (8000–16000 знаков).

Тексты должны быть представлены:
m в электронном виде (Win Word 6.0 или 7.0). 

Иллюстративный материал (сложные формулы, 
рисунки, фотографии и т.д.) кроме размещения в 
тексте обязательно должны предоставляться от-
дельными файлами!
m на бумажном носителе формата А4.
 Текст статьи должен быть набран через 1,5 ин-

тервала (гарнитура «Times New Roman»), кегль 14.
Простые символы и формулы не набирать в 

математическом редакторе!
Напечатанный текст должен иметь поля: верх-

нее и левое – 2,5 см, правое и нижнее – 2 см.
Вверху первой страницы статьи размещаются:
m рубрика журнала (см. Приложение 1);
m УДК;
m название статьи;
m имя, отчество, фамилия автора (авторов), 

ученая степень, ученое звание, должность и место 
работы.

Список литературы (Литература) размещается 
в конце статьи.

После литературы помещается:
m список ключевых слов;
m краткая аннотация (1–2 абзаца, но не более 

одного листа А4) на русском и английском язы-
ках.

Завершает рукопись полная информация об ав-
торе (авторах):
m ФИО;
m ученая степень, ученое звание, должность и 

место работы с переводом на английский язык;
m адрес места работы, контактные телефоны, 

электронный адрес (по желанию автора – домаш-
ний адрес и телефон).

Обращаем особое внимание на:
m точность и правильность библиографиче-

ского оформления списка литературы (в соответ-
ствии с ГОСТ Р 7.0.5-2008);
m выверенность статьи в компьютерном набо-

ре;
m полное соответствие файла на электронном 

носителе (диске, дискете) и бумажного варианта.
Редакционная коллегия оставляет за собой пра-

во на редактирование статей, при этом с точки 
зрения научного содержания авторский вариант 
сохраняется.

Статьи, не принятые к публикации, не возвра-
щаются.

Плата с аспирантов за публикацию рукописей 
не взимается!

Приложение 1

Рубрикация журнала
«Известия Института инженерной физики»

Управление, вычислительная техника
и информатика

l Технологии обработки и передачи данных;
l Средства и методы защиты информации;
l Информационно-расчетные системы;
l Вычислительные методы;
l Тестирование и сертификация программно-
    аппаратного обеспечения;
l Компьютерные сети и системы;
l Новые информационные технологии;
l Электромагнитная безопасность систем
    и комплексов;
l Искусственный интеллект;
l Базы данных;
l Моделирование процессов управления
    и оптимизации;
l Информационные технологии
    проектирования;
l Информационные технологии в
    образовании;
l Геоинформационные системы;
l Программно-аппаратное обеспечение;
l Автоматизированные системы управления;
l Компьютерная графика.

Электроника, измерительная техника,
радиотехника и связь

l Методы и способы измерения,
    оценка погрешностей;
l Информационно-измерительные системы;
l Методы обработки сигналов;
l Диагностические системы;
l Радиоэлектронные системы;
l Антенны, распространение радиоволн;
l Элементная база;
l Радиотехническая аппаратура;
l Системы связи.

Постоянные подрубрики:
l Навигация;
l Механика твердого тела;
l Техника общего назначеня;
l Инновационные проекты;
l Техническое регулирование;
l Совершенствование образования;
l Подготовка кадров.
В соответствии с Решением Межведомственной 

комиссии РФ по защите государственной тайны 
№69 от 26 февраля 2001 г., требованиями законов 
№5485-1 «О государственной тайне» от 21 июля 
1993 г., №149-ФЗ «Об информации, информаци-
онных технологиях и защите информации» от 27 
июля 2006 г. статьи для публикации принимают-
ся только при наличии экспертного заключения с 
разрешением на открытое опубликование.

 ТРЕБОВАНИЯ К
           АВТОРАМ СТАТЕЙ
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